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(57) Abstract

I
When an exceptional situation as defined by !
predetermined characteristics of a trigger program |
(APG) occurs in a data processing system, data !
state detection is provided. At least one relevant !
amount of data (PRK, ADT, AFR, KDT, BER) '
that is at least indirectly affected by access by the \
trigger program (APG) and defined for the conclu- f
sion of circumstances leading to said exceptional |
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situation, is selected according to a predetermined
rule, and a detection copy (EFK) of the contents
of the at least one relevant amount of data (PRK,
ADT, AFR, KDT, BER) is established in such a
form that it enables further transmission to an-
other data processing system independently from
said trigger program (APG).
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(57) Zusammenfassung

t——

Bei Emeichen einer durch vorgegebene
Merkmale bestimmten Ausnahmesituation
cines auslosenden Programms (APG) in einem ——- EFM
Datenverarbeitungssystem erfolgt eine Erfassung
des Datenzustandes. Hierfiir wird zumindest eine
relevante Datenmenge (PRK, ADT, AFR, KDT,
BER), welche von einem Zugriff durch das
auslosende Programm (APG) sumindest mittelbar betroffen sowie fir ein spiteres ErschlieBen der zu der Ausnahmesituation fithrenden
Umstinde bestimmt ist, nach einer vorgegebenen Vorschrift ausgewéhlt und sodann von dem Inhalt der zumindest einen relevanten
Datenmenge eine Erfassungskopie (EFK) in einer Form erstellt, welche eine von dem auslosenden Programm (APG) unabhingige
Weitergabe an ein anderes Datenverarbeitungssystem gestattet.
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Beschreibung

Verfahren zur Erfassung des Datenzustandes

Die Erfindung betrifft ein Verfahren zur Erfassung des Daten-
zustandes in einem Datenverarbeitungssystem, in welchem zu-
mindest ein Programm ablauft und hierbei Zugriff auf zumin-
dest eine Datenmenge innerhalb eines oder mehrerer Datenspei-
cher stattfindet, wobei in einem ausldsenden Programm eine
durch vorgegebene Merkmale bestimmte Ausnahmesituation er-

reicht wird.

Datenverarbeitungssysteme arbeiten hiufig mit einer Anzahl
von Dateien oder anderen Datenmengen, z.B. den Daten eines
Datentragers, einer Datenbank oder einer festgelegten Teil-
menge hiervon. Die Daten dieser Dateien - worunter im folgen-
den auch Datenmengen im allgemeinen verstanden werden — eines
Datenverarbeitungssystems konnen von auf dem Datenverarbei-
tungssystem ablaufenden Programmen gelesen, verarbeitet und
wieder in Dateien geschrieben werden. Bei der Ausfiihrung
eines Programmes kann an den verschiedensten Stellen des
Programmablaufes eine Situation eintreten, an der eine Fort-
setzung des Programmes nicht angebracht ist. Solche Ausnahme-
situation kdnnen z.B. beim Auftreten fehlerhafter bzw. uner-
warteter Datensatze oder infolge logischer Fehler im Pro-
grammaufbau auftreten. Das Eintreten einer Ausnahmesituation
macht es erforderlich, die Umsté&nde, die zu dieser Situation
gefithrt haben, zu analysieren; hierfiir ist ein moglichst
genaues Erfassen der Ausnahmesituation einschlieBlich der

Informationen von allen verwendeten Dateien notig.

In vielen Fallen erfolgt die Analyse nicht durch den Be-

nutzer, sondern durch den Hersteller des Datenverarbeitungs-
systems oder der daflr entworfenen Programme. In diesem Fall
ist es erforderlich, daf die relevanten Dateien vom Benutzer
gesichert, gegebenenfalls zusammengefasst und an den Herstel-

ler gesandt werden, damit dieser die Ursachen der Ausnahme-
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situation bestimmen kann. Selbst wenn die Analyse der Aus-
nahmesituation durch den Benutzer bzw. am Ort des Datenverar-
beitungssystems stattfindet, ist eine Erfassung und Speiche-
rung des Datenbildes der relevanten Dateien hilfreich. Nach
der Erfassung kann der Benutzer ndmlich die Arbeit auf dem
Datenverarbeitungssystem, zumindest mit einer anderen Anwen-
dung, fortsetzen. Vielfach ist eine Situationserfassung not-
wendig, weil der iiberwiegende Teil der Datenverarbeitung von
der Ausnahmesituation nicht unmittelbar betroffen ist und
somit nicht unterbrochen wird, wie dies z.B. auf einem Mehr-
prozess- oder Mehrbenutzersystem der Fall sein kann, weshalb
der Zustand der relevanten Dateien auch nach dem Eintreten

der Ausnahmesituation veranderlich ist.

Bei der Situationserfassung, insbesondere wenn diese ,von
Hand“ durch den Benutzer erfolgt, tritt oftmals das Problem
auf, daB zwischen dem Auftreten der Ausnahmesituation und dem
Sichern der Dateien notwendigerweise eine gewisse Zeit ver-
geht, in der eine Anderung der Dateiinhalte stattfinden kann,
und so die Konsistenz der Daten im Hinblick auf den zu doku-

mentierenden Ausnahmezustand nicht gewahrleistet ist.

Bisherige L&sungen zur Situationserfassung beschranken sich
auf eine Indiziendatei, in die zum Zeitpunkt eines Fehlers
eine Fehlernummer sowie eventuell einige zusatzliche Daten
abgelegt werden. Diese Informationen beschreiben zwar die
Fehlersituation, nicht aber das gesamte Situationsbild, wel-
ches neben den betreffenden Daten des Programmes auch die
beteiligten Dateien umfasst, sodass eine Fehlerreproduktion
und zuverlissige Analyse anhand der Indiziendateil oftmals
nicht méglich ist. Im Rahmen dieser Beschreibung wird unter
einem Fehler eine Ausnahmebedingung verstanden, aufgrund
derer - aus welchen Griinden auch immer - zumindest eine
Unterbrechung, wenn nicht gar Beendigung, des Programmes
sinnvoll erscheint, z.B. aufgrund einer Fehlersituation im
engeren Sinne (Fortsetzung des Programmes ist nicht mdglich),

beim Eintreten einer im Programmablauf nicht vorhergesehenen
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oder als unmdglich eingestuften Parameterkonstellation, bei

der Feststellung inkonsistenter Arbeitsdaten usf.

Aufgabe der Erfindung ist daher eine konsistente und voll-
standige Erfassung des Datenzustandes eines Datenverarbei-
tungssystems hinsichtlich einer auf diesem System eintreten-

den Ausnahmesituation.

Diese Aufgabe wird von einem Verfahren der eingangs genannten
Art geldst, bei welchem erfindungsgemdf zumindest eine rele-
vante Datenmenge, welche von einem Zugriff durch das auslé-
sende Programm betroffen sowie flir ein spateres ErschlieBen
der zu der Ausnahmesituation fiihrenden Umstande bestimmt ist,
nach einer vorgegebenen Vorschrift ausgewdhlt wird und sodann
von dem Inhalt der zumindest einen relevanten Datenmenge eine
Erfassungskopie in einer Form erstellt wird, welche eine von
dem auslosenden Programm unabhangige Weitergabe an ein ande-

res Datenverarbeitungssystem gestattet.

Durch diese L&sung wird eine dateiiibergreifende, konsistente
Momentaufnahme des gesamten Umfeldes des ausldsenden Program-
mes zum Zeitpunkt des Fehlers bzw. der Ausnahmebedingung
ermdglicht. Fir den Benutzer ist somit der Bedienaufwand
verringert, da dieser nur mehr mit der Erfassungskopie han-
tieren muB; insbesondere entfdllt flr ihn die Mithe, zu be-
stimmen, welche Dateien Uberhaupt relevant sind. 0Oft werden
hier ja auch Dateien gesichert, die bedeutungslos sind und
somit lediglich als ,Ballast™ wirken. Das Personal, welches
die Analyse des Fehlers durchfithrt, erhdlt ein konsistentes
und vollstandiges Bild der Ausnahmesituation. Dadurch ergibt
sich eine Steigerung der Fehlerfindungsrate und eine schnel-
lere Korrektur der Programme und der zugeordneten Datei- bzw.

Datenstrukturen.

Eine vorteilhafte Ausfithrungsform der Erfindung dient der
Behandlung im Falle eines Fehlers im Programmablauf. Hierbeil

ist die Ausnahmesituation eine Fehlersituation hinsichtlich
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Daten einer Datenmenge und/oder des Programmablaufes des

auslosenden oder eines diesem zugeordneten Programmes.

Es ist im Sinne einer einfachen Handhabungsm&glichkeit gln-
stig, wenn die Erfassungskopie in Form einer einzelnen Datei

erstellt wird.

Ebenso ist es glinstig, wenn bel dem Erstellen der Erfassungs-

kopie ein Datenkompressionsverfahren verwendet wird.

Bei einer weiteren glinstigen Ausfilhrungsvariante werden in
die Erfassungskopie zusatzliche Informationen, welche von dem
auslésenden Programm geliefert werden, aufgenommen. Diese
Informationen dienen beispielsweise der Dokumentation des

Fehlerzustandes iiber die erfassten Datenmengen hinaus.

In einer bevorzugten Ausfiihrungsform der Erfindung wird die
Erfassungskopie von einem Erfassungsmodul erstellt, welches
von dem ausldsenden Programm aufgerufen wird sowie von diesem
Informationen erhalt, welche Datenmengen als relevante Daten-
mengen zur Erstellung der Erfassungskopie zu behandeln sind,
und welches durch zumindest lesenden zugriff auf die relevan-
te (n) Datenmenge(n) von deren Tnhalt eine Erfassungskopie
erstellt. Ein solches Erfassungsmodul kann insbesondere unab-
hingig von dem auslosenden Programm realisiert sein und somit

von mehreren auslosenden Programmen aufgerufen werden.

Hierbei ist es glinstig, wenn dem Erfassungsmodul die Informa-
tionen betreffend die relevanten Datenmengen in einer vorbe-

stimmten Datenmenge iibergeben werden.

Des weiteren ist es fiir die Gewinnung eines konsistenten
Datenbildes vorteilhaft, wenn die relevanten Datenmengen
aufgrund der Ausnahmesituation fir Schreibzugriffe gesperrt
werden und diese Sperre nicht vor der Fertigstellung der

Erfassungskopie aufgehoben wird.
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Die Erfindung wird im folgenden anhand einer beispielhaften
Ausfithrungsform betreffend die Administration von Datenaus-
tausch-Parametern durch ein Anwendungsprogramm unter Zuhilfe-
nahme der beigefiigten Figuren ndher erléutert. Die Figuren

zeigen

Fig. 1 eine schematische Ubersicht der beteiligten Kompo-

nenten und Dateien, sowie
Fig. 2 drei Flussdiagramme, namlich

Fig. 2a den Ablauf eines Anwendungsprogrammes, in dem das

erfindungsgemiBe Verfahren angewendet wird,

Fig. 2b den Ablauf des von dem Anwendungsprogramm der
Fig. 2a administrierten Datenaustausch-Programms und

Fig. 2c die Situationserfassung durch das erfindungsgemale

Erfassungsmodul.

In den Figuren stellen Pfeile mit dinnen Linien lesende
und/oder schreibende Zugriffe (jeweils entsprechend der
Pfeilrichtung) auf Datenmengen dar, zum Unterschied von den
mit starken Linien dargestellten Pfeilen des Befehlsflusses
in den Flussdiagrammen bzw. den Pfeilen mit Doppellinie,

welche Aufrufe eines Unterprogrammes symbolisieren.

Fs sei an dieser Stelle angemerkt, daB das hier dargestellte
Ausfiihrungsbeispiel nur fiir die Zwecke der Darstellung der
Erfindung verwendet wird. Insbesondere ist die Art und Ver-
wendung der Daten von der einzelnen Ausfihrungsform abhangig
und fiir die Erfindung als solche nicht bedeutsam. Auch ist
die Art und der Aufbau des Datenverarbeitungssystems, in
welchem die Erfindung realisiert ist, fur die Erfindung nicht
von Bedeutung; das Datenverarbeitungssystem kann beispiels-
weise ein Computer oder eine komplexe, iiber ein Netzwerk
verkniipfte Datenverarbeitungsanlage sein. Wie fur den Fach-
mann unmittelbar erkennbar, sind sowohl einfachere als auch
komplexere Ausfiihrungsformen der Erfindung denkbar, wobel

insbesondere die Anzahl der verwendeten Dateien — oder im
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allgemeinen Datenmengen - in Abhingigkeit von dem Anwendungs-

beispiel stark schwanken kann.

Bezugnehmend auf Fig. 1 ist auf einem Datenverarbeitungs-
system ein Anwendungsprogramm APG eingerichtet, welches als
Hauptprogramm eine Bedienoberfldche fir den Benutzer zur
Verfiigung stellt. Insbesondere nimmt das Anwendungsprogramm
APG von dem Benutzer Daten, wie z.B. Administrationsdaten,
entgegen und fithrt die Ausgabe an den Benutzer durch. Das
Anwendungsprogramm APG verwendet eine Anwendungs-Datenbasis
ADT fiir die Speicherung der bearbeiteten Daten. Die Daten-
basis ADT ist in den meisten Fdllen eine Datei auf einem
Datenspeicher des Systems, kann jedoch auch einem eigenen
Speichermedium zugeordnet sein, oder auch einen definierten
Teilbereich eines Speichers belegen, z.B. einen Adressbereich
eines Dauerspeichers oder einen (festgelegten oder &dnderba-

ren) Abschnitt auf einem Magnetband.

Das Anwendungsprogramm APG verwendet ein Kommunikationspro-
gramm KPG zum Austausch von Daten mit anderen Benutzern bzw.
Datenverarbeitungssystemen, etwa ilber ein (in Fig. 1 nicht
gezeigtes) Computernetz oder andere Datenleitungen. Das Kom-
munikationsprogramm KPG verwaltet die fiir den Datenaustausch
bendtigten Kommunikationsparameter in einer eigenen Parame-
terdatei KDT. Vom Hauptprogramm APG aus konnen bei der Ver-
waltung (,Administration“) der Daten der Parameterdatei KDT
diese Daten nur indirekt iiber das Kommunikationsprogramm KPG
geschrieben oder gelesen werden. Als Schnittstelle fiur das
Schreiben der Daten dient eine Anfragedatei AFR, welche die
vom Anwendungsprogramm APG an das Kommunikationsprogramm
iibergebenen Parameterdaten sowie eventuell Befehle enthalt.
Fir das Lesen wird eine Berichtdatei BER verwendet, welche
zugleich fiir den Durchfithrungsbericht betreffend den
Lese/Schreibvorgang der Parameterdatei KDT eingerichtet ist
und somit vom Anwendungsprogramm auf Fehler (oder andere
Durchfiihrungsmangel) bei der Ausfiihrung der Administration

seitens des Kommunikationsprogrammes ausgewertet werden kann.
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Tritt im Anwendungsprogramm APG ein Fehler oder eine andere
auBerordentliche Situation auf, so wird gemdf der Erfindung
eine entsprechende Fehlerkennung sowie in Abhangigkeit von
den Begleitumstanden ein Erlduterungstext in eine Protokoll-
datei PRK geschrieben und ein Erfassungsmodul EFM wird mit
den Namen der zu sichernden Dateien zur Erzeugung einer
Erfassungskopie EFK von diesen Dateien aufgerufen. Glnstiger-
weise werden die betreffenden Dateien bzw. Datenmengen ab
Eintreten des Fehlers bis zur Fertigstellung der Erfassungs-
kopie EFK fiir Schreibzugriffe, welche ja den zu dokumentie-
renden Dateninhalt &ndern kénnen, gesperrt. In dem hier be-
trachteten Ausfiihrungsbeispiel ist das Erfassungsmodul EFM
als Software-Programm realisiert, welches von dem ausl®senden
Anwendungsprogramm APG z.B. durch einen Systemaufruf akti-
viert wird und iiber die Parameter des Systemaufrufs die In-
formationen erhilt, welche Dateien zu speichern sind.

Das Erfassungsmodul EFM wird zum Zeitpunkt des Auftretens des
Fehlers aufgerufen. Das aufrufende Programm verfiigt lber die
Informationen betreffend die fehlerrelevanten Dateien, die ja
in Abhangigkeit von der Fehlersituation unterschiedlich sein
kdnnen, und {ibergibt eine Parameterliste mit ebendiesen Da-
teinamen an das Modul EFM. Das Erfassungsmodul EFM selbst ist
unabhingig von dem Anwendungsprogramm APG und der ihm zuge-
ordneten Programmumgebung AUG. Insbesondere ist die Anzahl

und Art der zu sichernden Dateien bzw. Datenmengen beliebig.

Fehler kdénnen an verschiedenen Stellen des Ablaufes eines
Programmes APG,KPG auftreten. In den Flussdiagrammen der

Fig. 2 wurden aus Griinden der Ubersichtlichkeit nur Jene
Schritte dargestellt, die fir die Durchfidhrung einer Situa-
tionserfassung im Sinne der Erfindung von Belang sind. Von
besonderem Interesse sind hierbei solche Fehler, die beim
Schreiben der Datenbasen ADT,KDT auftreten koénnen. Die mdgli-
chen Fehlerursachen sind vielfaltig und hangen naturgemall von
dem einzelnen Anwendungsfall ab; Beispiele sind etwa ein
fehlerhaftes Eingabeformat, eine unzuldssige Verdopplung von
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Daten in einer Datenbasis od. dgl. Derartige Fehler bzw. Aus-
nahmesituationen sind nur aufgrund der Kenntnis der Inhalte
der beteiligten Datenmengen reproduzierbar; durch die Erfin-
dung wird hier eine vollsténdige Dokumentation ermdglicht.

In Fig. 2a und 2b sind vereinfachte Flussdiagramme der Admi-
nistration der Kommunikationsparameter dargestellt, wobei
Fig. 2a jenes des Hauptprogrammes APG zeigt. Das Anwendungs-
programm APG wird vom Benutzer gestartet. Es nimmt im ersten
Schritt Al die Eingaben des Benutzers entgegen und verknipft
diese mit den Daten der Datenbasis ADT. Die genaueren Vorgan-
ge des Schrittes Al - und entsprechend der weiteren Schritte
A2 . A4 — sind fiir die Erfindung nicht von Belang, weshalb hier

nicht naher darauf eingegangen werden soll.

Falls wihrend der Ausfiihrung des Schritts Al ein Fehler (oder
allgemein eine Ausnahmesituation) auftritt, so wird zu einer
Fehlerbehandlung verzweigt. In Schritt AFl wird die Art des
Fehlers, z.B. mittels einer Fehlernummer und einer Beschrei-
bung des Fehlers in Textform, in eine Protokolldatei PRK
geschrieben. Zusatzlich konnen auch die Spezifikationen der
,relevante Datenmengen“, d.h. der bei der Situationserfassung
zu sichernden Datenmengen, in der Protokolldatei abgelegt
werden. Sodann erfolgt der Aufruf des Erfassungsmoduls EFM,
wobei dem Aufruf die Liste der in Bezug auf die aktuelle
Ausnahmesituation relevanten Datenmengen mitgegeben wird. Wie
weiter unten mit Bezug auf Fig. 2c beschrieben wird, erfolgt
nun die Sicherung der relevanten Datenmengen, in diesem Falle
die Protokolldatei PRK und die Datenbasis ADT. AnschlieBend
wird, sofern eine Wiederaufnahme des Programmablaufes nicht
méglich oder sinnvoll ist, das Anwendungsprogramm in einem

Abbruch mit einer Fehlermeldung beendet.

Nach erfolgreichem Abschluss des Schritts Al und unter Ver-
wendung der darin behandelten Daten werden in Schritt A2 Jjene
Daten, welche fiir das Kommunikationsprogramm KPG bestimmt
sind, in Form einer Anfragedatei AFR erstellt. Sofern der
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Schritt A2 fehlerfrei durchgefiihrt wird, erfolgt sodann ein
Aufruf - symbolisiert durch ein Rechteck mit doppelter Umran-
dung - des Kommunikationsprogrammes KPG, das nun die in der
Anfragedatei AFR spezifizierte Bearbeitung der Kommunikati-

onsparameter durchfihrt.

Bezugnehmend auf Fig. 2b, liest das Kommunikationsprogramm
KPG in Schritt Kl die Anfragedatei AFR ein und iberprift die-
se. Im nichsten Schritt K2 erfolgt die Bearbeitung der Kommu-
nikationsparameter KDT aufgrund der Anweisungen, die der An-
fragedatei AFR entnommen wurden. Schlieflich wird im Schritt
K3 ein Bericht iiber die erfolgte Bearbeitung erstellt und in
der Berichtsdatei BER abgelegt und in einem Riickkehrbefehl
Ret die Ausfithrung an das Anwendungsprogramm zuriickgegeben.
Wiederum sind die naheren Details der Vorgange in den einzel-
nen Schritten des Kommunikationsprpgrammes flir die Erfindung

nicht von Belang.

Falls in einem der Schritte K1,K2 des Kommunikationsprogramms
KPG ein Fehler auftritt, so wird dies in einer entsprechenden
Verzweigung KF1 in der Berichtsdatei BER vermerkt, und das
Kommunikationsprogramm KPG kehrt wiederum zum Anwendungspro-
gramm zuriick. Wie ersichtlich, ist das Kommunikationsprogramm
KPG nicht dahingehend ausgelegt, die Situationserfassung im
Fehlerfalle aufzurufen. Dies kann z.B. deshalb der Fall sein,
weil das Kommunikationsprogramm KPG ein zugekauftes Programm
ist, in dessen Fehlerbehandlung nicht eingegriffen werden
kann. In diesem Fall wird wie hier gezeigt die Durchfiihrung
der Situationserfassung von einem iibergeordneten Programm, in

diesem Fall das Anwendungsprogramm APG, veranlasst.

Nachdem, wieder unter Bezugnahme auf Fig. 2a, das Anwendungs-
programm APG die Ausfihrung vom Kommunikationsprogramm KPR
zuriickerhalten hat, wird die Berichtdatei BER in Schritt A3
eingelesen und ausgewertet. Unter der Bedingung, dal in
Schritt A3 kein Fehler festgestellt wird, erfolgt sodann in
Schritt A4 eine Abschlussbearbeitung mit einer entsprechenden



10

15

20

25

30

WO 00/17754 PCT/DE99/02738

10

Meldung an den Benutzer, und das Anwendungsprogramm beendet

seine Ausfiihrung.

Falls in Schritt A2 oder A3 ein Fehler festgestellt wird,
worunter auch ein iiber die Berichtdatei BER dokumentierter
Fehler im Unterprogramm KPG zu rechnen ist, so wird analog zu
einem Fehler in Schritt Al wie oben beschrieben die Art des
Fehlers in die Protokolldatei PRK geschrieben, und das Erfas-
sungsmodul EFM wird zur Durchfihrung der unten beschriebenen
Vorgange aufgerufen. Dabei bezeichnet die Liste der relevan-
ten Datenmengen in Abh&dngigkeit von der jeweils vorliegenden
Ausnahmesituation unterschiedliche Datenmengen; dies ist in
Fig. 2a durch die unterschiedlichen Listen PRK,ADT,AFR bzw.
PRK, KDT,BER angedeutet. Anschliefend wird das Anwendungspro-
gramm in einem Abbruch mit einer Fehlermeldung beendet.

Fig. 2c zeigt die Vorgange seitens des Erfassungsmoduls EFM
bei der Erstellung einer Erfassungskopie EFK gem&R der Erfin-
dung. Nach seinem Start bestimmt das Erfassungsmodul EFM in
Schritt E1l, welche Dateien als ,relevante Datenmengen" ausge-
wihlt sind, d.h. bei der Situationserfassung zu sichern sind.
Diese Information werden beispielsweise dem Erfassungsmodul
in den Aufrufparametern lbergeben. Eine andere Moglichkeit
ist die, daB eine Liste der relevanten Dateien in einer von
dem ausl&senden Programm APG erstellten Protokolldatei PRK
vorliegt und von dem Erfassungsmodul EFM in Schritt El einge-

lesen wird.

Im niachsten Schritt E2 werden nun die Inhalte der in Schritt
El bestimmten, relevanten Datenmengen eingelesen und daraus
eine Erfassungskopie EFK erzeugt. Dies kann z.B. mit Hilfe
bekannter Datensicherungsverfahren geschehen. Zusatzlich zu
den Inhalten der relevanten Dateien kann auch die Speicherung
von anderen Informationen, welche z.B. mit dem Befehlsaufruf

an das Erfassungsmodul EFM ibergeben wurden, vorgesehen sein.
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Die Erfassungskopie EFK wird vorteilhafterweise in Form einer
einzigen Datei erzeugt, auch wenn urspriinglich mehrere rele-
vante Datenmengen vorliegen. Eine weitere Verbesserung des
erfindungsgemafen Verfahrens kann durch eine Kompression des
Datenumfanges erreicht werden. Zus&dtzlich kann der Inhalt der
Erfassungskopie EFK mit einem bekannten Verschliisselungsver-
fahren vor unzuldssigen Zugriffen geschiitzt werden.

SchlieBlich gibt das Erfassungsmodul in Schritt E3 eine Mel-
dung an den Benutzer aus, um diesen dariiber zu informieren,
daB aufgrund eines Fehlers - oder allgemein einer Ausnahmesi-
tuation - eine Erfassungskopie erstellt wurde, und daB diese
beispielsweise an den Hersteller des Anwendungsprogrammes APG
zur Auswertung der Ausnahmesituation gesendet werden soll.
Soweit dies vorgesehen ist, kann die Erfassungskopie auf
einen transportablen Datentrager kopiert werden, oder auch
auf einen entsprechenden Befehl des Benutzers hin iber eine
Datenverbindung, z.B. lber Internet, an den Ort der Auswer-
tung gesendet werden.

In der Erfassungskopie EFK liegen nun die Informationen be-
treffend die Ausnahmesituation, welche zur Erstellung der
Erfassungskopie gefithrt hat, in einer Form vor, welche ihre
Weitergabe fiir die Zwecke der Fehlerdokumentation und -
analyse ohne weiteren Aufwand erméglicht. Die Erfassungskopie
EFK kann, durch Umkehrung des Erstellungsvorganges, zu jedem
beliebigen Zeitpunkt wieder in die urspringlichen Datenmengen
zuriickgewandelt werden, um z.B. die Ausnahmesituation exakt

nachstellen zu konnen.

Das Erfassungsmodul EFM kann, wie oben beschrieben, ein von
dem Anwendungsprogramm APG und dessen Anwendungsumgebung AUG

~ im betrachteten Datenverarbeitungssystem unabhangiges Modul

sein. Ebenso kénnte es als Programmroutine in einer Unterpro-
gramm-Bibliothek abgelegt sein, von wo es in entsprechende
Anwendungsprogramme einbindbar ist.
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Das Erfassungsmodul EFM kann jedoch gleichermaBen als Hard-
ware-Einheit realisiert sein, z.B. mittels eines eigenen
Prozessors, welchem zumindest der lesende Zugriff auf samt-
liche Datentrager des Datenverarbeitungssystems gestattet ist
und welches durch ein vom Anwendungsprogramm APG ausgeldstes
Befehlssignal zur Erstellung einer Erfassungskopie EFK akti-
viert wird. Dabei ist zu bedenken, daf die zu sichernden
Datenmegen fiir die Zeit der Erstellung der Erfassungskopie
EFK fiir Schreibzugriffe gesperrt werden sollten, um eine
konsistente Dokumtentation der Ausnahmesituation zu erhalten.

In dieser Variante kann die Erfassung unabhdngig von Ubrigen
Prozessen des Datenverarbeitungssystems erfolgen. Hierbei
erhidlt das Erfassungsmodul EFM die Information, welche Daten-
mengen zu speichern sind, z.B. in einer Nachricht mit dem
Befehlssignal oder iiber eine zusatzlichen Befehlsdatei, die
von dem Erfassungsmodul EFM zu Beginn der Situationserfassung
eingelesen wird. Als Befehlsdateli kann z.B. die bereits er-
wahnte Protokolldatei PRK verwendet werden. Hierbei wird
zweckmidBigerweise die Nachricht bzw. Befehlsdatei gleicherma-

Ben als Bestandteil der Erfassungskopie gesichert.
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Patentanspriiche

1. Verfahren zur Erfassung des Datenzustandes in einem
Datenverarbeitungssystem, in welchem zumindest "ein Programm
(APG,KPG) ablauft und hierbei Zugriff auf zumindest eine
Datenmenge innerhalb eines oder mehrerer Datenspeicher statt-
findet, wobei in einem ausl&senden Programm (APG) eine durch
vorgegebene Merkmale bestimmte Ausnahmesituation erreicht
wird,

dadurch gekennzeichnet,

daB zumindest eine relevante Datenmenge (PRK,ADT,AFR,KDT,
BER), welche von einem Zugriff durch das ausldsende Programm
(APG) zumindest mittelbar betroffen sowie fir ein spateres
Erschliefen der zu der Ausnahmesituation filhrenden Umstande
bestimmt ist, nach einer vorgegebenen Vorschrift ausgewahlt
wird und

daf sodann von dem Inhalt der zumindest einen relevanten
Datenmenge eine Erfassungskopie (EFK) in einer Form erstellt
wird, welche eine von dem ausl&senden Programm (APG) unabhdn-
gige Weitergabe an ein anderes Datenverarbeitungssystem ge-
stattet.

2. Verfahren nach Anspruch 1,

dadurch gekennzeichnet, daB die Ausnahmesituation
eine Fehlersituation hinsichtlich Daten einer Datenmenge
(ADT) und/oder des Programmablaufes des ausldsenden (APG)

oder eines diesem zugeordneten Programmes (KPG) ist.

3. Verfahren nach Anspruch 1 oder 2,
dadurch gekennzeichnet, dahk die Erfassungskopie
(EFK) in Form einer einzelnen Datei erstellt wird.

4. Verfahren nach einem der Anspriiche 1 bis 3,

dadurch gekennzeichnet, dab bei dem Erstellen der
Erfassungskopie (EFK) ein Datenkompressionsverfahren verwen-
det wird.
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5. Verfahren nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet, daB in die Erfassungskopie
(EFK) zusatzliche Informationen, welche von dem auslésenden

Programm (APG) geliefert werden, aufgenommen werden.

6. Verfahren nach einem der Anspriiche 1 bis 5,

dadurch gekennzeichnet, daB die Erfassungskopie
(EFK) von einem Erfassungsmodul (EFM) erstellt wird, welches
von dem ausldsenden Programm (APG) aufgerufen wird sowie von
diesem Informationen erhilt, welche Datenmengen als relevante
Datenmengen zur Erstellung der Erfassungskopie zu behandeln
sind, und welches durch zumindest lesenden Zugriff auf die
relevante (n) Datenmenge (n) von deren Inhalt eine Erfassungs-

kopie (EFK) erstellt.

7. Verfahren nach Anspruch 6,
dadurch gekennzeichnet, daf dem Erfassungsmodul
(EFM) die Informationen betreffend die relevanten Datenmengen

in einer vorbestimmten Datenmenge (PRK) tibergeben werden.

8. Verfahren nach einem der Anspriiche 1 bis 7,

dadurch gekennzeichnet, daR die relevanten Daten-
mengen aufgrund der Ausnahmesituation fir Schreibzugriffe
gesperrt werden und diese Sperre nicht vor der Fertigstellung
der Erfassungskopie (EFK) aufgehoben wird.
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