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(57)【要約】
　本発明は、接触通信手段（４）と、リモート通信手段
（６）と、を備える電子エンティティに関する。接触通
信手段を介する事前の指示の受信に応じて、少なくとも
リモート通信手段を介する一定のデータの交換を認証す
る手段（２、Ｋ）も提供される。本発明は、電子エンテ
ィティと通信する接触通信手段や、電子エンティティを
制御しカスタマイズする方法にも関する。
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【特許請求の範囲】
【請求項１】
　接触通信手段（４；１４）と、
　リモート通信手段（６；１６）と、を備え、
　前記接触通信手段を介する指示の事前の受信に応じて、少なくとも前記リモート通信手
段を介する一定のデータの交換を認証する手段（２、Ｋ；１２）を特徴とする、電子エン
ティティ。
【請求項２】
　前記指示によって制御される活性化情報を格納する手段（１８）と、
　前記活性化情報が存在する場合、前記リモート通信手段を介する前記データの交換を認
証する手段（１２）と、
を特徴とする、請求項１に記載の電子エンティティ。
【請求項３】
　前記活性化情報が存在しない場合、前記リモート通信手段を介する前記データの交換を
禁止する手段を特徴とする、請求項２に記載の電子エンティティ。
【請求項４】
　前記リモート通信手段が、アンテナ（６）を備え、
　前記交換を認証する手段が、前記指示に基づいてマイクロ回路（２）に前記アンテナの
接続（Ｋ）を指示する手段（２、ＣＭＤ）を備える、ことを特徴とする請求項１に記載の
電子エンティティ。
【請求項５】
　マイクロ回路カードであることを特徴とする、請求項１～４のいずれか１項に記載の電
子エンティティ。
【請求項６】
　リモート通信手段を備える電子エンティティと通信する接触通信手段を備える端末であ
って、
　前記接触通信手段を介して、少なくとも前記リモート通信手段を介する一定のデータの
交換を条件設定するための指示を送信する手段を特徴とする端末。
【請求項７】
　請求項６に記載の携帯端末。
【請求項８】
　接触通信手段と非接触通信手段とを備える電子エンティティを制御する方法であって、
　前記接触通信手段を介して活性化指示を受信するステップ（Ｅ６；Ｅ２０）と、
　前記活性化指示を受信したとき、少なくとも前記リモート通信手段を介する一定のデー
タの交換を認証するステップ（Ｅ８；Ｅ２４）と、を特徴とする方法。
【請求項９】
　前記認証するステップによって条件設定される、前記リモート通信手段を介して前記デ
ータを交換するステップ（Ｅ１０，Ｅ１２；Ｅ３８，Ｅ４２）を特徴とする、請求項８に
記載の方法。
【請求項１０】
　活性化情報に予め定められた値を設定する（Ｅ２４）ことによって前記認証するステッ
プを実行し、前記条件設定された交換するステップは、
－前記活性化情報の値が前記予め定められた値に等しいことを確認するステップ（Ｅ３４
）と、
－前記確認が肯定である場合のみ、前記リモート通信手段を介して前記データを交換する
ステップ（Ｅ３８，Ｅ４２）と、を備えることを特徴とする、請求項９に記載の方法。
【請求項１１】
　特定の時間において、前記活性化情報に前記予め定められた値の補数値を設定するステ
ップ（Ｅ４０）を特徴とする、請求項１０に記載の方法。
【請求項１２】
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　特定の時間において、前記データの交換を禁止するステップ（Ｅ１６）を特徴とする、
請求項８または９に記載の方法。
【請求項１３】
　前記特定の時間は、前記リモート通信手段による通信コマンドの終了の受信（Ｅ１４）
に対応することを特徴とする、請求項１１または１２のいずれか１項に記載の方法。
【請求項１４】
　前記特定の時間は、タイムディレイによって決定されることを特徴とする、請求項１１
または１２のいずれか１項に記載の方法。
【請求項１５】
　前記リモート通信手段を介して予め定められた数のコマンドを受信した後に前記特定の
時間に達することを特徴とする、請求項１１または１２のいずれか１項に記載の方法。
【請求項１６】
　前記特定の時間は、通信初期化ステップ（Ｅ３８）の完了に対応することを特徴とする
、請求項１１または１２のいずれか１項に記載の方法。
【請求項１７】
　接触通信手段を備える電子エンティティをカスタマイズする方法であって、
　少なくともリモート通信手段を介する一定のデータの交換を条件設定するための活性化
情報を書き込むステップを特徴とする方法。
【請求項１８】
　前記電子エンティティは、接触通信手段を備え、
　前記接触通信手段を介して指示を受信したとき前記活性化情報を変更することができる
ことを特徴とする、請求項１７に記載の方法。
【請求項１９】
　前記活性化情報を変更する条件を示す設定情報を書き込むステップを特徴とする、請求
項１７または１８に記載の方法。
【請求項２０】
　非接触通信手段を備える電子エンティティをカスタマイズする方法であって、
　少なくとも前記リモート通信手段を介する一定のデータの交換を条件設定するための活
性化情報を変更する条件を示す設定情報を書き込むステップを特徴とする方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、接触通信手段およびリモート通信手段を有する電子エンティティと、この電
子エンティティを有する通信端末装置と、この電子エンティティを制御しカスタマイズす
る方法と、に関する。
【背景技術】
【０００２】
　例えば、一般に、情報を格納するのに適応した電子回路を含むマイクロ回路カードなど
の電子エンティティは、外界と通信するための手段を有する。これによって、特に、読取
装置または端末のタイプに関して、電子エンティティが保持する情報を外部の装置と交換
する。
【０００３】
　一般に使用される通信手段の中でも、通信を設定するのに電子エンティティと端末との
間の物理的接触が必要条件となる接触通信手段と、２つの素子間に物理的接触がなくても
一般に数センチメートルのオーダの範囲内で電子エンティティと読取装置との間の通信が
可能であるリモート通信手段と、は区別される。
【０００４】
　また、ある電子エンティティは、前述の２つのタイプの通信手段を組み合わせる。この
場合、「接触」モードおよび「非接触」モードの各通信モードのため装置に必要な機能に
従って、これらの動作モードが構成される場合がある。これについては、例えば、米国特
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許第５，２０６，４９５号明細書および米国特許第５，９９９，７１３明細書中に説明さ
れている。
【発明の開示】
【発明が解決しようとする課題】
【０００５】
　非接触通信手段の使用は、実用的である（情報を交換するために電子エンティティを正
確に配置する必要がない）ことで知られている。それにもかかわらず、例えば、読取装置
の近傍を通過したとき、ユーザが望まない通信を設定することによって意図しない情報交
換を行ってしまうリスクがあるという欠点がある。例えば、電子パスポートの場合のよう
に、電子エンティティが機密情報を有する場合、この問題は特に重大である。
【０００６】
　したがって、当分野では、望まないデータ交換を回避するための試みがすでに行われて
おり、「スキミング防止」法として知られる。
【０００７】
　この考え方の線上において、国際特許出願９９／１６０１９号明細書では、マイクロ回
路カードの上面にスイッチを配置することによって、スイッチを活性化した後だけカード
がデータを受信することができるようにする提案がされている。しかしながら、電子エン
ティティにこのスイッチを追加すると、（例えば、ＩＳＯ標準７８１６で規定される電子
エンティティを繰り返し曲げる場合など）生産および信頼性のいろいろな問題が発生し、
製造コストが上がる。
【０００８】
　おそらく、このため、米国特許第６，４２４，０２９号明細書において、特にマイクロ
回路カードの場合、情報を持つ電子エンティティの一般的構成によりよく適応した静電容
量型スイッチの使用が提案されている。この解決法は、ここで言及した問題を低減するが
、これらの問題を完全に回避することに成功していない。
【０００９】
　また、ここで概説した解決法は、柔軟性に欠ける。特に、例えば、パスワードによる非
接触通信モードのアクセスの制限を想定することができない。
【課題を解決するための手段】
【００１０】
　この状況において、本発明によって、接触通信手段を介して、事前の指示の受信機能と
して、少なくともリモート通信手段を介する一定のデータの交換を認証する手段を特徴と
する、接触通信手段およびリモート通信手段を備える電子エンティティが提案される。
【００１１】
　したがって、例えば端末による接触接続によって、リモート通信手段を介するデータの
交換が可能か否かを管理することができる。
【００１２】
　この認証に関係するデータの交換とは、例えば、少なくとも一定のデータの送信および
／または少なくとも一定のデータの受信である。
【００１３】
　また、想定可能な第１の実施例において、電子エンティティは、前記指示によって制御
される活性化情報を格納する手段と、前記活性化情報が存在する場合、前記リモート通信
手段を介する前記データの交換（送信および／または受信）を認証する手段と、を備える
。
【００１４】
　したがって、指示の受信は、例えば時間平面において、データの交換（例えば、送信）
から分離することができる。
【００１５】
　また、補足的方法として、電子エンティティは、前記活性化情報が存在しない場合、前
記リモート通信手段を介する前記データの交換を禁止する手段を備えてもよい。
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【００１６】
　前記リモート通信手段がアンテナを備える場合、想定可能な第２の実施例によれば、前
記交換を認証する手段は、前記指示に基づいてマイクロ回路にアンテナの接続を指示する
手段を備える。この場合、データ交換（例えば、送信および／または受信）の認証および
禁止は、特に効果的である。
【００１７】
　電子エンティティは、例えば、ＩＳＯ標準１４４４３および／またはＩＳＯ標準７８１
６に準拠するマイクロ回路カードである。
【００１８】
　また、本発明によれば、リモート通信手段を備える電子エンティティと通信する接触通
信手段を備える端末であって、前記接触通信手段を介して、少なくとも前記リモート通信
手段を介する一定のデータの交換を条件設定するための指示を送信する手段を特徴とする
端末が提案される。
【００１９】
　この端末によって、電子エンティティのリモート通信手段による交換の認証を管理する
ことができる。この認証に関係する交換は、データの送信および／または受信の場合があ
る。
【００２０】
　この端末は、携帯用であってもよい。特に、電子エンティティのリモート通信手段によ
る交換の認証を管理するアドホック携帯端末である場合がある。
【００２１】
　本発明は、接触通信手段および非接触通信手段を備える電子エンティティを制御する方
法をさらに提案するが、この方法は、以下のステップを特徴とする。
－前記接触通信手段を介して活性化指示を受信するステップ。
－前記活性化指示を受信したとき、少なくとも前記リモート通信手段を介する一定のデー
タの交換を認証するステップ。
【００２２】
　このように、リモート通信手段を介するデータの交換が可能か否かを活性化指示によっ
て指示するため、既に述べた利点を有する。
【００２３】
　この方法では、前記リモート通信手段を介して前記データを交換（送信および／または
受信）するステップは、例えば、前記認証するステップによって条件設定される。
【００２４】
　実行可能な一実施例において、活性化情報に予め定められた値を設定することによって
前記認証するステップを実行し、前記条件設定された送信するステップは、以下のステッ
プを備える。
－前記活性化情報の値が前記予め定められた値と等しいことを確認するステップ。
－前記確認が肯定である場合のみ、前記リモート通信手段を介して前記データを交換（例
えば、送信）するステップ。
【００２５】
　本方法は、実装するのに実用的であり、認証するステップと交換するステップとを分離
する点において既に述べた利点を有する。
【００２６】
　本方法は、同様に、特定の時間に、前記活性化情報に前記予め定められた値の補数値を
設定するステップを備えることができる。
【００２７】
　実行可能な他の実施例において、本方法は、特定の時間に前記データの交換を禁止する
ステップを含む。
【００２８】
　前記特定の時間を前記リモート通信手段による通信コマンドの終了の受信に対応させ、
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指示によって通信を１回だけ認証できるようにすることができる。
【００２９】
　前記特定の時間をタイムディレイによって決定し、前記認証の期間を制限することがで
きる。
【００３０】
　前記リモート通信手段を介して予め定められた数のコマンドを受信した後、前記特定の
時間に達することができ、前記認証の使用可能性を制限することができる。
【００３１】
　前記特定の時間を、通信を初期化するステップの完了に対応させることができる。
【００３２】
　最後に、本発明によれば、非接触通信手段を備える電子エンティティをカスタマイズす
る方法であって、少なくとも前記リモート通信手段を介する一定のデータの交換を条件設
定するための活性化情報を書き込むステップを特徴とする方法が提案される。
【００３３】
　したがって、電子エンティティをカスタマイズする間に、デフォルトで非接触通信手段
の使用が認証されるか否かを決定することができる。
【００３４】
　前記活性化情報は、前記電子エンティティの接触通信手段を介して指示を受信したとき
、変更することができる。これは、例えば、安全な指示を指す。
【００３５】
　本方法は、前記活性化情報の変更のための条件を示す設定情報を書き込むステップをさ
らに備えることがある。こうして、使用する回路を変更せずに、カスタマイズ中に後続の
使用に従ってリモート通信手段の使用が可能か否かに関して電子エンティティを設定する
ことができる。
【発明を実施するための最良の形態】
【００３６】
　本発明の他の特徴や利点に関しては、添付の図面を参照しながら行われる以下の説明を
鑑みれば明確になるであろう。
【実施例】
【００３７】
　一例として図１に示す電子エンティティは、各々がマイクロ回路の端子に接続されるコ
ンタクト４によって、および、例えば、複数の巻き数を備える巻き線で構成される磁気ア
ンテナ６によって、他の電子装置と通信するのに適応したマイクロ回路２（例えば、通常
スマートカードで使用される安全なマイクロコントローラ）を備える。
【００３８】
　磁気アンテナ６は、マイクロ回路２の制御端子ＣＭＤを介して制御されるスイッチＫを
介して、マイクロ回路の２個の端子に接続される。したがって、マイクロ回路は、端子Ｃ
ＭＤで生成される信号コマンドによって、マイクロ回路２にアンテナ６との接続を命じ、
これによって、アンテナ６が一部を形成するリモート通信手段の使用を認証したり禁止し
たりすることができる。
【００３９】
　次に、図２を参照しながら、本装置の概略動作について説明する。
【００４０】
　まず、本実施例において、電子エンティティは、接触通信手段（１セットのコンタクト
４）によって、端末タイプの外部装置に接続されたときだけ、電力が供給されることに留
意されたい。この外部装置は、コンタクト４の各々と電気的に接続され、こうして、特に
電子エンティティに電力を供給する。
【００４１】
　電気スイッチＫは、例えば、電力が供給されない場合（および、特に、例えば端子ＣＭ
Ｄに信号が存在しない場合）、開いている。したがって、アンテナ６を備えるリモート通
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信手段は、電子エンティティが、（コンタクト４によって）電力を電子エンティティに供
給する端末に接続されていない場合、使用することができなくなる。本実施例において、
電子エンティティは、アンテナ６によって提供されるリモート電力供給に基づいてのみ動
作するよう適応するものでない。
【００４２】
　したがって、図１の電子エンティティの作用の概略図において、電子エンティティは、
最初に、（コンタクト４を介して）端末に接続される。これによって、図２のステップＥ
２に示すように、電子エンティティ（すなわち、マイクロ回路２）と端末（例えば、端末
におけるマイクロ回路タイプの手段）との間の通信の初期化が行われる。
【００４３】
　初期化ステップの間、スイッチＫは開いており、上記で説明したように非接触通信は禁
止される。マイクロ回路２が、例えば、論理レベル０を示す電位などスイッチＫを開くた
めの電位を端子ＣＭＤに印加することによって、スイッチＫは開く。
【００４４】
　このとき、電子エンティティは、「接触」モードにおいて正常に動作することができる
。このモードの間、例えば、電子エンティティと電子エンティティが接続されている端末
との間でデータの交換が行われる（ステップＥ４）。
【００４５】
　ステップＥ６に示すように、これらのデータ交換の間、電子エンティティは、特に非接
触モード通信を認証する指示を受信する場合がある。
【００４６】
　例えば、電子エンティティのマイクロ回路２の動作が端末から受信したオペレーション
コードによって制御される場合、上記の指示は、特定のオペレーションコードとして受信
される。代替方法として、この指示は、マイクロ回路２が、データが正当であれば「非接
触」モード通信を認証する指示として解釈されるデータアイテム（例えば、端末上のユー
ザによって入力された秘密コードなど）でもよい。
【００４７】
　ステップＥ６の間にこの指示を受信すると、ステップＥ８において、マイクロ回路は、
（例えば、端子ＣＭＤを論理レベル１に対応する電位にすることによって）スイッチＫを
閉じるよう命じる。こうして、アンテナ６は、マイクロ回路２に両端で接続される。これ
によって、電子エンティティは、アンテナ６を介して、すなわち非接触通信手段を介して
、外部装置と通信することができる。
【００４８】
　本実施例では、以下に記載するように、スイッチＫは、非接触通信手段を介する通信が
終了するまで閉じた状態を維持する。代替方法として、（終了時に端子ＣＭＤの電位が論
理レベル０に戻るタイムディレイによって）予め定められた時間だけ非接触通信を認証す
ることができる。第２の実施例を参照して説明したように、他の変形も想定することがで
きる。
【００４９】
　ステップＥ１０で示すように、一旦スイッチＫが閉じられると、電子エンティティは、
（接触通信端末に関連するかしないかに関わらず）その目的のために設計された読取装置
との非接触通信をセットアップすることができる。こうして、図２のステップＥ１２に示
すように、電子エンティティと読取装置との間の「非接触」モードにおけるデータ交換が
可能になる。
【００５０】
　ステップＥ１４で示すように、電子エンティティと読取装置との間の非接触モードの対
話が終了した時、すなわち、これら２台の装置が目的のデータ交換を実行し終わった時、
電子エンティティは、例えば、ＩＳＯ標準１４４３－４において規定される「ＤＥＳＥＬ
ＥＣＴ」指示などの「トランザクション終了」指示を受信する。
【００５１】
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　ステップＥ１６で示すように、マイクロ回路２は、この指示を受信すると、（ここで説
明する一例では端子ＣＭＤ上に論理レベル０を印加することによって）スイッチＫを開く
ように命じ、アンテナ６がもはやマイクロ回路２に接続されていないという事実によって
、非接触通信を禁止する。
【００５２】
　既に示したが、以下に述べるように、代わって、電子エンティティが読取装置の範囲か
ら離れるか、通信の認証後の一定の時間などの他の条件に従って、（ここでは、スイッチ
Ｋを開くことによって）非接触通信を禁止することができる。
【００５３】
　ステップＥ４おいて、動作は、「接触」モードの管理で再開される。
【００５４】
　また、電子エンティティが接触端末にも接続されているにも関わらず、リモート読取装
置が電子エンティティと通信しなければならないとき、これまでに説明した本実施例が特
に優位であることに留意されたい。それは、例えば、リモート読取装置を搭載するガント
リの下を車両が通過するとき、マイクロ回路カードがこの車両の適切な端末に挿入されて
いる場合の問題である。したがって、（例えば、バリアを開いたり通行料金を払ったりす
るための）電子エンティティとリモート読取装置との間のデータ交換は、例えば端末上の
ユーザによる秘密コードの入力やハンドル上の制御スイッチの操作など、車両に配置され
る接触端末が管理する特定の条件に左右される場合がある。
【００５５】
　次に、図３～６を参照して、本発明の第２の実施例について説明する。
【００５６】
　図３に、電子エンティティの第２の実施例の主要な要素を示す。この電子エンティティ
は、マイクロ回路１２（例えば、マイクロプロセッサ）を備える。マイクロ回路１２をコ
ンタクト１４によって端末タイプの外部装置に接続することによって、電子エンティティ
と端末との間の「接触」通信をセットアップすることができる。
【００５７】
　また、電子エンティティは、各終端でマイクロ回路１２の対応する端子に接続されるア
ンテナ１６を含む（上記の第１の実施例とは対照的に、アンテナ１６とマイクロ回路１２
との間の接続の遮断は想定されない）。
【００５８】
　アンテナ１６は、電子エンティティのリモート通信手段の一部である。
【００５９】
　また、書き換え可能なメモリ１８（例えば，電気的消去可能プログラム可能タイプ（Ｅ
ＥＰＲＯＭ）の不揮発性メモリ）は、マイクロ回路１２に接続される。
【００６０】
　本実施例において、マイクロ回路１２は、接触接続によって（コンタクト１４の少なく
とも１つを介して）電力を供給できたり、または、この電力供給が可能であるか否かに関
係なく、（第１の実施例とは対照的に、）磁気アンテナ１６を使用するリモート電力供給
によって電力を供給できたりすることに留意されたい。このため、ここでは、（コンタク
ト１４を介する）接触接続を同時に使用することを条件としないで、「非接触」通信モー
ドを使用することができる。
【００６１】
　したがって、接触接続またはリモート電力供給によって電力を電子エンティティに供給
することができる。その結果、図５および図６を参照してそれぞれ説明する２つの主要な
動作モードになる。上記の２つのモードの動作原理を検討しなくても、接触接続やリモー
ト電力供給によって同時に電力を供給することは、当然、実行可能である。
【００６２】
　電子エンティティがコンタクト１４を介して端末と通信しているとき、図５に示す方法
が、マイクロ回路１２の（例えば、メモリに格納された指示によってプログラミングされ
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た）制御の下で行われる。
【００６３】
　事前に、例えば、電子エンティティに格納されたデータを初期化するステップ（例えば
、販売前にマイクロ回路カードの製造において従来実行されるカスタマイズステップ）の
間に、書き換え可能メモリ１８に格納される活性化ビットは、例えば、０に設定される。
これは、（以下でさらに詳細に説明するように、）デフォルトでリモート通信が禁止され
ることを示す。
【００６４】
　同様に、カスタマイズステップの間、どの程度、電子エンティティのリモート通信手段
の使用を接触接続を介して認証することができるかを（例えば、活性化ビットが格納され
るファイルへアクセスする権利の形式で）示す設定情報を書き込むための規定条件をカス
タマイズしてもよい。例えば、以下が挙げられる。
－常時。例えば、活性化ビットを含むファイルに自由にアクセスすることができる（しか
しながら、後で説明するように、この場合、電子エンティティの制御プログラムによって
秘密コードの入力に基づいて送信の条件を設定することができる）。
－読取装置（または、適用可能な場合、読取装置にコードを入力するカードホルダ）の認
証の後。本実施例の変形例として後で説明するが、認証されたユーザにのみリモート通信
手段の使用を認証する。
－全く認証しない。例えば、適切であれば、活性化ビットを含むファイルへのアクセスを
禁止することによって、活性化ビットを変更して非接触通信手段の使用を認証することが
できないようにする。
【００６５】
　以下に説明する状況では、電子エンティティの制御プログラムは、活性化ビットに自由
にアクセスすることができる。
【００６６】
　図６を参照して説明したように、「接触」モードにおける動作のある時点で（この場合
、マイクロ回路１２は、端末から電力が供給され、コンタクト１４を介して端末とデータ
を交換する）、マイクロ回路は、端末から指示を受信して非接触通信を活性化することが
できる。この指示とは、すなわち、アンテナ１６を介する「非接触」モードでの動作の認
証を指示するためのデータアイテム（または、より一般的には情報アイテム）である（ス
テップＥ２０）。
【００６７】
　ここで説明する一例では、ユーザによって（例えば、キーパッドによって）端末に供給
されたコードを活性化の指示と関連付けて送信し、正しいコードがユーザによって供給さ
れた場合のみ、「非接触」モードでの動作の認証が有効になるようにする。すなわち、こ
の正しいコードとは、マイクロ回路１２に関連付けられた書き換え可能なメモリ１８（ま
たは読取り専用メモリタイプであって、マイクロ回路１２に関連付けられた他のメモリ）
に（適用可能であれば保護された形式で）保存されている予め定められたコードである。
【００６８】
　ユーザによって供給されたコードと共に活性化の指示を受信すると、マイクロ回路１２
は、供給されたコードが正しいことを確認するステップＥ２２に進む。すなわち、このス
テップとは、供給されたコードと既に述べたように電子エンティティに格納されたコード
とを比較するステップである。
【００６９】
　供給されたコードが、電子エンティティに格納された秘密コードに対応している場合、
ステップＥ２４において、電子エンティティが非接触通信の活性化に関する正しい情報を
実際に受信したことを意味するよう上記の活性化ビットに１を設定することによって、非
接触通信の認証が有効になる。
【００７０】
　一方、ステップＥ２０において、ユーザによって供給され活性化の指示と共に電子エン
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ティティに送信されたコードが、電子エンティティに格納されたコードと一致しない場合
、次に、ステップＥ２６において、書換え可能メモリ１８中の活性化ビットに０を設定す
る。すなわち、この段階では、正しい活性化情報が受信されていないと考えられることを
意味する。
【００７１】
　どちらの場合も、活性化ビットは、「ＳＥＬＥＣＴ」タイプのコマンドによって活性化
ビットを含むファイルを選択した後、（ＩＳＯ標準７８１６－４で定義される）「ＵＰＤ
ＡＴＥ　ＢＩＮＡＲＹ」タイプの指示によって変更される。
【００７２】
　活性化ビットが初期化ステップの間に０に設定される上記の状況においては、先験的に
活性化ビットの値を変更しないので、ステップＥ２６は必要でないことに留意されたい。
しかしながら、このステップを使用して、例えば、前のフェーズ中に正しいコードが与え
られた場合でさえ、不正確なコードを使用した場合はいつでも確実に活性化ビットを０に
設定するようにしなければならない場合がある。また、ステップＥ２６が存在するか否か
に関わらず、不正確なコードを受信したとき、例えば、カードから端末にコンタクト１４
を介してエラーメッセージを送信するなど、他の結果になる場合もある。
【００７３】
　さらに、簡潔さのために、コードが正しいことを確認するステップを繰り返し実行する
ことが可能か否かを特定せずに、１回のステップについて説明した。しかしながら、もち
ろん、ユーザが制限された回数だけ正しい秘密コードの入力を試行できるようにすること
が可能であると想定できる。この場合、例えば、制限された回数の試行を行ったがそれで
もなおコードが間違っているとき、電子エンティティをロックする結果となる。
【００７４】
　次に、図６を参照して、動作の「非接触」モードについて説明する。以下で示すように
、この動作モードは、リモート読取装置の範囲内に入った電子エンティティがトリガとな
って開始される。これは、図５の各ステップを実行することによって事前に非接触接続を
活性化したか否かに関わらず、開始される。
【００７５】
　電子エンティティが読取装置のフィールドに入ったとき（ステップＥ３０）、リモート
電力供給によって電子エンティティに電力が供給され（電子エンティティによる読取装置
の検出と考えることができる）、マイクロ回路１２は、「非接触」モードで動作を開始す
る。
【００７６】
　動作の開始時（好ましくは、例えば、ＩＳＯ標準１４４４３－３で定義されるように、
初期化プログラムおよびコリジョン防止プログラムの実行中など、マイクロ回路１３によ
って実行されるプログラムの最初のステップ中）に、マイクロ回路１２は、書換え可能メ
モリ１８において活性化ビットを読み取りにいく（ステップＥ３２）。
【００７７】
　次に進み、ステップＥ３４において、（既に示したように、非接触通信の活性化に関す
る情報を示す）活性化ビットの値を確認する。
【００７８】
　（電子エンティティの初期化中に値が書き込まれ、正しい活性化指示の受信によって変
更されなかったため、あるいは、間違ったコードが入力された後、または、新たな権限を
与えられずに事前に認証されたデータを交換した後、このビットが０にリセットされたた
め）活性化ビットが０である場合、非接触通信は、ステップＥ３６で終了する。この場合
、最初のステップだけ実行され、データの交換は行われない。
【００７９】
　一方、マイクロ回路１２が、書換え可能メモリ１８に格納された活性化ビットが１の値
である（すなわち活性化情報が存在する）ことを確認した場合、非接触通信は、継続され
る。すなわち、最初にステップＥ３８において（例えば、ＩＳＯ標準１４４４３－４に従
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って、「Half-Duplex Block Transmission Protocol」の実行レベルに達するため）非接
触接続プロトコルの初期化を行うことを意味する。
【００８０】
　いったん非接触通信が確立されると（例えば、ステップＥ３８の後）、次に、図６のス
テップＥ４０で示すように、書換え可能メモリ１８中の活性化ビットに０を設定する。プ
ロトコルの初期化後ステップＥ４０を実行することによって、確実に、電子エンティティ
が読取装置のフィールドから離れた後、（接触接続によって新たに活性化指示を受信しな
ければ）非接触通信を再度確立することを認証しないようにする。
【００８１】
　しかしながら、既に示したように、他の条件下で、活性化ビットに０を設定（すなわち
、非接触通信の再度の確立を禁止）する場合もある。例えば、活性化指示の受信時間（又
は、適用可能であれば非接触接続の設定）に対するタイムディレイ、マイクロ回路１２に
よる予め定められた数の指示（すなわち、「Application Protocol Data Unit（ＡＰＤＵ
）」コマンド）の実行、またはトランザクションメッセージ終了の受信（第１実施例の場
合）などの条件である。
【００８２】
　他の変形例として、非接触モードにおける動作中ではなく、むしろ「接触」モードにお
いて非活性化指示を受信したとき、活性化ビットを０にリセットすることを想定できる。
（例えば，図６を参照して説明するように）非接触動作中に活性化ビットが０にリセット
される場合でも、非活性化指示が与えられることがある。
【００８３】
　上述の例において、ステップＥ３８でいったんプロトコルが初期化されると、ステップ
Ｅ４０で活性化ビットが０にリセットされる。それにもかかわらず、次に、ステップＥ４
２で非接触プロトコルに従ってデータの交換が行われる。しかしながら、次のことに留意
されたい。例えば、電子エンティティが読取装置のフィールドから離れたり、または代替
方法として、非接触通信終了コマンドを受信したりして、ステップＥ４２のデータ交換を
終了した場合、ステップＥ４０で活性化ビットが０にリセットされているため、電子エン
ティティが読取装置のフィールドに戻って新たにステップＥ３０～Ｅ３４を反復すると、
非接触通信に失敗しステップＥ３６に行く。
【００８４】
　ここまで説明した本実施例では、活性化ビット（正しい活性化指示を前に受信したこと
を示すインジケータとして使用される）によって、非接触モードにおけるすべてのデータ
交換を条件設定する。代替方法として、電子エンティティのある特定のデータの交換のみ
を活性化ビットで条件設定するよう規定してもよい。一方、非接触接続を介して特定の指
示を事前に受信していない場合でも、電子エンティティがリモート読取装置の近くを通過
するとき、電子エンティティによって他のデータを自由に通信することができるようにし
てもよい。
【００８５】
　したがって、電子エンティティが電子身分証明書である場合、この書類上に存在するデ
ータ（対象者の名前など）を通信するのに、必ずしも特定の認証を事前に活性化しない場
合がある。一方、他のデータ（例えば，バイオメトリックデータタイプの秘密情報－指紋
、虹彩、または顔の画像）の送信は、電子エンティティがこの意味において有効な活性化
指示を事前に接触接続を介して受け取ったという条件を満たす場合のみ、電子エンティテ
ィによって非接触接続を介して行われてもよい。
【００８６】
　この場合、活性化情報が存在しても（すなわち、活性化ビットの値が１であっても）、
非接触接続の設定を条件設定するものでなく、秘密データを送信するステップを条件設定
するものである。
【００８７】
　例えば、このデータを一回のみ送信するため認証に対応する活性化指示の規定があって
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【００８８】
　変形例（適用可能な場合、ここまで説明した本実施例と組み合わせ可能）では、活性化
情報によって非接触接続を介するデータ受信を条件設定するよう規定することもできる。
例えば、これによって、悪意のある第三者が、電子エンティティの権限を与えられた所有
者に知られずに、非接触接続を介して電子エンティティに識別コードを示さないよう防止
することができる。例えば、第三者が間違ったコードを何回も示した後は電子エンティテ
ィをロックしてしまうというリスクを侵して、防止することができる。
【００８９】
　また、交換の認証が関連するデータは、電子エンティティのアプリケーションデータ（
すなわち、特に、電子エンティティによってその情報媒体機能で運ばれるデータ）に限定
する必要はなく、通信プロトコルを設定するためのデータなど、他のタイプのデータを同
様に含んでもよい。
【００９０】
　以上、想定される変形例と共に説明した本実施例は、本発明の実現の実行可能な例にす
ぎず、これらに限定されるものではない。
【図面の簡単な説明】
【００９１】
【図１】本発明の教示による電子エンティティの第１の例を示す図である。
【図２】図１の電子エンティティの一般的作用を示すフローチャートである。
【図３】本発明の教示による電子エンティティの第２の例を示す図である。
【図４】図３の電子エンティティの実施可能な物理構成の一例を示す図である。
【図５】図３の電子エンティティの作用の前半を規定するフローチャートである。
【図６】図３の電子エンティティの作用の後半を規定するフローチャートである。

【図１】 【図２】
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