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Beschreibung

ALLGEMEINER STAND DER TECHNIK

[0001] Diese Erfindung betrifft das Weiterleiten von 
Netzwerkpaketen zwischen Netzwerkdomänen.

[0002] Pakete werden durch eine Reihe von Router-
vorrichtungen geleitet, von denen jede Pakete auf ih-
rem Weg von einer Quelle zu einem Ziel speichert 
und weiterleitet. Zum Beispiel kann ein Paket am An-
fang ein Internetpaket sein, über einen ATM (asyn-
chronen Übertragungsmoduspfad) weitergeleitet und 
dann zurück zum Ethernet auf ein gemeinsames 
Netzwerk zu seinem zugedachten Endempfänger ge-
leitet werden. Während das Netzwerk durch diese 
Netzwerkdomänen geht, können verschiedene Kopf-
feldverkapselungen zu dem Paket hinzugefügt oder 
davon entfernt werden. Manche Verbindungen be-
nutzen Punkt-zu-Punkt-Protokolle (PPP), wohinge-
gen andere das Multiprotocol Label Switching MPLS, 
das Layer-to-Tunneling-Protokoll LTTP, ATM und so 
fort benutzen.

[0003] WO 98/20647 beschreibt eine Anordnung, 
bei der Mehrparteienkommunikationen in einer digi-
talen Vorrichtung gemäß einer Datenstruktur ge-
handhabt werden, bei der ein formatiertes Paket von 
einem bestimmten Sender in ein gemeinsames For-
mat M umgesetzt wird, das dann erneut in verschie-
dene Ziele umgesetzt wird. Mit dieser Vorrichtung 
wird die Handhabung von Gruppenadresspaketen 
mit kundenspezifischer Schaltung erreicht und Flexi-
bilität erreicht, indem Parameter der Wegeermitt-
lungsroutine im programmierbar veränderbaren 
Speicher spezifiziert werden können. In einer Variati-
on der Vorrichtung ist die Darstellung einer Gruppe 
eine kreisförmig verbundene Liste. Jede Partei hat ei-
nen Eintrag in der verbundenen Liste, weshalb die 
gesamte Struktur N untergeordnete Strukturen für N 
Teilnehmer hat.

[0004] US-Patentschrift Nr. 5,251,205 betrifft ein 
Verfahren zum Verbinden eines Netzwerks, so dass 
TCP/IP- und ISO-8473-Pakete in der gleichen Domä-
ne gesendet werden können. Die Unabhängigkeit der 
Adressen wird bewahrt: eine Vorrichtung in dem 
Netzwerk kann nur einer TCP/IP-Adresse zugeord-
net sein und andere Vorrichtungen können nur einer 
ISO-8473-Adresse zugeordnet sein. Darüber hinaus 
teilen bei solchen Anordnungen alle Router Verbin-
dungszustandsinformation durch Verwenden eines 
gemeinsamen Verbindungszustandspaketformats 
(wie dem ISO-10589-Format); auf diese Weise kön-
nen Wege durch das Netzwerk ungeachtet der Proto-
kolle, die von den Routern entlang des Wegs unter-
stützt werden, berechnet werden. Gegebenenfalls 
werden Pakete verkapselt und durch Router weiter-
geleitet, die in dem Protokoll des Pakets nicht kompe-
tent sind.

[0005] WO 01/17179 beschreibt eine Netzwerk-
schaltvorrichtung, Komponenten für solch eine Vor-
richtung und Verfahren zum Betreiben solch einer 
Vorrichtung, in denen die Datenflusshandhabung und 
Flexibilität durch die Kooperation mehrerer Schnitt-
stellenprozessoren und einer Reihe peripherer Ele-
mente, die auf einem Halbleitersubstrat ausgebildet 
sind, verbessert werden. Mit dieser Konfiguration bil-
den die Schnittstellenprozessoren und peripheren 
Elemente zusammen einen Netzwerkprozessor, der 
dazu in der Lage ist, mit anderen Elementen, ein-
schließlich einer optionalen Schaltstrukturvorrich-
tung, bei der Ausführung von Befehlen, die den Da-
tenfluss in dem Netzwerk lenken, zu kooperieren.

[0006] US-Patentschrift Nr. 5,651,002 betrifft eine 
Vernetzungsvorrichtung, die eine Paketkopffeldum-
setzung zum Umsetzen des Formats eines Kopffel-
des, das mit einem Quellennetzwerk verbunden ist, in 
ein Kopffeldformat, das mit einem Zielnetzwerk eines 
anderen Typs als dem Quellennetzwerk verbunden 
ist, bereitstellt. Solch eine Vorrichtung weist einen 
Speicher zum Speichern eines Adressabschnitts ei-
nes empfangenen Paketkopffeldes in einem ersten 
Block von Pufferstellen und des Restes des empfan-
genen Pakets in einem zweiten Block von Pufferstel-
len, die von dem ersten Block von Pufferstellen durch 
eine Leerstelle beabstandet sind, auf.

[0007] Die Leerstelle ermöglicht, dass zusätzliche 
Kopffeldinformation in den Puffer geschrieben wer-
den kann, wenn dies zur Umsetzung notwenig ist. Die 
Vorrichtung weist ferner einen geteilten Speicher auf, 
der einen SRAM-Abschnitt und einen DRAM-Ab-
schnitt aufweist, die jedem Puffer zugewiesen sind, 
wobei sich mindestens der Adressabschnitt eines 
empfangenen Pakets und die Leerstelle in dem 
SRAM-Abschnitt befinden.

[0008] Man wird zu schätzen wissen, dass ein Be-
darf an einem generischen Verfahren besteht, das in 
einem Router umgesetzt werden kann, der eine Viel-
zahl von Protokolltypen handhaben kann, die keinen 
übermäßigen Coderaum verbrauchen.

KURZDARSTELLUNG DER ERFINDUNG

[0009] Gemäß der Erfindung wird ein Verfahren ge-
mäß Anspruch 1, ein Computerprogrammprodukt ge-
mäß Anspruch 19 und eine Vorrichtung gemäß An-
spruch 28 bereitgestellt.

BESCHREIBUNG DER ZEICHNUNGEN

[0010] Fig. 1 ist ein Blockdiagramm eines beispiel-
haften Kommunikationssystems, das einen auf Hard-
ware basierenden mehrfädigen Prozessor einsetzt, 
der zum Verständnis und zur Umsetzung der Erfin-
dung nützlich ist.
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[0011] Fig. 2-1 bis Fig. 2-4 sind ein detailliertes bei-
spielhaftes Blockdiagramm eines auf Hardware ba-
sierenden mehrfädigen Prozessors aus Fig. 1, der 
zum Verständnis und zur Umsetzung der Erfindung 
nützlich ist.

[0012] Fig. 3 ist ein Blockdiagramm, das eine funk-
tionelle Anordnung des mehrfädigen Prozessors aus 
Fig. 2 darstellt.

[0013] Fig. 4 ist ein Blockdiagramm, das Daten-
strukturen im Speicher darstellt, die für den Prozes-
sor aus Fig. 1 benutzt werden.

[0014] Fig. 5 ist ein Blockdiagramm, das Formate 
zum Weiterleiten von Tabellen darstellt, die in den Ta-
bellen aus Fig. 4 benutzt werden.

[0015] Fig. 6 ist ein Flussdiagramm, das einen ge-
nerischen Paketweiterleitungsprozess darstellt.

[0016] Fig. 7 ist ein Flussdiagramm, das einen alter-
nativen Aspekt des Paketweiterleitungsprozesses 
aus Fig. 6 darstellt.

AUSFÜHRLICHE BESCHREIBUNG

[0017] Mit Bezug auf Fig. 1 weist ein Kommunikati-
onssystem 10, das für das Verständnis und zur Um-
setzung der Erfindung nützlich ist, einen parallelen, 
auf Hardware basierenden mehrfädigen Prozessor 
12 auf. Der auf Hardware basierende mehrfädige 
Prozessor 12 ist mit einem Bus wie einem PCI-Bus 
14, einem Speichersystem 16 und einem zweiten 
Bus 18 verbunden. Das System 10 ist für Aufgaben, 
die in parallele untergeordnete Aufgaben oder Funk-
tionen aufgeteilt werden können, besonders nützlich. 
Der auf Hardware basierende mehrfädige Prozessor 
12 ist insbesondere für Aufgaben geeignet, die band-
breitenorientiert und nicht latenzorientiert sind. Der 
auf Hardware basierende mehrfädige Prozessor 12
weist eine Vielzahl von Mikromaschinen 22 auf, die 
jeweils gleichzeitig aktiv und auf einer Vielzahl von 
hardwaregesteuerten Fäden arbeiten können, die 
unabhängig an einer Aufgabe arbeiten.

[0018] Der auf Hardware basierende mehrfädige 
Prozessor 12 weist auch eine zentrale Steuerung 20
auf, die das Laden der Mikrocodesteuerung für ande-
re Ressourcen des auf Hardware basierenden mehr-
fädigen Prozessors 12 unterstützt und andere Funk-
tionen des Universalrechnertyps wie die Handha-
bung von Protokollen, Ausnahmen, zusätzliche Un-
terstützung für die Paketverarbeitung ausführt, wobei 
die Mikromaschinen die Pakete für eine detailliertere 
Verarbeitung wie bei Grenzbedingungen weiterge-
ben. In einer Ausführungsform ist der Prozessor 20
eine auf Strong Arm® basierende Architektur. Der 
Universalmikroprozessor 20 hat ein Betriebssystem. 
Durch das Betriebssystem kann der Prozessor 20

Funktionen aufrufen, um auf den Mikromaschinen 
22a bis 22f zu laufen. Der Prozessor 20 kann jedes 
beliebige unterstützte Betriebssystem, vorzugsweise 
ein Echtzeitbetriebssystem wie das Echtzeitbetriebs-
system MicrosoftNT, VXWorks benutzen.

[0019] Der auf Hardware basierende mehrfädige 
Prozessor 12 weist auch mehrere Funktionsmikro-
maschinen 22a bis 22f auf. Die funktionellen Mikro-
maschinen (Mikromaschinen) 22a bis 22f verwalten 
mehrere Programmzähler in Hardware und Zustän-
de, die mit den Programmzählern verbunden sind. 
Tatsächlich können mehrere Sätze von Fäden auf je-
der der Mikromaschinen 22a bis 22f gleichzeitig aktiv 
sein, während jeweils nur eine zu einem gegebenen 
Zeitpunkt tatsächlich in Betrieb ist.

[0020] In einer Ausführungsform gibt es sechs Mi-
kromaschinen 22a bis 22f, wie dargestellt. Jede Mi-
kromaschine 22a bis 22f hat Leistungsfähigkeiten 
zum Verarbeiten von vier Hardwarefäden. Die sechs 
Mikromaschinen 22a bis 22f arbeiten mit gemeinsam 
benutzten Ressourcen, einschließlich des Speicher-
systems 16 und der Busschnittstellen 24 und 28. Das 
Speichersystem 16 weist eine synchrone dynami-
sche wahlfreie Zugriffsspeicher (Synchronous Dyna-
mic Random Access Memory = SDRAM)-Steuerung 
26a und eine statische wahlfreie Zugriffsspeicher 
(Static Random Access Memory = SRAM)-Steuerung 
26b auf. Der SDRAM-Speicher 16a und die 
SDRAM-Steuerung 26a werden in der Regel zum 
Verarbeiten großer Datenmengen, zum Beispiel zum 
Verarbeiten von Netzwerknutzdaten aus Netzwerk-
paketen benutzt. Die SRAM-Steuerung 26b und der 
SRAM-Speicher 16b werden in einer Vernetzungsan-
wendung für Aufgaben mit geringer Latenz und 
schnellem Zugriff, zum Beispiel zum Zugreifen auf 
Nachschlagtabellen, Speicher für den Kernprozessor 
20 und so fort benutzt.

[0021] Die sechs Mikromaschinen 22a bis 22f grei-
fen basierend auf den Eigenschaften der Daten ent-
weder auf den SDRAM 16a oder SRAM 16b zu. Folg-
lich werden Daten mit geringer Latenz und geringer 
Bandbreite in dem SRAM gespeichert und daraus ab-
gerufen, wohingegen Daten mit höherer Bandbreite, 
für welche die Latenz nicht so bedeutend ist, in dem 
SDRAM gespeichert und daraus abgerufen werden. 
Die Mikromaschinen 22a bis 22f können Speicherre-
ferenzbefehle entweder für die SDRAM-Steuerung 
26a oder für die SRAM-Steuerung 16b ausführen.

[0022] Vorteile der Hardwaremehrfädigkeit können 
durch SRAM- oder SDRAM-Speicherzugriffe erläu-
tert werden. Als ein Beispiel bewirkt ein SRAM-Zu-
griff, der von einem Faden_0 angefordert wird, von 
einer Mikromaschine, dass die SRAM-Steuerung 
26b einen Zugriff auf den SRAM-Speicher 16b initi-
iert. Die SRAM-Steuerung steuert die Arbitration für 
den SRAM-Bus, greift auf den SRAM 16b zu, ruft die 
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Daten aus dem SRAM 16b ab und sendet Daten zu-
rück an eine anfordernde Mikromaschine 22a bis 
22b. Wenn die Mikromaschine, zum Beispiel 22a, 
während eines SRAM-Zugriffs nur einen einzigen Fa-
den hätte, der arbeiten könnte, wäre diese Mikroma-
schine inaktiv, bis Daten aus dem SRAM zurückge-
sendet werden. Durch den Einsatz von Hardware-
kontextauslagerung innerhalb jeder der Mikroma-
schinen 22a bis 22f bewirkt die Hardwarekontextaus-
lagerung, dass andere Kontexte mit einzigartigen 
Programmzählern in der gleichen Mikromaschine 
ausgeführt werden. Folglich kann ein anderer Faden, 
zum Beispiel Faden_1, arbeiten, während der erste 
Faden, zum Beispiel Faden_0, auf die Rücksendung 
der Lesedaten wartet. Während der Ausführung kann 
Faden_1 auf den SDRAM-Speicher 16a zugreifen. 
Während Faden_1 auf der SDRAM-Einheit arbeitet 
und Faden_0 auf der SRAM-Einheit arbeitet, kann 
nun ein neuer Faden, zum Beispiel Faden_2, in der 
Mikromaschine 22a arbeiten. Faden_2 kann für eine 
bestimmte Zeit arbeiten, bis er auf den Speicher zu-
greifen oder einen anderen Vorgang mit langer La-
tenz wie den Zugriff auf eine Busschnittstelle ausfüh-
ren muss. Folglich kann der Prozessor 12 gleichzeitig 
einen Busvorgang, SRAM-Vorgang und 
SDRAM-Vorgang, die alle von einer Mikromaschine 
22a ausgeführt oder bearbeitet werden, und einen 
weiteren Faden aufweisen, der zur Verarbeitung von 
mehr Arbeit in dem Datenweg verfügbar ist.

[0023] Die Hardwarekontextauslagerung synchroni-
siert auch die Vollendung von Aufgaben. Zum Bei-
spiel könnten zwei Fäden auf die gleiche gemeinsa-
me Ressource, zum Beispiel SRAM, treffen. Jede 
dieser getrennten funktionellen Einheiten, zum Bei-
spiel die FBUS-Schnittstelle 28, die SRAM-Steue-
rung 26a und die SDRAM-Steuerung 26b, melden 
ein Flag zurück, das die Vollendung eines Vorgangs 
signalisiert, wenn sie eine angeforderte Aufgabe von 
einer der Mikromaschinen-Fadenkontexte vollenden. 
Wenn das Flag von der Mikromaschine empfangen 
wird, kann die Mikromaschine bestimmen, welcher 
Faden aktiviert wird.

[0024] Ein Beispiel einer Anwendung für den auf 
Hardware basierenden mehrfädigen Prozessor 12 ist 
ein Netzwerkprozessor. Als ein Netzwerkprozessor 
ist der auf Hardware basierende mehrfädige Prozes-
sor 12 mit Netzwerkvorrichtungen wie einer Medien-
zugriffssteuervorrichtung, zum Beispiel einer Vorrich-
tung 10/100BaseT Octal MAC 13a oder einer Giga-
bit-Ethernet-Vorrichtung 13b verbunden. Im Allge-
meinen kann der Netzwerkprozess mit jeder beliebi-
gen Art von Kommunikationsvorrichtung oder 
Schnittstelle verbunden sein, die große Datenmen-
gen empfängt/sendet. Das Kommunikationssystem 
10, das in einer Vernetzungsanwendung funktioniert, 
könnte mehrere Netzwerkpakete von den Vorrichtun-
gen 13a, 13b empfangen und diese Pakete parallel 
verarbeiten. Mit dem auf Hardware basierenden 

mehrfädigen Prozessor 12 kann jedes Netzwerkpa-
ket unabhängig verarbeitet werden. Ein anderes Bei-
spiel zur Verwendung des Prozessors 12 ist eine 
Druckmaschine für einen Postscript-Prozessor oder 
ein Prozessor für ein untergeordnetes Speichersys-
tem, das heißt, einen RAID-Plattenspeicher. Eine 
weitere Verwendung ist eine Anpassungsmaschine. 
In der Sicherheitsbranche zum Beispiel erfordert das 
Aufkommen des elektronischen Handels die Verwen-
dung elektronischer Anpassungsmaschinen, um die 
Bestellungen zwischen Käufern und Verkäufern an-
zupassen. Diese und andere parallele Aufgabenty-
pen können auf dem System 10 erreicht werden.

[0025] Der Prozessor 12 weist eine Busschnittstelle 
28 auf, die den Prozessor mit dem zweiten Bus 18
verbindet. Die Busschnittstelle 28 verbindet den Pro-
zessor 12 in einer Ausführungsform mit dem so ge-
nannten FBUS 18 (FIFO-Bus). Die FBUS-Schnittstel-
le 28 ist für die Steuerung und Verbindung des Pro-
zessors 12 mit dem FBUS 18 verantwortlich. Der 
FBUS 18 ist ein 64 Bit breiter FIFO-Bus, der zurzeit 
als der beste Bus für Medienzugriffssteue-
rungs-(MAC) Vorrichtungen an Akzeptanz gewinnt.

[0026] Der Prozessor 12 weist eine zweite Schnitt-
stelle, zum Beispiel eine PCI-Busschnittstelle 24 auf, 
die andere Systemkomponenten, die sich auf dem 
PCI 14-Bus befinden, mit dem Prozessor 12 verbin-
det. Die PCI-Busschnittstelle 24 stellt dem Speicher 
16, zum Beispiel dem SDRAM-Speicher 16a, einen 
Hochgeschwindigkeitsdatenweg 24a bereit. Durch 
diesen Weg können Daten durch den PCI-Bus 14
über Direktspeicherzugriffs (DMA)-Übertragungen 
schnell aus dem SDRAM 16a bewegt werden. Außer-
dem unterstützt die PCI-Busschnittstelle 24 Ziel- und 
Master-Vorgänge. Zielvorgänge sind Vorgänge, bei 
denen Slave-Vorrichtungen auf dem Bus 14 durch 
Lese- und Schreibvorgänge, die als ein Sla-
ve-zu-Ziel-Vorgang bedient werden, auf SDRAMs zu-
greifen. Bei Master-Vorgängen sendet der Prozes-
sorkern 20 Daten direkt an die PCI-Schnittstelle 24
oder empfängt sie direkt von dieser.

[0027] Jede der funktionellen Einheiten ist mit ei-
nem oder mehreren internen Bussen verbunden. Der 
Prozessor weist einen AMBA-Bus auf, der den Pro-
zessorkern 20 mit der Speichersteuerung 26a, 26c
und mit einem AMBA-Umsetzer 30 verbindet, der un-
ten beschrieben wird. Der Prozessor weist auch ei-
nen privaten Bus 34 auf, der die Mikromaschinenein-
heiten mit der SRAM-Steuerung 26b, dem AM-
BA-Umsetzer 30 und der FBUS-Schnittstelle 28 ver-
bindet. Ein Speicherbus 38 verbindet die Speicher-
steuerung 26a, 26b mit den Busschnittstellen 24 und 
28 und dem Speichersystem 16, das den Flash-ROM 
16c aufweist, der für Hochfahrvorgänge und so fort 
benutzt wird.

[0028] Mit Bezug auf Fig. 2-1 bis Fig. 2-4 ist ein de-
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tailliertes beispielhaftes Blockdiagramm eines auf 
Hardware basierenden mehrfädigen Prozessors dar-
gestellt, der zum Verständnis und zur Umsetzung der 
Erfindung nützlich ist, wobei jede der Mikromaschi-
nen 22a bis 22f einen Arbiter aufweist, der Flags un-
tersucht, um die verfügbaren zu verarbeitenden Fä-
den zu bestimmen. Jeder beliebige Faden von jeder 
beliebigen der Mikromaschinen 22a bis 22f kann auf 
die SDRAM-Steuerung 26a, SDRAM-Steuerung 26b
oder FBUS-Schnittstelle 28 zugreifen. Die Speicher-
steuerungen 26a und 26b weisen jeweils mehrere 
Warteschlangen auf, um ausstehende Speicherrefe-
renzanforderungen zu speichern. Die Warteschlan-
gen behalten entweder die Reihenfolge der Spei-
cherreferenzen bei oder ordnen Speicherreferenzen 
an, um die Speicherbandbreite zu optimieren. Wenn 
zum Beispiel ein Faden_0 nicht von einem Faden_1 
abhängt oder mit diesem in Beziehung steht, gibt es 
keinen Grund dafür, dass Faden_1 und 0 ihre Spei-
cherreferenzen bezüglich der SRAM-Einheit nicht in 
Unordnung vollenden können. Die Mikromaschinen 
22a bis 22f erteilen Speicherreferenzanforderungen 
an die Speichersteuerungen 26a und 26b. Die Mikro-
maschinen 22a bis 22f überschwemmen die unterge-
ordneten Speichersysteme 26a und 26b mit genug 
Speicherreferenzvorgängen, so dass die untergeord-
neten Speichersysteme 26a und 26b für den Betrieb 
des Prozessors 12 zum Flaschenhals werden.

[0029] Wenn das untergeordnete Speichersystem 
16 mit Speicheranforderungen überschwemmt wird, 
die von unabhängiger Natur sind, kann der Prozessor 
12 eine Speicherreferenzsortierung ausführen. Die 
Speicherreferenzsortierung verbessert die erreichba-
re Speicherbandbreite. Die Speicherreferenzsortie-
rung, wie unten beschrieben, verringert die Totzeit 
oder eine Blase, die bei Zugriffen auf den SRAM auf-
tritt. Mit Speicherreferenzen auf den SRAM ruft das 
Umschalten der Stromrichtung auf Signalleitungen 
zwischen Lese- und Schreibvorgängen eine Blase 
oder eine Totzeit hervor, die darauf wartet, dass sich 
der Strom auf Leitern absetzt, die den SRAM 16b mit 
der SRAM-Steuerung 26b verbinden.

[0030] Das heißt, die Treiber, die den Strom auf dem 
Bus antreiben, müssen sich vor dem Wechsel der Zu-
stände absetzen. Folglich können sich wiederholen-
de Zyklen eines Lesevorgangs gefolgt von einem 
Schreibvorgang die Spitzenbandbreite verschlech-
tern. Eine Speicherreferenzsortierung ermöglicht, 
dass der Prozessor 12 Referenzen bezüglich des 
Speichers organisiert, so dass lange Reihungen von 
Lesevorgängen von langen Reihungen von Schreib-
vorgängen gefolgt werden können. Dies kann be-
nutzt werden, um die Totzeit in der Pipeline zu mini-
mieren und eine näher am Maximum liegende verfüg-
bare Bandbreite effektiv zu erreichen. Eine Referenz-
sortierung trägt zur Verwaltung paralleler Hardware-
kontextfäden bei. Auf dem SDRAM ermöglicht die 
Referenzsortierung das Verbergen von Vorladungen 

von einer Bank zu einer anderen Bank. Insbesondere 
wenn das Speichersystem 16b in eine ungerade 
Bank und eine gerade Bank organisiert ist, kann die 
Speichersteuerung mit dem Vorladen der geraden 
Bank beginnen, während der Prozessor auf der un-
geraden Bank arbeitet. Das Vorladen ist möglich, 
wenn sich die Speicherreferenzen zwischen ungera-
den und geraden Banken abwechseln. Durch Ordnen 
von Speicherreferenzen, um zwischen Zugriffen auf 
entgegengesetzte Banken zu wechseln, verbessert 
der Prozessor 12 die SDRAM-Bandbreite.

[0031] Die FBUS-Schnittstelle 28 unterstützt Sen-
de- und Empfangsflags für jeden Anschluss, den eine 
MAC-Vorrichtung unterstützt, zusammen mit einem 
Unterbrechungsflag, das anzeigt, wenn ein Dienst 
gewährleistet ist. Die FBUS-Schnittstelle 28 weist 
auch eine Steuerung 28a auf, die eine Kopffeldverar-
beitung hereinkommender Pakete aus dem FBUS 18
ausführt. Die Steuerung 28a extrahiert die Paketkopf-
felder und führt einen mikroprogrammierbaren Quel-
le/Ziel/Protokoll-Streuspeichersuchlauf (der zum 
Adressglätten benutzt wird) in SRAM aus. Wenn die 
Streuspeicherung nicht erfolgreich ist, wird das Pa-
ketkopffeld zur weiteren Verarbeitung an den Prozes-
sorkern 20 gesendet. Die FBUS-Schnittstelle 28 un-
terstützt die folgenden internen Datentransaktionen: 
FBUS-Einheit (über AMBA-Bus) zu/von Prozessor-
kern.
FBUS-Einheit (über privaten Bus) zu/von SRAM-Ein-
heit.
FBUS-Einheit (über Mbus) zu/von SDRAM.

[0032] Der FBUS 18 ist ein standardgemäßer Indus-
triebus und weist einen Datenbus, der zum Beispiel 
64 Bit breit ist, und eine Seitenbandsteuerung zur 
Adress- und Lese-/Schreibsteuerung auf. Die 
FBUS-Schnittstelle 28 stellt die Fähigkeit bereit, mit 
Hilfe einer Reihe von Eingabe- und Ausgabe-FIFOs 
29a bis 29b große Datenmengen einzugeben. Aus 
den FIFOs 29a bis 29b rufen die Mikromaschinen 
22a bis 22f Daten ab oder befehlen der 
SDRAM-Steuerung 26a, Daten aus einem Emp-
fangs-FIFO, in dem Daten aus einer Vorrichtung auf 
einem Bus 18 gekommen sind, in die FBUS-Schnitt-
stelle 28 zu bewegen. Die Daten können durch die 
Speichersteuerung 26a über einen Direktspeicherzu-
griff an den SDRAM-Speicher 16a gesendet werden. 
In ähnlicher Weise können die Mikromaschinen Da-
ten von dem SDRAM 26a zu der Schnittstelle 28 zu 
dem FBUS 18 über die FBUS-Schnittstelle 28 bewe-
gen.

[0033] Datenfunktionen sind unter den Mikroma-
schinen verteilt. Die Verbindungsfähigkeit zu dem 
SRAM 26a, SDRAM 26b und FBUS 28 wird über Be-
fehlsanforderungen ausgeführt. Eine Befehlsanfor-
derung kann eine Speicheranforderung oder eine 
FBUS-Anforderung sein. Zum Beispiel kann eine Be-
fehlsanforderung Daten aus einem Register, das sich 
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in einer Mikromaschine 22a befindet, zu einer ge-
meinsamen Ressource, zum Beispiel einer 
SDRAM-Stelle, SRAM-Stelle, einem Flashspeicher 
oder einer MAC-Adresse bewegen. Die Befehle wer-
den an jede der funktionellen Einheiten und die ge-
meinsamen Ressourcen gesendet. Allerdings brau-
chen die gemeinsamen Ressourcen keine lokale Puf-
ferung der Daten zu verwalten. Vielmehr greifen die 
gemeinsamen Ressourcen auf verteilte Daten zu, die 
sich in den Mikromaschinen befinden. Dies befähigt 
die Mikromaschinen 22a bis 22f dazu, einen lokalen 
Zugriff auf Daten zu haben anstatt für einen Zugang 
auf einem Bus zu vermitteln und eine Auseinander-
setzung für den Bus zu riskieren. Mit Hilfe dieses 
Merkmals gibt es keinerlei Zyklusverzögerung, um 
auf Daten zu warten, die sich in den Mikromaschinen 
22a bis 22f befinden.

[0034] Die Datenbusse, zum Beispiel der AM-
BA-Bus 30, SRAM-Bus 34 und SDRAM-Bus 38, die 
die gemeinsamen Ressourcen, zum Beispiel die 
Speichersteuerungen 26a und 26b verbinden, wei-
sen eine ausreichende Bandbreite auf, so dass keine 
internen Flaschenhälse vorliegen. Um Flaschenhälse 
zu vermeiden, weist der Prozessor 12 folglich eine 
Bandbreitenanforderung auf, bei der jede der funktio-
nellen Einheiten mit mindestens dem Doppelten der 
maximalen Bandbreite der internen Busse bereitge-
stellt wird. Als ein Beispiel kann der SDRAM einen 64 
Bit breiten Bus bei 83 MHz betreiben. Der SRAM-Da-
tenbus könnte getrennte Lese- und Schreibbusse 
aufweisen, zum Beispiel könnte er ein 32 Bit breiter 
Lesebus, der bei 166 MHz läuft, und ein 32 Bit breiter 
Schreibbus sein, der bei 166 MHz läuft. Im Wesentli-
chen bedeutet dies 64 Bit, die bei 166 MHz laufen, 
was effektiv dem Doppelten der Bandbreite des 
SDRAM entspricht.

[0035] Der Kernprozessor 20 kann auch auf die ge-
meinsamen Ressourcen zugreifen. Der Kernprozes-
sor 20 weist eine direkte Verbindung zu der 
SDRAM-Steuerung 26a, zu der Busschnittstelle 24
und über den Bus 32 zu der SRAM-Steuerung 26b
auf. Um jedoch auf die Mikromaschinen 22a bis 22f
zuzugreifen und Register zu übertragen, die sich bei 
irgendeiner der Mikromaschinen 22a bis 22f befin-
den, greift der Kernprozessor 20 auf die Mikroma-
schinen 22a bis 22f über den AMBA-Umsetzer 30
über den Bus 34 zu. Der AMBA-Umsetzer 30 kann 
sich physikalisch in der FBUS-Schnittstelle 28 befin-
den, ist jedoch logisch eigenständig. Der AMBA-Um-
setzer 30 führt eine Adressumsetzung zwischen 
FBUS-Mikromaschinen-Übertragungsregisterstellen 
und Kernprozessoradressen (das heißt, AMBA-Bus) 
aus, so dass der Kernprozessor 20 auf Register zu-
greifen kann, die zu den Mikromaschinen 22a bis 22c
gehören.

[0036] Der Prozessorkern 20 weist einen 
RISC-Kern 50 auf, der in einer fünfstufigen Pipeline 

umgesetzt ist, die eine Einzyklusverschiebung eines 
Operanden oder zweier Operanden in einem einzi-
gen Zyklus ausführt, stellt eine Multiplikationsunter-
stützung und 32-Bit-Barrel-Verschiebungsunterstüt-
zung bereit. Der RISC-Kern 50 ist eine standardge-
mäße Strong Arm®-Architektur, ist jedoch aus Grün-
den der Leistungsfähigkeit mit einer fünfstufigen 
Pipeline umgesetzt. Der Prozessorkern 20 weist 
auch einen 16-Kilobyte-Befehlscache 52, einen 8-Ki-
lobyte-Datencache 54 und einen Vorzugriffsstrom-
puffer 56 auf. Der Kernprozessor 20 führt parallel zu 
Speicherschreibvorgängen und Befehlsabrufen arith-
metische Operationen aus. Der Kernprozessor 20 ist 
mit anderen funktionellen Einheiten über den 
ARM-definierten AMBA-Bus verbunden. Der AM-
BA-Bus ist ein bidirektionaler 32-Bit-Bus 32.

[0037] Mit Bezug auf Fig. 3 ist der Mehrprozessor 
12 bei der Ausführung von Netzwerkwegeermitt-
lungsfunktionen dargestellt. In einem Beispiel treten 
ein asynchroner Transfermodus (ATM), Ethernet und 
andere Pakettypen durch die Netzwerkschnittstelle in 
MAC-Vorrichtungen ein und werden an den Netz-
werkprozessor 12 gesendet. Diese Pakete werden in 
einer Anwendung auf einem Universalmikroprozes-
sor 20 oder auf einem anderen Prozessor verarbeitet, 
der durch die PCI-Busschnittstelle (nicht dargestellt) 
verbunden ist. Zum Empfang und zur Übertragung 
solcher Pakete benutzt die Anwendung, die auf die-
sem Prozessor 20 oder dem Prozessor, der durch 
den PCI-Bus verbunden ist, einen Netzwerkstapel 
72, der Netzwerkverwaltungs-, Steuerungs- und Sig-
nalisierungsprozesse 74 aufweist, um Netzwerkkom-
munikationen zu verwalten.

[0038] Der Netzwerkstapel 72 und die Anwendung 
laufen in dem Prozessor 20, der die Mikromaschinen 
steuert, oder einem anderen Prozessor, der mit dem 
PCI-Bus verbunden ist. Die Empfangs-, Sende- und 
Datenweiterleitungswege repräsentieren den Trans-
port von Paketen durch den Prozessor 12. Die Ver-
waltungssteuerung, Signalisierung und der Netz-
werkstapel 72 sind gewöhnlich nicht an der Daten-
weiterleitung beteiligt. Im Wesentlichen empfängt 
und sendet der Prozessor 20. Der Prozessor 20 er-
zeugt neue Pakete, die über das Netzwerk gesendet 
werden. Der Prozessor 20 kann im Ausnahmefall an 
der Datenweiterleitung beteiligt sein. Dies würde sehr 
ungewöhnliche Pakete betreffen, die möglicherweise 
einer speziellen Handhabung und komplexen Verar-
beitung bedürfen.

[0039] Für Datenweiterleitungsprozesse werden die 
Mikromaschinen 22a bis 22f benutzt. In einigen Fäl-
len kann die Datenweiterleitung auf der Ebene des 
Universalprozessors 20 stattfinden. Die Signale Init 
sind die Schnittstelle des Programmierers zur Initiali-
sierung von Mikromaschinencode. Das Signal Fini 
wird zur Beendigung (um Steuerinformation in einen 
bekannten Zustand zu versetzen) benutzt. Die Mikro-
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maschinen 22a bis 22f stellen schnelle Speicher- und 
Weiterleitungsfähigkeiten bereit. Die Maschinen be-
nutzen einen mehrschichtigen generischen Suchlauf-
prozess, der mit Hilfe paralleler, hardwaregestützter 
Fäden des Prozesses eine Validierung, Klassifizie-
rung, Kontrolle und Filterung ausführt. Ausnahmen 
und Steuerpakete werden zur Verarbeitung bei dem 
Netzwerkstapel 72 an den Prozessor 20 geleitet. Ein 
ternärer Netzwerkstapel (nicht dargestellt) kann chi-
pextern bei einem Host über den PCI-Anschluss oder 
Vorrichtungsanschluss angeordnet sein. Dies kann 
benutzt werden, um den Prozessor 20 oder die zen-
tralisierte Verwaltung und Steuerung für einen Ort zu 
entlasten. In einigen Ausführungsformen ist die Mi-
kromaschine ein kompakter RISC-Prozessor und 
kann einen begrenzten Befehlsraum haben. Aus die-
sem Grund und aus anderen Gründen ist es wün-
schenswert, die Befehlscodegröße zu verringern, 
wenn eine Vielzahl von Protokollen ausgeführt wird. 
Der Netzwerkprozessor 12 setzt einen generischen 
Weiterleitungsprozess um, der benutzt werden kann, 
um verschiedene Protokolltypen (sowohl existieren-
de als auch zukünftige Typen) zu handhaben, ohne 
die Befehlsspeichergrenzen zu überschreiten.

[0040] Mit Bezug auf Fig. 4 ist eine Verwaltungsan-
ordnung 80 zum Weiterleiten von Tabellenstrukturen 
90 dargestellt, die im Speicher gespeichert sind. Die 
Weiterleitungstabellenstrukturverwaltung 80 weist 
eine Steuer- und Verwaltungsstruktur 82 auf, die eine 
Netzwerkstapelschnittstelle 84 und Tabellenverwalter 
86 aufweist. Die Tabellenverwalter 86 verwalten We-
geermittlungstabellen 90, die im SRAM gespeichert 
sind, und können mehrere Tabellen aufweisen, wie 
die in Fig. 4 dargestellten, die eine Schicht-4-Verbin-
dungstabelle 92, eine Schicht-3-Zieltabelle 94, eine 
Schicht-2-Brückentabelle 96 und eine Schicht-2-Ver-
bindungstabelle 98 aufweisen. Außerdem können 
Datenstrukturen, die im Speicher gespeichert sind, 
einen Paketpuffer 100 aufweisen, der im DRAM ge-
speichert ist. Die Mikromaschinen, die als Prozesso-
ren zur Paketdatenweiterleitung fungieren, rufen aus 
den Wegeermittlungstabellen 90 im SRAM Informati-
on ab und speichern und leiten die Paketinformation 
aus dem Paketpuffer im DRAM weiter. Die Vielzahl 
von Tabellen 90 wird von dem Steuerverwaltungspro-
zessor 20 eingerichtet. Zum Beispiel kann eine 
Schicht-2-Verbindungstabelle 96 für virtuelle 
ATM-Schaltungen, Rahmenrelaisverbin-
dungs-MPLS-Kennsätze oder andere Verbindungen 
auf niedriger Stufe benutzt werden. Eine 
Schicht-2-Brückentabelle 96 könnte zur Ethernetü-
berbrückung benutzt werden. Eine Schicht-3-Zielta-
belle 94 könnte basierend auf einer Ziel-IP-Adresse 
zur Internetprotokoll (IP)-Weiterleitung benutzt wer-
den. Die Schicht-4-Verbindungstabelle 92 könnte ba-
sierend auf Quellen- und Zielanschlüssen, Adressen 
und Protokollen zur IP-Weiterleitung benutzt werden. 
All diese Tabellen können erfordern, dass das Paket 
entkapselt oder verkapselt wird.

[0041] Sobald die Tabellen 90 in einer im Allgemei-
nen herkömmlichen Weise mit Weiterleitungsinfor-
mation versehen sind, können Paketdatenweiterlei-
tungsprozessoren Pakete empfangen, Tabellensuch-
läufe ausführen, um Information zu erhalten, und Pa-
kete je nach Erfordernis des Tabelleneintrags um-
wandeln. Der Steuerverwaltungsprozess richtet die 
Tabellen 90 zum Zwecke der Verkapselung und Ent-
kapselung mit einem gemeinsamen Format ein.

[0042] Mit Bezug auf Fig. 5 sind beispielhafte Tabel-
leneinträge, von denen ein untergeordneter Satz in 
jeder der Tabellen 90 enthalten ist, dargestellt. Die 
Tabelleneinträge weisen die folgenden Felder auf:

Weiterleitungstabellenformat

[0043] Entkapselungs-Flag. Zeigt an, ob die Bytes 
von dem Paket abgezogen werden sollten. Wenn das 
Flag bestätigt wird, befindet sich die Anzahl abzuzie-
hender Bytes in dem Entkapselungs-Bytezählfeld.

[0044] Entkapselung-zu-Schicht. Dieses Feld spezi-
fiziert die Entkapselung von Kopffeldschichten bis zu 
der spezifizierten Schicht. Die Länge der Schicht und 
somit die Entkapselung werden durch syntaktisches 
Analysieren des Paketkopffeldes bestimmt.

[0045] Entkapselungs-Bytezählung. Dieses Feld 
spezifiziert die Anzahl von Bytes, die aus der Vorder-
seite des Pakets zu entfernen sind. Eine Entkapse-
lung wird durch Einstellen des Paketstartversatzes in 
dem Paketpuffer ausgeführt.

[0046] Derzeitige Verkapselung. Dieses Feld spezi-
fiziert einen Identifikator des derzeitigen Paketver-
kapselungstyps.

[0047] Verkapselungs-Flag. Zeigt an, ob dem Paket 
Bytes vorangestellt werden sollen. Wenn dieses Flag 
bestätigt wird, dann befindet sich die Anzahl von 
Bytes in dem Verkapselungs-Bytezählfeld und die zu 
verkapselnden Bytes werden in dem Verkapse-
lungs-Kopffeld verkapselt.

[0048] Verkapselungs-Bytezählung. Anzahl von 
Bytes, die dem Paket vorangestellt werden sollen.

[0049] Verkapselungskopffeld. Die tatsächlichen 
Bytes, die vorangestellt werden sollen.

[0050] Nächster Tabellentyp. Falls nicht null, zeigt 
dies an, dass ein weiterer Suchlauf erforderlich ist. 
Dies ergibt den Tabellentyp. Zum Beispiel den 
Schicht-3-Wegeermittlungs- oder Schicht-4-Verbin-
dungstabellentyp. Ein Schicht-3-Wegeermittlungs-
suchlauf würde mit Hilfe der Ziel-IP-Adresse einen 
Suchlaufalgorithmus mit Übereinstimmung des 
längsten Präfixes benutzen. Ein Schicht-4-Verbin-
dungssuchlauf würde unter Verwendung von Quel-
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len- und Zieladressen, Quellen- und Zielanschlüssen 
und Protokoll einen 104-Bit-Hash-Algorithmus benut-
zen.

[0051] Nächste Tabellenadresse. Es kann eine Viel-
zahl nächster Tabellen und eine Vielzahl nächster Ta-
bellen des gleichen Typs geben. Dieses Feld spezifi-
ziert die Basisadresse der Tabelle.

[0052] Die Flags werden durch den Verwaltungs-
prozess gesetzt oder gelöscht. Signalisierungs- und 
Einrichtungsverbindungen sind Teil des Netzwerk-
systems, die bestimmen werden, dass ein bestimm-
ter Weg durch das Netzwerk einen Wechsel des 
Kopffeldes erfordert. Es kann viele Gründe geben, 
warum ein Kopffeld gewechselt werden kann. Ge-
wöhnlich wird ein Kopffeldwechsel benutzt, wenn das 
Protokoll von einer Netzwerkdomäne zu einer ande-
ren wechselt.

[0053] Mit Bezug auf Fig. 6 ist ein Prozess 110 zum 
Verkapseln/Entkapseln generischer Protokolle dar-
gestellt. Anfangs empfängt 112 eine der Mikroma-
schinen 22a bis 22f ein Paket von der Netzwerk-
schnittstelle. Das Paket besteht aus einem oder meh-
reren Kopffeldern, gefolgt von Nutzdaten. Die Mikro-
maschine, zum Beispiel 22a, kopiert den Nutzdaten-
abschnitt des Pakets in einen Paketpuffer im DRAM 
und kann das Paket bei einem Versatz in dem Puffer 
anordnen, um Raum für neue Kopffelder zu schaffen, 
die dem Paket zur Paketweiterleitung vorangestellt 
werden könnten. Der Paketversatzparameter für die-
ses Paket wird auf einen Standardwert festgelegt, der 
bei dem Versatz in den Puffer bestimmt wird. Die Mi-
kromaschine liest 114 das erste Kopffeld des Pakets 
und führt einen Schicht-2-Suchlauf aus. Der 
Schicht-2-Suchlauf liest die Tabelle Schicht-2-Brü-
ckentabelle und/oder Schicht-2-Verbindungstabelle. 
Die Tabellen senden verschiedene Parameter wie 
Entkapselungs- oder Verkapselungs-Flags zurück. 
Der Prozess 110 wird bestimmen 116, ob die Entkap-
selungs- oder Verkapselungs-Flags gesetzt sind. 
Wenn die Entkapselungs- und Verkapselungs-Flags 
gesetzt sind, addiert 118 der Prozess die Entkapse-
lungs-Bytezählung zu dem Paketstartversatz und 
subtrahiert 120 die Verkapselungs-Bytezählung von 
dem Paketstartversatz und stellt die Verkapselungs-
bytes dem Paket voran. Der Prozess 110 überprüft 
122, ob eine nächste zu untersuchende Tabelle vor-
handen ist, indem ein leeres Feld in einer derzeit ge-
lesenen Tabelle betrachtet wird. Wenn es eine nächs-
te Tabelle gibt, analysiert der Prozess 110 das nächs-
te Kopffeld 124 syntaktisch, ruft die nächste Tabelle 
ab und liest sie. Der Prozess 110 führt den Suchlauf 
fort, um die gesetzten Entkapselungs- oder Verkap-
selungs-Flags zu überprüfen.

[0054] Falls der Prozess jedoch nicht bestimmt hat, 
dass die Entkapselungs- und Verkapselungs-Flags 
gesetzt wurden (116, oben), würde er bestimmen 

130, ob das Verkapselungs-Flag oder das Entkapse-
lungs-Flag gesetzt wurden 132. Wenn das Verkapse-
lungs-Flag gesetzt wurde, wird er die Verkapse-
lungs-Flag-Bytezählung von dem Anfangsversatz 
subtrahieren 120 und dem Paket die Verkapselungs-
bytes voranstellen. Wenn andererseits das Entkap-
selungs-Flag nur gesetzt wurde 132, addiert 134 der 
Prozess eine Entkapselungs-Bytezählung zu dem 
Pufferversatz und überprüft in jedem Fall die nächste 
Tabelle 112. Wenn der Prozess bestimmt, dass er am 
Ende der Überprüfung der Tabellen ist, wird er dann 
das Paket in herkömmlicher Weise klassifizieren und 
weiterleiten 136. Das heißt, die "Nein"-Bedingung 
zeigt an, dass der Prozess klassifizieren und weiter-
leiten kann. Das Weiterleiten des Kopffeldes kann 
bedeuten, dass die Mikromaschine das Kopffeld 
nimmt und es an den Prozessor 20 oder woandershin 
sendet, so dass es mit den Nutzdaten neu angeord-
net werden kann. Das Weiterleiten des Kopffeldes 
könnte auch das Weiterleiten der Pakete usw. betref-
fen.

[0055] Mit Bezug auf Fig. 7 werden außerdem Byte-
verbreitungszählungen spezifiziert, die aus der Nach-
schlagtabelle erhalten werden. Das Entkapse-
lungs-zu-Schicht-Feld kann in der Nachschlagtabelle 
gesetzt sein. Dieses Feld spezifiziert, dass der Vor-
derabschnitt eines Pakets bis zu einer bestimmten 
Schicht entkapselt werden soll. Bekanntermaßen 
sind Pakete in Protokollschichten definiert, die in dem 
siebenschichtigen OSI (Open Systems Intercon-
nect)-Netzwerkprotokoll benutzt werden. Nach Pas-
sieren der physikalischen Schicht 1 ist die erste Soft-
wareschicht, die von der Netzwerkprozessorschicht 
gesehen wird, Schicht 2, die auch als die Verbin-
dungsschicht bezeichnet wird. Die Länge der zu ent-
kapselnden Bytes wird durch syntaktisches Analysie-
ren der Paketschichten vor der Schicht, die der Neu-
start des Pakets sein soll, bestimmt. Die Länge kann 
zu dem Paketstartversatz hinzugefügt werden.

[0056] Fig. 7 zeigt eine Variation, wobei die Entkap-
selungslänge nicht in der Tabelle spezifiziert ist, son-
dern durch Lesen des Pakets selbst bestimmt wird. 
Mit anderen Worten wäre dies ein Satz von Routinen, 
die in die Verarbeitung der verkapselten Ersatzbyte-
zählung von Fig. 6 von dem Paket in den Versatz ein-
gefügt würden.

[0057] Ein Prozess 140 zum Bestimmen dieses Ver-
satzes ist in Fig. 7 dargestellt. Zu dem Prozess 140
gehört das Lesen der Tabelle 142, Bestimmen, dass 
das Entkapselungs-zu-Paketschicht-Bit 144 gesetzt 
worden ist, und falls es gesetzt worden ist, Abrufen 
der Länge der zu entfernenden Schicht durch syntak-
tisches Analysieren des Kopffeldes 146 und Addieren 
der Länge zu dem Paketstartversatz 148. Wenn die 
Entkapselungsschicht nicht gesetzt worden ist, dann 
übergeht der Prozess dies einfach. In jedem Fall 
kann dieser Prozess dem in Verbindung mit Fig. 6
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beschriebenen Prozess vorangestellt werden.

[0058] Eine typische Verwendung eines Entkapse-
lungs-zu-Schicht-Bits ist die Spezifizierung einer Ent-
kapselung bis zu dem Schicht-3-IP-Kopffeld. Wenn 
die Paketverkapselung ein Multiprotokoll über ein 
ATM-Netzwerk wie der Standard RFC 1483 ist, wird 
die Schicht-2-Kopffeldlänge durch syntaktisches 
Analysieren der Schicht bezüglich des Kopffeldes 
selbst unter Anwendung der RFC 1483-Längenre-
geln bestimmt. Wenn die Paketverkapselung jedoch 
ein klassisches IP ist, wird die Schicht-2-Länge durch 
Befolgen der klassischen IP-Schichtlängenregeln be-
stimmt. Die Paketverkapselung kann durch den An-
schlusstyp, durch den sie hereinkam, oder durch das 
vorangestellte benutzerdefinierte Kopffeld aus die-
sem Anschluss bekannt sein oder von der ersten 
Nachschlagtabelle in dem derzeitigen Verkapse-
lungsfeld erhalten werden.

[0059] Anstatt dass jedes Netzwerkprotokoll eine 
getrennte Protokollumwandlung definiert, stellt diese 
Technik einen generischen Ansatz bereit. Der Ansatz 
spart Coderaum und Softwareentwicklungs-Produk-
teinführungszeit. In einer alternativen Ausführungs-
form kann diese Technik als eine Softwarebibliothe-
kenroutine, zum Beispiel ein generischer Softwarebil-
dungsblock zur Entkapselung/Verkapselung umge-
setzt werden, wobei Kunden ihre firmeneigene Kopf-
feldverkapselung einfügen können und der Lieferant 
eines Kunden nicht an den firmeneigenen Protokoll-
gestaltungen des Kunden beteiligt sein muss.

[0060] Verschiedene Ausführungsformen der Erfin-
dung sind beschrieben worden. Dennoch wird man 
verstehen, dass verschiedene Modifikationen vorge-
nommen werden können, ohne den Schutzbereich 
der Erfindung zu verlassen. Demgemäß liegen ande-
re Ausführungsformen innerhalb des Schutzbereichs 
der folgenden Ansprüche.

Patentansprüche

1.  Verfahren (110) zum Weiterleiten von Paketen 
über mehrere Netzwerkprotokolle von einer Netz-
werkwegeermittlungsvorrichtung, wobei das Verfah-
ren (110) Folgendes umfasst:  
Empfangen eines Pakets (112);  
Lesen des Inhalts mindestens eines Kopffeldes des 
Pakets (112), wobei der Inhalt einem von mehreren 
Netzwerkprotokollen zugeordnet ist; gekennzeichnet 
durch  
Lesen einer Tabelle (114), die dem Inhalt des mindes-
tens einen Kopffeldes zugeordnet ist, wobei die Ta-
belle mehrere Flags enthält, einschließlich eines Ver-
kapselungs-Flags, und die Tabelle ein Verkapse-
lungskopffeld enthält, wobei das Verkapselungskopf-
feld Bytes zum Voranstellen vor ein Paket umfasst, 
um zu bestimmen, welches der mehreren Flags ge-
setzt oder gelöscht ist; und  

Ausführen eines Vorgangs (118, 120, 134) bezüglich 
des Pakets, um das Paket durch Voranstellen (120) 
des Verkapselungskopfes vor das Paket zu verkap-
seln, wenn das Verkapselungs-Flag gesetzt ist (116, 
130).

2.  Verfahren (110) nach Anspruch 1, wobei die 
Tabelle mit Weiterleitungsinformation gefüllt wird.

3.  Verfahren (110) nach einem der vorhergehen-
den Ansprüche, wobei die Tabelle Weiterleitungsta-
bellenstrukturen mit einer Steuerungs- und Verwal-
tungsstruktur aufweist, die eine Netzwerkstapel-
schnittstelle und Tabellenverwalter aufweist.

4.  Verfahren (110) nach einem der vorhergehen-
den Ansprüche, wobei die Tabellenverwalter die We-
geermittlung von Tabellen verwalten und mehrere Ta-
bellen aufweisen, die eine Schicht-4-Verbindungsta-
belle, eine Schicht-3-Zieltabelle, eine Schicht-2-Brü-
ckentabelle und eine Schicht-2-Verbindungstabelle 
aufweisen.

5.  Verfahren (110) nach einem der vorhergehen-
den Ansprüche, wobei die Tabelle ein Flag aufweist, 
um anzuzeigen, ob Bytes von dem Paket abgezogen 
werden sollen, und ein Feld aufweist, das eine An-
zahl von abzuziehenden Bytes anzeigt.

6.  Verfahren (110) nach einem der vorhergehen-
den Ansprüche, wobei die Tabelle ein Feld aufweist, 
das die Entkapselung von Kopffeldschichten bis zu 
einer spezifizierten Schicht spezifiziert.

7.  Verfahren (110) nach einem der vorhergehen-
den Ansprüche, wobei die Tabelle ein Feld aufweist, 
das einen Identifikator eines derzeitigen Paketver-
kapselungstyps spezifiziert.

8.  Verfahren (110) nach einem der vorhergehen-
den Ansprüche, wobei die Tabelle ferner ein Feld auf-
weist, das eine Anzahl von zu verkapselnden Bytes 
spezifiziert.

9.  Verfahren (110) nach einem der vorhergehen-
den Ansprüche, wobei die Tabelle ein Feld Nächster 
Tabellentyp aufweist, das anzeigt, dass ein weiterer 
Suchlauf erforderlich ist, und einen Tabellentyp iden-
tifiziert.

10.  Verfahren (110) nach einem der vorherge-
henden Ansprüche, ferner umfassend, wenn das 
Verkapselungs-Flag gesetzt wurde (116, 130), das 
Subtrahieren eines Verkapselungsbytes von einem 
Paketstartversatz (118).

11.  Verfahren (110) nach Anspruch 1 oder An-
spruch 10, wobei das Lesen eines Tabellenschritts 
(114) das Ausführen eines Schicht-2-Suchlauf-Lese-
vorgangs einer Verbindungstabelle aufweist, die Pa-
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rameter zurücksendet.

12.  Verfahren nach einem der vorhergehenden 
Ansprüche, wobei die Tabelle ein Entkapse-
lungs-Flag enthält, ferner umfassend das Bestimmen 
(116, 130), ob das Entkapselungs-Flag gesetzt ist.

13.  Verfahren (110) nach Anspruch 12, ferner 
umfassend, wenn das Entkapselungs-Flag gesetzt 
wurde (116, 130), das Addieren einer Entkapselungs-
bytezählung zu einem Paketstartversatz (118).

14.  Verfahren (110) nach Anspruch 12 oder An-
spruch 13, wobei, wenn das Entkapselungs-Flag ge-
setzt wurde, das Verfahren ferner das Addieren einer 
Entkapselungsbytezählung zu einem Pufferversatz 
(134) und Überprüfen einer nächsten Tabelle um-
fasst.

15.  Verfahren (110) nach einem der vorherge-
henden Ansprüche, ferner umfassend: Bestimmen, 
ob eine nächste zu untersuchende (122) Tabelle vor-
handen ist, indem ein leeres Feld in einer derzeit ge-
lesenen Tabelle betrachtet wird.

16.  Verfahren (110) nach Anspruch 15, wobei, 
falls eine nächste Tabelle vorhanden ist, das Verfah-
ren ferner das syntaktische Analysieren eines nächs-
ten Kopffeldes (124) und das Abrufen und Lesen ei-
ner nächsten Tabelle umfasst.

17.  Verfahren (110) nach einem der vorherge-
henden Ansprüche, wobei das Paket aus einem oder 
mehreren Kopffeldern gefolgt von Nutzdaten besteht, 
wobei das Verfahren (110) ferner Folgendes umfasst: 
Kopieren des Nutzdatenabschnitts des Pakets in ei-
nen Paketpuffer.

18.  Verfahren (110) nach Anspruch 17, wobei das 
Kopieren das Paket bei einem Versatz in dem Puffer 
anordnet, um Raum für jedes beliebige neue Kopffeld 
zu schaffen, das dem Paket zur Paketweiterleitung 
vorangestellt werden könnte.

19.  Computerprogrammprodukt zum Weiterleiten 
von Paketen über mehrere Netzwerkprotokolle durch 
eine Netzwerkwegeermittlungsvorrichtung, wobei 
das Computerprogrammprodukt Befehle umfasst, 
um einen Computer zu Folgendem zu veranlassen:  
Empfangen eines Pakets (112);  
Lesen des Inhalts mindestens eines Kopffeldes des 
Pakets (112), wobei der Inhalt einem der mehreren 
Netzwerkprotokolle zugeordnet ist; dadurch gekenn-
zeichnet, dass das Computerprogrammprodukt Be-
fehle umfasst, um einen Computer zu Folgendem zu 
veranlassen:  
Lesen einer Tabelle, die dem Inhalt des mindestens 
einen Kopffeldes (114) zugeordnet ist, wobei die Ta-
belle mehrere Flags enthält, einschließlich eines Ver-
kapselungs-Flags, und die Tabelle ein Verkapse-

lungskopffeld enthält, wobei das Verkapselungskopf-
feld Bytes zum Voranstellen vor ein Paket umfasst, 
um zu bestimmen, welches der mehreren Flags ge-
setzt oder gelöscht ist; und  
Ausführen eines Vorgangs bezüglich des Pakets, um 
das Paket durch Voranstellen des Verkapselungs-
kopffeldes vor das Paket zu verkapseln, wenn be-
stimmt wurde, dass das Verkapselungs-Flag gesetzt 
ist.

20.  Computerprogrammprodukt nach Anspruch 
19, wobei die Tabelle mit Weiterleitungsinformation 
gefüllt wird.

21.  Computerprogrammprodukt nach Anspruch 
20, wobei die Weiterleitungsinformation eine Steue-
rungs- und Verwaltungsstruktur aufweist, die eine 
Netzwerkstapelschnittstelle und Tabellenverwalter 
aufweist.

22.  Computerprogrammprodukt nach einem der 
Ansprüche 19 bis 21, wobei, wenn die Entkapse-
lungs- und Verkapselungs-Flags gesetzt sind (116), 
das Computerprogramm Befehle ausführt, um Fol-
gendes zu veranlassen: Addieren einer Entkapse-
lungsbytezählung zu einem Paketstartversatz (118) 
und Subtrahieren einer Verkapselungsbytezählung 
von dem Paketstartversatz (120).

23.  Computerprogrammprodukt nach einem der 
Ansprüche 19 bis 22, ferner umfassend Befehle, um 
Folgendes auszuführen: Bestimmen, ob eine nächs-
te zu untersuchende (122) Tabelle vorhanden ist, in-
dem ein leeres Feld in einer derzeit gelesenen Tabel-
le betrachtet wird.

24.  Computerprogrammprodukt nach Anspruch 
23, wobei, wenn eine nächste Tabelle vorhanden ist, 
das Computerprogramm Befehle ausführt, um Fol-
gendes zu veranlassen: syntaktisches Analysieren 
des nächsten Kopffeldes (124) und Abrufen und Le-
sen der nächsten Tabelle.

25.  Computerprogrammprodukt nach einem der 
Ansprüche 19 bis 24, wobei das Paket aus einem 
oder mehreren Kopffeldern gefolgt von Nutzdaten be-
steht, wobei das Computerprogramm ferner Befehle 
ausführt, um Folgendes zu veranlassen: Kopieren 
des Nutzdatenabschnitts des Pakets in einen Paket-
puffer.

26.  Computerprogrammprodukt nach Anspruch 
25, wobei Befehle zum Kopieren das Paket bei einem 
Versatz in dem Puffer anordnen, um Raum für jedes 
beliebige neue Datenfeld zu schaffen, das dem Paket 
zur Paketweiterleitung vorangestellt werden könnte.

27.  Computerprogrammprodukt nach einem der 
Ansprüche 19 bis 26, wobei sich das Computerpro-
grammprodukt auf von einem Computer lesbaren 
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Medien befindet.

28.  Vorrichtung zum Weiterleiten von Paketen 
über mehrere Netzwerkprotokolle durch eine Netz-
werkwegeermittlungsvorrichtung, wobei die Vorrich-
tung Folgendes umfasst:  
eine Empfangseinheit zum Empfangen eines Pakets;  
eine erste Leseeinheit zum Lesen des Inhalts min-
destens eines Kopffeldes des Pakets, wobei der In-
halt einem von mehreren Netzwerkprotokollen zuge-
ordnet ist; dadurch gekennzeichnet, dass die Vorrich-
tung Folgendes umfasst:  
eine zweite Leseeinheit zum Lesen einer Tabelle, die 
dem Inhalt des mindestens einen Kopffeldes zuge-
ordnet ist, wobei die Tabelle mehrere Flags enthält, 
einschließlich eines Verkapselungs-Flags, und die 
Tabelle ein Verkapselungskopffeld enthält, wobei das 
Verkapselungskopffeld Bytes zum Voranstellen vor 
ein Paket umfasst, um zu bestimmen, welches der 
mehreren Flags gesetzt oder gelöscht ist; und  
eine Betriebseinheit zum Voranstellen des Verkapse-
lungskopffeldes vor das Paket, wenn bestimmt wird, 
dass das Verkapselungskopffeld gesetzt ist.

29.  Vorrichtung nach Anspruch 28, wobei die Ta-
belle Weiterleitungsinformation umfasst.

Es folgen 9 Blatt Zeichnungen
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