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(57) Resumo: RESUMO SISTEMA E METODO PARA FORNECER CUIDADOS AC PACIENTE Trata-se de um sistema para
fornecer cuidados de paciente que inclui obter, consolidar, distribuir, armazenar e exibir dados médicos com o uso de plataformas
de telefone celular e médulos de software e hardware ndo proprietarios. O sistema inclui dispositivos de captagdo, dispositivos de
obtencdo, aparelhos de rede, armazenamento e computacdo em nuvem e dispositivos de apresentagdo. Os dispositivos de
captagdo sdo conectados aos dispositivos de obtencdo por meio de conexdes com fio ou sem fio. Dispositivos de obtencao de
captagdo podem ser usados nas instalagfes do cuidador e em um ambiente de paciente ambulatorial e podem se conectar a
nuvem por meio de redes de telefone celular (3G/4G). Os dados clinicos sdo enviados em mensagens criptografadas que tém
apenas o cabegalho codificado com o uso de uma linguagem de script-padrdo, como Lua. Os dispositivos de apresentagao
incluem computadores, computadores do tipo tablet, telefones celulares e visores montados em paredes e podem estar situados
em qualquer lugar, possibilitando maior acessibilidade de dados de paciente pelos cuidadores.
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SISTEMA E METODO PARA FORNECER CUIDADOS AO PACIENTE

CAMPO

[001] O presente relatdério descritivo refere-se a
Sistemas médicos. Mais particularmente, e} presente
relatdério descritivo se refere a um sistema e método de
monitoramento de paciente distribuido para fornecer
cuidados de ©paciente qgue habilite redes de telefone
celular, servicgos com base em nuvem, dispositivos
eletrbnicos de consumidor e conectividade a redes—-padréao
existentes para adquirir, consolidar, analisar, distribuir,
armazenar e exibir dados médicos.

ANTECEDENTES

[002] Sistemas-padrdo para fornecer cuidados de
paciente empregados, em geral, em ambientes de hospital
incluem médulos para adgquirir, consolidar, distribuir,
armazenar e exibir dados médicos de paciente. Tais mddulos
compreendem vAarios componentes de hardware gque executam
intmeros programas de software, geralmente conectados a uma
rede de informacgdes. Os sistemas atualmente disponiveis
para fornecer cuidados de paciente utilizam hardware
proprietario, limitando, dessa forma, opcdes para expansao
e restringindo o uso dos sistemas. Na maioria dos casos, o0s
sistemas permitem somente software de aplicacdo especifica
que fol projetado de acordo com as exigéncias de execucéo
do sistema. Além disso, devido a atualizacdes periddicas,
ambientes de hospital freguentemente tém multiplas versdes
tanto de hardware gquanto de software em operagao em seus
sistemas. Logo, esses sistemas tendem a ser como caixas
fechadas que podem ser personalizadas somente até certo

ponto. A medida que a tecnologia avanca, os hospitais
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encontram dificuldades crescentes qgue integram nova
funcionalidade com sistemas existentes. Tipicamente, se
exige que uma equipe de tecnologia de informacgdes no local
(IT) realize solucdo de problemas e atualizacgdes manuais.

[003] Os sistemas atuais para fornecer cuidados de
paciente incluem redes que utilizam protocolos de
comunicacdo tradicionais gue precisam definir estritamente
o formato, os esquemas e a codificacdo das mensagens gue
compreendem © protocolo. Essas definig¢bes formam um
contrato entre um transmissor de informag¢des e um receptor
de informacdes no sistema e estdo tipicamente na forma ou
de codificagdes rigorosas em "nivel de bit" ou codificacdes
de nivel mais alto, tal como Linguagem de Marcacéo
Extensivel (XML). A codificacdo em “nivel de bit” envolve
um gabarito preciso de cada bit e byte de cada mensagem no
nivel bindrio e, logo, define rigorosamente o contetidoc e o
formato exato de todas as mensagens no protocolo. O
protocolo TCP/IP utilizado na internet é um exemplo da
codificacdo em “nivel de bit”. A codificacdo em XML utiliza
um esquema especifico para protocolo para colocar em
camadas as regras necessarias no topo de um formato
padronizado (XML) para definir o gabarito de mensagens. O
padrédo de pagina da web de linguagem de marcacdo de
hipertexto (HTML) é um exemplo de codificacido em XML.

[004] Ambos os tipos de codificacdo exigem que o
transmissor e o receptor concordam sobre o mesmo protocolo.
Um receptor que espera dados em XML seria incapaz de
processar dados bindrios provenientes de um transmissor e
vice versa. Portanto, mudancas e aprimoramentos ao

protocolo precisam ser feitas em passo a passo, em gue o
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transmissor e o receptor sdo atualizados simultaneamente.
Os sistemas atuais séo frequentemente implantados
amplamente, tornando tails atualizacbes simultdneas pouco
praticas e resultando em protocolos que se tornam
"travados" com pouca evolucio.

[005] Além disso, a transmissdo de informacdes por meio
de protocolo-padréo envolve varias etapas de conversdo. O
transmissor precisa codificar dados antes de enviar os
mesmos e o receptor precisa decodificar os dados para
recuperar oS mesmos. A codificagcdo e a decodificacéao
continuas de dados podem ser complexas e podem aumentar
significativamente a carga. Fazer mudancas ao protocolo
subjacente tipicamente exige um novo trabalho dos estagios
tanto de codificacdo quanto de decodificacido, levando,
também, a custos aumentados.

[006] Os protocolos de comunicacdo em redes tipicas vém
em dols tipos basicos: orientado por conexdo e sem conexio.
Os protocolos orientados por conexdo exigem um procedimento
de aperto de mdos entre as duas partes em comunicacdo antes
da troca de dados poder ocorrer, enquanto os protocolos sem
conexdo permitem a troca de dados sem uma instalagdo ou um
aperto de maos precedentes.

[007] A protecéo das comunicacdes é tipicamente
realizada com criptografia, e todas as formas extintas de
criptografia exigem gue as partes em comunicagdo tenham
segredos compartilhados, tipicamente sob a forma de chaves,
que permitem gue as mesmas criptografem e desencriptem
mensagens. Embora haja muitos conjuntos de procedimentos
para compartilhamento de chaves, todos envolvem o uso de um

protocolo orientado por conexdo de modo que as chaves
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possam ser trocadas durante a instalacdo da conexdo. Além
disso, cada conexdo individual ©precisa especificar um
conjunto unico de segredos. Logo, se um primeiro agente
estd se comunicando com 100 outros agentes, cada conversa
individual envolve uma conexdo criptografada individual,
exigindo que o primeiro agente gerencie 100 conexdes
simultdneas e chaves associadas. Como tal, em sistemas em
gue muitos agentes conversam com muitos outros, o© numero
total de conexdes aumenta exponencialmente. Isso aumentara
os custos e tornard o sistema mais lento.

[008] Para superar 1isso, muitos sistemas utilizam uma
tnica "troca" central que roteia comunicagdes entre
agentes. O numero total de conexdes ¢é, entdo, igual ao
numero de agentes visto gque cada agente tem qgque conectar
somente com a troca central compartilhada. No entanto, a
ndo ser gque a troca seja confiada, os agentes ainda
precisam manter pares de chave de criptografia individuais
para cada par de agentes de comunicacdo. Logo, os agentes
ainda precisam "conectar" a troca de chaves.

[009] As mensagens enviadas entre os transmissores e 0s
receptores 1irdo variar em importdncia e prioridade do
trivial para o critico. Visto que &, em geral, extremamente
dificil ou impossivel garantir a entrega de uma dada
mensagem, ¢ frequentemente Util para o receptor de uma
mensagem reconhecer o recebimento do remetente dos dados.
Visto que essa geracdo de recebimento consume a largura de
banda de rede (pelo menos uma nova new mensagem & gerada
pelo receptor para cada mensagem recebida), a mesma é
frequentemente reservada para mensagens da mais alta

importéncia.
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[010] Assim como com codificacdo de mensagem, 0s
protocolos de comunicagdo tradicionais formam um contrato
entre transmissores e receptores e precisam contar com
regras estritamente definidas para a especificacdo que os
receptores geram e enviar um recebimento de entregue.
Tipicamente, o protocoloc ird especificar um campc ou uma
frequéncia de campos que precisam ser decodificados para
determinar se uma mensagem de recebimento deve ser gerada.
Campos adicionais definem o formato da mensagem de
recebimentc e o endereco de rede do remetente. A fim de um
sistema de rede tradicional garantir geracdo de recebimento
de modo eficaz, todos os agentes na rede precisam estar
executando versf8es compativeis do protocolo de modo gue
solicitacgbes de recebimento de mensagens, descrigcdes de
formato e designacgdes de endereco estejam todos em formatos
compativeis.

[011] Além disso, a geracdo de recebimento de mensagem
tradiciconal ¢é Dbem restritiva em que o¢ formato do
recebimento de retorno é determinado pela funcionalidade
codificada nas pilas de software de receptores. Se uma
sequéncia complexa de acodes for desejada mediante
recebimento de uma classe particular de mensagens, a mesma
precisa ser codificada na pilha de software de cada agente
de rede.

[012] Por exemplo, uma classe de mensagens criticas
exige que ndo sé um recebimento-padrdo seja gerado (uma
mensagem retornada ao remetente), porém também gque uma
notificacdo de recebimento de mensagem secunddria seja
enviada a servidor de registro de dados (que acompanha

todos o0s recebimentos de mensagem de prioridade alta). Em
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um sistema tradicional, esse comportamento teria que ser
compilado no protocolo de mensagem de modo gque campos de
dados opcionais adicionais (habilitacdo de notificacdo de
recebimento secundaria, endereco de servidor de notificacédo
secundaria, comportamento especificado se um servidor
secunddric ndo estiver disponivel, etc.) fossem utilizados
para implantacdo. Essa ¢é uma resposta complexa mediante
recebimento de mensagem que ¢é dificil de codificar em um
protocolo tradicional. O efeito é crescer o tamanho de
todas as mensagens e tornar o protocolo progressivamente
mais complexo, mais lento e dificil de utilizar e manter.

[013] Com cada novo comportamento que é codificado no
protocolo dessa maneira, as pilhas de software de rede em
todos os agentes de rede crescem em complexidade e consumo
de memdéria e se tornem menos eficientes. Além disso, tal um
recurso ndo pode ser utilizado até gue todos os agentes de
rede estejam executando uma versdc compativel do protocolo
gue suporta O recurso.

[014] Durante o envio de mensagens, redes tipicas
também contam cum uma variedade de protocolos para
determinar a rota i1deal para pacotes de dados. Esses
protocolos determinam a trajetdéria ideal entre pontos de
extremidade com uso de métricas de custo estaticas. A
maioria é baseada no algoritmo de Dijkstra, um algoritmo de
busca de grafico que soluciona o problema de trajetdria
mais curta de fonte tUnica para um grafico com custos de
trajetéria de margem ndoc negativos, para determinar a
trajetdéria mais curta entre dois vértices. Cada enlace ¢é
atribuido um custo baseado em um atributo especifico, que é

geralmente a largura de banda disponivel.
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[015] O protocolo de roteamento Primeira Trajetdria
Mais Curta Aberta (OSPF) é um exemplo comum de um protocolo
de determinacdo de rota. Embora outros atributos estejam
disponiveis, a OSPF ¢ comumente configurada para atribuir a
cada link de rede disponivel um custo de 1078/largura de
banda. Um link de 100 Mbit/s de largura de banda teria um
custo de 1 e um link de 10 Mbit/s teria um custo de 10. Na
selecdo de uma trajetdria entre duas redes, a OSPF
escolheria a trajetéria com o custo mais baixo.

[01l6] O Protocolo de Estrutura Estendida (STP), um
protocolo de camada de link, também seleciona trajetdrias
ideais para uma rede com base em largura de banda de
interface disponivel com uso de uma tabela de custo-padréo.
Para STP, 10 Mbit/s ¢é dado um custo de 100, embora 100
Mbit/s seja dado um custo de 19. A soma de todos os links
em cada trajetdéria é utilizada para determinar o custo de
trajetdéria, com a trajetdria de custo mais baixo escolhida
para comunicacg¢des nagquela rede.

[017] Nesses protocolos, o custo de trajetdria &
determinado de acordo com a velocidade de 1link negociada
para cada interface. No entanto, a velocidade de
transmissdo real pode ser impactada em tempo real por
congestionamento de rede, perda de pacote e atraso de
enfileiramento. Essas propriedades mudam dinamicamente e
ndo sdo consideradas quando a trajetdéria ideal €& computada
com uso de métricas de custo estaticas.

[018] Redes tipicas wutilizam varios protocolos para
transferir dados de um ou muitos transmissores para muitos
outros receptores. A transferéncia de dados de um ou muitos

remetentes simultaneamente para multiplos recipientes é
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chamada de difuséo seletiva. A difuséao seletiva
independente de protocolc (PIM) é um grupo de protocolos
gue nédo incluem seu prépric mecanismo de descoberta de
topologia porém utilizam informagdes de roteamento
fornecidas por outros protocolos. ) protocolo de
gerenciamento de grupo internet (IGMP) ¢é wutilizado por
hospedeiros e roteadores em redes para estabelecer
associacgbes de grupo de difusd@o seletiva. Durante a
operagdao de uma rede tipica gque utiliza IGMP, um
dispositivo precisa sincronizar estado novamente, ou
reestabelecer conexdo, com um hospedeiro ou roteador sempre
gue o dispositivo estiver em roaming. Manter o estado ao
longo de roteadores durante roaming exige qgque o sistema
retenha informacdes de sessdo ou situacdo de dispositivos
durante mtltiplas solicitagdes. Isso torna o sistema mais
lento e aumenta a necessidade de armazenamento de memdria
adicional.

[019] Muitos dos transmissores e dos receptores gue
transferem mensagens em redes tipicas sdo dispositivos
méveis. Esses dispositivos frequentemente tém um orcamento
de poténcia limitado para a transmissdo de dados. Os mesmos
sdo alimentados, em geral, por baterias e ndo é incomum que
a transmissdo por radio (bluetocoth, 802.11 sem fio, 3G, 4G,
LTE, etc.) wutilizar uma grande porcentagem da poténcia
disponivel e da energia total na bateria. Esse problema é
particularmente agudo se o dispositivo estiver enviado
dados continuamente conforme pode ser visto em dispositivos
méveils utilizados como parte de um sistema de monitoramento
médico.

[020] Outro ©problema encontrado durante a difuséo
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seletiva em redes méveis ocorre quandoc mensagens duplicadas
sdo enviadas por um transmissor. Durante o envio de
mensagens com uso de transmissdo de radiofrequéncia (RF)
conforme descrito acima, o©s sistemas sdo limitados na
quantidade de dados que podem transferir pela quantidade de
largura de banda disponivel e a poténcia de bateria dos
dispositivos méveis. Exigir mais largura de Dbanda para
interconexdes de RF é associado a um aumento em custo geral
do sistema. O envio de mensagem duplicada ndoc sé consume
mais largura de banda porém também resulta em drenagem de
bateria desnecessdria em dispositivos méveis.

[021] Durante o alarme, os sistemas tradicionais para
fornecer cuidados de paciente sd&o tipicamente configurados
para anunciar alarmes primeiramente no dispositivo
conectado ao paciente. Os alarmes gue sdo gerados pelo
dispositivo conectado ao paciente sdo frequentemente
replicados e exibidos em dispositivos fisicos remotos tal
como em uma estacdo de trabalho central. Uma estacao de
trabalho central é um visor grade tipicamente utilizado por
um Unico cuidador para observar a situacdo de multiplos
pacientes. Além disso, dispositivos de alarme méveis podem
ser desgastados por cuidadores conforme os mesmos se movem
pela unidade de tratamento. Esses dispositivos tém a
capacidade de notificar o cuidador se um dos pacientes
tiver um evento de alarme.

[022] Essas abordagens de alarme todas fornecem uma
resposta programada para uma condicdo de alarme gue
tipicamente segque a trajetdéria de: 1) scar alarme no
dispositivo conectado ao paciente; 2) soar alarme no visor

central ou remoto; 3) notificar o cuidador do alarme; e, 4)
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se o cuildador nd&o responder, entdo notificar outro cuidador
com base na escalacdo predefinida até gque um cuidador
responda. Embora eficaz, esquemas de alarme tradicionais
ndo levam em consideracdo a localizacd&o fisica do paciente
ou do cuidador mais préximo, o gque pode levar a atrasos em
resposta de alarme.

[023] A fadiga de alarme €& outro problema encontrado
por cuidadores que utilizam sistemas de <cuidados de
paciente tradicionais. Quando um monitor de paciente
detecta uma condigcdo para a qual o mesmo deve criar um
alarme, o mesmo criard notificacbes para o cuidador, tais
como, um tom em repeticdo audivel alto, um indicador qgue
pisca no dispositivo ou no visor, uma mensagem de texto que
descreve o alarme, etc. Depois que um cuidador responde a
intmeros alarmes para muitos pacientes diferentes durante
um turno, o cuidador pode se tornar dessensibilizado a tons
de alarme. Isso pode levar a prejuizo ao paciente se
alarmes importantes forem ignorados ou desativados
inapropriadamente pelo cuidador. Os sistemas de
monitoramento de paciente existentes tentam minimizar
fadiga de alarme permitindo—-se qgque cuidadores "silenciem”
alarmes durante certas situacgdes. O silenciamento de um
alarme ndo desliga o alarme, ao invés, porém, desliga
tipicamente o©s tons de alarme de &udic por um periodo de
tempo para que o cuildador ndo se distraia ao mesmo tempo
que trata o paciente.

[024] "Siléncio de alarme" é uma forma de silenciar gque
desliga alarmes de &udio por um periodo de tempo. O
"reconhecimento de alarme" (alarme continuo) reduz a

intensidade da notificacdo de alarme durante a duracdoc da
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situacdo de alarme. Se em qualgquer momento a condicdo de
alarme desaparece, o estado de "reconhecimento de alarme" é
liberado e um novo alarme do mesmo tipo faria com que o
comportamento de alarme total ocorra novamente. Por
exemplo, para uma condicdo de alarme tal como fibrilacédo
atrial (que tipicamente ndo é uma ameaca de vida e pode
continuar por periodos de tempo estendidos), o
comportamento de reconhecimento de alarme pode ser para
encerrar o0s alarmes que pisca e encerrar os alarmes
audiveis porém ainda indica que o alarme esta ocorrendo na
zona de paré@metro junto com um icone que indica que o
cuidador reconheceu a condicdo de alarme. Esse estado
persistiria até que o alarme fosse reiniciado ou até que a
condicéao fosse resolvida. Se o ©paciente saisse da
fibrilacdc atrial por pelo menos um periodo de tempo
especificado minimo e entdo entrasse novamente, o alarme
total apropriado para fibrilacéo atrial comecaria
novamente.

[025] O "reconhecimento de alarme" (alarme travado) ¢é
para situacdes de alarme suficientemente importantes que,
se as mesmas ocorrerem, entdo um cuidador precisa ser
informado. Se um alarme travado ocorrer, entdo o monitor de
paciente continuard a soar o alarme mesmo apds a condicgéo
de alarme ndo estiver mais presente até gque um cuidador
"reconhega" que o alarme tenha sido observado. Uma vez
reconhecido, o alarme 1rd desligar se a condicdo néo
estiver mais presente. Embora esses esqguemas de
silenciamento de alarme sejam eficazes, os mesmos podem ser
aprimorados para serem melhor distribuidos e orientados

para uma abordagem de time de cuidadores.
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[026] Além disso, sistemas atuais s&o geralmente fixos
e nado podem ser utilizados para fornecer cuidados de
paciente, uma vez que um paciente tenha sido retirado de um
ambiente de hospital. Tais sistemas ndo fornecem um método
para pacientes e seus cuidadores se conectarem a médicos e
profissionais da satde uma vez gque um paciente tenha
recebido alta porém ainda necessitem de atencdoc médica.

[027] Portanto, ¢ gue é exigido é um sistema flexivel e
robusto para fornecer cuidados de paciente que néo seja
limitado ao uso de tecnoclogia proprietaria. O novo sistema
deve ser flexivel o suficiente para fornecer suporte por
vadrios anos sem a necessidade de substituir os mdédulos de
base. O sistema também deve exigir pouco conhecimento
técnico no local. Tal sistema operaria com uso de principio
de software-como—um-servico (SaaS), em que cuidadores,
pacientes e familias acessam programas e dados armazenados
em uma nuvem. A nuvem fornece as exigéncias de
armazenamento e computacdo do sistema, deslocando o uso
para longo de clientes gordos em que programas e dados s8o
armazenados localmente. A computacdo em nuvem diminuira
custos e aumentard a flexibilidade do sistema.

[028] Também é necessario um sistema em que a
codificacdo de mensagem é administrada de uma maneira mais
eficaz em termos de custo e mais eficiente.
Especificamente, o gque ¢é necessario é um protococlo de
codificacdo flexivel que simplifique aquelas etapas de
codificacdo e decodificacdo e permita aprimoramentos ao
sistema sem exigir atualizacdes simulté&neas de componentes
de sistema. Tal protocolo de codificacéo também

simplificaria a inclusdo de ©programas executdveis na



13/72

transmissdo de mensagem, tal como, programas de recebimento
de entrega.

[029] Além disso, ha uma necessidade de uma troca sem
conexdo para enviar mensagens criptografadas entre duas
partes sem exigir gue essas partes negociem chaves ou
outros segredos antes da troca da mensagem. O gque &
necessario é uma troca confiada central para a transmisséo
de sem conexdo de mensagens ao longo da rede.

[030] O que também ¢é necessario é um protocolc de
roteamento de mensagens qgque ird considerar usc de rede em
tempo real, tal como congestionamento, perda de pacote e
atraso de enfileiramento, durante a determinacdo da rota
mais rapida.

[031] Também é necessario um sistema com a capacidade
de difusdo seletiva eficiente em que dispositivos podem
entrar em roaming sem a necessidade de sincronizar
novamente com roteadores, mantendo a operacdo de roteador
sem estado. Tal sistema reduziria o consumo de bateria nos
dispositivos e diminuir as demandas na rede. Além disso, um
sistema é necessdrio que minimize o consumo de bateria de
dispositivo mével e largura de banda reduzindo-se a
incidéncia de envio de mensagem duplicada.

[032] O gue também é necessario é um método de controle
do fluxo de mensagens em uma rede para minimizar o consumo
de poténcia no transmissor. Os dispositivos sem fio sdo, em
geral, mais eficientes guando transmitem um tGnico bloco de
dados de um certoc numero de bytes gque se os mesmos bytes
forem transmitidos como multiplos blocos menores de dados.
Portanto, o que ¢é necessario ¢ um método de envio de

miltiplas mensagens Jjuntamente em um Unico bloco ao invés
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de miltiplas mensagens menores.

[033] HA uma necessidade de roteamento de prioridade de
alarme baseado nas informacdes de localizacdo e presenca
tanto do paciente quanto dos cuidadores. E necessario,
também, ¢é um método para silenciamento de alarme dgue
considera um time distribuido de cuidadores.

[034] H&, também, uma necessidade de um sistema em gue
médulos de hardware individuais séo suficientemente
pequenos e mévels para permitir a transferéncia ac longo de
departamentos de hospital e para serem enviados para casa
com pacientes por um tempo limitado apds a alta.

[035] HA uma necessidade de um sistema em que mddulos
de hardware individuais s&o configuraveis para fazer
interface com tipo diferente de sensores de paciente para
fornecer cuidado apropriado para o paciente do ambiente de
hospital ao cenario do paciente ambulatorial.

[036] O qgque também ¢ necessaric ¢é um sistema que
forneca vigildncia de paciente ubigqua permitindo-se que
pacientes, suas familias e cuidadores conectem de uma
maneira segura e confidvel. H&4, também, uma necessidade de
um sistema para fornecer cuidados de paciente que suporte o
uso de solugbes de terceiros, adaptando—-se o sistema para
receber dados fisioldgicos do paciente de dispositivos de
terceiros e outras informacdes geradas a partir da andlise
de dados, encorajando, dessa forma, inovacgio.

SUMARIO

[037] O presente relatdério descritivo ¢é direcionado
para um sistema para fornecer cuidados de paciente que
compreende: um primeiro dispositivo de computacdo que tem

um primeiro meio legivel por computador volatil ou néo
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volatil, que nado inclui meios ©para transmissdo para
transmitir ondas, em que o dito primeiro meio compreende:
uma primeira pluralidade de instrucdes programaticas, em
que, quando executada pelo dito primeiro dispositivo de
computacdo, a dita primeira pluralidade de instrucdes
programaticas: criptografa, com uso de uma linguagem de
script—-padrdc, um programa executdvel e fixa o dito
programa criptografado ao cabecalho de uma mensagem; e
transmite a dita mensagem do primeiro dispositivo de
computacdo para um segundo dispositivo de computacdo por
meio de uma conexdo sem fio; um segundo dispositivo de
computacdo gue tem um segundo meio legivel por computador
volatil ou né&o volatil, gue nédo inclui meios ©para
transmissdo para transmitir ondas, em gque o dito segundo
meio compreende: uma segunda pluralidade de instrucdes
programaticas, em que, quando executada pelo segundo
dispositivo de computacdo, a dita segunda pluralidade de
instrugdes programdticas: recebe a dita mensagem do dito
primeiro dispositivo de computacdo; determina, da dita
mensagem, pelo menos um dispositivo de computacdo—alvo
destinado a receber a dita mensagem; e, transmitir a dita
mensagem do dito segundo dispositivo de computacdo para o
dito pelo menos um dispositivo de computacdo—-alvo por meio
de uma conexdo sem fio; e, pelo menos um dispositivo de
computacdo—alvo gque tem um terceiro meio legivel por
computador volatil ou ndo volatil, que ndo inclui meios
para transmissdo para transmitir ondas, em que o dito
terceiro meio compreende: uma terceira pluralidade de
instrugdes programdticas, em que, quando executada pelo

terceiro dispositivo de computacéo, a dita terceira
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pluralidade de instrucdes programaticas: recebe a dita
mensagem do dito segundo dispositivo de computacdo;
desencriptografa o dito programa executdvel; e, executa o
dito programa executdavel e recebe, dessa forma a dita
mensagem; em que o dito segundo dispositivo de computacédc é
um dispositivo de computacdo baseado em nuvem.

[038] © presente relatédrio descritivo também é
direcionado para um sistema para fornecer cuidados de
paciente qgue compreende: pelo menos um dispositivo de
captacdo configurado para detectar e relatar pelo menos um
pardmetro fisioldégico de um paciente; pelo menos um
dispositivo de obtencdo acoplado ao dito pelo menos um
dispositivo de captacdo em que o dito dispositivo de
obtencdo recebe dados de paciente eletrdnicos do dito pelo
menos um dispositivo de captacdo e inclui memdéria com a
capacidade de armazenar os ditos dados de paciente; pelo
menos um aparelho de rede acoplado ao dito pelo menos um
dispositivo de obtencdo em que o dito aparelho de rede é
configurado para receber os ditos dados de paciente do dito
dispositivo de obtencido; uma rede para fornecer computacdo
em nuvem em gque o© dito pelo menos um aparelho de rede é
acoplado a dita rede e em que a dita rede inclui um banco
de dados para armazenar os ditos dados de paciente de modo
que os ditos dados de paciente sejam acessiveis ao longo de
todos os dispositivos de rede; e, pelo menos um dispositivo
de apresentacdo acoplado a dita rede em que o©o dito
dispositivo de apresentacdo € configurado para acessar o0s
ditos dados de paciente e exibir os ditos dados de paciente
em uma interface de usudrio grafica, em que a transmisséo

dos ditos dados de paciente eletrdnicos ao longo da dita



17/72

rede inclui criptografar os ditos dados de ©paciente
codificando—-se um programa executdavel com uso de uma
linguagem de script-padrdo e fixando o dito programa a uma

mensagem que inclui os ditos dados de paciente.

[ON

[039] Em uma modalidade, o aparelho de rede
localizado préximo ao paciente. Em outra modalidade, o

aparelho de rede é localizado distante do paciente.

[ON

[040] Em uma modalidade, o dispositivo de captacéo
acoplado ao dito pelo menos um dispositivo de obtencdo por
meio de wuma conexdo com fio. Em outra modalidade, o
dispositivo de captacdo é acoplado ao dito pelo menos um
dispositivo de obtencdo por meio de uma conexdo sem fio.

[041] Em uma modalidade, tanto o dito pelo menos um
dispositivo de captacdo quanto o dito pelo menos um
dispositivo de obtencdo podem se conectar a rede por meio
de uma conexdo 3G/4G.

[042] Em uma modalidade, a linguagem de script-padrdo é
Lua.

[043] Em uma modalidade, o dispositivo de apresentacéao
compreende qualquer um dentre de um PC tradicional,
computador do tipo tablet, telefone inteligente ou visor
montado em parede.

[044] Em uma modalidade, o dispositivo de obtencéao
também funciona como um dispositivo de apresentacéo.

[045] Em uma modalidade, o dispositivo de obtencéao
duplica e armazena todos os dados clinicos para o dito
paciente na dita meméria e funciona como um monitor
independente no evento de falha sistema.

[046] Em uma modalidade, o dispositivo de obtencdo é um

dispositivo fixo em uma instalacdo de cuidador. Em outra
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modalidade, o dispositivo de obtencdo ¢é um dispositivo
mével gue permanece com o dito paciente mediante alta e
para cuidados de paciente ambulatorial.

[047] Em uma modalidade, o sistema para fornecer
cuidados de paciente inclui adicionalmente um algoritmo de
roteamento a base de custo que calcula a rota de mensagem
mais eficiente medindo-se diretamente o desempenho de rede
atual durante o uso real.

[048] Em uma modalidade, o sistema para fornecer
cuidados de paciente inclui adicionalmente um protocolo de
roteamento de alarme gue roteia a prioridade de alarme
baseado nas informacdes de localizacdo e presenca tanto do
dito paciente quanto de um cuidador. Em uma modalidade, um
cuidador pode silenciar ou reduzir em volume um alarme
audivel para todos os dispositivos atribuidos ao dito
paciente.

[049] Em uma modalidade, o sistema para fornecer
cuidados de paciente inclui adicionalmente uma troca de
mensagem confiada central gue estabelece um link
criptografado uma vez por dispositivo entre a toca e cada
transmissor e receptor de mensagem. Em uma modalidade, a
troca de mensagem central acumula mensagens nao urgentes
para serem enviadas periodicamente. Em uma modalidade, o
transmissor de mensagem ¢ configurado para enviar cada
mensagem somente uma vez e a dita troca de mensagem central
¢ configurada para duplicar e enviar cada mensagem para
miltiplos recipientes com base em uma lista de assinatura
incluida em um cabecalho da dita mensagem.

[050] O presente relatédrio descritivo também é

direcionado para um método para fornecer cuidados de
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paciente qgue compreende as seguintes etapas: fornecer um
sistema de cuidados de paciente que compreende: pelo menos
um dispositivo de captacdo configurado para detectar e
relatar pelo menos um pardmetro fisioldgico de um paciente;
pelo menos um dispositivo de obtencd@o acoplado ao dito pelo
menos um dispositivo de captacdo em que o dito dispositivo
de obtencdo recebe dados de paciente eletrdnicos do dito
pelo menos um dispositivo de captacdoc e inclui meméria com
a capacidade de armazenar os ditos dados de paciente; pelo
menos um aparelho de rede acoplado ao dito pelo menos um
dispositivo de obtencdo em que o dito aparelho de rede é
configurado para receber os ditos dados de paciente do dito
dispositivo de obtencido; uma rede para fornecer computacdo
em nuvem em gque o© dito pelo menos um aparelho de rede é
acoplado a dita rede e em que a dita rede inclui um banco
de dados para armazenar os ditos dados de paciente de modo
que os ditos dados de paciente é acessivel ao longo de
todos os dispositivos de rede; e, pelo menos um dispositivo
de apresentacdo acoplado a dita rede em que o©o dito
dispositivo de apresentacdo € configurado para acessar o0s
ditos dados de paciente e exibir os ditos dados de paciente
em uma interface de usudrio grafica, detectando e relatando
o dito pelo menos um  aparelho paciente pardmetro
fisioldégico com uso do dito pelc menos um dispositivo de
captacdo; transmitir dados eletrdnicos representativos do
dito pelo menos um aparelho paré&metro fisioldégico para o
dito dispositivo de obtencido; criptografar os ditos dados
de paciente codificando—se codificacéo um programa
executdvel com uso de uma linguagem de script-padrdo e

fixando-se o dito programa a uma mensagem qgue inclui os
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ditos dados de paciente; transmitir os ditos dados
criptografados para o dito aparelho de rede; armazenar oOs
ditos dados na dita rede com uso de computacdo em nuvem;
acessar, descriptografar e exibir os ditos dados com uso do
dito dispositivo de apresentacio.

[051] As modalidades mencionadas anteriormente e outras
modalidades do presente relatério descritivo serédo
descritas em mais profundidade nos desenhos e na descricéao
detalhada fornecida abaixo.

BREVE DESCRICAO DOS DESENHOS

[052] Esses e outros recursos e vantagens da presente
invencdo serdo verificados adicionalmente, a medida que
estiverem mais bem entendidos por referéncia a descricéo
detalhada quando considerada em combinagdo com os desenhos
anexos, em gue:

a Figura 1A é um diagrama que ilustra uma modalidade
do fluxo de trabalho do sistema de informacdo de dados
médicos do presente relatdério descritivo;

a Figura 1B ilustra uma situacéao de uso
exemplificativa da presente invencdo em uma unidade de
tratamento intensivo (CTI) de um hospital;

a Figura e ilustra uma situacéao de uso
exemplificativa do sistema do presente relatdério descritivo
em uma enfermaria geral de um hospital;

a Figura 1D ilustra uma situacéao de uso
exemplificativa do sistema do presente relatdério descritivo
em uma situacdo “domiciliar”;

a Figura 2 é um diagrama de blocos gque ilustram uma
topografia fisica exemplificativa de uma modalidade do

sistema de informacdo de dados médicos do presente
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relatdério descritivo;

a Figura 3 ¢ um diagrama de blocos que ilustra a
arquitetura de software de uma modalidade do aplicativo de
portal de sistema;

a Figura 4 ¢é um fluxograma gue ilustra as etapas
envolvidas na inicializacdo de um dispositivo de obtencéao
no sistema de informacdo de dados médicos do presente
relatdério descritivo;

a Figura 5 é um fluxograma gque ilustra uma modalidade
das etapas envolvidas em uma troca de mensagens
exemplificativa entre dois aplicativos; e,

a Figura 6 é um fluxograma gue ilustra uma modalidade
do fluxo de mensagens a partir de um par de aplicativos no
sistema de informacdo de dados médicos do presente
relatdério descritivo.

DESCRICAO DETALHADA

[053] O presente relatdério descritivo é direcionado a
um sistema para fornecer cuidados ao paciente mediante a
obtencdo, a consolidacdce, a distribuicdo, o armazenamento e
exibicdo de dados médicos com o uso de plataformas de
celular e de médulos de hardware e de software néo
proprietarios. Em uma modalidade, os sistemas do presente
relatério descritivo s&do implantados com o uso seguinte:
dois ou mais computadores ou dispositivos de computacdo, em
que os computadores ou os dispositivos de computacéao
executam pelo menos uma pluralidade de instrugdes
programaticas; um meio para transferir dados entre os ditos
dispositivos de computacido; e, pelo menos um protocolo
projetado para facilitar a transferéncia de dados entre os

ditos dispositivos de computacgio.
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[054] Além disso, uma pessoca de habilidade comum na
técnica observaria gue os recursos descritos no presente
pedido podem operar em qualquer plataforma de computacdo
incluindo, porém sem limitacdo: um computador do tipo
laptop ou computador do tipo tablet; computador pessoal;
assistente pessoal digital; celular; servidor; processador
integrado; chip processador de sinal digital (DSP) ou um
dispositivo de imageamento especializado com capacidade
para executar as instrucdes ou cdédigo programatico.

[055] Deve—-se observar adicionalmente que a plataforma
fornece as fungdes descritas no presente pedido executando-
se uma pluralidade de instrucbes programaticas, dgque séao
armazenadas em uma ou mais memdérias ndo volateis, com o uso
de um ou mais processadores e apresenta e/ou recebe dados
através dos transceptores em comunicacdo de dados com uma
ou mais redes cabeadas ou sem fio.

[056] Deve-se observar adicionalmente que cada
dispositivo tem <receptores sem fio e/ou com fio e
transmissores com capacidade para enviar e transmitir
dados, pelo menos um processador com capacidade para
processar as instrucdes programadticas, membria com
capacidade para armazenar as instrucdes programdticas, e um
software constituido de uma pluralidade de instrucdes
programaticas para realizar os processos descritos no
presente documento. Além disso, o cdédigo programdtico pode
ser compilado (tanto pré-compilado como compilado "no
momento exato") em um uUnico aplicativo gque é executado em
um unico computador, ou distribuido entre diversos
computadores diferentes que operam localmente ou

remotamente entre si.
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[057] O sistema do presente relatério descritivo
fornece um ou mais dispositivos de captacdo que coletam
dados psicoldégicos do paciente e transmitem os dados
captados para um dispositivo de obtencdo que, em seguida,
envida os dados a nuvem, interconectando os componentes do
sistema. A nuvem consolida os dados e, entdo, distribui os
dados para um ou mails dispositivos de exibicdo ou de
apresentacao.

[058] O sistema possibilita gque terceiros inovem e
desenvolvam aplicativos, potencializando, desse modo, novas
tecnoclogias rapidamente. Além disso, © presente sistema é
facil de instalar, de selecionar problemas e presta servico
e nado exige hardware especial, rede de comunicacdo, ou
equipre de TI. Além disso, o sistema tem capacidade para
funcionar em uma a infraestrutura de rede ndo robusta e tem
a capacidade para operar em um modo “seguro” contra
retrocesso. Ainda adicionalmente, o sistema para fornecer
cuidados ao paciente compreende um mdédulo de monitoramento
de paciente que pode ser fixado ao paciente e pode ser
levado com o paciente mediante a alta de um hospital e para
cuidados ao paciente ambulatorial.

[059] Em uma modalidade, o sistema usa um protocolo de
comunicacdes em gue durante o envio de uma mensagem, um
transmissor inclui um pequeno programa de computador
escrito em uma linguagem de script-padrdo industrial.
Quando um receptor recebe a mensagem, © mesmo executa o
programa, tornando os dados de mensagem em uma forma
utilizéavel. Isso elimina a necessidade de <codificar
rigorosamente a mensagem em si e fornece uma flexibilidade

consideravelmente intensificada em uma codificacao de
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mensagem. Em uma modalidade, a linguagem de script é Lua.
Em uma modalidade, um transmissor tem capacidade para criar
adicionalmente a sua prépria confirmacdo de retorno
inserindo—se um cdédigo de confirmacdo de entrega executéavel
no programa incluido. O receptor irad executar o cddigo e
enviar a confirmacdo de entrega mediante o recebimento da
mensagem original.

[060] Em uma modalidade, o© sistema inclui uma troca de
mensagens dgue usa um algoritmo de roteamento com base em
custo que calcula a rota de mensagem mais eficiente com o
uso de multiplos fatores incluindo a medicdo direta do
desempenho de rede atual durante o uso real.

[061] Em uma modalidade, o© sistema fornece a troca sem
conexao de mensagens criptografadas eliminando a
necessidade de transmissores e receptores para negociar
chaves ou outros segredos anteriores a transferéncia de
mensagem. Isso & realizado fornecendo—-se uma troca de
mensagens central de confianca gque estabelece um link
criptografado uma vez por dispositivo entre a troca e cada
transmissor e receptor.

[062] Em uma modalidade, o sistema fornece um mecanismo
para acumular mensagens ndo urgentes a serem enviadas
periodicamente em vez de continuamente, desse modo,
conservando poténcia de bateria de dispositivo mével e uso
de largura de banda. Além disso, o sistema dita que as
mensagens destinadas para multiplos recipientes sejam
enviadas apenas uma vez por um transmissor. Cada mensagem
inclui dentro de seu cabecalho uma lista de assinatura
completa com todos o©os recipientes. O roteador de sistema

duplica, entéo, a mensagem e enviar a mesma e cada
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recipiente. Isso também ajuda a reduzir o consumo de
bateria e o uso de largura de banda geral.

[063] Em uma modalidade, o sistema roteia a prioridade
de alarme com base nas informacgdes de localizacdo e de
presenca tanto do paciente quanto do cuidador. Os alarmes
s&o sondados tanto na localizacdo do responsavel cuidador e
na localizacdo de pelo menos um cuidador mais prdéximo ao
paciente, ou um cuidador designado para fornecer os
melhores cuidados com base no tipo especifico de alarme.

[064] Em uma modalidade, o sistema permite qgue os
cuidadores para “suprimir” um alarme que resulta em alarmes
audiveis que sdo silenciados ou reduzidos em volume para
todos os dispositivos atribuideos a um paciente particular.

[065] A presente invencdo ¢ direcionada a multiplas
modalidades. A revelacdo a seguir ¢ fornecida a fim de
possibilitar que uma pessoa que tem habilidade comum na
técnica cologque em pratica a invencdo. A linguagem, usada
neste relatdério descritivo ndo deve ser interpretada como
uma negacdo geral de qualgquer modalidade especifica ou
usada para limitar as reivindicacbes além do significado
dos termos usados nas mesmas. Os principios gerais
definidos no presente documento podem ser aplicados a
outras modalidades e aplicacbes sem se afastar do espirito
e do escopo da invencdo. Além disso, a terminologia e a
fraseologia usadas tém o propdsito de descrever modalidades
exemplificativas e nédo devem ser limitantes. Portanto, a
presente invencdo deve estar em conformidade com o escopo
mais amplo gue abrange intmeras alternativas, modificacdes
e equivalentes consistentes nos principios e recursos

revelados. Com o propdsito de esclarecimento, os detalhes
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em relacdo ao material técnico que é conhecido nos campos
técnicos em relagdo a invengdo ndo foram descritos
detalhadamente de modo a ndoc obscurecer necessariamente a
presente invencéao.

VISAO GERAL DO SISTEMA

[066] A Figura 1A ¢é um diagrama gue ilustra uma
modalidade do fluxo de trabalho 100 do sistema de
informacéo de dados médicos do presente relatédrio
descritivo. A etapa 102 representa a obtencdo de dados
médicos por meio de dispositivos de captacdo 113 que, em
varias modalidades, incluem sensores em circulacgdo (COTS)
comerciais, dispositivos herdados (para entrada apenas), e
dispositivos de terceiros. Em varias modalidades, o sistema
compreende uma pluralidade de aplicativos ligue e use
disponibilizadas por um ou mais fornecedores de
aplicativos. O sistema inclui pelo menos um dispositivo de
captacdo 113, pelo menos um dispositivo de obtencdo 112, um
aparelho de rede de GHC/nuvem 114 e dispositivos de
apresentacdo/exibicdo 116. Em uma modalidade, o pelo menos
um dispositivo de captacdo 113 pode ser conectado ao pelo
menos um dispositivo de obtengdo 112 por meio de conexdes
cabeadas ou sem fio. Os dispositivos de captacdo 113 podem
ser usados com um dispositivo de obtencdo 112 em um
ambiente de paciente ambulatorial e, em uma modalidade,
podem ser conectar a nuvem por meio de redes de celular
(3G/4G) . Em uma modalidade, o dispositivo de obtencdo 112
fornece uma plataforma de informag¢des médicas qgue
compreende um ecossistema, interfaces de programacdo de
interfaces (APIs), modelos, etc., para possibilitar o

desenvolvimento de qualquer aplicativo, dispositivo ou
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servico no dominio de cuidados a satde. Em uma modalidade,
o dispositivo de obtencdo 112 sustenta tanto a fonte aberta
qgquanto os produtos proprietdrics. Visto que os dispositivos
de obtencdo 112 sdo dotados de construida em conformidade
com o Ato de Portabilidade e Responsabilidade de Seguros de
Saude (HIPAA) dos Estados Unidos, a independéncia da
plataforma em relacdo as aplicacgdes relacionadas aos
cuidados a saude ¢ fornecida. Em uma modalidade, uma
pluralidade de APIs é fornecida para possibilitar
sincronizacdoc de um dispositivo médico, assim como, o
desenvolvimento de software médico com o dispositivo de
obtencédo 112. Em varias modalidades, o dispositivo de
obtencdo 112 recebe os dados de uma pluralidade de fontes
de entrada de parémetros de terceiros e dispositivos
médicos, tais como, ventiladores, bombas IV, dispositivos
de captacdo de pardmetro de paciente, etc. O dispositivo de
obtengcdo se conecta a um aparelho de rede de GHC que se
conecta a nuvem 114. Em uma modalidade, o dispositivo de
obtencdo 112 também tem capacidade para operar como um
dispositivo de apresentacdo. Por conseguinte, o dispositivo
de obtencédo 112 possibilita gque o sistema funcione como um
sistema de monitoramento de paciente e, ao mesmo tempo,
potencializar em tempo uma a pluralidade de aplicativos de
terceiros.

[067] Em uma modalidade, o dispositivo de obtencido tem
capacidade para fornecer uma segunda comunicacdo de
tecnologia (isto é, tecnologia de celular, tal como, 3G/4G)
que fornece mensagem de alarme aos cuidadores. Em outra
modalidade, o dispositivo de obtencdo tem um indicador

visual (tal como, um indicador de luz) ou um indicador de
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adudio que fornece informacdes de alarme critico apenas,
tais como, numero de identificacdo de paciente ou o numero
do leito e o tipo de alarme (frequéncia cardiaca,
respiracgdo etc.).

[068] Os dados obtidos sdo conscolidados e distribuidos
na etapa 104 pela nuvem 114. Em uma modalidade, a nuvem é
virtual e inclui todos os dominios. Em outras modalidades,
a nuvem ¢é colocalizada e inclui um ou mais dominios. A
nuvem 114 fornece a poténcia de processamento para oS
algoritmos que funcionam nos dispositivos de obtencdo 112,
desse modo, atuando como um hub local. O uso de uma
plataforma com base em celular existente possibilita
potencializar a tecnologia de consumidor, desse modo,
reduzindo o© custo de fabricacdo/desenvolvimento de uma
plataforma de consolidacd&o de paré@metro separada. Em varias
modalidades, a nuvem 114 ©possibilita que dispositivos
mévels sejam conectados a pacientes e operem como monitores
de pacientes dentro de um ambiente hospitalar. Em uma
modalidade, a nuvem 114 também possibilita que dispositivos
méveilis sejam usados por enfermeiras e médicos para
monitorar e cuidar dos pacientes em ambientes néao
hospitalares. Em outra modalidade, a nuvem 114 possibilita
gque o©s dispositivos mdveils conectem pacientes em domicilio
a cuildadores por meio de uma pluralidade de aplicativos e
dispositivos médicos, especificamente, dispositivos de
captacéio. Ainda em outra modalidade, a nuvem 114
possibilita que os dispositivos méveis para conectar entes
queridos em casas de retiro aos cuildadores.

[069] Em varias modalidades, a nuvem 114 possibilita

gque o sistema opere de maneira eficiente mesmo quando redes
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subjacentes n&o estdo funcionando apropriadamente. Além
disso, a nuvem 114 pode operar em qualquer infraestrutura
de rede existente e ndo exige qualquer hardware/software
especifico ou proprietdrio seja instalado para operacdo. O
sistema € projetado para operar em um modo Seguro em gue
pelo menos um dispositivo de monitoramento de paciente é
operacional em um caso de falha de rede. No modo seguro de
operacdo, pelo menos os alarmes gque sdao locais a um
paciente operariam até se um monitoramento central ndo esta
disponivel. Caso a conexdo ao GHC ou a rede ndo seja
operacional, o dispositivo de obtencdo e, opcionalmente, o
GHC, tém capacidade para analisar a armazenar dados
psicoldégicos de paciente e para fornecer mensagem de alarme
na localizacdo de paciente. O dispositivo armazena os dados
e, quando a operacdoc de rede é armazenada novamente, os
dados sdo transmitidos a nuvem de GHC. As informacdes
armazenadas podem ser os sinais psicoldégicos de paciente
continuos ou os pacotes de mensagens gerados para alarmar e
outras informacdes. O dispositivo de obtencdo também pode
ser adaptado para receber e apresentar dados psicoldgicos
de paciente completos.

[070] Em varias modalidades, a nuvem 114 compreende
dados obtidos de um ou mais hospitais ou centros médicos
armazenados remotamente de cada um dos hospitais ou dos
centros médicos. O armazenamento dos dados de paciente na
nuvem 114 elimina os atrasos de processamento associados a
um sistema de gerenciamento de Dbanco de dados regular
instalado em uma organizacdo. Por conseguinte, a nuvem 114
possibilita que consultores de terceiros, assim como,

cuidadores localizados remotamente analisem os dados
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armazenados na mesma. A nuvem também possibilita que
aplicativos de terceiros analisem os dados armazenados na
nuvem 114, permitindo o processamento de dados fisioldgicos
e de outros dadcos de paciente a de multiplas fontes. Além
disso, a nuvem 114 ©possibilita a triagem remota de
pacientes. Esse recurso pode fornecer um imenso uso nas
arenas de conflito militar e &reas de desastre, assim como,
em mercados emergentes e em desenvolvimento.

[071] Apds a distribuicdo, os dados sdo apresentados na
etapa 106 em dispositivos de exibicdo 116 incluindo, em
vadrias modalidades, PCs tradicionais, computadores do tipo
tablet, telefones inteligentes e visores montados em
parede. Em varias modalidades, os dados médicos podem ser
exibidos em gualquer dispositivo de exibicdo disponivel a
infraestrutura de sistema 100. O sistema ndo limita o visor
de dados a dispositivos de visor proprietdrics. O sistema
também permite apresentacdo simultdnea de dados de paciente
a multiplos dispositivos multiplos localizados em uma
pluralidade de localizacgdes.

[072] Em uma modalidade, o sistema do presente
relatério descritivo fornece uma pluralidade de servicos
com base em nuvem, tais como: Paciente Resolver,
Dispositivo Resolver, Mecanismo de Politica, Orquestracido e
Gerenciamento. Por exemplo, um solucionar para paciente ou
um servigo solucionador de dispositivo determines a
cuidador e/ou um profissional médico dque estd em uma
localizacdo mais prdéxima a um paciente em necessidade de
cuidados médicos. Em varias modalidades, e} servicgo
solucionador de paciente compreende recursos, tais como,

“catalogo de paciente”, “mapa de identificacéao de



31/72

paciente”, “gerenciamento de PHI” e “mapa de secdo”. O
servico solucionador de dispositivo compreende recursos,
tais como “gerenciamento de dispositive” e “catdlogo de
secdo”. O servico de mecanismo de Politica compreende
recursos, tais como “distribuicgao”, “politica de
seguranca”, “controle de acesso” e “aumento de alarme”. O
servico de orquestracdo compreende recursos, tais como,
“fluxos de trabalho” e “fluxocs de dados”. O servico de
gerenciamento compreende recurso, tais como, “gerenciamento
de dominio”, “configuracao”, “gerenciamento de
atualizacdo”. Um painel central ©possibilita que uma
organizacd&o fornecedora cuidados a saude configura o
paciente resolver, o dispositivo resolver e o mecanismo de
Politica com base em pocliticas especificas da organizacéo
por todas as instalagdes da organizacdo. O painel central
garante que todos os dispositivos estdo em conformidade com
as politicas e estabelece um padrdo uniforme de cuidados
para pacientes. 0Os servigcos com base em nuvem fornecem o
mapeamento inteligente de informacgdes de alarme de paciente
para o cuidador apropriado com base na localizacéao,
proximidade, disponibilidade e conjunto de habilidades.

[073] Em uma modalidade, o sistema do presente
relatdério descritivo fornece uma pluralidade de aplicativos
da web, tais como: porta de comunicacdes (bidirecional) de
sistema de saude sete (HL7), aplicativos de paciente e
familiares, aplicativos de cuidador, aplicativos de
arquivamento e de impressdo e aplicativos de administracéao
e de painel.

[074] Na etapa 102, os dispositivos de obtencdo 112

estdo obtendo ativamente dados clinicos do paciente. Além
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disso, os dispositivos de obtencdo 112 funcionam como um
retrocesso tanto para os alarmes guanto para o visor de
dados, caso ocorra uma falha do sistema de maneira geral. A
inclusdo dos dispositivos de obtencdo 112 como reforcgo
embutido ajuda a diminuir os custos de sistema e a
minimizar a complexidade de sistema. As fun¢gdes da nuvem
114 na etapa 104 incluem, porém sem limitacéo, uma
descoberta de dispositivo e de servicgo, distribuicdo e
armazenamento de dados, controle de seguranca e de
politica, geracdo de relatdério de cuidados ao paciente e
métricas e fluxo de trabalho de sistema. O sistema de nuvem
possibilita o licenciamento de dispositivos, aplicativos e
recursos da nuvem (mercado) e, entéao, a medicdo e
realizacdo de logon subseguente do uso de dispositivos e de
aplicativos a medida que sdo usados. Os exemplos incluem o
ntmero de tipos de paré@metros ligados a pacientes
especificos e por gqual periodo de tempo, © numero de
dispositivos ativos na rede e o numero de vezes Jgue um
recurso particular é usado. O conhecimento do real uso de
dispositivos, aplicativos e recursos possibilita modelos de
faturamento novos e Unicos. Os exemplos podem incluir
pagamento pelo uso por uma andlise especifica, faturamento
escalavel com base no numero de pacientes monitorados pelo
sistema, faturamento escalavel com base o nivel de acuidade
do paciente (isto &, ntmero de pardmetros gque séo
monitorados). O0OS Sistemas de monitoramento de paciente
tradicionais s&o vendidos como itens de equipamento de
capital. A capacidade da nuvem sistema mova as compras de
equipamento de capital a um modelo de servigo. Os

dispositivos de visor 116 incluidos na etapa 106 fornecem o
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visor de dados clinicos, expressdo de alarme e superviséao
paciente geral. Além disso, em uma modalidade, cada
dispositivo de exibigdo 116 inclui uma interface de usuario
grafica (GUI) para permitir que cuidadores realizem deveres
administrativos.

[075] Em uma modalidade, os dispositivos de obtencéao
112 estdo localizadeos tanto na instalacdo do cuidador
gquanto na residéncia do paciente e sdo extensiveis para
ocasionar importacdes de dispositivos de fornecedor
independente de hardware (IHV) e de sistema estrangeiro. Em
uma modalidade, o aparelho de rede de GHC estd localizado
na instalacdo do cuidador e ¢é extensivel para acomodar
aplicativos de fornecedores de software independentes (ISV)
e interfaces de sistema estrangeiro. Em uma modalidade, os
dispositivos de visor 116 podem estar localizados em
qualgquer local e sdo extensiveils para acomodar aplicativos
de ISV.

[076] A Figura 1B ilustra uma situagcdo de uso
exemplificativa da presente invencdo em uma unidade de
tratamento intensivo (ICU) 101 de um hospital. Um
dispositivo de obtencdo 112 com capacidade para detectar
uma pluralidade de pardmetros por meio de dispositives de
captacdo 113 é usado para medir e para coletar os dados de
paciente. Os visores de monitor no de cabeceira 122 séao
acoplados ao dispositivo de obtencdo 112 por meio de uma
conexdo por Ethernet para exibir uma estatistica vital do
paciente vital. O dispositivo de obtencdo 112 também é
acoplado a uma pluralidade de monitores de paciente, tais
como, um monitor de enfermeira 124, um visor de monitor

exclusivo fora do quarto do paciente 126, um monitor de
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sistema de comando de incidente (ICS) 128 e um monitor de
estacdo central 129. O dispositivo de obtencdo 112 e a
pluralidade de visores s&o acoplados a nuvem 114 fornecida
pelo presente relatdério descritivo. A nuvem 114 &, por sua
vez, acoplada a uma plataforma de armazenamento de dados
144 para armazenar os dados relacionados ao paciente. A
nuvem 114 possibilita que os cuidadores 152 acessem os
registros do paciente por meio de um dispositivo de
exibicdo mével 116 e também possibilita que a familia do
paciente 154 monitore a situacdo do paciente por meio de um
dispositivo de exibicdc mével 116 em uma localizacdo longo
de um ambiente hospitalar. A nuvem 114 também possibilita a
andlise combinatdéria de multiplos paré&metros psicoldgicos
coletados ao longo do tempo. Isso inclui dispositivos
sensores desenvolvidos como parte do sistema e dispositivos
sensores de terceiros.

[077] A Figura 1C ilustra uma situagcdo de uso
exemplificativa de sistema do presente relatdério descritivo
em uma enfermaria geral 103 de um hospital. Um dispositivo
de obtencdo 112 é usado como uma plataforma de consolidacéo
de paré&metro gque recebe os dados médicos do paciente, tais
como, freguéncia cardiaca (HR), frequéncia respiratdria,
etc. Na modalidade retratada, o dispositivo de obtencdo 112
também atua como o© monitor de cabeceira do paciente. O
dispositivo de obtencdo 112 é acoplado a nuvem 114
fornecida pelo sistema do presente relatdério descritivo. A
nuvem 114 &, por sua vez, acoplada a uma plataforma de
armazenamento de dados 144 para armazenar dados
relacionados ao paciente. Além disso, a nuvem 114 &

acoplada uma unidade de vigilédncia 136 para exibir as
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estatisticas wvitais de todos os pacientes admitidos na
enfermaria geral. A nuvem 114 possibilita gque os cuidadores
152 acessem o0s registros do paciente por meio de um
dispositivo de exibicdo mével 116 e também possibilitem que
a familia do paciente 154 monitore a situacdo do paciente
status por meio de um dispositivo de exibicdo mdével 116 em
uma localizacdo longe de um ambiente hospitalar. A nuvem
sistema possibilita que a familia acesse as informacdes de
cuidados ao paciente e revisem o histdérico de cuidados ao
paciente, o fluxo de trabalho, confirme que recebam
atualizacdes nas instrucdes de alta hospitalar e revisdo de
faturamento, assim, reduzindo potencialmente os erros de
cuidados ao paciente.

[078] A Figura 1D ilustra uma situagcdo de uso
exemplificativa do sistema do presente relatdério descritivo
em uma situacdo “domiciliar” 105. Um dispositivo de
obtencdo mdvel 112, tal como, um celular ou outro
dispositivo separado, é instalado na residéncia do paciente
para uso como uma plataforma de consolidacdc de parémetro
qgue recebe os dados médicos paciente, tais como, frequéncia
cardiaca (HR), frequéncia respiratéria, nivel de glucose,
etc. O dispositivo de obtencdo 112 também atua como uma
doca de monitoramento da residéncia do paciente. )
dispositivo de obtencdo 112 é acoplado a nuvem 114
fornecida pelo sistema do presente relatdério descritivo. A
nuvem 114 &, por sua vez, acoplada a uma plataforma de
armazenamento de dados 144 par armazenar os dados
relacionados ao paciente. A nuvem 114 & acoplada, por sua
vez, a uma pluralidade de monitores, tais como, um monitor

da enfermeira 124, um monitor de ICS 128, e um monitor de
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estacdo central 129 para exibir as estatisticas vitais do
paciente em tempo real. A nuvem 114 possibilita que os
cuidadores 152 acessem os registros do paciente e monitorem
a saude do paciente por meio de um dispositivo de exibicéo
mével 116 e também possibilitem que a familia do paciente
154 monitore a situacdo de paciente status por meio de um
dispositivo de exibicdoc mével 116 em uma localizacdo longe
de um ambiente hospitalar.

TOPOGRAFIA DO SISTEMA

[079] A Figura 2 ¢é um diagrama de blocos qgque ilustra
uma topografia fisica exemplificativa de uma modalidade do
sistema de informacdo de dados médicos 200 do presente
relatdério descritivo. Em uma modalidade, o sistema 200
inclui dispositivos de captacdo/obtencio 212
(correspondentes ao dispositivo de captacdo 112 e/ou
dispositivo de obtencdo 113 da Figura 1A) para a obtencéao
de dados de paciente e de dispositivos de wvisor 216
(correspondentes ao dispositivo de exibicdo 116 da Figura
1A) para a apresentacdo de dados de paciente. Em outra
modalidade, o sistema 200 inclui dispositivos com
capacidade tanto para obter dados e apresentar dados. Um
monitor de paciente tradicional pode funcionar tanto como
um dispositivo de obtencdo quanto um dispositivo de
apresentacdo. O sistema 200 também inclui uma nuvem 214 que
compreende uma pluralidade de conectores de saude global
(GHC) 213, 215 que sé&@o responsaveis pela consolidacédoc e
pela distribuicdo de dados de paciente. Um GHC ¢é um
aparelho de hardware de rede com software integrado que se
liga a rede. Em uma modalidade, o sistema 200 inclui tanto

os GHCs 215 que colocalizados dentro da instalacdo do
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cuidador, por exemplo, um hospital 220, guanto os GHCs 213
que sdo localizados dentro da nuvem 214. Os GHCs 213, 215
atuam para entrar em contato com os dispositivos de
obtencdo 212 e os dispositivos de visor 216 do sistema 200.
Em uma modalidade, os dispositivos de obtencdo 212 e os
dispositivos de wvisor 216 s&o conectados por meio de uma
nova midia ou malha de comutacdoc de troca de mensagens. A
nuvem 214 conecta todos os GHCs 213, 215 como pares em um
suporte principal rotedvel redundante e liga todos os
dispositivos de captacdo 212 e dispositivos de wvisor 216
para estabelecer a vigiléncia de paciente global. Em outras
palavras, todos os dados de paciente sd@o reunidos e
distribuidos pela nuvem de modo que, em todas as vezes e
dado o acesso apropriado, qualgquer dispositivo de exibicéo
pode apresentar dados par gualguer paciente através do
sistema.

[080] Conforme wvisto na Figura 2, os dispositivos de
captacdo 212 podem ser localizados sem um hospital 220, uma
clinica 222 e na residéncia do paciente 224 . Os
dispositivos de visor podem estar localizados em um
hospital 220, uma clinica 222 e com cuidadores 226. Os
dispositivos de captacdo 212 e os dispositivos de visor 216
em hospitais 220 e clinicas 222 s&o conectados por meio de
redes de hospital 230 e redes de clinica 232
respectivamente e todos os dispositivos s&o interconectados
através da nuvem 214 por meio da internet 234.

[081] Em uma modalidade, os dispositivos de captacéao
sdo denominados de sistemas dispositivo de obtencdo e
incluem gqualquer dispositivo que obtém e publica dados em

um formato de secdo de sistema. Tais dispositivos incluem,



38/72

porém sem limitacao, monitores de cabeceira fixos
tradiciconais, dispositivos desgastaveis com fator de forma
pequeno, e dispositivos virtuais, tais como, registrados
dados digitais e importacgdes de sistema estrangeiro. O
fluxo de informagcdes comeca com o sensor que fornece dados
em formato bruto ao dispositivo de obtencdo de sistema. Um
aplicativo de driver no dispositivo de obtencdo processa os
dados em formato cru em dados de pardmetro. Os dados de
pardmetro sao, entdo, publicados pelo dispositivo de
obtencdo no formato de secdo de sistema e transferidos por
upload a rede. O formato de sessdo de sistema é uma forma
de dados de parédmetro reconhecido pela nuvem gque &
distribuida aos dispositivos de visor.

[082] Em uma modalidade, um Unico dispositivo de
obtencédo de sistema é atribuido a um UGnico paciente e néo
ha compartilhamento de dispositivos de obtencdo por
pacientes. Multiplos sensores e pardmetros sdo agrupados
pelo Unico dispositivo de obtencdo em uma sessido Unica par
um Unico single paciente. Em uma modalidade, um dispositivo
de obtencdo tem um repositério de memdéria local por pelo
menos 5 dias de dados de paciente. Os dados armazenados
localmente s&o uma réplica exata dos dados transferidos por
upload a nuvem e sdo publicados por meio de um modelo de
replicacgéo. Em uma modalidade, o sistema inclui a
replicacdo de dados transitivos par a par. Uma maioria dos
bancos de dados significativos dentro da rede é replicada
através de multiplas localizagdes com uso de um modelo par
a par. O modelo par a par administra automaticamente a
replicacdo transitiva e replicacdo seletiva com base em uma

heuristica de custo/beneficio. A memdria local fornece
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histérico de dados e uma cdépia de seguranca, caso ocCorra
uma falha do sistema geral.

[083] Em uma modalidade, dispositivos de exibicdo séo
referidos como dispositivos de apresentacdo de sistema e
incluem quaisgquer dispositivos que exibem dados e incluem
opcionalmente alarmes. Tails dispositivos incluem, porém sem
limitacdo, PCs tradicionais, computadores do tipo tablet,
telefones inteligentes e monitores de parede. Os
dispositivos de apresentacdo sdo baseados em navegador,
suportando um ambiente para trabalhar em qualguer local. Em
uma modalidade, os dispositivos de apresentacdo de sistema
incluem uma GUI e fornecem uma funcionalidade de estacdo de
trabalho de profissional de satde. Por exemplo, em varias
modalidades, a GUI dos dispositivos de apresentacdo fornece
gerenciamento e supressdo de alarme, gerenciamento de
paciente (admissdo/liberacédo), associacéo de
paciente/sessdo e funcionalidade de andlise de dados. Em
uma modalidade, todos dispositivos de apresentacdo incluem
uma interface de usudrio comum com linguagem de marcacdo de
hipertexto 5 (HTML5) como a fundagdo de interface.

[084] Referindo—-se novamente a Figura 2, a nuvem de
sistema 214 inclui tanto conectores de saude global
colocalizados (GHCs) 215 e GHCs em nuvem 213, todos
conectados para formar o suporte principal de nuvem de
sistema. Cada GHC colocalizado 215 é um aparelho de rede
pequeno que ¢é plugado, ativado e usado no ambiente do
profissional de salde. Em uma modalidade, aproximadamente
200 a 500 leitos sdo alocados a cada GHC colocalizado. Os
GHCs em nuvem 213 garantem o alcance global do suporte

principal e, em uma modalidade, aproximadamente 500.000
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leitos sd@o alocados a cada agrupamento de GHC em nuvem (8
GHCs em nuvem). A nuvem de sistema 214 hospeda o diretédrio
de troca de mensagens. Em uma modalidade, todos os GHCs
213, 215 sd@o pares e todos os dispositivos de obtencdo 212
e dispositivos de apresentacdo 216 podem se conectar a
qualquer GHC 213, 215. Cada GHC 213, 215 consolida os dados
de sessdo dos dispositivos de obtencdo 212 e distribui os
dados para os dispositivos de apresentacdo 216. A nuvem de
sistema inclui catdlogos de dominio organizados por contas,
pacientes e ativos. Além disso, em uma modalidade, os GHCs
sdo completamente replicados para redunddncia de failover
verdadeira.

[085] Em uma modalidade, a nuvem de sistema inclui pelo
menos um dominio em nuvem de sistema e uma pluralidade de
departamentos em nuvem de sistema. Um dominioc é a camada
superior logicamente isolada da nuvem de sistema e néo
fornece nenhum acessc entre dominios. O dominioc corresponde
tipicamente a um hospital e é escalavel de 10 leitos a mais
de 1.000 leitos com custos correspondendo ao numero de
leitos. Todas as fungdes do dia a dia do sistema de
informacdes ocorrem no dominio. Cada perspectiva do usuédrio
do dominio ¢ o “mundo” inteiro do sistema. Em outras
palavras, cada usuario € TUnico e isolado e, se dado o
acesso apropriado, pode ver todos os outros usudrios dentro
do mesmo dominio. Todos os GHCs, dispositivos de obtencédo e
dispositivos de apresentacdoc pertencem a um dominio. Em uma
modalidade, um dispositivo externo pode ser usado em um
dominio, mas o mesmo deve ser primeiro autorizado a
funcionar nesse dominio. O dominio de nuvem de sistema

contém todos os dados de hospital, incluindo, porém sem
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limitacdo, contas para todos os profissionais de saude,
informacdes de saude protegidas de paciente (PHI), dados de
sessdo de paciente, registros de ativo, informacdes de
departamento de nuvem de sistema e predefinig¢des que
definem as definicgdes de pardmetro exigidas para hospital.

[086] Cada departamento de nuvem de sistema representa
uma divisdo dentro de um dominio e funciona para assistir
em fluxos de trabalho. Cada departamento corresponde
tipicamente a uma unidade de hospital e é considerado uma
divisdo “suave”, com qguase nenhuma restricdo em acesso de
departamento cruzado. Profissionais de saude, pacientes e
dispositivos tém todos um departamento de “residéncia” de
modo que os profissionais de saude possam focar rapidamente
nos pacientes em seu departamento. A maioria dos
departamentos nado sdo restritivos e ndo h& nenhuma
imposicdo no sistema de modo que os profissionais de saude
possam comutar os departamentos conforme desejado. Todos os
dispositivos herdam um departamento na inicializacdo que é
determinado pelo departamento do profissiocnal de saude que
inicia uma sessédo. Em uma modalidade, determinados
departamentos s&o restritos e exigem autorizacdo prévia
antes de ser acessada por um profissional de saltde pela
primeira vez. Por exemplo, os profissionais de satde néo
teriam a capacidade de acessar um departamento de cuidados
psiguiadtricos sem obter primeiro a autorizacgdo. Cada
departamento rastreia adicionalmente eventos de faturamento
para orgamento.

[087] Em uma modalidade, a nuvem de sistema inclui
adicionalmente uma organizacdo de nuvem de sistema gque é

usada para o faturamento consolidado para multiplos
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dominios.

SEGURANCA DE SISTEMA

[088] Cada dominio do sistema de informacgdes de dados
médicos do presente relatdério descritivo é designado como
um “jardim murado”. Cada dominio incluiréa acesso
rigidamente restrito, mas uma vez dentro, um usudrio terd a
capacidade de se movimentar livremente. A seguranga do
sistema é construida como um modelo permissivo com registro
em log e auditoria generalizada de todas as atividades.
Solicitagdes incomuns no sistema serdo tratadas em um
cenario de “gquebre o vidro”. Por exemplo, em uma
modalidade, os usuadrios gque solicitam acesso incomum serédo
apresentados com uma qguestdo do tipo “wocé tem certeza?”
seguida por um aviso de auditoria antes de proceder. Embora
o sistema forneca acesso amplo aos usuarios, algumas
restrigcdes estdo ainda em vigor gquando necessario. Por
exemplo, uma enfermeira ndo teria a capacidade de apagar
todas as contas. A seguranca do sistema de informacgdes de
dados médicos do presente relatdério descritivo é designada
de modo que o mesmo ndo possa impedir nunca um profissional
de saude de fornecer cuidados ac paciente. Como tal, o
sistema n&o dependerd da seguranca de IT, criptografia,
redes privadas wvirtuais (VPN) ou plataforma de sistema
operacional (0S).

[089] Serd exigido que os profissionais de satde e
administradores tenham contas com credenciais de senha e
nome de usudrio para acessar o© Sistema por meio dos
dispositivos de obtencdo, dispositivos de apresentacdo e da
internet. Em uma modalidade, os pacientes e parentes terdao

acesso especial limitado por meio da internet e néo
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exigirdo contas. Em uma modalidade, os usudrios com contas
sdo também fornecidos com um PIN como credenciais de forma
curta. O PIN é destinado para o uso quando serd inadequado
entrar credenciais completas, tal como em um teclado
numérico. O PIN & conectade diretamente a um papel
designado e é usado para comutar contas quando multiplos
usudrios iniciaram uma sessdo em um dispositivo de obtencéo
ou apresentacdo. Além disso, os PINs sdo armazenados em
armazenamento intermedidrio de provisdo em todos os
dispositivos para o acesso de emergéncia guando a rede esta
inoperante.

[090] A cada conta é designado um grupo de papeis
permitidos. Cada papel define um conjunto nomeado de
permissdes definidas pela administracgdo. Um usudrio escolhe
um papel e, portanto, permissdes durante o inicio de
sessdo. Em uma modalidade, os papeis também especificam a
lista de aplicativos permitidos. Os papéis podem ser
somente alterados encerrando a sessdo e, entdo, iniciando
de novo a sessdo. Multiplos inicios de sessdo a um
dispositivo de sistema uUnico devem todos compartilhar o
mesmo papel. As permissdes designadas a cada papel incluem,
porém sem limitacdo, acessar PHI, admitir um paciente e
visualizar dados. Cada conta recebe a permissdo somente por
ser designado um papel. Em outras palavras, nd&oc ha nenhum
direito de nivel de conta. Uma federacdo de diretdério ativa
mapeia grupos de diretdério a papéis, permitindo gque uma
maioria de gerenciamento de conta seja realizada no
diretdério ativo.

[091] Todos os dados, incluindo mensagens e trafego de

rede, sao criptografados com © uso do padrao de
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criptografia avancgada 256 (AES-256). Além disso, todos os
dispositivos de sistema sdo validados antes de serem
conectados a nuvem de sistema. Em uma modalidade, o ponto
de descriptografia estd no ponto de conexd@o de troca de
mensagens de dispositivo, conforme o 0OS de dispositivo néao
é considerado confidvel pelo sistema. Para impedir o acesso
indesejado de informacdes sensiveis, os dados de PHI sé&o
segregados de dados clinicos ou sessBes em banco de dados
criptografados separados. O acesso ndo autorizado a um
banco de dados uUnico ndo comprometerd as PHI protegidas por
HIPAA. O sistema inclui o gerenciamento de chave robusto e
caucdo de chave em gue as chaves primdrias s&o travadas em
cofres que sd&o chaveados a credenciais. Os cofres em
armazenamento temporadrio de provisdo permitem o inicio de
sessdo mesmo quando a rede estd inoperante. A nuvem e as
redes locails utilizam a mesma criptografia e as cépias de
seguranca em nuvem sdo também criptografadas.

[092] Em uma emergéncia devido a falhas de rede, ataque
por um virus de software ou outras fontes, o sistema pode
desligar a conexdo ao GHC e operar como um dispositivo
autdénomo para obter e apresentar os dados fisioldégicos com
sistema de mensagens de alarme local.

[093] O sistema wutiliza a codificagdo Lua e magquinas
virtuais (VM) conforme mostrado na Figura 3 para alcancar
um sistema fechado para a seguranca confidvel e um sistema
portatil extensivel por terceiros. A VM cria um aplicativo
isolado em que, se o software de entrada maligno for
conectado ao sistema através do dispositivo de obtencdo, o
software é contido a maquina virtual isolada do hardware e

software de sistema. No caso de um ataque, o sistema
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desliga a VM enquanto o sistema pode continuar a operar
para os outros aplicativos de monitoramento de paciente.

APLICATIVOS DE SISTEMA

[094] Todos os dispositivos do sistema de informacdes
de dados médicos do presente relatdério descritivo funcionam
em um aplicativo de portal de sistema que é a pilha de
software base do sistema. Cada plataforma de 0S (PC, Mac,
108, Android) tem um aplicativo de portal especifico
construido para esse OS que é entregue ac dispositivo por
meios especificos para 0S8 (por exemplo, iTunes) . )
aplicativo de portal de sistema ¢é empacotado como um
bindrio monolitico para cada plataforma de 0S-alvo.
Simplesmente executar o aplicativo de portal de sistema
torna o dispositivo um dispositivo de obtencdo de sistema,
dispositivo de apresentacdo de sistema ou ambos. O
aplicativo de portal de sistema é também usado nos GHCs e
servidores de web.

[095] A inscricdo de dispositivo ¢ exigida antes do
aplicativo de ©portal de sistema poder ser usado. A
inscrigd&o cria um registro de ativo no dominio de sistema
para uma combinacdo do dispositivo e do aplicativo de
portal de sistema. A inscricdo também designa um ID de
conexdo de troca de mensagens de dominio para enderecamento
de mensagens e designa chaves e cofres de caucdo para o
armazenamento local criptografado. A inscricdo pode ser
realizada off-line ou diretamente no dispositivo, se
permitido. Os dispositivos externos s&o permitidos, mas
exigem inscricdo para garantir que o dispositivo nédo seja
poluido.

[096] A Figura 3 é um diagrama de blocos que ilustra a
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arquitetura de software 300 de uma modalidade do aplicativo
de portal de sistema. O aplicative de portal € um
aplicativo monolitico carregado como um processo de 0S. O
aplicativo de portal inclui uma base de aplicativo de
portal 310 que instancia mialtiplos blocos de mecanismo
clinico integrados 320 para hospedar os aplicativos de
sistema conforme necessario.

[097] A base 310 contém uma camada de abstracdo de 0S
(OSAL) 311 que isola o aplicativo de portal de
idiossincrasias de sistema operacional 305 e 1lida com
inicializacdo, armazenamento e outras interfaces de 0S. A
OSAL 311 ¢ a tunica parte do aplicativo de portal que é
especifico para 0S8, maximizando a reutilizacgdo de cdédigo. A
base 310 também inclui uma pluralidade de bibliotecas 312
gue fornecem suporte funcional para aplicativos executaveis
escritos, em uma modalidade, na linguagem de programacao
Lua. As Dbibliotecas 312 incluem seguranca/criptografia,
lite de linguagem de consulta padrdo (SQLite), zlib,
interface de usudrio/experiéncia dede usuario (UI/UX) e
outras bibliotecas mistas. Uma pessoa com habilidade comum
na técnica reconhecerd gque Lua ¢€é uma linguagem de
programacdo de plataforma cursada de peso leve designada
como uma linguagem de script relativamente simples com
semdntica extensivel. Também incluido na base 310 esta um
mecanismo de Lua 313 para executar o cdédigo de aplicativo
de Lua nos blcocos de mecanismo clinicos integrados 320. O
mecanismo de Lua 313 também gerencia um agrupamentc de
partes de Lua 314 para blocos de cédigo compartilhado. A
base 310 também contém um gerenciador de bloco de mecanismo

clinico integrado e uma pilha de protocolo de troca de
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mensagens completa 315. A base de aplicativo de portal 310
funciona essencialmente como um hospedeiro de Lua
sofisticado e nédo contém nenhum cédigo ativo.

[098] Cada bloco de mecanismo clinico integrado 320
funciona como um sitio usado para executar aplicativos de
sistema. Os dispositivos de obtencdo de sistema e
dispositivos de apresentacdo de sistema representam, cada
um, um Unico bloco de mecanismo clinico integrado 320. Os
servidores da web instanciam um bloco por conexdo de web
ativa com manipulacdoc especial de IDs de ponto de conexéo
por meio de um agrupamento de IDs por servidor. Cada bloco
320 contém seu proéprio ponto de conexdo de troca de
mensagens 321 de modo que cada bloco seja “wisto” pela
nuvem como um dispositivo de sistema. Além disso, cada
bloco tem sua prépria conexdo TCP/IP, inicio de sessdo e
permissdes. Cada bloco 320 contém adicionalmente uma
pluralidade de aplicativos de Lua individuais 322,
incluindo aplicativos de inicializacgdo e sistema, gque séo
executados pelo mecanismo de Lua 313 da base de aplicativo
de portal 310. A base 310 mantém um agrupamento de
encadeamento para executar aplicativos de Lua 322 nos
blocos 320. Os encadeamentos séo despachados para
insté&ncias de Lua conforme necessario. Os aplicativos de
Lua 322 sdo acionados por evento. Todo cdédigo ndo Lua é
idéntico por todos os aplicativos de portal de sistema.

[099] O aplicativo de inicializacdo de Lua é ligado ao
aplicativo de portal de sistema e define o tipo de
dispositivo (obtencdo ou apresentacdo). O aplicativo de
inicializacdo ¢é o Unico aplicativo enviado dentro do

bindrio de aplicativo de portal e sua tunica funcgdo ¢é
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iniciar uma sessdo para a nuvem e carregar o aplicativo de
sistema. O aplicativo de sistema contém a funcionalidade
real do aplicativo de portal e serve para carregar oOsS
aplicativos de Lua conforme desejado.

[100] Os aplicativos de Lua sdo vendidos em um mercado
online e armazenados como ativos. Todos os aplicativos séao
entregues para o aplicativo de portal no dispositivo,
carregados na hora (JIT) e executados por meio da troca de
mensagens. As atualizagdes de aplicativo de Lua séo
colocadas no catédlogo de ativo e desacopladas de
atualizacdes de aplicativo de portal mais enfadonhas.

[101] A Figura 4 é um fluxograma que ilustra as etapas
envolvidas na inicializacdo de um dispositivo de obtencéao
no sistema de informacdes de dados médicos do presente
relatdério descritivo. Na etapa 402, um aplicativo de
inicializacdo pré-carregado carrega o aplicativo de sistema
de dispositivo de obtencdo apropriado. Entdo, na etapa 404,
o aplicativo de sistema de dispositivo de obtencéo
inicializa o dispositivo pelo registro para eventos de
deteccdo de sensor e carregamento de ativos apropriados. Um
novo sensor é conectado na etapa 406 e o aplicativo de
sistema recebe um evento conectado de sensor, fazendo com
que o aplicativo de sistema para consultar o sensor para a
identificacdo para determinar a classe e o tipo de sensor.
O aplicativo de sistema também consulta o catdlogo de ativo
no dominio para o driver de aplicativo correspondente e,
entdo, carrega o driver do catdlogo ou usa uma cdépia em
armazenamento intermedidrio de provisdo. O novo driver
conecta-se ao sensor na etapa 408, inicializando-se as

definicbes de predefinicbes e registrande o pardmetro no
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diretdério. Na etapa 410, os dados de paré@metro sdo gravados
localmente e disponivel para assinatura. Isso compreende a
capacidade de ligar e usar em gue o sistema detecta
automaticamente o tipo de dispositivo de sensor e configura
esse dispositivo para realizar interface com o dispositivo
de obtencdo, alarmes de sistema e apresentacdo de dados
fisioldégicos.

PROTOCOLO DE TROCA DE MENSAGENS

[102] O sistema para fornecer cuidados ao paciente do
presente relatdério descritivo usa um protocolo uUnico para
codificar as informagbdes a serem transmitidas por toda a
rede. Quando as mensagens sao enviadas por meio do
protocolo de troca de mensagens de sistema, um transmissor
envia a mensagem com um programa de computador pegueno gue
usa uma linguagem de script-padrdo industrial. Em uma
modalidade, a linguagem de script é Lua. Quando © receptor
recebe a mensagem, © mesmo executa © programa contido e,
como um resultado da execucdo, recebe os dados desejados. A
execucdo da mensagem rende naturalmente os dados que Jja
foram completamente decodificados e estd@3o prontos para
serem consumidos pelo receptor sem nenhum processamento
adicional necessario. O protocolo de troca de mensagens
padroniza a execucdo da mensagem no receptor em vez de
padronizar o conteudo real da mensagem. Operando—se de tal
modo, o protocolo de troca de mensagens altera o contrato
entre o transmissor e o receptor de definir o contetdo de
uma mensagem para definir o resultado da execugdo de uma
mensagem.

[103] O protocolo de troca de mensagens fornece maior

flexibilidade na codificacdo de mensagens permitindo que o
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transmissor crie qualgquer programa gque desejar ao enviar
uma mensagem, contanto que a execugdo final do programa
renda os dados esperados. Além disso, novas encapsulacdes
de mensagem podem ser desenvolvidas sem o receptor precisar
estar ciente das mesmas, evitando assim o problema do
transmissor e receptor terem que ser atualizados
simultaneamente. A troca de mensagem também elimina a
sobrecarga de decodificacdo fornecendo-se dados finais em
uma forma utilizdvel uma vez gque o© programa contido foi
executado.

[104] Em uma modalidade, a troca de mensagem ¢é uma
troca central confidvel que estabelece um link
criptografado entre ela prépria e cada transmissor e
receptor. O 1link entre a troca de mensagens e cada
transmissor e receptor individuais precisa ser estabelecido
somente uma vez por transmissor e receptor. Um transmissor
criptografa localmente uma mensagem para enviar uma chave
de uma vez (OTK). O transmissor, entdo, envia a mensagem
criptografada com a OTK com o uso de chaves trocadas com a
troca de mensagens. Ja& que a troca de mensagens & uma troca
confidvel, a mesma conhece as chaves de ambas as partes e
realizard a descriptografia da OTK e, entédo, realizard nova
criptografia o receptor. A troca de mensagens envia, entao,
a OTK recriptografada, juntamente com a mensagem para o
receptor. Em uma modalidade, o protocolo descrito pode ser
usado através de maltiplas trocas em localizacgdes
diferentes. A troca de mensagens tem somente que
descriptografar e criptografar a OTK e pode passar através
da mensagem como tal, resultando na sobrecarga inferior na

troca. A troca é sem conexdo em gque © transmissor e o
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receptor nédo precisam nunca trocar as chaves um entre o
outro. A troca de chave ¢é feita na e pela troca de
mensagens confidvel e precisa apenas ser estabelecida uma
vez por transmissor ou receptor. As chaves de mensagem Ss8o
encapsuladas por meio da malha de troca de mensagens
confidvel (ponto a ponto), sem a necessidade de estabelecer
conexdes de ponto de extremidade, resultando na
transferéncia de mensagem mais eficaz.

[105] Em uma modalidade, o transmissor embute sua lista
de destinatdrios no cabecalho de mensagem e envia a mesma
para troca. A troca de mensagens replica a lista de
destinatdrios e, entdo, transfere a mensagem para todos os
receptores pretendidos. A troca de mensagens manipula toda
a distribuicdo de mensagem, exigindo gque o transmissor
envie somente a mensagem uma vez independendo do numerc de
destinatdrios. Isso permite que o transmissor reduza o
consumo de energia. Além disso, j& que a lista de
destinatdrios é incluida no cabecalho de cada mensagem, a
operacdo de roteador tem a capacidade de permanecer sem
informacdo de estado. Portanto, gquando um dispositivo ¢é
mével e se move ©para um novo GHC, o dispositivo
simplesmente continua a enviar os dados para o novo GHC sem
a necessidade de ressincronizar. A lista de assinaturas ja
estd fixada em cada mensagem.

[106] J& que o cdédigo do transmissor estd funcionando
no receptor, € possivel para o programa contido executar
qualquer acdo legal no espaco de execucgao do receptor. Em
uma modalidade, a geracdo de uma confirmacdo de retorno é
realizada pelo transmissor que envia uma mensagem de troca

que inclui a formacdo e a geracdo de uma confirmacdo de
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retorno para o remetente original dos dados como uma parte
do cédigo contido na mensagem. Quando © receptor executa o
script, outra mensagem de troca é formada pelo receptor e
enviada para o remetente de dados original. Em outra
modalidade, uma colecgdo das confirmagdes de retorno ¢é
também enviada para um servidor de colecdo de dados. Nessa
modalidade, o programa de script enviado pelo transmissor
inclui um programa de geracdo de confirmacdo de retorno
direcionado para o transmissor e outro programa de geracao
de confirmacdo de retorno direcionado para o servidor de
colecdo de dados.

[107] Portanto, com o uso de uma linguagem de script
tal como Lua, gqualgquer mensagem no sistema de troca de
mensagens tem a capacidade de gerar sua prépria confirmacéo
de entrega. Isso permite protocolos de nivel mais alto para
descrever sua prdépria semdntica de validacdo de entrega sem
precisar de suporte adicional da malha de troca de
mensagens. Uma confirmacdo de retorno €& apenas um exemplo
de como as mensagens de troca podem ser usadas para
codificar o comportamento complexo no receptor gque nao
exige um protocolo mantido rigidamente entre o transmissor
€ O receptor.

[108] O protocolo de troca de mensagens de sistema
manipula todas as comunicag¢des entre os dispositivos
individuais e entre os dispositivos e GHCs no sistema. A
troca usa TCP/IPv4d ou TCP/IPv6 e DHCP sem nenhum outro
provisionamento de rede necessario. A troca de mensagens
monitora sempre e compreende uma topologia de conexdo Unica
simples. Cada dispositivo mantém uma uUnica conexdo TCP/IP a

um GHC. Os GHCs interconectam-se um ao outro para formar
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uma malha de comutacdo de modo que o sistema de mensagens
de dispositivo para dispositivo n&o tenha conexd@o e
informacdes de estado. Todas as conexdes de firewall sao
expedidas sem nenhuma porta aberta necessaria. A topologia
simples resulta em um sistema de desempenho alto com
laténcia baixa e comutacdo instanténea.

[109] Cada bloco de mecanismo clinico integrado de cada
aplicativo de portal de sistema funciona como um ponto de
conexdo que hospeda a conexdo TCP/IP real a um GHC. A
desconexdo/reconexdo e migracao de sub—rede sao
transparentes para outros aplicativos. A identificacdo de
ponto de conexdo é estabelecida quando o dispositivo e o
aplicativo de ©portal sd@o registrados com o sistema.
Tipicamente, um Unico dispositivo inclui um aplicativo de
portal com um bloco de mecanismo clinico integrado de modo
gue haja uma Unica conexdo ao sistema. O ponto de conexdo
manipula todas as mensagens para todos os aplicativos em
cada bloco de mecanismo clinico integrado.

[110] Os pontos de extremidade de mensagem sao sempre
aplicativos. Um ponto de extremidade Unico inclui o ID de
dominio, ID de ponto de conexdo e ID de aplicativo.
Portanto, cada bloco de mecanismo clinico integrado pode
ter apenas uma instdncia de uma execucdo de aplicative. Em
uma modalidade, um caso especial existe para catdlogcs de
dominio que estdo sempre em um GHC local. Os servigos bem
conhecidos sd@o mapeados a IDs de ponto de conexdo
polimérficos reservados. Em uma modalidade, os aplicativos
podem registrar servigos com o GHC em gue o servigco € um ID
global gque implica sequéncia e contetdo de mensagem.

[111] A Figura 5 ¢é um fluxograma gque ilustra uma
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modalidade das etapas envolvidas em uma troca de mensagens
exemplificativas entre dois aplicativos. Dentro do bloco de
mecanismo clinico integrado 1 530, o aplicativo APP1 535
cria uma mensagem para o© aplicativo APP4 565 e envia a
mensagem para seu ponto de conexdo de troca de mensagens
CP1l 532 na etapa 505. O aplicativo APP1l 535 é ¢ primeiro
ponto de extremidade EP1 e o aplicativo APP4 565 é o
segundo ponto de extremidade EP2 da troca de mensagens. O
aplicativo—-alvo APP4 565 é enderecado no segundo ponto de
extremidade EP2Z2 do ponto de conexdo de troca de mensagens
CP2 562 dentro do blocc de mecanismo clinico integrado 2
560. A pilha de troca de mensagens em CPl 532 segmenta a
mensagem e, na etapa 510, envia os segmentos de mensagem
para GHC1l 540. O GHCl 540 verifica o diretdério e localiza
CP2 562 em GHC2 550. Na etapa 515, o GHCl1l 540 envia os
segmentos de mensagem para GHC2 550. O GHC2 550 recebe os
segmentos de mensagem e envia os mesmos diretamente para
CP2 562 na etapa 520. A pilha de troca de mensagens em CP2
562 recebe o0s segmentos e remonta a mensagem. Na etapa 525,
CP2 562 envia a mensagem para o aplicativo-alvo APP4 565.
Também ilustrados na Figura 5 s&o o aplicativo APP2 537 no
bloco de mecanismo de circuito integrado 1 530 e o
aplicativo APP3 567 no bloco de circuito integrado 2 560
qgue representa pontos de extremidade de troca de mensagens
adicionais por meio de CP1l 532 e CP2 562.

[112] Todas as mensagens sdo segmentadas, comprimidas e
criptografadas para transmissdo. A manipulacdo de todas as
mensagens ¢ realizada em cada extremidade pelos pontos de
conexdo. Os GHCs simplesmente comutam dados opacos. Enviar

os segmentos de mensagens menores permitem a comutacdo mais
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eficaz nos GHCs e impede mensagens de prioridade baixa
grandes de bloquear mensagens de prioridade mais alta. Os
segmentos sdo enviados de um primeiro ponto de extremidade,
através de pelo menos um GHC e, entdo, para um segundo
ponto de extremidade. Somente os cabecalhos de segmento séao
criptografados e descriptografados conforme os segmentos
saltam de um GHC para outro. Os segmentos sdao blogqueados em
conjunto para enquadramento de rede ideal e sdo marcados
com um GHC-alvo para fazer roteamento de salto mais réapido.

[113] Em uma modalidade, os GHCs que roteiam os
segmentos de mensagem de troca usam um algoritmo de
roteamento com base em custo que calcula e escolhe a rota
melhor e mais rapida com o uso de métricas ponderadas. As
métricas sdo automaticamente calculadas pela medicdo direta
do desempenho de link durante o uso real. Nenhuma definicéo
ou ajuste inicial é necessario. O protocolo de roteamento
reage dinamicamente a <congestdo de rede subjacente,
interrupcgdes e alteragdes para evitar custos de nuvem
desnecessadrios enquanto também preserva um fallback em
nuvem completo no <caso de falha de rede. Durante a
operacdo, os GHCs trocam métricas de custo de roteamento
para automatizar o equilibrio de trafego automético.
Reagindo—-se as medicdes diretas do desempenho de link real,
0 sistema roteia os segmentos eficazmente engquanto minimiza
0 uso de largura de banda.

[114] Em uma modalidade, o sistema para fornecer
cuidados ao paciente do presente relatdério descritivo
“retine” os dados em mensagens de tamanho razodvel para
minimizar a energia usada para transmitir um volume dado

dos dados. A “reunido” dos dados em conjunto em mensagens
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maiores resulta em um aumento no atraso entre quando uma
mensagem ¢é criada e gquando a mesma € enviada para o
receptor, mas exige menos energia do transmissor. Ja& gue
muitos transmissores em um ambiente de hospital podem ser
dispositivos méveis, “reunir” as mensagens serve para
prolongar a vida de bateria. Os exemplos de dados obtidos
continuamente por dispositivos de transmissdo incluem ECG,
pressdo sanguinea e formas de onda de oximetria de pulso.
Em uma situacdo de nédo emergéncia, esses dados podem ser
“reunidos” e enviados em conjunto para preservar energia.
Mensagens urgentes, tails como alarmes clinicos de risco de
vida ou mensagens de sistema criticas, serdo enviadas
individualmente e imediatamente.

[115] Conforme as mensagens sao geradas pelos
aplicativos de sistema, as mesmas sdo enfileiradas no ponto
de controle (NCP). Parte do processo de enfileiramento
inclui determinar a prioridade de mensagem. Por exemplo, em
uma modalidade, as mensagens sdo etiquetadas como sistema,
urgente, prioridade alta, média e baixa com as mensagens de
prioridade mais alta enviadas primeiro. A reserva de
largura de banda evita a privacdo da mensagem de prioridade
baixa. As mensagens nado urgentes de um aplicativo
especifico sdo sempre enviadas em ordem com mensagens
urgentes e de prioridade alta causando a liberacdo de
armazenamento temporario de IP. Em uma modalidade, uma
“Yopgcdo de segundo plano” defere as mensagens de prioridade
mais baixa até o sistema enviar o prdéximo grupo de
mensagens “reunidas”. Cada instédncia na qual o sistema
envia um grupo de “mensagens reunidas” é chamado de sistema

de “pulsacdo”. Em uma modalidade, a “pulsacdo” ocorrem em
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uma frequéncia menor (0,5 a 10 Hz).

[116] Em uma modalidade, o sistema implanta um
mecanismo de publicacdo e assinatura (Pub/Sub) que garante
gque os dados ©pretendidos para o© uso por multiplos
assinantes ou receptores serdo produzidos pelo dispositivo
de fonte ou transmissor somente uma vez. Por exemplo, ndo é
incomum para um dispositivo de monitoramento mével usado no
sistema para ter miltiplos consumidores dos dados obtidos
do dispositivo. Um monitor mével tipico pode estar gerando
alarmes e sinais wvitais que s&do usados por multiplos
profissionais de saude (enfermeiro, enfermeiro de
supervisdoc, médico), todos os gquais podem estar monitorando
o mesmo paciente em diferentes dispositivos (alguns dos
guais podem ser méveis). Além disso, os sinais vitais e
formas de onda em tempo real e tendéncias podem ser
continuamente exibidos em monitores centrais ou de
cabeceira que sdo conectados diretamente a red.

[117] Nesse exemplo, cada dispositivo do profissional
de saude (e as unidades diretamente conectadas) teria
assinaturas ativas aos dados sendo produzidos pelo monitor
mével. Nesse caso, © monitor mével transmite os dados de
monitoramento uma vez a partir do dispositivo para o GHC
mais préximo. A mensagem gue € transmitida incluiréd os
enderecos de todos os destinatéarios dos dados do
dispositivo. O GHC interpretard a lista de enderecos e
garantir os dados duplicados sejam enviados para todos os
destinatéarios.

[118] O CP no dispositivo de fonte monitorara todas as
assinaturas ativas para os dados e garantird que as

informagdes de roteamento para cada assinante sejam
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incluidas no pacote de mensagens uUnico qgque é enviado ao
GHC. Quando os dados forem recebidos pelo GHC, criaréo
novas mensagens que sdo vinculadas a cada um dos
dispositivos assinantes. Deve—-se notar que a duplicacdo dos
dados nesse ponto ndo é mais "dispendioso" devido ao fato
de que o GHC ¢é um dispositivo conectado diretamente
alimentado pela parede com uma conexdo de rede rapida.

[119] O protocolo de troca de mensagens & otimizado
para dispositivos de baixa poténcia. Em uma modalidade, o
controle de fluxo de saida é opcional a medida que nédo é
necessario em dispositivos que ndo sdo limitados por
poténcia. A opcdo em plano de fundo diminui o trafego e
otimiza o wuso de radio de WiFi através do envio de
mensagens em sequéncia. Além disso, 0os dados de
publicacdo/assinatura (Pub/Sub) sdo enviados apenas uma vez
a partir de um dispositivo. A reducdo do trafego de WiFi
total aprimora a wvida Util da bateria do dispositivo e
reduz a carga na rede. O “batimento cardiaco” administra
alertas gquando uma conexdo calr e também envia atualizacgdes
sobre o estado, as métricas, a lista de Dbaias, e sobre
localizacdo/presenca.

[120] A Figura 6 ¢é um fluxograma gque ilustra uma
modalidade do fluxo de mensagens a partir de um par de
aplicativos no sistema de informacdes de dados médicos do
presente relatdério descritivo. Na etapa 605, o aplicativo
APP1 630 e o aplicativo APP2 640, cada um, envia uma
mensagem ao ponto de conexdo/empilhamento de troca de
mensagens 650 para a entrega a um outro aplicativo (nao
mostrado). A troca de mensagens 652 comprime e criptografa

cada mensagem individualmente com o uso de uma chave
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derivada. A troca de mensagens 652, entdo, segmenta cada
mensagem e encapsula os segmentos. Na etapa 610, a troca de
mensagens 652 envia os segmentos encapsulados a fila de
ponto de conexdo 653. 0Os segmentos de mensagem sd&o entéo
priorizados e as mensagens no plano de fundo sdo retidas
até o préximo “batimento cardiaco”. Os cabecalhos de
segmento sdo criptografados e os segmentos sdo concatenados
juntos. Na etapa 615, os segmentos concatenados sao
enviados a pilha de TCP/IP do 0OS 660. A partir dela, os
segmentos sdo enviados para a rede 670 na etapa 620 e para
o0 GHC conectado para roteamento.

[121] A Publicacdo/assinatura (Pub/Sub) ¢é um contrato
de servico administrado no ponto de conexdo no bloco de
motor clinico integrado e ¢é, portanto, compartilhado por
todos os aplicativos. O ponto de conexdo administra o
rastreamento de listas de assinante e expande a mensagem de
publicagcdo com uma lista de extremidades de assinante. O
ponto de conexdo envia os segmentos de mensagem apenas uma
vez para um GHC com a lista de assinante. O GHC, entéo,
bifurca os segmentos conforme necessdrio para alcancar
todos os assinantes. Esse roteamento de segmentos de
mensagem minimiza o trdfego de rede e a drenagem da bateria
no publicador. Quando necessario, o assinante precisa
reestabelecer assinaturas a medida que o publicador né&o
renova assinaturas. O assinante deve reassinar se o
publicador desaparecer para evitar assinaturas abandonadas.

[122] O diretério da troca de mensagens €& um banco de
dados em meméria mantido por cada GHC e é reforcado por
SQLite para expandir até um nivel de milhdes de inscricgdes.

Em uma modalidade, o diretdério é replicado através de todos
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0os GHCs em um dominio contido em 2 a 5 segundos. O ativador
de replicacéo (sinalizador sujo) é sobreposto em um
“patimento cardiaco”. Em uma modalidade, o diretdério inclui
um relatdério de todos os dispositivos, extremidades, e
servicos e também mantém as localizacgdes de dispositivo. A
determinacdo de uma localizacdo de dispositivo ©pode
proporcionar assisténcia a um cuidador para que encontre um
paciente. Em uma modalidade, a ultima localizacdo conhecida
também ¢é renovada para o catdlogo de ativos gquando um
dispositivo for esvaziado. O diretdério também é extensivel
para descoberta de dispositivo de terceiros.

[123] Em uma modalidade, a maioria das mensagens
enviadas por meio da troca é enviada como cdédigo de fonte
Lua. O uso de Lua é segurc a medida que € mantido controle
sobre a rede e o aplicativo de portal. A codificacd@o de
fonte Lua fornece decodificacdo de mensagem simples. Por
exemplo, em uma modalidade, um usudrio pode usar o método
"loadString ()" no conteudo da mensagem para obter valores.
Além disso, a codificacdo de fonte Lua possibilita um
sistema mais rapido, a medida que o analisador de Lua é
otimizado para conjuntos de dados (>300/segqg. em um
computador do tipo tablet). O uso de cédigo de fonte Lua
muda o paradigma de contratos de servigco de mensagem
através da eliminacdo de mensagens de formato rigido fixo e
baseando-se o contrato no efeito da mensagem mediante
confirmacdo e execucdo. As confirmacdes de retorno para
mensagens sdo geradas através da adicdo de cdédigo na
mensagem.

DADOS DE CLINICOS E DE SESSOES DE PACIENTE

[124] No sistema de informagdes de dados médicos do
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presente relatdério descritivo, uma sessdo de paciente & um
ambiente para todos os dados clinicos reunidos do paciente.
Cada sessdo ¢é criada pelo dispositivo de obtencdo de
sistema quando coletar dados de paciente. Além disso, cada
sessdo ¢é identificada por dispositivo através de um
identificador globalmente uUnico (GUID). As sessdes séo
cumulativamente imutdveis a medida gque podem apenas ser
anexadas. Em uma modalidade, cada sessdo ¢ dividida em
“tiras” de uma hora para evitar sessbes oscilantes. As
sessbes em si sdo andnimas, sem informagdes de saude
protegidas (PHI). Os dados em cada sessdo sdo definitivos,
incluindo todos os dados, e podem ser reproduzidos de forma
semelhante ao conteudo de um gravador de video digital.
Além disso, em uma modalidade, cada sessdo incluil todos os
dados clinicos e alarmes, mudancas de definigdes, e um
relatério de quem fez as mudancas.

[125] Em uma modalidade, as sessbdes originaram nos
dispositivos de obtengdo de sistema e sdo armazenadas e
distribuidas nos GHCs. Os GHCs coletam todas as tiras de
sessdo com o0 uso de um protocolo de replicacdo. O atraso na
replicacdo é de tipicamente apenas alguns segundos de modo
que os dados retrospectivos estejam disponiveis rapidamente
para andlise. Em uma modalidade, os GHCs de nuvem coletam
apenas tiras de sessdo sob demanda.

[126] A associacdo de paciente <com uma sessdo é
separada de uma duragao de sessao. Uma nova sessao pode ser
criada para um paciente sem ter gque admitir e a associacéao
pode ser feita no comeco, durante, ou depois da sessdo. Os
“farelos de pao”, como notas de voz, ajudam com a

associacdo de sessdo. Em uma modalidade, as anotacdes
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contra um intervalo de tempo sdo mantidas no relatdérioc do
paciente. Em uma modalidade, as anotagdes podem ser manuais
ou sintéticas (por exemplo, criadas a partir de alarmes).
Em termos de arquivamento e armazenamento de sessdo, em uma
modalidade, apds um periodo de retencdo basico, uma sesséo
pode ser aparada. Em uma modalidade, aparar uma sessdo
envolve descartar dados de forma de onda ndo alarmados e
ndo anotados. Uma sessdo aparada € migrada para a nuvem e
descartada a partir dos GHCs. Movendo—-se as sessodes
aparadas para a nuvem, © sistema fornece armazenamento
essencialmente infinito dependendo de quanto tempo o
cliente decide pagar pelo armazenamento.

ROTEAMENTO DE ALARME E SUPRESSAO DE ALARME

[127] Em uma modalidade, o sistema para fornecer
cuidados de paciente do presente relatdério descritivo um
método de pricridade de roteamento de alarme com base nas
informacdes de localizacdo e presenca tanto do paciente
guanto dos cuidadores. Em uma modalidade, o método de
prioridade de roteamento de alarme ¢é similar aquele
revelado no Pedido de Patente n® U.S. 13/300.434,
intitulado “System and Method for Transfer of Primary Alarm
Notification on Pacient Monitoring Systems”, depositado em
18 de novembro de 2011 e cedido ao requerente da presente
invencdo, que ¢é incorporado ao presente documento a titulo
de referéncia em sua totalidade.

[128] Em uma modalidade, o sistema do presente
relatério descritivo ird rotear alarmes primdrios ao
responder disponivel mais préximo, assim, minimizando o
tempo levado entre o alarme e a resposta a partir do

cuidador. Em uma modalidade exemplificativa, um primeiro
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cuidador é designado como um operador responsavel para um
paciente (é diretamente responsdvel pelo dito paciente). O
primeiro cuidador atribui o seu dispositivo de visor de
alarme mével para receber os alarmes para o paciente. Um
alarme crucial para o paciente anuncia no dispositivo
mével. O primeiro cuidador olha para o visor no dispositivo
mével e determina gque o paciente ainda estd no leito gue um
segundo cuidador (operador) Jj& estd ao lado do leito do
paciente. O primeiro cuidador pressionar o nome do segundo
cuidador no visor do dispositivo mével e ¢é colocado
imediatamente em comunicacdo de voz em duas vias com ©
segundo cuidador a fim de avaliar a situacédo.

[129] Em outra modalidade exemplificativa, um paciente
de telemetria deixa a unidade para caminhar. Quando esta
fora da unidade, © paciente tem uma parada cardiaca e entra
em colapso. Um monitor de telemetria usado pelo paciente
emite um alarme de alta prioridade. O sistema do presente
relatdério descritivo, com base no conhecimento da
localizacéo fisica do paciente, alerta o operador
responsavel do paciente na enfermaria geral de telemetria e
dois operadores adicionais mais préximes a paciente
localizacdo atual do paciente para auxilio. O sistema
coloca adicionalmente todos 0os trés cuidadores em
comunicacdo por meio de seus dispositivos mdéveis até que a
situacdo seja resolvida.

[130] Em outra modalidade, o sistema inclui um alerta
de dispositivo em que alarmes especificos sdc entregues a
dispositivos portateis portados pelos cuidadores pré-
selecionados. Por exemplo, o sistema pode enviar um alerta

a um PDA do médico ou da enfermeira no UTI/UCO. Um grupo de
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cuidadores distribuidos pré-selecionados 1irad receber o
alarme de prioridade. Essa notificacgcdo seletiva significa
que nem todos na rede recebem o alarme. Por exemplo, caso
um cuidador estd no quarto 5, entdo, o sistema pode alvejar
alarmes aquele cuidador. A notificacdo de localizacdo de
cuidador pode também ser especificada a um conjuntc de
habilidades particular. Em uma modalidade, ha um
despachante mestre que ¢ notificado de todos os alertas
para garantir a resposta. Alvejar e atribuir um alerta e
atribuir a cuidadores selecionados intensifica a eficiéncia
de resposta do sistema garantindo-se que o cuidador mais
apropriado ira receber o primeiro alerta.

[131] Em uma modalidade, o sistema para fornecer
cuidados de paciente do presente relatdério descritivo
também fornece um método orientado por equipe de cuidador e
distribuido para gerenciar alarmes. O método forneceu
siléncios ou “supressdes” de alarmes. Quando uma condicédo
de alarme ¢é detectada por um dispositivo conectado a um
paciente, o sistema ird notificar os cuidadores apropriados
ao paciente qgque a condicdo de alarme estd ocorrendo.
Qualgquer dos operadores que recebe a mensagem de alarme com
os direitos apropriados fazé-lo pode “suprimir” o alarme. A
supressao de alarmes por um operador coloca todos os
dispositivos que exibem atualmente as informagdes de alarme
em um “estado suprimido” que pode tanto silenciar o
dispositivo como ter o mesmo comportamento como uma
operacdo de conhecimento de alarme tradicional. A operacdo
de supressdo indica aos outros operadores gque a condicdo de
alarme foil observada e gque um operador autorizado esta

tomando a acdo apropriada.
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[132] Em uma modalidade, um estado “suprimido por
alarmes” aplica todos 0s dispositivos de obtencéo
associados a um paciente e ird persistir até que um periodo
de tempo esgotado expire ou gque uma nova condicdo de alarme
com prioridade mais alto que o gque foi suprimido seja
detectada. Caso ocorra gqualgquer uma dessas condicdes de, o
estado suprimido  por alarmes é limpo e todos 0s
dispositivos de visor de alarme exibem os sinais de alarme
completos como apropriados para o presente conjunto de
condig¢des de alarme.

[133] Em uma modalidade, a iniciacdo de uma supressao
enquanto ja& em um estado suprimido por alarme ird reiniciar
o tempo esgotado e reiniciar a propriedade suprimida por
alarme com base no conjunto de condicdes de alarme
atualmente presentes. Em uma modalidade, qualguer operador
tem a habilidade para cancelar um estado suprimido por
alarmes e retornar todos os dispositivos de visor de alarme
para completa funcionalidade de alarme.

RECURSOS OPCIONAIS

[134] Em varias modalidades, o sistema para fornecer
cuidados de paciente do presente relatdério descritivo
inclui adicionalmente qualquer recurso ou combinacdo dos
recursos opcionais a seguir.

[135] Em uma modalidade, os dispositivos de visor do
sistema tém a capacidade para fornecer exibicdoc logaritmica
de formas de onda. Através da compressdo de maneira
logaritmica da escala de tempo nas bordas distantes a
direita e a esquerda em um visor de forma de onda, o
sistema aponta ao usudrio qgque dados adicionais estéao

disponiveis. Um cuidador pode “passar” nessas Aareas para
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mover os dados para se concentrar na parte central da forma
de onda. Um cuidador pode também comutar uma visualizacéo
dos dados linear apéds localizar uma secdc da forma de onda
gue o cuidador gostaria de revisar mais detalhadamente.

[136] Em uma modalidade, os dispositivos de sistema
incluem alarmes de wvoz além dos nos de alarme do tipo
“tinido”. Por exemplo, sintese de voz adicionada em um fone
usado pelos cuidadores fornece detalhes de alarme
adicionais incluindo causa de alarme, localizacdo de
paciente (por exemplo, quarto, cirtrgica, etc.) e o nome do
paciente.

[137] Em uma modalidade, os dispositivos de sistema
fornecem regimes de paciente ambulatdério para pacientes
mediante descarga ou para paciente ambulatdério. Quando
pacientes levam um dispositivo de monitoramento para casa
para o paciente ambulatdério, o dispositivo tem capacidade
para fornecer auxilio adicional para cuidados incluindo
instrucdes legiveis para paciente ambulatdério aos quais,
tradicionalmente, ¢é dado oralmente na alta hospitalar,
regimes de medicamentos, incluindo lembretes de calendarios
embutidos, a habilidade para varrer cdédigos de resposta
rapida (QR) em medicamento de prescricdc para verificar
regimes de medicamento e outras tarefas semelhantes.

[138] Em uma modalidade, cédigos de QR s&o usados para
auxiliar nos servicos de localizacdo. Além de tecnologias
avancadas como triangulacdo de Wi-Fi e comunicacdo de campo
de proximidade (NFC), simplesmente a impressdo e, em
seguida, a colagem de cdédigos de QR em portas fornece um
uma consciéncia de um método de localizacdo nédo dispendioso

qgque ¢é particularmente aplicadvel a mercados emergentes. As
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cédmeras nos dispositivos de cuidador sdo usadas para
ajustar o cédigo e fornecem a consciéncia de localizacgéo.
[139] Em uma modalidade, o0 sistema incluil visores
inteligentes em paredes para fornecer tanto as informacdes
de paciente guanto entretenimento para pacientes e
familias. Os dispositivos de visor em um quarto de paciente
atuam como hubs de entretenimento quando os cuidadores néao
estao presentes, porém comutam automaticamente para
fornecer informacgdes de cuidados de paciente assim que um
cuidador entre no quarto. Em uma modalidade, o sistema
fornece uma configuracdo de visor dupla conforme descrito
no Pedido de Patente n2 U.S. 13/052.883, intitulado “Multi-
Display Bedside Monitoring System”, depositado em 21 de
marco de 2011 e cedido ao requerente da presente invencéo,
gue é incorporado ao presente documento em sua totalidade.
[140] O sistema fornece um monitor de exibicdo duplo
que pode ser ajustado em uma cabeceira de paciente para
fornecer informacdes agregadas relacionadas ao paciente ao
longo das estatisticas vitais de paciente em tempo real. Um
dentre os visores mostram continuamente mostra as
informagcdes de paciente em tempo rela, enguanto que o outro
¢ usado para exibir informac¢des como guando medicamentos
foram entregues, resultados de laboratdério lentos em
referéncia a sinais wvitais e fornece acesso a outras
aplicativos hospitalares remotos, tipicamente, acessiveis
apenas por meio de terminais de dados separados. O monitor
de exibicdo duplo €& conectado ao sistema de informacdes e
de hospital e tem capacidade para exibir os aplicativos de
software locails e aplicativos de software remotos por meio

do software de visor remoto, como, o) software
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disponibilizado por Citrix™., Além disso, o monitor de
exibicdo duplo pode ser conectado a uma configuracido de
monitor <central que pode incluir até quatro visores
adicionais. Esses visores adicionais podem ser usados para
monitorar mais pacientes, dados adicionais de wvisor e/ou
hospedeiros e outras aplicacgdes.

[141] Adicionalmente, em modalidades adicionais, os
aplicativos de software locais e remotos acessados no
monitor de exibicdo duplo também compreendem aplicacdes
além daquelas recém-relacionadas para fornecer
funcionalidade de monitoramento de paciente. Por exemplo,
tal software pode ser um aplicativo de entretenimento; de
internet ou qualgquer outro aplicativo de conectividade de
rede; ou um aplicativo de educacdo de paciente ou um
aplicativo de conferéncia de e-mail ou video ou qualguer
outro aplicativo com valor adicionado qgue estaria
vantajosamente evidente aqueles de habilidade comum na
técnica.

[142] Em uma modalidade, o monitor de exibicdo duplo
pode ser habilitado tanto no modo paciente como no modo
cuidador. No modo paciente, os ajustes clinicos ndo podem
ser mudados, porém uma lista controlada de aplicativos de
software aprovados, como entretenimento ou educacgdo de
paciente, podem ser executadas. O monitor estd em modo
paciente a menos que um cuidador esteja no quarto. Assim,
por exemplo, quando o paciente estd no quarto ndo atendido,
o monitor estaria tipicamente no modo paciente. O modo pode
ser mudado remotamente por um cuidador. Para mudar para um
modo cuidador, o monitor ¢é habilitado para tomar uma

s

credencial, senha ou um selo de RFID. Em uma modalidade, é
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possivel a desabilitacdo ou a minimizacdo sensivel ao
contexto ou de modo paciente. Assim, caso ocorra uma
mudanca no estado clinico [por exemplo, uma determinada
classe de alarme (prioridade alta)], o aplicativo do
paciente é desabilitado ou minimizado até gque seja limpo
por um cuidador. Idealmente, isso seria configuravel pelo
cuidador pelo tipo de alarme ou classe de alarme.

[143] Em uma modalidade, o sistema fornece uma cascata
de algoritmo do tipo ligue e use que intensifica e dinamiza
o agrupamento de dados dentre os dispositivos. Quando um
sensor é conectado a um dispositivo, dispara um
carregamento do aplicativo de driver apropriado. Esse
driver, por sua vez, publica os dados clinicos do
dispositivo. Esses dados s&o moldados como um sSensor
virtual que faz com que outro aplicativo de driver carregue
e processe os dados, assim, causando uma “cascata” de
cargas de driver, conforme necessario. Isso permite que
drivers de alarme inteligentes carreguem e agrupem dados a
partir de multiplos dispositivos.

[144] Em uma modalidade, o sistema possibilita o fluxo
de dados médicos em cascata automontante descrevendo-se o
algoritmo de dados médicos como um bloco funcional com
entradas e saidas definidas. Quando uma saida particular é
desejada, o conjunto de blocos pode automontar com o uso
dos metadados para conectar as entradas e as saidas em um
uma cascata reversa (fornecida pelo consumidor). Isso é
aplicadvel tanto para os dados em tempo real quanto para a
andlise retrospectiva. Além disso, o conjunto de saidas
disponiveis ¢é facilmente computado a partir das saidas

cruas disponiveis e das permutacdes de algoritmos.
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[145] Em uma modalidade, um dispositivo de sistema pode
realizar um autoteste para determinar se tem capacidade
para atuar como um dispositivo de exibicdo de alarme. Em
vadrias modalidades, nem todos os dispositivos de sistema
terdo capacidade para atuar como um dispositivo de exibicéo
de alarme. As limitacgcdes podem estar na capacidade dos
dispositivos para gerar tons audiveis altos o suficiente ou
para exibir visualmente mensagens grandes o suficiente para
satisfazer as exigéncias de capacidade de uso. Um autoteste
é realizado por um aplicativo instalado no dispositivo e os
resultados s8o usados pelo sistema para determinar se o
dispositivo tem capacidade para atuar como um dispositivo
de exibicdo de alarme.

[146] Em uma modalidade, o sistema fornece um meio para
agregar e para armazenar os dados do paciente em um unico
arquivo para gue © mesmo possa ser acessado por qualguer
cuidador a qualgquer momento durante a estada do paciente no
hospital. Em uma modalidade, o meio inclui um dWnico
dispositivo com base em PC com capacidade para exibir dados
para até 64 pacientes em uma visualizacdo remota em tempo
real. O dispositivo pode também ser acoplado a quatro
dispositivos adicionais para aprimorar a visualizacédo.

[147] O dispositivo inclui wuma interface de wusuario
robusta para apresentar os dados de paciente
retrospectivamente. O dispositivo funciona como uma estacéo
remota centralizada para visualizar todos os dados do
paciente como se o0os dados estivessem integrados ao
dispositivo. ©Os cuidadores podem visualizar os dados
clinicos a partir de qualquer localizacdo e a gqualqgquer

momento.
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[148] Além disso, em uma modalidade, o dispositivo
possibilita a associacdo e a identificacdo de paciente sob
a forma de um gerenciador de registro de um paciente e de
um rastreador de sessdo. Com os sistemas de monitoramento
de paciente convencionais, o armazenamento de dados &
centralizado no dispositivo, em que de ser centralizado no
paciente. Como tal, os dados de paciente podem anda residir
no dispositivo no gquarto, mesmo apds ter sido dada a alta
ao paciente. Além disso, com sistemas convenciocnais, os
nuimeros de registro médico (MR) e nuUmeros de identificacéo
podem ser confundidos. Incorporando—-se um gerenciador de
registro de paciente e um rastreador de sessdo, uma nova
sessdo é iniciada para passar pela reassociacdoc quando o
fluxo de dados para. Cada paciente é associado a um numero
de série eletrbnico. Portanto, guando um paciente &
desconectado a partir de um dispositivo de monitoramento e
reconectado a outro dispositivo de monitoramento, o
paciente ¢é reassociado ao novo dispositivo. Em uma
modalidade, as sessdes podem ser incorporadas para Jgue
todos os dados de paciente a partir dos varios dispositivos
possam ser visualizados no total.

[149] Os pacientes podem ser associados a diferentes
dispositivos de monitoramento por meio intmeros métodos de
associacéao. Em varias modalidades, 0s mesmos incluem
varredura retinal automética, identificacdo biométrica de
paciente e identificacdo com base em sensor. Por exemplo, a
associacdo pode ser realizada coletando—-se e analisando-se
uma amostra de DNA, analisando-se uma impressdo digital, ou
através de outro procedimento ndo invasivo. Cada método de

associacdo identifica o paciente e coordena o dispositivo e
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0s registros de dados a partir do dispositivo com aguele
paciente. Uma vez estabelecido, uma associacdo entre um
dispositivo especifico e um Unico paciente estd sempre
presente e nunca h& nenhum problema em estabelecer uma
associacdo duplicada. Isso também evita o problema perder
uma associacdo dispositivo-paciente que ocorre gquando um
bracelete de RFID é guebrado.

[150] Em outra modalidade, cada paciente é associado a
um dispositivo por uma etiqueta ou cordd@o de seguranca que
é passado entre os cuidadores e precisariam ser notificados
em qualguer tempo dado durante o cuidado do paciente.

[151] Em uma modalidade, o sistema também possibilita a
associacdo entre um dispositivo de cuidador e dados de
paciente. Cada cuidador ©pode ©personalizar o visor no
dispositivo portatil com base no que aquela pessoa quer. Os
exemplos acima sdo meramente ilustrativos das muitas
aplicacdes do sistema da presente invencdo. Embora apenas
algumas modalidades da presente inveng¢do tenham sido
descritas no presente documento, deve-se entender que a
presente 1invencdo pode ser incorporada em muitas outras
formas especificas sem se afastar do espirito ou do ou
escopo da invencdo. Portanto, os presentes exemplos e
modalidades devem ser considerados como ilustrativos e néao
restritivos, e a invencdo pode ser modificada dentro do

escopo das reivindicagdes anexas.



1/7

REIVINDICAGCOES

1. Sistema para fornecer cuidados de paciente

caracterizado pelo fato de que compreende:

a. um primeiro dispositivo de computacdo gque tem um
primeiro meio legivel por computador volatil ou néo
volatil, sem incluir meios de transmissdo para transmitir
ondas, em que o dito primeiro meio compreende:

i. uma primeira pluralidade de instrugdes
programaticas, em que, quando executadas pelo dito primeiro
dispositivo de computacdo, a dita primeira pluralidade de
instrucgdes programdticas:

1. criptografa, com o uso de uma linguagem de
script—-padrdo, um programa executdvel e anexa o dito
programa criptografado ao cabecalho de uma mensagem; e

2. transmite a dita mensagem a partir do
primeiro dispositivo de computacdo para um segundo
dispositivo de computacdo por meio de uma conexdo sem fioj;

b. um segundo dispositivo de computacdo gque tem um
segundo meio legivel por computador velatil ou ndo volatil,
sem incluir meios de transmissdo para transmitir ondas, em
que o dito segundo meio compreende:

i. uma segunda pluralidade de instrucdes
programaticas, em que, quando executadas pelo segundo
dispositivo de computacdo, a dita segunda pluralidade de
instrucgdes programaticas:

1) recebe a dita mensagem a partir do dito
primeiro dispositivo de computacdo;

2) determina, a partir da dita mensagem, pelo
menos um dispositivo de computagdo—alvo destinado a receber

a dita mensagem; e
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3) transmite a dita mensagem a partir do dito
segundo dispositivo de computacdo para o dito pelo menos um
dispositivo de computacdo—-alvo por meio de uma conexdao sem
fio; e

c. pelo menos um dispositivo de computacdo—-alvo gque tem
um terceiro meio legivel por computador volatil ou néo
volatil, sem incluir meios de transmissdo para transmitir
ondas, em que o dito terceiro meio compreende:

i. uma terceira pluralidade de instrucdes
programaticas, em qgue, gquando executadas pelo terceiro
dispositivo de computacdo, a dita terceira pluralidade de
instrucgdes programaticas:

1) recebe a dita mensagem a partir do dito
segundo dispositivo de computacdo;

2) descriptografa o dito programa executavel; e

3) executa o dito programa executavel e, dessa
forma, recebe a dita mensagem;

em que o dito segundo dispositivo de computacdo €& um
dispositivo de computacdo com base em nuvem.

2. Sistema para fornecer cuidados de paciente

caracterizado pelo fato de que compreende:

a. pelo menos um dispositivo de captacdo configurado
para detectar e relatar pelo menos um pardmetro fisioldgico
de um paciente;

b. pelo menos um dispositivo de obtencdo acoplado ao
dito pelo menos um dispositivo de captacdo, em que o dito
dispositivo de obtencéo recebe dados de paciente
eletrdbnicos a partir do dito pelo menos um dispositivo de
captacdo e inclui memdéria com capacidade de armazenar os

ditos dados de paciente;
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c. pelo menos um aparelho de rede acoplado ao dito pelo
menos um dispositivo de obtencdo em gque o dito aparelho de
rede ¢é configurado para receber os ditos dados de paciente
a partir do dito dispositivo de obtencéo;

d. uma rede para fornecer computag¢do em nuvem em gque O
dito pelo menos um aparelho de rede é acoplado a dita rede
e em que a dita rede inclui um banco de dados para
armazenar os ditos dados de paciente de modo que os ditos
dados de paciente sejam acessiveis através de todos os

dispositivos de rede; e

Q-

e. pelo menos um dispositivo de apresentacdo acoplado
dita rede, em que o dito dispositivo de apresentacdo &
configurado para acessar os ditos dados de paciente e
exibir os ditos dados de paciente em uma interface de
usuadrio grafica;

em que a transmissdo dos ditos dados de paciente
eletrdbnicos através da dita rede inclui criptografar os
ditos dados de paciente através da codificacdo de um
programa executdvel com o uso de uma linguagem de script-
padrdo e anexacdo do dito programa a uma mensagem Jgue
inclui os ditos dados de paciente.

3. Sistema para fornecer cuidados de ©paciente, de

acordo com a reivindicacdo 2, caracterizado pelo fato de

qgque o dito aparelho de rede é situado prdéximo ao paciente.
4. Sistema para fornecer cuidados de paciente, de

acordo com a reivindicacdo 2, caracterizado pelo fato de

gque o dito aparelho de rede é situado distante do paciente.
5. Sistema para fornecer cuidados de ©paciente, de

acordo com a reivindicacdo 2, caracterizado pelo fato de

gque o dito pelo menos um dispositivo de captacdc é acoplado
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ao dito pelo menos um dispositivo de obtencdo por meio de
uma conexdo com fio.
6. Sistema para fornecer cuidados de paciente, de

acordo com a reivindicacdo 2, caracterizado pelo fato de

gque o dito pelo menos um dispositivo de captacdc é acoplado
ao dito pelo menos um dispositivo de obtencdo por meio de
uma conexdo sem fio.

7. Sistema para fornecer cuidados de paciente, de

acordo com a reivindicacdo 2, caracterizado pelo fato de

que o dito pelo menos um dispositivo de captacdo e o dito
pelo menos um dispositivo de obtencdo podem ser conectados
a rede por meio de uma conexdo de 3G/4G.

8. Sistema para fornecer cuidados de ©paciente, de

acordo com a reivindicacdo 2, caracterizado pelo fato de

gque a dita uma linguagem de script-padrdo é Lua.
9. Sistema para fornecer cuidados de paciente, de

acordo com a reivindicacdo 2, caracterizado pelo fato de

que o dito dispositivo de apresentacdo compreende qgqualguer
um dentre um PC tradicional, computador do tipo tablet,
telefone inteligente (smartphone), ou visor montado em
parede.

10. Sistema para fornecer cuidados de paciente, de

acordo com a reivindicacdo 2, caracterizado pelo fato de

gque o dito dispositivo de obtencdo também funciona comc um
dispositivo de apresentacdo.
11. Sistema para fornecer cuidados de paciente, de

acordo com a reivindicacdo 2, caracterizado pelo fato de

que o dito dispositivo de obtencd@o duplica e armazena todos
os dados clinicos para o dito paciente na dita memdéria e

funciona como um monitor autdébnomo no caso de falha de
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sistema.
12. Sistema para fornecer cuidados de paciente, de

acordo com a reivindicacdo 2, caracterizado pelo fato de

gque o dito dispositivo de obtencdo é um dispositivo fixo
nas instalacdes do cuidador.
13. Sistema para fornecer cuidados de paciente, de

acordo com a reivindicacdo 2, caracterizado pelo fato de

que o dito dispositivo de obtencdo é um dispositivo mével
gue permanece com o0 dito paciente mediante descarga e para
paciente ambulatorial.

14. Sistema para fornecer cuidados de paciente, de

acordo com a reivindicacdo 2, caracterizado pelo fato de

qgque inclui adicionalmente um algoritmo de roteamento com
base em custos gque calcula a rota de mensagem mais eficaz
através da medicdo direta do desempenho de rede atual
durante o uso real.

15. Sistema para fornecer cuidados de paciente, de

acordo com a reivindicacdo 2, caracterizado pelo fato de

gue inclui adicionalmente um protocolo de roteamento de
alarme que gera rota de prioridade de alarme com base nas
informacdes de localizacdo e presenca tanto do dito
paciente quanto de um cuidador.

16. Sistema para fornecer cuidados de paciente, de

acordo com a reivindicacdo 2, caracterizado pelo fato de

que um cuidador pode silenciar ou reduzir o volume de um
alarme audivel para todos os dispositivos atribuidos ao
dito paciente.

17. Sistema para fornecer cuidados de paciente, de

acordo com a reivindicacdo 2, caracterizado pelo fato de

gue inclui adicionalmente uma troca de mensagens central
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confidvel que estabelece uma ligacdo criptografada uma vez
por dispositivo entre a troca e cada transmissor e receptor
de mensagem.

18. Sistema para fornecer cuidados de paciente, de

acordo com a reivindicacdo 17, caracterizado pelo fato de

que a dita troca de mensagens central acumula mensagens nao
urgentes que devem ser enviadas periodicamente.
19. Sistema para fornecer cuidados de paciente, de

acordo com a reivindicacdo 17, caracterizado pelo fato de

gue o dito transmissor de mensagem ¢é configurado para
enviar cada mensagem apenas uma vez e a dita troca de
mensagens central ¢ configurada para duplicar e enviar cada
mensagem a multiplos recipientes com base em uma lista de
assinaturas incluida em um cabecalho da dita mensagem.

20. Método para fornecer cuidados de paciente

caracterizado pelo fato de gque compreende as seguintes

etapas:
a. fornecer um sistema de cuidados de paciente dgue
compreende:

i. pelo menos um dispositivo de captacao
configurado para detectar e relatar pelo menos um pardmetro
fisioldégico de um paciente;

ii. pelo menos um dispositivo de obtencdo acoplado
ao dito pelo menos um dispositivo de captacdo, sendo que o
dito dispositivo de obtengdo recebe dados de paciente
eletrdbnicos a partir do dito pelo menos um dispositivo de
captacdo e inclui memdéria com capacidade de armazenar os
ditos dados de paciente;

iii. pelo menos um aparelho de rede acoplado ao

dito pelo menos um dispositivo de obtencdo, sendo qgque o
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dito aparelho de rede ¢é configurado para receber os ditos
dados de paciente a partir do dito dispositivo de obtencéo;

iv. uma rede para fornecer computagcdo em nuvem,
sendo que o dito pelo menos um aparelho de rede € acoplado
a dita rede, e em que a dita rede inclui um banco de dados
para armazenar os ditos dados de paciente de modo que os
ditos dados de paciente sejam acessiveilis através de todos
os dispositivos de rede; e

v. pelo menos um dispositivo de apresentacéo
acoplado a dita rede, sendo que o dito dispositivo de
apresentacdo ¢é configuradoc para acessar os ditos dados de
paciente e exibir os ditos dados de paciente em uma
interface de usuédrio grafica;

b. detectar e relatar o dito pelo menos um pardmetro
fisiolégico de paciente com o uso do dito pelo menos um
dispositivo de captacéo;

c. transmitir dados eletrdnicos representativos do dito
pelo menos um pardmetro fisioldgico ao dito dispositivo de
obtencao;

d. criptografar os ditos dados de paciente através da
codificacdo de um programa executdvel com © uso de uma
linguagem de script-padrdo e anexar o dito programa a uma
mensagem que incluil os ditos dados de paciente;

e. transmitir os ditos dados criptografados ao dito
aparelho de rede;

f. armazenar os ditos dados na dita rede com o uso de
computagdo em nuvem;

g. acessar, descriptografar e exibir os ditos dados com

o uso do dito dispositivo de apresentacéo.
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RESUMO

“SISTEMA E METODO PARA FORNECER CUIDADOS AO PACIENTE”

Trata-se de um sistema para fornecer cuidados de
paciente que inclui obter, consolidar, distribuir,
armazenar e exibir dados médicos com o uso de plataformas
de telefone celular e médulos de software e hardware néo
proprietarios. O sistema inclui dispositivos de captacéo,
dispositivos de obtencido, aparelhos de rede, armazenamento
e computacdo em nuvem e dispositivos de apresentacdo. Os
dispositivos de captacdo sdo conectados aos dispositivos de
obtencdo por meio de conexdes <com fio ou sem fio.
Dispositivos de obtencdo de captacdo podem ser usados nas
instalagdes do cuidador e em um ambiente de paciente
ambulatorial e podem se conectar a nuvem por meio de redes
de telefone celular (3G/4G). Os dados clinicos s&o enviados
em mensagens criptografadas que tém apenas o cabecalho
codificado com o uso de uma linguagem de script-padrao,
como Lua. Os dispositivos de apresentacéo incluem
computadores, computadores do tipo tablet, telefones
celulares e visores montados em paredes e podem estar
situados em qualquer lugar, possibilitando maior

acessibilidade de dados de paciente pelos cuidadores.
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