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METHODE DE SECURISATION DES MISES A JOUR DE LOGICIELS

La présente invention concerne une méthode de sécurisation des mises a jour de
‘logiciels d'exploitation assurant le fonctionnement de systémes les plus divers. Plus
particulierement, la méthode de [linvention utilise un mécanisme de signature

numérique avec une clé privée d'un algorithme d'encryptage asymétrique.

Un systéme est défini ici comme un appareil ou un ensemble d'appareils dont le
fonctionnement dépend d'un ou plusieurs logiciels stockés dans une mémoire non
volatile ou un disque dur. Lorsque les fonctionnalités du systéme doivent étre
améliorées ou complétées afin de s'adapter aux exigences croissantes de
I'utilisateur, il est souvent nécessaire de mettre a jour- uniquement le logiciel

concerne-sans pour autant changer le matériel constituant le systéme.

La mise a jour d'un logiciel donné s'effectue en général par remplacement de fichiers
d'un logiciel déja installé ou par ajout de nouveaux fichiers venant compléter ceux
qui sont stockés. L'ensemble constitue alors une nouvelle..version. du logiciel
préalablement installé dans le systéme qui bénéficie ainsi des améliorations

souhaitées.

De nombreux appareils tels que des ordinateurs et leurs périphériques, des
automates de vente, des téléphones fixes et portables, des décodeurs de télévision
a péage, etc. sont pilotés par des logiciels adaptés a leur configuration et aux

fonctions de composants spécifiques.

Par exemple, dané un décodeur de télévision & péage (Set Top Box), un logiciel
d'exploitation gére des périphériques tels qu'un disque dur,.un Iécteur de cartes a
puce, des interfaces de réception de données et des mémoires. Afin d'introduire des
changements soit au niveau de la configuration, soit au niveau des fonctionnalités, il
est parfois nécessaire de remplacer le logiciel existant ou d'apporter des
ameliorations & celui déja installé dans le décodeur. Ce type d'évolution s'effectue au
moyen de portions de logiciels que I'on appelle mises & jour ou patchs fournis par le
centre de gestion de l'opérateur auquel un certain nombre d'utilisateurs sont
abonnés. Ces mises ‘a jour sont fournies réguliérement par le centre de gestion et
téléchargées dans les décodeurs de chaque abonné possédant les droits

nécessaires.
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Le document W098/43431 décrit une méthode de téléchargement d'applications
dans un récepteur/décodeur. Le logiciel de I'application est divisé en modules et le
téléchargement des modules est précédé par une recherche d'un module répertoire
a une adresse locale déterminée. Les modules sont signés et le module répertoire
est signé et encrypté de sorte qu'une seule encryption est appliquée a tous les
modules formant I'application. Plusieurs clés publiques d'encryption sont stockées
dans une mémoire a lecture seule (ROM) du récepteur/décodeur. Les applications
peuvent étre ainsi créées par différentes sources sans nécessiter la connaissance
de chacune de leurs clés privées. Une signature du répertoire peut étre dissimulée a
une position variable dans un bloc de données arbitraires dans le module répertoire.
Une application a télécharger peut étre vérifiée par comparaison avec un bitmap de

validation d'application stocké dans le récepteur/décodeur.

Le document WOO01/35670 décrit une méthode d'authentification d'informations
transmises a un décodeur de télévision a péage. Un objet logiciel et une structure de
données séparée contenant des informations d'autorisation sont signées
numériqguement avec une signature globale couvrant les deux objets. Ces derniers
sont transmis séparément au décodeur. Lorsque ces deux objets sont regus par le

décodeur, la signature est vérifiée.

Les utilisateurs d'un décodeur possédent en général un contrat payant chez un
opérateur qui leur garantit un service de maintenance régulier du logiciel installé
dans le décodeur. Afin de limiter les abus par copies non autorisées et par
introduction de composants logiciels étrangers, il devient indispensable de sécuriser
les mises & jour du logiciel du décodeur. Une méthode connue consiste a utiliser une
empreinte codée avec une clé d'un algorithme d'encryptage asymétrique du type
RSA. Le logiciel de mise a jour est fourni en ligne avec une empreinte obtenue par
une fonction de hachage a sens unique (Hash). Cette empreinte constitue une image
unique représentant I'ensemble de la mise a jour et il est admis qu'il n'existe pas
deux empreintes identiques sur deux mémes ensembles de données différentes.
Cette empreinte est encryptée a l'aide d'une clé privée de I'opérateur associée a un
ensemble d'abonnés, ce qui constitue une signature propre a cet ensemble. Le
logiciel accompagné de cette signature est chargé dans une mémoire vive RAM

(Random Access Memory) du décodeur. Un programme faisant partie du logiciel du
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décodeur calcule avec la fonction de hachage (Hash) une empreinte du logiciel
stocké dans la mémoire RAM. La signature regue est décryptée avec une clé
publique contenue dans le décodeur puis comparée avec l'empreinte du logiciel
calculée auparavant. Si la signature décryptée correspond a I'empreinte résultante
du hachage, la signature accompagnant la mise a jour stockée dans la mémoire
RAM est considérée comme valide. Le logiciel de mise a jour sera installé dans la

mémoire non volatile du décodeur (mémoire Flash).

La sécurisation est ainsi réalisée par la vérification de la signature avec une clé

publique dans le décodeur correspondant a la clé privee de l'opérateur.

La clé publique résidant dans le décodeur doit étre fixe ainsi que le programme qui
permet la vérification de la signature. L'authenticité de la signature est assurée du
fait que la clé privée dépend de la clé publique du décodeur. La signature ne peut
pas étre reproduite car la clé privée n'est connue que d'un opérateur déterminé. De
plus, une méme signature est inutilisable pour plusieurs mises a jour différentes car
elle est une fonction d'une mise a jour bien définie. Un logiciel de mise a jour signé et
dont le contenu est modifié dans la mémoire RAM donnera une autre empreinte qui
ne peut donc pas étre validée par la signature décryptée par la clé publique. En effet,
I'empreinte résultante aprés hachage de la mise & jour au niveau du décodeur et

différente de celle obtenue aprés décryptage de la signature.

Cependant, cette méthode de sécurisation comporte un point faible qui est la clé
privée de l'opérateur elle-méme. En effet, lorsque celle-ci est découverte par un tiers,
il peut signer un logiciel quelconque et apporter des modifications abusives au

systéeme.

Cette découverte peut se faire sous forme d'itération sur la clé publique que ce tiers
aura extraite au décodeur, jusqu'a ce qu'il découvre la bonne paire de clés. La
parade consistant & modifier le comportement le logiciel du décodeur pour qu'il
refuse les signatures générées avec la clé découverte est insuffisante car le tiers

peut contourner ces modifications avec des programmes adéquats.

Le but de la présente invention est de réduire considérablement I'impact de la

découverte d’'une clé privée par une analyse systématique du fonctionnement du
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logiciel du décodeur ou d’accroitre notablement le temps et les moyens nécessaires

au processus utilisé pour sa détermination.

Le but est atteint par une méthode de sécurisation de mise a jour de données d'une
pluralité d'appareils, chaque appareil recevant les mises a jour d'un centre de
gestion, ces mises a jour comprenant des données appelées patch accompagnées
d'un bloc de contréle encrypté par une clé privée asymétrique prise dans une liste de

clés contenue dans le centre de gestion, caractérisée par les étapes suivantes:
— sélection par I'appareil d'une clé courante dans une liste de clés publiques,
— réception du patch de mise a jour et stockage en mémoire,
— réception du bloc de contrble encrypté,
— décryption dudit bloc par la clé publique courante,
— vérification que le bloc de contrdle décrypté corresponde audit patch,
— installation du patch regu,

— désactivation de la clé courante et sélection de la clé suivante dans la liste.

Les données d'une mise a jour sont transmises par le centre de gestion sous forme
~d'un patch et d'un bloc de contréle comprenant une signature constituée par
I'empreinte du patch encryptée avec une clé privée du centre de gestion. Le
décodeur stocke ces données dans la mémoire vive RAM en vue de leur traitement.
Une clé publique, associée a cette clé privée appelée clé courante, est sélectionnée
a partir d'une liste stockée dans une premiére mémoire non volatile afin de décrypter
la signature du patch. En cas de succes de la décryption et de la vérification, une
commande est exécutée aboutissant a linstallation du patch dans une seconde
mémoire non volatile (Flash) du décodeur. La clé courante ainsi utilisée est
désactivée dans la liste ce qui rend la clé suivante disponible pour la prochaine mise

a jour.

Lorsque la vérification de la signature et la décryption d'une mise a jour du décodeur
est effectuée avec une clé publique de la liste, celle-ci est biffée et devient
inutilisable pour de prochaines mises a jour. Donc, a chaque mise a jour, une
nouvelle clé est utilisée puis éliminée de la liste. Les clés publiques de la liste

doivent étre non modifiables tout comme le programme servant a la vérification des
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signatures. La liste n'est modifiable (élimination des clés utilisées) que par le

programme de vérification.

La méthode décrite ci-dessus permet de réduire considérablement les possibilités de
modifications du décodeur par un tiers ayant découvert une clé privée. Puisqu'une
clé n'est utilisable qu'une seule fois, le tiers n'effectuera qu'une seule modification.
Par conséquent une modification du comportement du décodeur pour le protéger
des effets du piratage devient plus efficace car le tiers, ne disposant plus de clé

privée valable, se trouve ainsi devant un appareil inaccessible.

Du fait que les clés privées utilisables sont plus nombreuses, un tiers doit donc
attaquer systématiquement toutes les clés pour qu'il ne soit pas bloqué a une mise a
jour qui correspond a la clé qu'il a découverte. Il faut savoir que I'évolution du logiciel
des décodeurs est rapide et que lI'on considere que si une des clés est découverte,
les mises a jour suivantes vont refermer les failles de sécurité que le tiers aurait pu
introduire. Si ce tiers est capable de bloquer toute mise a jour postérieure, les
fonctionnalités du décodeur seront rapidement obsolétes et donc sans grand

préjudice pour l'opérateur.

L'utilisation de clés asymétriques est importante dans ce contexte car I'extraction des
clés publiques dans un décodeur ne permet pas de fabriquer une mise a jour
acceptable puisque cette mise a jour doit étre signée par la clé privée de l'opérateur.
Il est commun de placer les clés privées dans la partie sécurisée (I'opérateur) et les
clés publiques dans la partie dans le domaine public (le décodeur). Néanmoins, il est

possible d'inverser ces clés sans nuire au fonctionnement de la présente invention.

Un premier mode de réalisation de l'invention propose ['utilisation de clés publiques
prises dans un ordre prédéterminé a partir de la liste. Ainsi, chaque clé de la liste est

prise dés que la clé précédente est utilisée.

L'invention sera mieux comprise grace a la description détaillée qui va suivre et qui

se référe aux figures annexées servant d'exemple nullement limitatif, a savoir:

- La figure 1 représente le déroulement d'une étape de mise a jour d'un décodeur

d'une version N a une version N+1.

- La figure 2 montre une mise a jour d'une version N vers une version R

5
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Dans I'exemple illustré par la figure 1, un décodeur de version initiale est mis a jour
vers la version 1 avec un patch P1. Ce patch P1 est transmis avec sa signature
(H(P1))ex1 par le centre de gestion de l'opérateur vers le décodeur. L'étape de mise &

jour débute par le chargement du patch P1 dans la mémoire RAM du décodeur.

La signature (H(P1))pk1 est obtenue par encryption de I'empreinte H(P1) du patch P1
avec la clé privée PK1 de l'opérateur, opération effectuée dans le centre de gestion.
Cette empreinte est calculée par l'opérateur a partir du patch P1 avec une fonction

de hachage H a sens unique de type Hash.

Le logiciel du décodeur se charge ensuite de décrypter la signature (H(P1))pks recue
avec une clé publique K1 afin d'obtenir I'empreinte du patch H(P1),. Parallélement,
ce méme logiciel calcule I'empreinte H(P1), du patch P1 stockée dans la mémoire
RAM. La premiere empreinte issue de la décryption de la signature H(P1); et la
seconde H(P1). résultante du calcul par la fonction de hachage H sont comparées.
Si les deux valeurs concordent, le patch P1 est installé dans la mémoire non volatile
Flash FH du décodeur réalisant ainsi la mise a jour du logiciel du décodeur. La clé

publique K1 utilisée pour décrypter la signature est biffée de la liste.

Une seconde mise a jour de la version 1 vers la version 2 transmise par le centre de
gestion sous forme d'un nouveau patch P2 accompagné de sa signature (H(P2))pk2
passe par le méme procédé de téléchargement et de vérification. Une nouvelle clé
publique K2 prise dans la liste sera alors utilisée du c6té du décodeur. Toutes les
mises a jour suivantes transmises sont vérifiées de la méme maniére en utilisant
chaque fois une nouvelle clé publique prise dans la liste. Les clés des mises 2 jour

précédentes sont neutralisées soit par effacement, soit par un marquage adéquat.

En appliquant ce procédé, une mise & jour d'un logiciel de la version 1 vers une
version N s'effectue en N-1 étapes. Le centre de gestion transmettra N-1 patchs
avec N-1 signatures correspondantes encryptées chacune par une clé privée propre
a chaque version. L'installation des différents patchs entraine donc la neutralisation

de N-1 clés publiques de la liste.

La liste des clés publiques peut étre stockée par exemple dans une mémoire non
volatile du type EEPROM (Electrically Erasable Programmable Read-Only Memory).

Apres chaque utilisation d'une clé lors d'une mise a jour, celle-ci est effacée

6
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définitivement de I'EEPROM autorisant I'accés a la clé suivante pour la prochaine

mise a jour.

Selon un autre mode de réalisation, la liste des clés publiques n'est pas altérée par
un effacement ou un marquage d'une clé. Aprés chaque installation d'une version de
logiciel dans la mémoire non volatile Flash, un compteur est incrémenté ou un
pointeur se déplace pour indiquer le rang de la clé a sélectionner dans la liste lors de
la prochaine mise & jour. Ainsi lors de chaque mise a jour, seule la clé qui servira a
décrypter la signature du patch est désignée, les clés précédentes ne pouvant plus
étre sélectionnées car le compteur ou le pointeur ne peut progresser que dans un

seul sens, celui des rangs croissants.

Selon une variante, le patch peut étre encrypté par la clé privée de l'opérateur. Une
étape supplémentaire de décryption s'ajoute donc au procédé décrit ci-dessus. Le
patch P recu et chargé dans la mémoire RAM peut éire décrypté avec la clé publique
avant le calcul par la fonction de hachage H de I'empreinte servant a la vérification
de la signature. Le calcul de I'empreinte peut également étre effectué sur les patchs

sous sa forme encryptée.

L'installation de mises a jour par des tiers est rendue plus difficile car chaque
changement de version exige la connaissance de la clé courante. Cette derniere
change a chaque mise & jour ce qui oblige le tiers & connaiire toutes les cles pour

suivre les différentes mise a jour.

Le procédé décrit précédemment peut poser un probléme lorsque le décodeur est
resté hors service le temps ou plusieurs mises a jour devaient étre effectuées. Le
passage d'une ancienne version d'un logiciel & une nouvelle dont le numéro n'est
pas consécutif a celui de la précédente version s'effectue séquentiellement en
plusieurs étapes successives. Ces derniéres utilisant des clés publiques différentes
prises dans la liste I'une apres l'autre et dans l'ordre. Il est rappelé que le patch en
lui-mé&me ne contient pas d'ordre permettant de sélectionner une clé différente de la
clé courante. Si tel était le cas, un tiers pourrait utiliser cette commande pour forcer

l'utilisation d'une clé qu'il lui serait connue.
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La figure 2 illustre le cas d'un passage d'un logiciel d'une version N a une version R
ou la difféerence R-N entre la nouvelle version et la précédente excéde l'unité.

L'exemple qui suit se rapporte a un cas ou N=2 et R=5.

Un décodeur dont le logiciel est de version 2 ne peut pas décrypter directement la
signature (H(P))rxs de la nouvelle version 5 car la clé disponible dans la liste des
clés publiques est celle de la version immédiatement supérieure, a savoir la clé K3.
Pour linstallation de la nouvelle version 5, il doit pouvoir accéder a la clé

correspondante & cette version, c'est a dire la clé K5.

La solution consiste a transmettre un flux de données contenant le patch P pour la
mise a jour du logiciel du décodeur a la version 5 signé avec la clé PK5 auquel
s'ajoute une pluralité de messages M1, M2, M3, M4 encryptés chacun avec une clé
privee PK1, PK2, PK3, PK4 tirée de la liste de clés. La mémoire vive RAM stocke
ces messages ainsi que le patch P avec sa signature (H(P))eks. La version du
décodeur étant 2, la clé de la mise a jour de la version 1 a 2 est déja désactivée par
la premiére mise a jour. Le message M1 est alors ignoré car la clé K1 servant a le

décrypter n'est plus disponible.

Les messages suivants M2, M3 et M4 servent a désactiver l'une apres l'autre les clés
publiques K2, K3, et K4 correspondantes a chaque version intermédiaire depuis la
version 2 jusqu'a la version 4 précédant la version 5. Ainsi pour installer la version 5
dans la mémoire non volatile Flash, chaque clé publique K2, K3, et K4 de la liste est
utilisée puis neutralisée ou biffée. Lors de la décryption du message par la bonne
clé, le contenu de ce message est reconnu et provoque l'opération de neutralisation
de la clé courante. Si le message n'est pas reconnu, ceci signifie que la clé

d'encryption de ce message n'est pas la clé courante.

Apres les décryptions successives et réussies des messages M2, M3, M4, la clé K5
nécessaire a la décryption de la signature du patch (H(P))eks (et du patch P) devient
la clé courante. Cette derniére sera aussi biffée de la liste aprés linstallation du
patch et la clé K6 sera présente en téte de liste pour la prochaine mise a jour de la
version 5 vers la version 6.

Un tel flux peut donc mettre & jour tout un parc de décodeurs quelle que soit leur

version de logiciel grace aux messages de changement de clé accompagnant le

8



10

15

20

25

30

WO 2004/051983 PCT/IB2003/005655

. pafch. Chaque décodeur dispose d'une clé publique dans la liste capable de

décrypter une mise a jour de la version courante apres neutralisation des anciennes

clés.

Lors d'une mise a jour du logiciel d'un décodeur d'une version N a une version R ou
la différence R-N devient grande, par exemple supérieure a 10, il devient fastidieux
pour un décodeur qui a une version R-1 de décrypter systéematiquement tous les
messages afin de vérifier les ordres de désactivation. Ce décodeur va appliquer sa
clé courante (R-1) a chacun de ces messages pour constater qu'il ne peut pas

interpréter son contenu.

Une premiére solution consiste a introduire en clair dans I'en-téte des messages des
index correspondant aux numéros des différentes versions. Cet index sert
uniquement a éviter la décryption des messages qui ont été encryptés par une clé
différente de la clé courante. Cet index ne sélectionne pas le rang de la clé courante,
seul la décryption réussie d'un message avec ladite clé courante provoque l'avance

d'un rang dans la liste de clés.

Selon une deuxiéme solution, I'empreinte du patch de mise a jour est encryptée
successivement par toutes les clés privées des mises a jour précédentes. Ce
procédé oblige une utilisation de chaque clé publique de la liste, I'une apres l'autre,
pour décrypter la signature. Dans ce cas d'encryption en chaine, contrairement au
précédent, toutes les clés publiques doivent rester disponibles dans la mémoire
EEPROM du décodeur. Par exemple, pour une mise a jour de la version 1 vers la
version N, I'empreinte du patch P est encryptée avec une clé privée de la version N.
L'ensemble est ensuite encrypté avec la clé privée de la version N-1, puis avec la clé
de la version N-2 et ainsi de suite jusqu'a la version 1. La décryption nécessite donc
l'utilisation successive des clés publiques K1 a KN-1 correspondantes aux mises a
jour de la version 1 a la version N. L'arrét de ce mécanisme itératif se fait par la

reconnaissance d'une marque appropriée dans le résultat de la décryption.

Si l'on souhaite protéger les données de mise a jour, une maniere de procéder
consiste a utiliser une clé de session SK générée aléatoirement par le centre de
gestion par exemple. Pour des raisons opérationnelles de rapidité, cette clé est de

type symétrique. Le centre de gestion encrypte le patch avec la clé de session SK et
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compose un ensemble de données comprenant la clé de session SK et I'empreinte
du patch de mise a jour. Cet ensemble est encrypté par la clé privée courante de

I'opérateur pour constituer le bloc de controle.

Le patch crypté et le bloc de contréle sont chargés dans la mémoire vive RAM du
décodeur. Le bloc est décrypté par la clé publiqgue courante dans la liste ce qui
donne I'empreinte du patch et la clé de session SK. Cette derniére est appliquée au
patch chargé dans la mémoire RAM permettant sa décryption. Puis I'empreinte du
patch est vérifiée et en cas de concordance le patch est installé dans la mémoire

non volatile Flash.

La clé de session peut étre introduite comme moyen de sécurisation supplémentaire
dans l'une ou l'autre des variantes décrites plus haut, par exemple:
- la mise a jour simple d'une version 1 a une version N en plusieurs étapes,

- la mise a jour d'une version N a R a l'aide d'un patch et des messages de

désactivation des clés.

Dans un décodeur ayant été mis a jour a de nombreuses reprises, le nombre de clés
publiques a disposition diminue tandis que le nombre de clés désactivées augmente
en méme temps que les mises a jour réussies. Afin de reconstituer une liste de clés
pour permettre les futures mises a jour, une nouvelle liste de clés publiques peut étre
envoyée au décodeur par le centre de gestion. Cette liste peut étre incorporée dans
le flux de données et accompagnée d'une signature comme pour un patch de mise a
jour. Elle est stockée dans la mémoire EEPROM et remplace l'ancienne liste

contenant des clés désactivées.

Selon une variante de la méthode de linvention, le centre de gestion et les
décodeurs disposent respectivement d'une liste de clés privées et publiques fixe. A
chaque mise a jour, le centre de gestion choisit aléatoirement un ensemble de clés
privées parmi celles de la liste et encrypte I'empreinte du patch successivement avec
chaque clé de l'ensemble. Le centre compose un bloc de données comprenant
I'empreinte encryptée (signature) et une suite de numéros correspondant aux rangs
des clés choisies auparavant. Cette suite peut étre transmise en clair ou encryptée
avec une clé de session. Le décodeur recevant la suite de numéros sélectionne

dans la liste des clés publiques, d'aprés leur rang, les clés nécessaires pour

10
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décrypter I'empreinte du patch. La liste ne peut pas comprendre plus d'une fois le
méme numéro de clé et la longueur de cette liste (nombre de clés utilisées) est
connue et non modifiable. Dans cette variante, les listes de clés restent fixes et ne
sont pas altérées suite a une installation réussie d'un patch. A chaque mise a jour,
une nouvelle combinaison de clés prises dans la liste est utilisée pour la signature du
patch. Un tiers devra donc toujours disposer d'un ensemble de clés pour introduire
une mise a jour dans un appareil, ce qui nécessite des moyens plus conséquents
gue pour la détermination d'une seule clé.

Le procédé de sécurisation de mise a jour selon l'invention est indépendant du mode
de transmission utilisé entre un fournisseur et un utilisateur. En effet, le procédé peut
aussi s'appliquer sur des patchs distribués sur CD-ROM, sur disquette ou sur tout
autre support de données numériques.

11
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REVENDICATIONS

by

1. Méthode de sécurisation de mise a jour de données d'une pluralité
d'appareils, chaque appareil recevant les mises a jour d'un centre de gestion, ces
mises a jour comprenant des données appelées patch accompagnées d'un bloc de
contrble encrypté par une clé privée asymétrique prise dans une liste de clés

contenue dans le centre de gestion, caractérisée par les étapes suivantes:

sélection par I'appareil d'une clé courante dans une liste de clés publiques,
— réception du patch de mise a jour et stockage en mémoire,

— réception du bloc de contrble encrypté,

— décryption dudit bloc par la clé publique courante,

— vérification que le bloc de contréle décrypté corresponde audit patch,

— installation du patch recu,

— désactivation de la clé courante et sélection de la clé suivante dans la liste.

2. Méthode selon la revendication 1 caractérisée en ce que le bloc de controle
comprend une signature sur les données du patch, cette signature étant le resultat
d'une fonction de hachage, et en ce que la vérification du bloc comprend ['étape
d'établissement de la signature sur le patch regu et la comparaison avec la signature

décryptée dans le bloc de contrble.

3. Méthode selon la revendication 1 ou 2, caractérisée en ce que le bloc de
contréle comprend une clé de session symétrique (SK) déterminée par le centre de

gestion, cette clé étant utilisée pour encrypter les données du patch.

4. Méthode selon la revendication 1 ou 2, caractérisée en ce qu'a chaque mise a

jour une nouvelle clé publique, issue de la liste, est utilisée par l'appareil.

5. Méthode selon les revendications 1 a 4, caractérisée en ce que la clé
publique est détruite de la liste aprés son utilisation, ladite clé devenant inutilisable

pour des mises a jour postérieures.

6. Méthode selon les revendications 1 a 5, caractérisée en ce que les clés
publiques de la liste sont utilisées séquentiellement dans un ordre prédéterminé lors

de chaque mise a jour.

12
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7. Méthode selon les revendications 1 a 6, caractérisée en ce que la liste des
clés publiques est stockée dans une mémoire non volatile, une clé utilisée pour une
mise a jour est effacée définitivement de la mémoire autorisant l'accés a la clé

suivante pour la prochaine mise a jour.

8. Méthode selon les revendications 1 a 7 caractérisée en ce que, pour la mise a
jour du logiciel d'un appareil d'une version N a une version R, avec une différence R-
N entre la nouvelle version et la précédente excédant l'unité, au moins un message
Mn encrypté avec une clé privée PKn est ajouté permettant de changer la clé
courante Kn a la clé suivante Kn+1 dans la liste, la décryption réussie dudit message
provoquant la désactivation de la clé courante Kn et la sélection de la clé suivante
Kn+1.

9. Méthode selon la revendication 8, caractérisée en ce que le nombre de
messages M correspond au nombre de mise a jour séparant la version initiale de

I'appareil et la version finale de la mise a jour.

10. Méthode selon les revendications 1 et 2, caractérisée en ce qu'une installation
d'une mise a jour est suivie par une incrémentation d'un compteur ou un
déplacement d'un pointeur indiquant le rang de la clé a sélectionner dans la liste lors

de la prochaine mise a jour, la liste des clés étant inchangée.

11. Méthode selon les revendications 1 a 4, caractérisée en ce que le bloc de
contréle est encrypté successivement par les clés des mises a jour précédentes,

chaque clé de la liste étant utilisée I'une aprés l'autre pour décrypter la signature.

12.  Méthode selon les revendications 1 a 10, caractérisée en ce que les appareils
consistent en des décodeurs de télévision & péage, la mise a jour d'un décodeur
étant effectuée par le téléchargement, a partir d'un centre de gestion, d'un patch
accompagné d'un bloc de contrble, ledit bloc est stocké dans une mémoire vive
(RAM), et est décrypté avec une clé publique courante d'une liste contenue dans une
premiére mémoire non volatile du décodeur, puis vérifié et en cas de concordance,
une commande provoque l'installation du patch dans une seconde mémoire non

volatile et la désactivation de la clé courante.
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13. Méthode selon la revendication 12, caractérisée en ce qu'une nouvelle liste de

clés publiques est transmise au décodeur, ladite liste remplace la liste contenue
dans la premiére mémoire contenant des clés désactivées par des mises a jour

réussies précédemment.
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