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(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zum Komprimieren von Bezeichnern von Programmecodeelementen
in einem tragbaren Datentriger, ein Verfahren zum Aufrufen von komprimierten Bezeichnern, einen tragbaren Datentrdger und
einen Halbleiterchip mit einem Speicherbereich zum Ablegen der komprimierten Bezeichner.



WO 2011/085789 PCT/EP2010/007803

10

15

20

25

30

Verfahren zum Komprimieren von Bezeichnern

Die Erfindung betrifft ein Verfahren zum Komprimieren von Bezeichnern

von Programmcodeelementen in einem tragbaren Datentréger, ein Verfahren
zum Aufrufen von komprimierten Bezeichnern, einen tragbaren Datentrdger
und einen Halbleiterchip mit einem Speicherbereich zum Ablegen der komp-

rimierten Bezeichner.

Chipkarten mit Mikroprozessor, auch als Smart Card bezeichnet, werden
bereits heute und kiinftig voraussichtlich noch verstéarkt bei einer Vielzahl
von Anwendungen eingesetzt, beispielsweise bei Mobilgerdten wie z.B. Mo-
biltelefonen als SIM-Karten bzw. USIM-Karten, als Bankkarten oder elektro-
nische Geldborsen im elektronischen Zahlungsverkehr, als Gesundheitskar-
ten fiir Versicherte von Krankenversicherungen und Arzte, als Biirgerkarten,
oder als Multiapplikationskarten, in denen mehrere der genannten oder an-

derer Funktionalitdten implementiert sind.

Ein Halbleiterchip fiir die Chipkarte hat eine Mehrzahl von Speicherberei-
chen, ndmlich den nichtfliichtigen, nur einmal beschreibbaren ROM, den
nichtfliichtigen, wiederbeschreibbaren EEPROM und den fliichtigen, wie-
derbeschreibbaren RAM. Alternativ kénnen Teile des ROM und/oder des
EEPROM durch Flash-Speicher ersetzt sein. In der Figur 1 sind diese Zu-
sammenhinge dargestellt. Eine Chipkarte 2 steht hierbei in einer Kommuni-

kationsverbindung 3 mit einem Endgerit 1.

Bei der Herstellung des Halbleiterchips wird zundchst durch den Chipher-
steller ein Programmcodeanteil im ROM implementiert. Dieser Programm-
codeanteil wird auch als ROM-Maske bezeichnet und enthélt vor allem das
Betriebssystem der Chipkarte. Die ROM-Maske bezieht der Chipkartenher-
steller vom Chiphersteller bezieht. Die Komplettierung der Chipkarte wird
in der Regel ebenfalls vom Chipkartenhersteller durchgefiihrt, wozu Ergén-
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zungen zum Betriebssystem und Anwendungen des Chipkartenherstellers in
den EEPROM der Chipkarte implementiert werden. Nach erfolgter Komplet-
tierung ist der Halbleiterchip fertig zur Herausgabe an den Kunden.

Um plattformunabhéngige und gut gegeneinander abgesicherte Anwendun-
gen zu erstellen, eignen sich objektorientierte Programmiersprachen, insbe-
sondere Java™ der Firma Sun Microsystems Inc., sehr gut. Alternativ zu Ja-
va™ ist auch C# als Programmiersprache geeignet. Die Laufzeitumgebun-
gen objektorientierter Programmiersprachen sind jedoch in der Regel zu um-
fangreich, um sie ohne Weiteres in einen Smart Card Chip implementieren

zu kénnen.

Die Java Card™ Technologie der Firma Sun Microsystems Inc. stellt eine
abgewandelte Java Technologie fiir Laufzeitumgebungen mit beschrankten
Systemressourcen dar, die sich auch fiir Chipkarten eignet. Diese Technolo-
gie ist zum Beispiel in dem Dokument "Java Card™ Runtime Environment,
kurz JCRE, Specification" in der Version 3 dargelegt. Es wird angemerkt,
dass die Erfindung nicht auf die aktuelle und vergangene Versionen der
Spezifikation beschrinkt, sondern vielmehr auch fiir zukiinftige Versionen
giiltig ist. Ein prinzipieller Aufbau der Java Card™ Technologie ist in der
Figur 2 gezeigt, die in der Figurenbeschreibung niher beschrieben wird. Die
im Halbleiterchip einer Java Card vorgesehene Laufzeitumgebung geméfs
der JCRE Spezifikation umfasst zumindest die virtuelle Java Card Maschine,
kurz JCVM und in einem entsprechenden Speicherbereich abgelegten Be-

zeichnern sowie ggf. noch weitere Komponenten.

Im Zusammenhang mit der Erfindung ist ein Bezeichner ein Identifikator,
mit welchem Elemente, beispielsweise eine Variable, eine Klasse, eine Me-
thode, eine Parameterliste, eine Funktion oder ein Paket eines Programmco-

des gekennzeichnet ist. Zur Vermeidung von Kollisionen beim Aufruf dieses
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Objekts muss ein Bezeichner innerhalb eines Namensraums eindeutig sein,
d.h. er muss kollisionsresistent sein. Objektorientierte Programmiersprachen
unterscheiden einfache und vollqualifizierte Bezeichner. Ein Compiler tiber-
setzt einfache Bezeichner, die in der Regel als Programmierhilfen dienen,
immer in vollqualifizierte Bezeichner. Ein vollqualifizierter Bezeichner ist
hierarchisch aufgebaut, wobei einzelne Teile durch einen Punkt getrennt
sind. Bei Java gibt es eine Namensgebung fiir Bezeichner. Obwohl Teile der
Bezeichner, die weiter unten in der Namensgebungshierarchie angeordnet
sind, stehen sie semantisch in keiner Beziehung zu den Teilen der Bezeich-

ner, die weiter oben in der Hierarchie stehen.

In der Chipkarte werden die Bezeichner gemafS der Spezifikation als eine
Zeichenkette, sogenannten strings, von Zeichen des Datentyps character,

kurz char, abgelegt.

Der Speicherbereich fiir das Betriebssystem einer Chipkarte ist in der Regel
sehr klein, wovon nur ein geringer Teil fiir einen Benutzer verfiigbar ist.
Chipkartenhersteller sind daher stets bemiiht, den fiir den Benutzer verfug-
baren Teil des Speicherbereichs zu erhéhen. Um dem Benutzer soviel wie
moglich Speicherbereich im EEPROM oder im Flash-Speicher zur Verfii-
gung stellen zu konnen, muss daher das Betriebssystem der Chipkarte derart

ausgestaltet sein, dass moglichst wenig Speicher belegt wird.

Anwendungen sind in der Regel in Form von Applets in der Chipkarte imp-
lementiert. Als Anwendungen gibt es sogenannte Preloaded Applets, die vor
oder bei der Komplettierung in den Chipkartenchip implementiert werden.
Weiter gibt es Postloaded Applets, die nach erfolgter Komplettierung in den
Chipkartenchip geladen werden, in der Regel durch den Abnehmer oder
Kunden, beispielsweise ein Kreditinstitut oder eine Behorde. Hier ist der

grofle Vorteil der Java Card™ Technologie zu sehen, denn die Applets kon-
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auf der jeweiligen Chipkarte vorliegende Hardware bei Implementierung
und Ausfithrung des Applets keine Rolle mehr spielt. Wahrend in der Java
Card 2.x Applets geladen werden, werden dariiber hinaus in der Java Card
3.0 sogenannte Servlets und Web-Services geladen. Im Zusammenhang mit
der Erfindung wird kein Unterschied zwischen Applets, Servlets, Web-
Services vorgenommen, es wird allgemein von Applikatio-

nen/ Anwendungen gesprochen.

Die Erfindung ist nicht auf eine Version, beispielsweise der aktuellen Versi-
on Java Card 3.0, des Standards beschrénkt, vielmehr kann das vorgeschla-
gene Komprimierungsverfahren auch auf &lteren und zukiinftigen Java Stan-
dards angewendet werden. In der Version des Java Card Standards 2.x ist
der Java Programmcode einer Anwendung in Form von Java Paketen, soge-
nannten Java packages, in der Chipkarte abgelegt. Ein Java Paket besteht
wiederum aus mehreren Klassendefinitionen. Zusétzlich kénnen auch
Schnittstellen, sogenannte Interfaces, im Java Paket definiert sein. Dabei ist
der Java Programmcode auf mehrere Ubersetzungseinheiten aufgeteilt, von
denen jede in einer eigenen Datei abgelegt ist. Jede einzelne Ubersetzungs-
einheit definiert als erstes das Paket, dem sie angehort und importiert dann
eine oder mehrere Klassen aus anderen Java Paketen. Zusétzlich kénnen
auch Schnittstellen aus anderen Java Paketen importiert werden. Abschlie-
Bend werden in dem Java Paket eine oder mehrere Klassen und eventuell
zusitzlich Schnittstellen definiert. Sozusagen greift ein Java Paket auf ein
anderes Java Paket zuriick. Durch diese Mafsnahme wird verhindeft, dass
Pakete, Klassen und/oder Methoden auf einer Chipkarte mehrfach existie-
ren, sodass an dieser Stelle bereits Speicherplatz auf der Chipkarte einge-

spart wird.
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Dass ein neu in eine Java Card geladenes Paket tatsdchlich auf ein vorbe-
stimmtes anderes Paket zugreifen und dessen Programmcode nutzen kann,
wird durch das Linken eingerichtet. Dabei lddt das neu geladene Paket Link-
information (z.B. eine Adresse) aus einer Export-Komponente des anderen
Pakets in eine eigene Import-Komponente. Beispielsweise wird beim Linken
ein Token, d.h. eine aus einer ,import”-Referenz erzeugte Nummernrefe-
renz, in der Import-Komponente des neuen Pakets durch eine Adresse aus
der Export-Komponente des anderen Pakets ersetzt. Hierdurch wird der To-
ken (die Referenz) mit dem Benutzungswunsch durch eine tatsédchliche
Adress-Verkniipfung zwischen den beiden Paketen ersetzt. Die Verkniip-
fung und damit die tatsdchliche Benutzungsmoglichkeit kann nur eingerich-
tet werden, wenn dem neu geladenen Paket die Export-Komponente des an-

deren Pakets, dessen Programmcode das neue Paket nutzen will, zur Verfii-

gung steht.

Die Export-Komponenten aller Pakete, die in einer Java Card implementiert
sind, oder eine vorbestimmte Teilmenge aller dieser Export-Komponenten,
sind in der Export-Datei zusammengefasst. Wird vor der Komplettierung
der Java Card ein zusétzliches (neues) Paket auf dié Chipkarte tibertragen,
wird es unter Verwendung des Linkers und der Export-Datei gelinkt.

Die Strukturierung des Programmcodes in Pakete ist auch nach der Ubertra-
gung auf den tragbaren Datentrédger beibehalten.

Wie eingangs erwdhnt, werden bei der Java Card Technologie Bezeichner fiir
ausfithrbare Programmcodeelemente in der Chipkarte abgelegt, wobei dabei
der Bezeichner wiederum das Paket und den Klassennamen angibt, indem
der ausfiihrbare Programmcode abgelegt ist. Die Bezeichner sind dabei als
Zeichenkette, sogenannten strings, im Datentyp character, kurz char, abge-

legt. Jedes char Zeichen der Zeichenkette benotigt dabei 8bit im Speicherbe-
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reich der Chipkarte. Ein Ansatzpunkt, um Speicherplatz im Speicherbereich
der Chipkarte einzusparen ist daher durch effektives Ablegen der Bezeich-

ner auf der Chipkarte erzielbar.

In der JP 2000259425 A wird ein Verfahren zum Komprimieren von Bezeich-
nern angegeben. Die Bezeichner sind zunéchst als string aus char abgelegt
und werden hinsichtlich redundanter Zeichenketten analysiert. Jede Zei-
chenkette eines ersten Bezeichners, die vollstindig in einer Zeichenkette ei-
nes zweiten Bezeichners enthalten ist, wird nicht separat abgelegt. Stattdes-
sen wird der erste Bezeichner derart abgelegt, dass das erste char-Zeichen
des ersten Bezeichners an der Zeichenkette des zweiten Bezeichners markiert
wird. Der erste Bezeichner wird verworfen und es wird lediglich die Markie-
rung und die Lange der Zeichenkette des ersten Bezeichners im Speicherbe-

reich der Chipkarte abgelegt.

Eine derartige Komprimierung bedeutet zunéchst, dass zumindest eine Zei-
chenkette eines Bezeichners vollstdndig abgelegt ist. Jeder Bezeichner eines
Java Pakets, einer Klasse bzw. einer Methode, der nicht mindestens einmal
zuvor als Zeichenkette von char abgelegt worden ist, muss auf die her-
kommliche Art im Speicherbereich der Chipkarte abgelegt werden. Dadurch
ist dieses Komprimierungsverfahrens nicht effektiv, da viel Platz fiir die Be-

zeichner verwendet wird.

Der Erfindung liegt daher die Aufgabe zugrunde, die Bezeichner effektiver,
das heifit platzsparender auf der Chipkarte abzulegen. Der Anteil der re-
dundanten Informationen in der Zeichenkétte der Bezeichner soll daher we-
sentlich reduziert werden. Dariiber hinaus sollen Zugriffszeiten und Metho-
denaufrufzeiten durch die Verwendung komprimierte Bezeichner minimiert
werden. Es ist eine Selbstverstindlichkeit, dass dabei Aufrufe der Bezeichner

jederzeit eindeutig bleiben miissen.
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Die Aufgabe der Erfindung wird durch die in den nebengeordneten unab-
hingigen Patentanspriichen beschriebenen Mafinahmen gel6st. Vorteilhafte
Ausgestaltungen sind in den jeweils abhingigen Anspriichen beschrieben.

Erfindungsgemifl wird ein Verfahren zum Komprimijeren eines Bezeichners
eines Programmcodeelements in einem tragbaren Datentréger, insbesondere
einer Java Card, vorgeschlagen. Das Verfahren umfasst folgende Verfahrens-
schritte: Zunéchst wird der Bezeichner im tragbaren Datentréger typisiert,
wobei der Bezeichner zumindest von einem ersten und einem zweiten Be-
zeichnertyp ist. Anschlieflend wird eine erste Komprimierungsfunktion zu-
mindest auf Teile des Bezeichners typabhingig angewendet und ein komp-
rimierter Bezeichner erhalten, wobei das Anwenden im tragbaren Datentrd-
ger erfolgt. SchlieSlich wird der der komprimierte Bezeichner in einem Spei-
cherbereich des tragbaren Datentrigers abgelegt, wobei der komprimierte
Bezeichner zum Ausfiihren der Programmcodeelemente aufgerufen werden

kann.

Eine Komprimierungsfunktion ist hier eine Funktion, durch deren Anwen-
dung auf einen Bezeichner der Speicherplatzbedarf des Bezeichners verrin-
gert wird. Somit weist der komprimierte Bezeichner nach Anwenden der

Komprimierungsfunktion einen geringeren Platzbedarf in der Chipkarte auf.

Das erfindungsgemaifle Verfahren wendet eine Komprimierungsfunktion

- typabhéngig an. Dadurch ist in vorteilhafter Weise erreicht, dass die Komp-

rimierungsfunktion fiir den jeweiligen Typ eine effiziente Speicherplatzein-
sparung erreicht. Die Art des Bezeichnertyps sowie die Unterschiede zwi-
schen den einzelnen Bezeichnern werden in der Figurenbeschreibung erldu-
tert. Die komprimierten Bezeichner werden zuséatzlich verwendet, um Ver-

gleiche durchzufiihren, wodurch beispielsweise tiberpriift wird, ob ein be-
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stimmter Bezeichner bereits auf der Chipkarte vorhanden ist. Durch die
Komprimierung miissen keine aufwendigen Zeichenkettenvergleiche, auch
string-compares genannt, durchgefiihrt werden, sondern es kdnnen wesent-
lich einfachere Such- und Vergleichsalgérithmen angewendet werden. Insbe-
sondere ist eine bindre Suche innerhalb der komprimierten Bezeichner an-
zuwenden. Somit ist zusétzlich zur Speichereinsparung auch die Zugriffszeit
auf ein mittels des Bezeichners aufrufbares Programmcodeelement verrin-

gert.

Bevorzugt wird eine erste Komprimierungsfunktion auf den ersten Bezeich-
nertyp angewendet. Weiterhin bevorzugt ist eine zweite Komprimierungs-
funktion auf den zweiten Bezeichnertyp anzuwenden. Der ersten und der
zweiten Komprimierungsfunktion sind insbesondere verschiedene mathe-
matische Funktionen zu Grunde gelegt. Diese bezeichnertypabhingige An-
wendung von unterschiedlichen Komprimierungsfunktionen fithrt in vor- |
teilhafter Weise dazu, dass der jeweilige Bezeichnertyp, hinsichtlich des Pro-
grammcodeelements, welches durch ihn aufgerufen wird, optimal kompri-

miert wird.

Wie eingangs beschrieben, ist ein Bezeichner hierarchisch strukturiert und
aus mehreren Teilen aufgebaut, wobei die Teile untereinander mit einem
Punkt voneinander getrennt sind. Ein hierarchischer Aufbau der Bezeichner
wird unter anderem von Java und C# verwendet. Die Bezeichner kénnen aus
einer unterschiedlichen Anzahl von Teilen von Bezeichnern aufgebaut sein,
wobei die einzelnen Bezeichnerteile unterschiedliche Bezeichnertypen sein

koénnen.

In einer besonderen Ausgestaltung ist der Bezeichner geméf3 der Bezeichner
Namensgebungsvereinbarung der Java Language Specification aufgebaut.

Durch diese Namensgebung wird verhindert, dass zwei Bezeichner unter
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dem gleichen Namen existieren. Weiterhin schreibt die Namenskonvention
vor, wie einzelne Bezeichner erstellt werden miissen, sodass weit verbreitete
Bezeichner einen einheitlichen Namensraum beschreiben. Dadurch kénnen
Bezeichner separat, einfach und automatisch in eine Chipkarte installiert und
dort katalogisiert werden. Der Aufbau und weitere Beispiele fiir Bezeichner
konnen der Figurenbeschreibung entnommen werden. Die Namensge-
bungsvereinbarung sieht weiterhin vor, dass der letzte Bezeichnerteil eine
Klasse bezeichnen kann. Weiterhin sieht die Namensvereinbarung vor, dass
Bezeichner fiir Methoden und Parameterlisten in getrennten Zeichenketten

angegeben.

Bevorzugt wird zumindest fiir einen Teil des ersten Bezeichnertyps eine ver-
lustbehaftete Komprimierungsfunktion angewendet. Dies kann insbesondere
eine Hashfunktion sein. Die verlustbehaftete Komprimierungsfunktion
komprimiert zumindest fiir eine Teilmenge des ersten Bezeichnertyps ein-
deutig, d.h. kollisionsresistent. Die Anforderungen an die verlustbehaftete
Komprimierungsfunktion sind gering, diese Funktion muss die Kollisionsre-
sistenz der komprimierten Bezeichner sicherstellen, sodass bei der Kompri-
mierung der Fall ausgeschlossen ist, dass unterschiedliche Bezeichner nach
dem Komprimieren gleich sind. Ein spéterer Aufruf des Bezeichners witrde

so die Funktion der Chipkarte beeintrachtigen.

Verlustbehaftet in diesem Zusammenhang heifit, dass ausgehend von den
komprimierten Bezeichnern nicht auf die urspriingliche Zeichenkette aus
char-Zeichen des iibertragenen Bezeichners zuriickgeschlossen werden kann.
Dies ist insbesondere dann méglich, wenn eine konstante Menge des Be-
zeichners des ersten Typs eine komprimiert wird, sodass ausgeschlossen ist,
dass weitere Bezeichner dieses Bezeichnertyps hinzukommen oder einzelne

Bezeichner dieses Bezeichnertyps iiberschrieben oder ausgetauscht werden.
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Um eine kollisionsfreie verlustbehaftete Komprimierung durchzufiihren ge-
niigt es, eine Teilmenge von zu erwartenden Bezeichnern vorherzusagen, die
mit einer moglichen Wahrscheinlichkeit zu irgendeinem Zeitpunkt auf die
Chipkarte iibertragen werden. Fiir diese Teilmenge wird nun eine verlustbe-
haftete Komprimierungsfunktion gesucht, die kollisionsresistente kompri-
mierte Bezeichner erzeugt. Werden Bezeichner iibertragen, die nicht in der
Teilmenge enthalten sind, erfolgt entweder keine oder eine verlustfreie

Komprimierung auf der Chipkarte.

Ansonsten konnte der Fall auftreten, dass ein Bezeichner verlustbehaftet
komprimiert worden ist und im Zuge der Installation einer Anwendung
iiberschrieben wird. Eine Kollision bei Aufruf des Bezeichners wire die Fol-
ge, da nun zwei urspriinglich unterschiedliche Bezeichner durch die verlust-
behaftete Komprimierungsfunktion auf einen identischen Wert abgebildet
wurden. Der Aufruf des gewiinschten Programmcodeelements kénnte somit
nicht mehr eindeutig aufgelést werden, schlussfolgernd wire ein sicherer

Betrieb der Chipkarte ausgeschlossen.

Ein erster Typ von Bezeichner ist beispielsweise ein Bezeichner, durch den
Application-Programming-Interface, kurz API, Funktionen als ausfiihrbare
Programmcodeelemente aufgerufen werden. API Funktionen sind sogenann-
te Standard-Bibliotheksfunktionen, die vor oder bei der Komplettierung
durch den Chipkartenhersteller in den Chipkartenchip implementiert wer-
den. Diese API Funktionen sind Bestandteil der zu implementierenden

ROM-Maske oder im EEPROM oder Flash-Speicher hinterlegt.

Ein erster Bezeichnertyp kann auch nur eine Teilmenge der API Funktionen
umfassen. Dadurch wird erreicht, dass die komprimierten Bezeichner spei-

cherbedarfsoptimiert sind. Durch die geringere Anzahl an Bezeichnern wer-
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den zusitzlich die komprimierten Bezeichner kiirzer. Dies erspart wiederum

Zugriffszeit.

Betrifft der erste Typ von Bezeichner die API Funktionen, so ist sicherge-
stellt, dass die Anzahl der Funktionen konstant ist, da die Java API gemafs
dem jeweils zugrunde liegenden Java Standard nicht um neue Funktionen
erginzt werden darf. Alternativ ist es auch moglich, dass nur eine Teilmenge
der API Funktionen als erster Bezeichnertyp verlustbehaftet komprimiert
wird. Je grofer die Teilmenge ist, desto aufwendiger wird die Komprimie-
rung und/oder entsprechend grof3 werden die komprimierten Bezeichner.
Eine Auswahl der Teilmenge kann nach Anzahl der API Funktionen, nach
gewiinschtem Komprimierungsgrad, nach Haufigkeit des Zugriffs auf diese

Teilmenge etc. getroffen werden.

Allgemein gilt fiir die Anmeldung, dass mit dem Verfahren zum Kompri-
mieren vorrangig eine Speicherplatzeinsparung erzielt werden soll. Durch
geschickte Wahl einer Teilmenge an Bezeichnern eines Bezeichnertyps kann
dariiber hinaus die Zugriffszeit verkiirzt werden. Parameter fiir die Wahl
der Komprimierungsfunktion sind demnach Anzahl der Bezeichner, Hau-
figkeit fiir deren Aufruf, wird der Bezeichner erneut tibertragen (und da-
durch ggf. iiberschrieben) oder nicht.

Welcher Teil eines Bezeichners verlustbehaftet komprimiert wird, kann vom
Bezeichner selbst abhingen. Es muss sich also nicht statisch um einen be-
stimmten Teil des Bezeichners handeln, vielmehr darum, eine moglichst effi-
ziente (im Hinblick auf Speicherplatz oder Zugriffszeit) verlustbehaftete

Komprimierung zu finden.

Bevorzugt wird eine zweite Komprimierungsfunktion auf den zweiten Be-

zeichnertyp angewendet. Diese zweite Komprimierungsfunktion ist in einer
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besonderen Ausgestaltung eine verlustfreie Komprimierungsfunktion. Somit
kann der Speicherbedarf des zweiten Typs von Bezeichnern reduziert wer-
den, es ist aber sichergestellt, dass die Bezeichner aus den komprimierten
Bezeichnern rekonstruiert werden kénnen. Dies ist insbesondere dann wich-
tig, wenn der Bezeichner einem Bezeichnertyp angehort, der nachtréglich
tiberschrieben werden kann. In einem solchen Fall muss sichergestellt blei-
ben, dass der komprimierte Bezeichner kollisionsresistent ist und auch ein
nachtraglich tibertragener Bezeichner kollisionsresistent abgelegt werden

kann.

Obige Bedingungen an die erste und die zweite Komprimierungsfunktion
bedeuten, dass der Komprimierungsgrad der ersten Komprimierungsfunkti-
on gegeniiber der zweiten Komprimierungsfunktion wesentlich hther sein
kann, um einen Grofsteil redundanter Informationen aus den Bezeichnern

entfernen zu kdnnen.

Die Bezeichner des zweiten Bezeichnertyps sind bevorzugt in Listenform
abgelegt. Dabei werden eine erste Liste und eine zweite Liste gebildet. Die
erste Liste besteht aus Einzelwortern des Bezeichners. Diese Einzelworter
sind als Zeichenkette von char abgelegt. Alternativ werden nicht die Einzel-
worter als Zeichenketten, sondern die Hashwerte der Einzelworter abgelegt.
Die zweite Liste besteht aus der Anzahl der Teile des Bezeichners und Indi-

zes zu den korrespondierenden Teilen des Bezeichners der ersten Liste.

Da eine Vielzahl von Bezeichnern auf der Chipkarte zumindest teilweise
tibereinstimmende Zeichenketten aufweisen werden die Bezeichner nach
dem oben beschriebenen Verfahren in einer Listenform abgelegt. Durch ein
derartiges Ablegen kann ein GrofSteil ein Speicherbedarf der Bezeichner ein-

gespart werden.



WO 2011/085789 PCT/EP2010/007803

10

15

20

25

30

13

Da die Bezeichner zumeist im letzten Teil eine Klasse bezeichnen, ist erfin-
dungsgemif vorgesehen, diesen letzten Teil verlustfrei zu komprimieren.

Dadurch ist der Aufruf dieses komprimierten Bezeichners weiterhin eindeu-

tig.

Ein komprimierter Bezeichner kann ein Paket, eine Methoden, eine Klasse
und/ oder eine Parameterliste als Programmcodeelement aufrufen. Dies sind
die hdufigsten Bezeichner die in der Chipkarte abgelegt werden miissen, so-

dass die Komprimierung dieser Bezeichner besonders viel Speicherbereich

-auf der Chipkarte einspart. Der letzte Teil des Bezeichners bezeichnet dabei

moglicherweise eine Klasse, wohingegen die tibrigen Teile des Bezeichners
das Paket bezeichnen. Methoden und Parameterlisten kénnen zunéchst in

Zeichenketten abgelegt sein, die nicht zu den Paketen und Klassen gehdren.

In vorteilhafter Weise wird durch das Komprimierungsverfahren erreicht,
dass die Chipkarte weiterhin mit dem Java Standard tibereinstimmt. Das
heifdt, es werden weiterhin Dateien auf die Chipkarte nach dem Java Stan-
dard iibertragen. Die Erfindung ist nicht auf eine Version, beispielsweise der
aktuellen Version Java Card 3.0, des Standards beschrinkt, vielmehr kann
das vorgeschlagene Komprimierungsverfahren auch auf dlteren und zukiin-
tigen Java Standards angewendet werden. Das erfindungsgemafie Kompri-
mieren erfolgt auf der Chipkarte, wobei die komprimierten Bezeichner abge-
legt werden. Die empfangenen Bezeichner kénnen nach erfolgreicher Komp-
rimierung verworfen werden, da aufgrund der typabhéngigen Komprimie-
rung erreicht ist, dass alle Bezeichner kollisionsresistent abgelegt sind. Insbe-
sondere konnen Teile des Bezeichners eines Typs verlustbehaftet kompri-

miert werden.

Weitere Anwendungen werden entweder zur Komplettierung der Chipkarte

oder gemifd Benutzerwiinschen geméf Java Card Standard auf den tragba-
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ren Datentrdger nachtriglich tibertragen. Dabei werden ebenfalls Bezeichner
iibertragen. Diese nachtréglich iibertragenen Bezeichner werden kollisions-
resistent zu bereits komprimierten Bezeichnern komprimiert. Auf diese Wei-
se kénnen plattformunabhingig Java Anwendungen nachgeladen werden,

ohne Bezeichner doppelt abzulegen.

Weiterhin wird erfindungsgemif ein Verfahren zum Aufrufen eines komp-
rimierten Bezeichners in dem tragbaren Datentradger vorgeschlagen. Mit die-
sem Verfahren werden nunmehr ausschliefllich die komprimierten Bezeich-
ner zum Programmcodeelementaufruf benétigt. Die {ibertragenen Bezeich-
ner kénnen nach der Komprimierung verworfen werden. Auf diese Art ist

erheblich Speicherbedarf der Bezeichner reduziert.

Ein Programmcodeelement kann wiederum einen Bezeichner eines Pro-
grammcodeelements aufweisen. Dieser Bezeichner in dem Programmcode-

element ist ebenfalls komprimiert abgelegt.

Weiterhin ist ein tragbarer Datentrager mit Verwendung des Komprimie-
rungsverfahrens vorgeschlagen. Als tragbarer Datentrdger wird insbesonde-
re eine Java Card als Chipkarte vorgeschlagen. Alternativ ist auch ein Si-
cherheitsmodul, ein Token oder ein anders gearteter Datentrédger mit Ver-
wendung des Verfahrens vorstellbar und vom Erfindungsgedanken nicht

ausgeschlossen.

Schliefslich wird ein Halbleiterchip fiir einen tragbaren Datentréger, insbe-
sondere eine Java Card vorgeschlagen. Der Halbleiterchip weist unter ande-
rem eine zentrale Recheneinheit, einen fliichtigen und einen nichtfliichtigen
Speicherbereich auf. In der zentralen Recheneinheit ist eine Komprimie-
rungseinheit vorgesehen. Die Komprimierungseinheit komprimiert die Be-

zeichner gemif3 dem beschriebenen Komprimierungsverfahren. Die komp-



WO 2011/085789

10

15

20

25

30

PCT/EP2010/007803
15

rimierten Bezeichner werden im fliichtigen und/ oder nichtfliichtigen Spei-

cherbereich des Datentrégers abgelegt.

Nachfolgend wird anhand von Figuren die Erfindung bzw. weitere Ausfiih-

rungsformen und Vorteile der Erfindung néher erlautert, wobei die Figuren

lediglich Ausfithrungsbeispiele der Erfindung beschreiben. Gleiche Bestand-

teile in den Figuren werden mit gleichen Bezugszeichen versehen. Die Figu-

ren sind nicht als mafistabsgetreu anzusehen, es konnen einzelne Elemente

der Figuren iibertrieben grof8 bzw. iibertrieben vereinfacht dargestellt sein.

Es zeigen:

Figur1

Figur 2

Figur 3

Figur 4

Figur 5

Figur 6

Figur 7

Ein beispielhaftes Blockschaltbild eines Halbleiterchips einer
Chipkarte gemaf3 Stand der Technik;

Eine skizzenhafte Softwarestruktur einer Java Implementie-
rung auf einer Java Card gemifSs dem Stand der Technik;

Eine Darstellung tiber eine mogliche Verzweigung von Be-
zeichnern innerhalb einer Java Anwendung nach dem Stand

der Technik;
Aufbau eines Bezeichners geméfS Stand der Technik;

Liste mit beispielhaften Bezeichnern;

Ein Blockschaltbild eines erfindungsgemafSes Ausfithrungs-
beispiel eines Halbleiterchips in einer Chipkarte;

Tabellen zur Gegentiberstellung von iibertragenen und geméf?
einem erfindungsgemaéflen Verfahren komprimierten Be-

zeichnern;
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Figur 8 Liste mit Bezeichnern, alternativ zu Figur 5;
Figur 9 Hashwerte iiber einen Auszug von Bezeichnerteilen der Fi-
gur 8; |
Figur 10 Eine Liste mit Indizes und Lange des Wortes zum kompri-

mierten Ablegen auf einer Chipkarte;
Figur 11 Liste komprimierter Bezeichner gemaf3 Figur 8, 9 und 10;

Figur 1 zeigt ein Blockschaltbild eines Halbleiterchips 21 einem tragbaren
Datentréger, hier als Chipkarte 2 ausgestaltet, wie es im Stand der Technik
vorzufinden ist. Dabei ist eine Eingabe/ Ausgabeeinheit I/ O mit einer zent-
ralen Recheneinheit CPU verbunden. Mit der zentralen Recheneinheit ist
weiterhin ein Speicherbereich verbunden, wobei der Speicherbereich aus
einem nichtfliichtigen Speicherbereich, ROM, EEPROM sowie einem fliichti-
gen Speicherbereich RAM besteht. Im RAM befinden sich kurzlebige fliichti-
ge Daten, wohingegen im ROM das Betriebssystem eingebrannt ist. Im
EEPROM sind Daten abgelegt, die iber mehrere Kartenaktivierungen hinaus

verfiigbar sein miissen. Alternativ ist ein Flashspeicher als Speicherbereich in

~ der Chipkarte vorgesehen.

Der tragbare Datentrédger ist mit einem Endgerét 1 tiber eine Kommunikati-
onsverbindung 3 verbindbar. Die Ausgestaltung der Kommunikationsver-
bindung 3 ist nicht wesentlich fiir diese Anmeldung. Der tragbare Datentra-
ger ist ebenfalls nicht in Form und Gestalt begrenzt. Insbesondere ist der
tragbare Datentréger eine Chipkarte 2 oder eine Speicherkarte. Alternativ ist
im Kerngedanken der Anmeldung ebenfalls ein Token oder eine softwareba-
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sierte Struktur, beispielsweise in Form eines Sicherheitsmoduls oder einer

Sicherheitsplattform innerhalb eines Betriebssystems, umfasst.

In der Figur 2 ist eine Struktur, die in der zentralen Recheneinheit CPU einer
Java Card implementiert ist. Ziel von Java Card ist eine klare Trennung zwi-
schen Betriebssystem und Anwendungen zu erzeugen. Zusétzlich soll die-
selbe Anwendung plattformiibergreifend auf verschiedenen Karten einsetz-

bar sein.

Dazu wird eine Struktur geméfs Figur 2 in der Chipkarte implementiert. Das
Betriebssystem ist zunéchst auf die Hardware aufgesetzt. Die eingangs be-
schriebene JCRE wird aus der JCVM, den API und darauf zugreifenden
Anwendungen gebildet. Die JCVM wiederum beinhaltet einen Bytecode-

Interpreter. Die Bezeichner werden im Folgenden néher erldutert.

Ein erstellter Programm-Quelltext eines vorbestimmten Programmes, bei-
spielsweise eines auf eine Java Card™ zu ladenden Programms, wird bei der
Java™ Card Technologie zunéchst mittels eines Compilers kompiliert, so-
dass eine Klassendatei erzeugt wird, die das Format eines Zwischencodes,
nidmlich des Java Bytecode, aufweist. Dieser Bytecode ist durch die virtuelle
Java Maschine, kurz VM, interpretierbar. AnschliefSend wird bei der Java™
Card Technologie der Bytecode der Klassendatei zusétzlich mittels eines
Konverters in einen konvertierten Bytecode konvertiert. Diese Kompilierung
und Konvertierung wird auflerhalb der Java Card durchgefiihrt und ist in

Figur 2 nicht gezeigt.

In der Java Card 2.x wird der Bytecode in einer cap-Datei (cap = Card Appli-
cation Protocol) iiber die Kommunikationsverbindung 3 mit Hilfe eines In-
stallationsprogramms auf dem Endgerét 1 auf die Java Card tibertragen. An-
schlieend wird der Bytecode der cap-Datei gelinkt. Beim Linken werden
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unter anderem Zugriffsmoglichkeiten des mit der cap-Datei auf die Java
Card geladenen Programms auf andere in der Java Card vorhandene Pro-
grammcodeelemente eingerichtet, das heif}t es werden Verbindungen zwi-
schen den einzelnen Programmcodeelementen hergestellt. Bestandteil jeder
Java Card sind die API Funktionen. Diese sind die Standardbibliothek einer
Java Card und werden bereits bei der Herstellung der Chipkarte in die Java
Card implementiert. Jegliche Programmcodeelemente kénnen diese API

Funktionen aufrufen.

Es wird noch mal darauf hingewiesen, dass das vorgeschlagene Komprimie-
rungsverfahren auch auf dlteren und zukiinftigen Java Standards angewen-
det werden kann, wobei jiingere Java Card Versionen ab 3.0 Klassennamen

direkt ohne cap-Dateiformat tibertragen.

In Figur 3 ist eine beispielhafte Verkniipfung unterschiedlicher Programm-
codeelemente gezeigt. Diese Verkniipfungen werden beim Linken durchge-
fithrt. Dazu gibt ein Loader an, wo die einzelnen Programmcodeelemente zu
finden sind. Eine Java Anwendung Applet 1 verwendet die beiden Java Pa-
kete Paket 1 und Paket 2. Das Paket 1 wird dabei neu auf die Java Card tiber-
tragen, wohingegen Paket 2 bereits auf der Java Card vorhanden ist. Paket 1
umfasst die Klasse Klassel und die Methode Methodel. Paket 2 hingegen
umfasst die Klasse Klasse2 und die Methode Methode2. Nun benétigt Paketl
zur Durchfiihrung des Programmcodes auch die Klasse2 des Paket2. Da die-
se Klasse 2 bereits auf der Java Card implementiert ist, wird bei Aufruf des
Appletl auf Klasse2 des Paket2 gezeigt. Dieses Zeigen wird durch Bezeich-
ner ermdglicht. Die Bezeichner zeigen an, wo sich das aufgerufene Pro-

grammcodeelement befindet.

Ein prinzipieller Aufbau der Bezeichner ist in Figur 4 gezeigt. Die Bezeichner

objektorientierter Programmiersprachen sind hierarchisch aufgebaut. Sie
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bestehen aus unterschiedlichen Bezeichnerteilen und sind durch einen Punkt

getrennt.

Der Bezeichnerteil 1 des Bezeichners bezeichnet die sogenannte Top-Level-
Domain. Dies stellt die héchste Ebene des Namensraums innerhalb einer Or-
ganisation dar. Der Bezeichnerteil2 ist die Domain der Organisation. Ab-
schlieflend sind alle Sub-Domains in umgekehrter Reihenfolge aufgelistet,
sodass die Organisation einen bestimmten Namen fiir ihre Bezeichner wah-

len kann.

Konkreter ausgedriickt gilt fiir die Programmiersprache Java, das Bezeich-
nerteill, Bezeichnerteil2 und/oder Bezeichnerteil3 das Java Paket bezeichnet,
Bezeichnerteil4 eine Klasse dieses Java Pakets bezeichnen.

Alternativ bezeichnet der Bezeichner einé Methode und/oder eine Parame-
terliste. Die Lénge des Bezeichners ist dabei flexibel. Auch die Anzahl der
der Bezeichnerteile ist flexibel. Bezeichnen Teile des Bezeichners ein Paket,
kann der letzte Teil des Bezeichners ein Klasse bezeichnen. Ein Bezeichner
kann insbesondere aus Teilen eines ersten Bezeichnertyps und Teilen eines

zweiten Bezeichnertyps bestehen.

Wenn das Appletl auf die Chipkarte 2 geladen wird, priift der sogenannte
Loader der Chipkarte 2 nach, ob die vom Appletl aufgerufenen Programm-
codeelemente, z.B. Klassen, Methoden, Pakete, Parameterlisten etc. auf der
Chipkarte 2 vorhanden sind. Alternativ definiert das Appletl bereits auf der
Chipkarte 2 vorhandene Programmcodeelemente neu. Eine Neudefinition
eines Programmcodeelements bedeutet das Uberschreiben des bereits exis-

tierenden Programmcodeelements im Halbleiterchip 21 der Chipkarte 2.

In beiden Fillen ist es unverzichtbar, dass der Chipkarte 2 eindeuutig bekannt

ist, welches Programmcodeelement bereits vorhanden ist. Dies ist nétig, da
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innerhalb der Chipkarte 2 beliebige Programmcodeelemente mit unter-

schiedlichen Bezeichnern hinzugefiigt werden kénnen.

Stellt beispielsweise die Organisation GD in Kanada ein Paket zur Verfi-
gung, in welchem Kartendaten berechnet werden, so lautet der Bezeichner-
teill ka, Bezeichnerteil2 gd, Bezeichnerteil3 kartendaten und Bezeichnerteild
berechnung. Alle Bezeichnerteile werden mit Punkten getrennt, der Bezeich-
ner, der die Klasse Berechung aufruft lautet dann

ka.gd kartendaten.berechnung. Eine Klasse innerhalb eines Pakets einer US-
Organisation GD das ebenfalls ein Paket zur Kartendatenberechnung vorge-
sehen hat, wird dann iiber den Bezeichner us.gd kartendaten.berechnung
aufgerufen. Beide Bezeichner definieren ihre Klassen in diesen beiden Pake-
ten. Sie bilden einen einzigen und eigenen Namensraum. Es muss innerhalb
dieses definierten Namensraums sichergestellt sein, dass die Programmco-

deelemente in der Karte richtig verlinkt werden.

In Figur 5 ist beispielhaft eine Liste von 26 Bezeichnern von Paketen angege-
ben, wie sie herkémmlich in einer Chipkarte 2 abgelegt wird. Da diese Zei-

chenketten von Wértern aus char-Zeichen aufgebaut ist und jedes Zeichen

_ 1Byte Speicherplatz benotigt, sind 458 Byte Speicherplatz notig, um diese 26

Bezeichner abzulegen. Oft wird zusétzlich zu den Bezeichnern noch der so-
genannte Hashwert der Bezeichner in einem 16 Bit Format abgelegt, sodass
510 Byte Speicher zum Ablegen der 26 Bezeichner aufgewendet werden
miissen. Wie in Figur 5 ersichtlich bestehen die Bezeichner der 26 Pakete aus
einer unterschiedlichen Anzahl von Bezeichnerteilen, konkret zwischen zwei

und vier Bezeichnerteilen.

Der Speicherplatz in einer Chipkarte ist enorm begrenzt, heutzutage typi-
scherweise 512kB, sodass hier ein Komprimierungsverfahren vorgeschlagen

wird. Zur Komprimierung der Bezeichner miissen mehrere Aspekte beriick-
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sichtigt werden, ndmlich die Art der Komprimierung, verlustbehaftet oder
verlustfrei, soll eine bestimmte Teilmenge komprimiert werden, sollen die
Bezeichner komplett oder nur Teile davon komprimiert werden, wie viel

Zugriffszeit soll gespart werden und vieles mehr.

Zu beachten ist Folgendes: Bei der Anwendung einer verlustbehafteten
Komprimierungsfunktion kann es zu Kollisionen beim Aufruf des entspre-
chenden Programmcodeelements kommen. Dies geschieht, wenn die Be-
zeichner von zwei unterschiedlichen Programmcodeelementen durch die
verlustbehaftete Komprimierungsfunktion auf denselben Wert abgebildet
werden. Dies kann dazu fithren, dass unabsichtlich ein Programmcodeele-
ment von einem véllig anderen Programmcodeelement {iberschrieben wird.
Dadurch wiirde die Chipkarte 2 unbrauchbar werden, sodass Kollisionen auf

der Chipkarte 2 stets zu vermeiden sind.

Zur Erlduterung muss zunéchst die Suchreihenfolge fiir auf der Chipkarte 2
existierende Programmcodeelemente beschrieben werden. Die Reihenfolge
wird durch die Class Loader Hierarchie festgelegt. Bei Java Card 3.0 lduft die
Suche in vier Schritten ab: Zunichst wird das aufzurufende Programmcode-
element, z.B. eine Klasse, in dem Programmcbdeelemeht, z.B. einem Paket,
gesucht, in dem sich das aufrufende Programmcodeelement selbst befindet.
Existiert das aufzurufende Programmcodeelement nicht, wird in den soge-
nannten Extended Libraries gesucht. Existiert das aufzurufende Programm-
codeelement auch da nicht, wird in den sogenannten Shareable Objects ge-
sucht. Existiert das aufzurufende Programmcodeelement auch da nicht, wird
abschliefend in den API Funktionen gesucht, wo spétestens die Suche er-

folgreich sein wird.

Eine Extended Library mit der Bezeichnung com.gieseckedevrient.myClass

wird demnach von com.gieseckedevrient.myClass tiberschrieben, wenn sich
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letztere Klasse in demselben Paket wie die aufrufende Klasse befindet. Eine
verlustbehaftete Komprimierung, zum Beispiel das Anwenden einer Hash-
funktion oder eines anderen Algorithmus auf die Zeichenkette des Bezeich-

ners ergibt zum Beispiel:

com.gieseckedevrient .myclass Hashwert: 1234, gespeichert in

den ,Extended Libraries®*

Zufilligerweise konnte die Zeichenkette

com.anybodyelse.someotherclass Hashwert: 1234, gespeichert im

Paket

den gleichen Hashwert ergeben. Da ausschliefslich die Hashwerte zum Ver-
linken der Programmcodeelemente verwendet werden wiirden, wiirde der
Aufruf des Programmcodeelements com.gieseckedevrient.myClass bei
com.anybodyelse.someotherclass aufgerufen werden und somit die Karte

unbrauchbar werden.

API Funktionen unter Java obliegen dem Gebot, dass sie nicht {iberschrieben
werden diirfen. Somit sind Programmcodeelemente, die mit dem Bezeich-

nerteil java, javax, javacard, javacardx und com.sun beginnen, vom Uber-

- 'schreiben bzw. Ersetzen ausgenommen. Diese API Funktionen bilden im

Sinne der Erfindung einen ersten Typ von Bezeichnern. Zusétzlich sind die
API Funktionen fest definiert, d.h. es kommen innerhalb einer Java Version

keine neuen Programmcodeelemente hinzu.

Somit ergibt sich fiir Bezeichner, deren Bezeichnerteile mit einem der fiinf
Abschnitten java, javax, javacard, javacardx, com.sun beginnt, folgende Mog-
lichkeit: Zum Zeitpunkt der Entwicklung der Java Card wird eine Kompri-
mierungsfunktion gesucht, welche die Bezeichner der Java API Funktionen
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kollisionsresistent komprimiert. Da bei der ausgelieferten Java Card keine
neuen Java API Funktionen hinzukommen kénnen, konnen auch keine Kol-
lisionen durch nachtréglich tibertragene Bezeichner auftreten. Somit kann
die Komprimierung verlustbehaftet sein und erhélt somit einen sehr hohen
Komprimierungsgrad. Die Abbildung der komprimierten Bezeichner ist

trotzdem immer eindeutig.

Alternativ kann natiirlich auch nur eine Teilmenge der Bezeichner von API
Funktionen komprimiert werden, beispielsweise nur Bezeichner der API
Funktionen java und javax oder nur einer Teilmenge aus java und einer
Teilmenge aus javax. Dadurch ist eine geringere Anzahl an Bezeichnern zu
komprimieren, was zu kiirzeren komprimierten Bezeichnern fiihrt. Diese
kiirzeren komprimierten Bezeichner kénnen in der Folge schneller aufgeru-
fen werden, sodass Zugriffszeit eingespart ist. Ein Maf$ zum Auswahlen ei-
ner Teilmenge ist beispielsweise die Haufigkeit des Aufrufens einer be-

stimmten API Funktion.

Gehoren Bezeichnerteile nicht zur Menge der API Funktionen, werden Kolli-
sionen dadurch vermieden, dass der Loader die verlustbehaftete Kompri-
mierung bei den zu ladenden Programmcodeelemenfen nur fir die Teilé der
Bezeichner ermittelt, die zu den API Funktionen gehoren. Alle anderen Teile
der Bezeichner werden dann gar nicht oder verlustfrei komprimiert und ab-
gelegt. Dies ist insbesondere bei Bezeichnern zu beachten, deren letzter Teil
eine Klasse als Programmcodeelement aufruft. Bezeichner von Klassenna-

men sind verlustfrei zu komprimieren.

Die verlustbehaftete Komprimierung ist dabei nicht an einen speziellen ma-
thematischen Algorithmus gebunden. Sie muss lediglich die Anforderung
erfiillen, dass der Speicherbedarf der komprimierten Bezeichner geringer als

der Speicherbedarf der iibertragenen Bezeichner ist. Bevorzugt ist der komp-
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rimierte Bezeichner entsprechend kurz, sodass die Zugriffszeiten auf das
Programmcodeelement verringert sind (im Vergleich zur Zugriffszeit auf

Programmcodeelemente durch einen nicht komprimierten Bezeichner).

Eine verlustbehaftete Komprimierung ist beispielsweise mittels einer Hash-
funktion erreicht. Dabei ist aus dem Stand der Technik eine Vielzahl von Al-
gorithmen bekannt, auf die hier nicht im Einzelnen eingegangen wird. Eine
passende kollisionsfreie Hashfunktion fiir die Java API Funktionen der Java

Card 3.0 oder einer Teilmenge daraus lautet beispielsweise:

Hashwert = Bezeichner[i] + (Hashwert << 6) + (Hashwert

<< 16) - Hashwert,

wobei Hashwert = 32 Bit(unsigned) mit Initialwert 0 und i der Index des Zei-
chens 0... n-1 (aufsteigend laufend) ist. Der Wert n ist die Lédnge des jeweili-

gen Bezeichners in Zeichen (characters).

Der Bezeichner kann nun wie folgt verlustbehaftet komprimiert werden. Der
ermittelte Hashwert, der den Bezeichner kollisionsresistent abbildet besteht
aus zwei Hashwerten zu je 16 Bit, wobei die ersten 16 Bit den Hashwert tiber
das Paket und die zweiten 16 Bit iiber die Klasse, also den letzten Bezeichn—
erteilbilden. Somit ist ein Bezeichner mit 32bit, also 4Byte beschrieben.

Die getrennte Komprimierung des Bezeichners ist speziell dann sinnvoll,
wenn bei Schnittstellen, die von einer verlustbehafteten Komprimierung des
Bezeichnerteils einer API Klasse implementiert werden, die richtige Methode
fiir einen Aufruf gefunden werden soll. Die Teile des Bezeichners, die nicht
verlustbehaftet komprimiert werden, gehoren einem zweiten Typ von Be-

zeichnern an.
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Somit sind den API Funktionen auf der Chipkarte 2 keine Bezeichner mit
Zeichenketten aus char-Zeichen abgelegt, sondern die Bezeichner sind

komprimiert und bestehen aus den Hashwerten.

Abhingig von der Teilmenge der Bezeichner und deren Lénge werden bis zu
15kByte Speicher im Halbleiterchip 21 der Chipkarte 2 durch eine derartige
Komprimierung eingespart. Dieser Speicherbereich kann dem Benutzer zu-

satzlich zur Verfliigung steht.

Dariiber hinaus werden bei den zu ladenden Anwendungen vom Loader die
Bezeichner von API Funktionen durch diejenigen Hashwerte ersetzt, die be-
reits bei der Komprimierung der eigentlichen Bezeichner angewendet wor-
den sind. Auf diese Weise ist die Groie der Anwendung zusétzlich redu-

ziert.

Das derartige Komprimieren der Bezeichner hat weitere positive Effekte. Bei
der Ausfithrung der Anwendung werden nun keine Zeichenketten vom
char-Zeichen verglichen, sondern nur noch die beiden Hashwerte
(=komprimierter Bezeichner), die aufgrund ihrer geringen Grofse (2* 16 Bit)
von der zentralen Recheneinheit CPU sehr gut verarbeitet werden kénneﬁ
und die Aufrufgeschwindigkeit bzw. die Zugriffsgeschwindigkeit auf das

jeweiligen Programmcodeelement deutlich erhéht.

Eine weitere Erh6hung der Aufrufgeschwindigkeit wird erreicht, indem die
komprimierten Bezeichner (Hashwerte) der API Funktionen entsprechend
geordnet werden. Die komprimierten Bezeichner werden nach ihrem Wert
geordnet im Speicherbereich der Chipkarte 2 abgelegt. Bei einem Aufruf ei-
nes Bezeichners ist nun anstelle einer linearen Suche eine bindre Suche mog-

lich, wodurch die Aufrufgeschwindigkeit nochmals erh6ht wird.
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Eine lineare Suche O(n) unter n = 1180 Bezeichnerteilen benttigt im statisti-
schen Mittel 590 Speicherzugriffe, eine binidre Suche O(log(n)) hingegen nur
10,2 Speicherzugriffe. Eine binédre Suche mit einer geeigneten Schidtzung
(O(log(log(n))) bei ungefahrer Gleichverteilung der komprimierten Bezeich-
ner benétigt im statistischen Mittel nur noch 3,35 Speicherzugriffe.

Ein denkbarer Angriff auf die Chipkarte ist, dass bei der Programmierung
der Anwendung auf3erhalb der Chipkarte 2, die API Funktionen entgegen
der Vorschriften um Programmcodeelemente ergdnzt werden. Diese ergénz-
ten Programmcodeelemente, beispielsweise Klassen oder Methoden, sind
derart gewihlt, dass auf der Chipkarte 2 Kollisionen bei den Hashwerten
entstehen wiirden. Der Bezeichner des Programmcodeelements ja-
va.lang.String.append wiirde bei einem Aufruf mit einer ergénzten Pro-

grammcodeelement java.anything.somewhere.somehow kollidieren.

Bei Aufruf des ergédnzten Prografnmcodeelements wiirde dennoch die API
Funktion javalang.String.append ausgefiihrt werden. Dies stellt jedoch we-
der ein Problem noch eine Sicherheitsliicke dar, da der Benutzer das ergén-
zenden Programmcodeelement der API Funktion aufSerhalb der Chipkarte 2
mutWillig und mit viel Fachwissen vornehmen muss und im Falle einer pro-
vozierten Kollision trotzdem nur die existierenden Java API Funktionen auf-

gerufen werden wiirde.

Durch die verlustbehaftete Komprimierung zumindest eines Teils der Be-
zeichner ist eine deutliche Einsparung von Speicherplatz erreicht. Der not-
wendige Speicherplatz zur Speicherung der Anwendungen wird reduziert,
da die Aufrufe der API Funktionen nun als Hashwerte mit 4Byte Grofie vor-
liegen und zusétzlich werden schnellere Programmcodeelementaufrufe er-
zielt. Eine hohere Ausfithrungsgeschwindigkeit ist bei zeitkritischen An-

wendungen, zum Beispiel bei Kommunikation, insbesondere NFC, wesent-
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lich erhoht. Dabei ist keine Anderung der Anwendungen nétig, diese wer-

den einfach schneller abgearbeitet und effizienter gespeichert.

Der wesentliche Vorteil ist, dass das System zu dem bestehenden Java Stan-
dard kompatibel ist, da die Komprimierung auf der Chipkarte 2 selbst er-

folgt und nach aufSen keinerlei Auswirkungen hat.

In Figur 6 ist der Aufbau einer Chipkarte gemafs der Erfindung gezeigt. Der
Aufbau entspricht im Wesentlichen dem Aufbau geméfs Figur 1. Im Folgen-
den werden daher nur die Unterschiede zur Figur 1 beschrieben. Die zentra-
le Recheneinheit CPU umfasst nunmehr eine Komprimierungseinheit 4. Die-
se Kornprimierungseinheit typisiert die zu komprimierenden Bezeichner. Ein
erster Bezeichnertyp ist dabei ein zumindest ein Teil eines Bezeichners, der
eine API Funktion aufruft. Ein derartiger Bezeichnertyp darf gemafs Java
Standard nicht iiberschrieben werden, sodass dieser erste Bezeichnertyp ver-
lustbehaftet komprimiert werden kann. Ein Teil eines Bezeichners gehort
dahingegen einem zweiten Bezeichnertyp an, wenn er tiberschrieben werden
kann und demnach zum Erhalt eines eindeutigen Namensraums kollisions-
resistent abzulegen ist. Das Typisieren kann noch weitere Bezeichnertypen
umfassen, beispielsweise kann ein Bezeichnertyp definiert sein, wobei Be-
zeichner einen Bezeichnerteil umfasst, der zu den API Funktionen gehort,
der aber trotzdem nicht verlustbehaftet komprimiert wird. Der Definition
des Typs von Bezeichnern ist prinzipiell keine Grenze gesteckt, die Parame-
ter hierfiir sind: Anzahl, benétigter Komprimierungsgrad, Aufrufgeschwin-
digkeit etc.

Nach dem Typisieren wird entsprechend des Typs eine Komprimierungs-
funktion zumindest auf den Teil des Bezeichners angewendet. Diese Komp-

rimierungsfunktion ist entweder verlustbehaftet oder verlustfrei, siehe Figu-
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renbeschreibung 4 und 5. Ist der komprimierte Bezeichner erhalten, wird er

im Speicherbereich der Chipkarte 2 abgelegt.

In Figur 7 ist eine Tabelle dargestellt, in der tibertragene Bezeichner gegen-
tiber komprimierten Bezeichnern, die gemaifs einem verlustfreien Kompri-
mierungsverfahren geméfs der Erfindung gegenﬁbergestellt sind. Die Be-
zeichner dienen dem Aufrufen von Programmcodeelementen. Die Bezeich-
ner, die auf die Chipkarte 2 tibertragen worden sind, sind gemafs Figur 4
aufgebaut und bezeichnen hier beispielsweise Pakete, die API Funktionen
aufrufen. Es ist sehr einfach zu erkennen, dass diese 26 Bezeichner eine Viel-
zahl von Bezeichnerteilen aufweisen, die sich wiederholen. Bei der verlust-
freien Komprimierung wird diese Redundanz der Bezeichner entfernt. Dazu
werden die Bezeichner in Listenform abgelegt, was durch den Pfeil angedeu-

tet wird.

Eine erste Liste beinhaltet alle vorkommenden Einzelworter, siehe mittlere
Tabelle. Eine zweite Liste beinhaltet die Anzahl der Einzelworter und die
Indizes der korrespondierenden Einzelwdrter aus der Einzelwortliste und ist

in der dritten Tabelle dargestellt.

Beim Komprimieren der Bezeichner werden die einzelnen Bezeichnerteile

‘gemifs ihrer Einzelwdrter analysiert. Diese Einzelworter werden in der ers-

ten Liste abgelegt. Zusétzlich wird in der zweiten Liste die Anzahl der

einzelnen Worter und Indizes gelistet aus der Einzelworter Liste.

Damit keine Trennzeichen beim Ablegen der komprimierten Bezeichner
verwendet werden miissen, beginnt der komprimierte Bezeichner mit der
Anzahl der Worter, die im gesamten Bezeichner urspriinglich enthalten wa-

ren.
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Mit diesem verlustfreien Komprimierungsverfahren ist es moglich, bis zu
50% des bendtigten Speicherbedarfs einzusparen, da sich viele Einzelworter

wiederholen.

Dieses Verfahren ist eindeutig und die Liste kann dynamisch erweitert wer-
den, wenn weitere Bezeichner zum Aufrufen von Programmcodeelementen

tibertragen werden und komprimiert werden sollen.

Um den Aufruf der Programmcodeelemente zu beschleunigen, werden zu-
sitzlich die Hashwerte der Einzelworte gebildet und nur die Haswerte der
Einzelworte in der ersten Liste abgelegt. Man verwendet dann den Hashwert
zum Vergleichen, ob ein Programmcodeelement auf der Chipkarte vorhan-
den ist. Fiir den Vergleich ist nunmehr kein aufwendiger Zeichenkettenver-
gleich notwendig, was die Aufrufgeschwindigkeit erhoht. Dieses Verfahren

erspart zusitzlich Speicherbedarf.

Man nutzt nun diese Speicherplatzoptimierung aus und speichert noch zu-
sédtzlich den Hashwert der iibertragenen Bezeichner vor der Komprimierung
ab. So kann man die Hashwerte der spéter auf die Chipkarte 2 iibertragenen
Bezeichner berechnen und mit den Hashwerten der Bezeichner vor der
Komprimierung vergleichen. Eine Ubereinstimmung der Hashwerte zeigt
dann an, dass das Programmcodeelement bereits auf der Chipkarte ist. Sollte
der Hashwert mehrdeutig sein, miissen die entsprechenden Bezeichnerteile
erzeugt werden, um diese dann mit dem spéter tibertragenen Bezeichner zu

vergleichen.

Als Bezeichnerteile sind beispielsweise Klassennamen abzulegen. Die Teile
von Bezeichnern, die Klassennamen bezeichnen, sind zumeist mit den Be-
zeichnern, die Pakete bezeichnen kombiniert. Gemifs Java ist die Kombinati-

on dergestalt, dass der letzte Bezeichnerteil die Klasse des Bezeichners be-
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zeichnet. In Figur 8 linke Spalte sind beispielhaft Klassennamen aufgelistet,
wie sie auf die Chipkarte 2 iibertragen werden. Sie beginnen in der Regel mit
einem Grof$buchstaben. Im Folgenden werden Moglichkeiten gegeben, wie

die Einzelworter bei Klassennamen als Bezeichnerteil erhalten werden kén-

nen.

Diese Klassennamen werden nun nach GrofSbuchstaben analysiert. Findet
man einen GrofSbuchstaben, beginnt ein neues Wort. Folgt dem Grofsbuch-
stabe ein Kleinbuchstabe muss solange in der Zeichenkette weiter gesucht
werden bis ein neuer Grof8buchstabe oder ein Terminierungszeichen kommt.
Folgt danach wieder ein GrofSbuchstabe, ist das Wort fertig analysiert. Nun
beginnt ein neues Wort. Folgt ein Terminierungszeichen ist das Wort kom-

plett.

Folgt nach einem GrofSbuchstaben wieder ein Grofibuchstabe, so muss so-
lange analysiert werden bis dem letzten GrofSbuchstaben ein Kleinbuchstabe
oder ein Terminierungszeichen folgt. Folgt ein Kleinbuchstabe muss 2 Buch-
staben zuriickgegangen werden und das Wort ist zu terminieren. Folgt ein
Terminierungszeichen ist das Wort komplett. Auf diese Weise wird die rech-
te Spalte der in Figur 8 dargestellten Tabelle erhalten. Ist das gefundene
Wort bereits in der Einzelworttabelle enthalten, wird es nicht erneut abge-

legt, sondern nur die Anzahl und der Index entsprechend aktualisiert.

In Figur 9 sind Beispiele fiir das Ermitteln von Hashwerten in Bezug auf den
iibertragenen Bezeichnerteil angegeben. Der Hashwert besteht hier aus 2x16
Bit. Eine Funktion, die derartige Hashwerte ermitteln kann, ist im Stand der
Technik weitldufig bekannt.
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AnschlieBend wird der Bezeichner gescannt und mit Hilfe der Tabelle aus
Figur 9 komprimiert. Das Resultat wird in der Tabelle der Figur 10 ersicht-

lich.

Abhéngig von der Anzahl der Einzelworte in der Tabelle kann nun ein Ab-
lageformat in der Chipkarte gewéhlt werden. Sind mehr als 256 Einzelworte
aber weniger als 216 Einzelworte abgelegt, kann das Format der komprimier-

ten Bezeichner geméfs der Figur 11 gewéhlt werden.

Im Speicherbereich der Chipkarte 2 werden die Hashwerte der Einzelworte
gemdfs Figur 9, die Tabelle der Bezeichnerteile geméfs Figur 10 sowie die
komprimierten Bezeichner geméafs Figur 11 abgelegt.

Werden weitere Bezeichnerteile auf die Chipkarte 2 tibertragen, so wird zu-
nichst mit der Suche nach dem Hashwert des Bezeichners begonnen. Die
Hashwerte sind im Namensraum noch nicht eindeutig, aber sie reduzieren
die in Frage kommenden Bezeichner bereits. Idealerweise ist nur ein gleicher
Hashwert abgelegt, sodass der Bezeichner mit dem komprimierten Bezeich-
ner ilibereinstimmt. Wenn es zu einer Mehrdeutigkeit des Bezeichners an
dieser Stelle kommt, so mﬁssen alle in Frage kommenden komprimierten
Bezeichner dekomprimiert werden und ein Vergleich tiber die dekompri-

mierten Bezeichner durchgefiihrt werden.

Ein Rechenbeispiel verdeutlicht die Speicherplatzeinsparung. Zunéchst ohne
Komprimierung. Werden 273 Wérter fiir Java Klassennamen verwendet, so
sind das in einem Beispiel 3864 Zeichen ohne Leerzeichen, siehe Ansatzweise
Figur 8, linke Spalte der Tabelle. Der benétigte Speicherplatz der Klassen-
namen betrégt 3864 Byte ohne Leerzeichen + 546 Byte der Hashwerte, also

insgesamt 4410 Byte.
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Wird anstelle der in Figur 8 bis 10 beschriebene Komprimierung angewen-
det, so werden die KIassennamen in 218 Einzelworter zerlegt, was 1376 Zei-
chen ohne Leerzeichen entspricht. Der benétigte Speicherplatz betrégt 1376
Byte der Worte ohne Leerzeichen + 273 Byte der Anzahl der Worter + 604
Byte der komprirhierten Bezeichner = 2253 Byte insgesamt. Das resultiert in

einer Einsparung von 49% durch die verlustfreie Komprimierung.

Nicht dargestellt, aber vom Erfindungsgedanken nicht ausgenommen sind
Bezeichner, die Methoden und Parameterlisten bezeichnen. Diese kénnen,
wie in dem Verfahren geméaf Figuren 8 bis 11 beschrieben, ebenfalls verlust-
frei komprimiert werden. Diese komprimierten Bezeichnerteile fiir Metho-
den und Parameterlisten kdnnen dann in einer dritten oder vierten Tabelle
abgelegt werden. Alternativ werden diese Bezeichnerteile ebenfalls in die

erste und zweite Tabelle abgelegt.
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Bezugszeichenliste

21

API

Appletl
CPU
EEPROM
I/0
JCRE
JCVM
Klassel, 2
Methodel,2
Paketl, 2
RAM
ROM

Endgerét

Chipkarte, insbesondere Java Card
Halbleiterchip
Kommunikationsverbindung

Komprimierungseinheit

Application Programming Interface, Java Card Standardbiblio-
thek

Eine Java Anwendung, ausfithrbarer Programmcode

zentrale Recheneinheit

nicht-fliichtiger Speicherbereich

Eingabe/ Ausgabeeinheit

Java Card Runtime Environment

Java Card Virtual Machine

Programmcodeelement innerhalb eines Java Pakets
Programmcodeelement innerhalb einer Java Klasse, Funktion
Programmcodeelement innerhalb einer Java Anwendung
fliichtiger Speicherbereich

nicht-fliichtiger Speicherbereich
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Patentanspriiche

1. Verfahren zum Komprimieren eines Bezeichners eines Programmcode-
elements in einem tragbaren Datentréger, insbesondere einer Java Card (2),
mit den Verfahrensschritten:

- Typisieren des Bezeichner im tragbaren Datentréger (2), wobei der Be-
zeichner zumindest von einem ersten und einem zweiten Bezeichnertyp
ist;

- Typabhingiges Anwenden einer Komprimierungsfunktion zumindest
auf Teile des Bezeichners und erhalten eines komprimierten Bezeichners,
wobei das Anwenden im tragbaren Datentréger (2) erfolgt und

- Ablegen des komprimierten Bezeichners in einem Speicherbereich (21)
des tragbaren Datentrédgers (2), wobei der komprimierte Bezeichner zum

Ausfithren der Programmcodeelemente aufgerufen wird.

2. Verfahren nach Anspruch 1, wobei eine erste Komprimierungsfunktion

auf den ersten Bezeichnertyp angewendet wird.

3. Verfahren nach Anspruch 1, wobei eine zweite Komprimierungsfunktion

auf den zweiten Bezeichnertyp angewendet wird.

4. Verfahren nach einem der vorhergehenden Anspriiche, wobei die Be-

zeichner hierarchisch strukturiert sind.

5. Verfahren nach einem der vorhergehenden Anspriiche, wobei zumindest
fiir einen Teil des Bezeichners des ersten Bezeichnertyps eine verlustbehafte-
te Komprimierungsfunktion, insbesondere eine Hashfunktion, angewendet

wird.



WO 2011/085789 PCT/EP2010/007803

10

15

20

25

35

6. Verfahren nach Anspruch 5, wobei die verlustbehaftete Komprimie-
rungsfunktion derart gewdahlt ist, dass beziiglich einer definierten Menge

von Bezeichnern keine Kollisionen auftreten.

7. Verfahren nach einem der vorhergehenden Anspriiche, wobei der erste
Bezeichnertyp die Application-Programming-Interface Funktionen (API)

oder eine Teilmenge davon umfasst.

8. Verfahren nach einem der vorhergehenden Anspriiche, wobei fiir den
zweiten Bezeichnertyp eine verlustfreie Komprimierungsfunktion angewen-

det wird.

9. Verfahren nach Anspruch 8, wobei der Bezeichner des zweiten Bezeich-
nertyps in Listenform abgelegt wird, wobei eine erste Liste eine Liste aus
Teilen des Bezeichners und/oder der Hashwerte der Teile des Bezeichners
ist und eine zweite Liste eine Liste aus der Anzahl der Teile des Bezeichners
und Indizes zu den korrespondierenden Teilen des Bezeichners der ersten

Liste ist.

10. Verfahren nach einem der vorhergehenden Anspriiche, wobei der
komprimierte Bezeichner ein Paket, eine Methoden, eine Klasse und/oder

eine Parameterliste als Programmcodeelement aufrufen kann.

11. Verfahren zum Aufrufen eines geméif3 den vorhergehenden Anspriichen

komprimierten Bezeichners in dem tragbaren Datentréger.

12. Verfahren gemdfS Anspruch 11, wobei der komprimierte Bezeichner ein

Programmcodeelement eindeutig aufruft und kollisionsresistent ist.
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13. Verfahren gemifd Anspruch 12, wobei ein Programmcodeelement wie-
derum Bezeichnern von Programmcodeelementen aufweist und diese Be-
zeichner in den Programmcodeelementen ebenfalls nach dem Verfahren ge-

mif den Anspriichen 1 bis 10 komprimiert sind.

14. Tragbarer Datentréger, insbesondere eine Java Card, mit Verwendung

des Verfahrens geméfs den Anspriichen 1 bis 10.

15. Halbleiterchip (21) fiir einen tragbaren Datentréger, insbesondere eine
Java Card (2), unter anderem aufweisend eine zentrale Recheneinheit (CPU),
einen fliichtigen und einen nichtfltichtigen Speicherbereich

(RAM,ROM, EEPROM), wobei in der zentralen Recheneinheit (CPU) eine
Komprimierungseinheit (4) vorgesehen ist, und die Komprimierungseinheit
(4) die Bezeichner gemif3 einem Verfahren geméafs den Anspriichen 1 bis 10
komprimiert und wobei die komprimierten Bezeichner im fliichtigen

und/ oder nichtfliichtigen Speicherbereich (RAM,ROM,EEPROM) des Daten-
tragers abgelegt werden.
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Urspr. Bezeichner Index | GroRe | Einzelwort | | Elemente | Bezeichner
java.io 00 04 java 02 00 01
ava.lang 01 02 io 02 00 02
ava.lang.annotation 02 04 lang 03 00 02 03
ava.rmi 03 10 annotation 02 00 04
ava.security 04 03 rmi 02 00 05
ava.util 05 08 security 02 00 06
avacard.framework 06 04 util 02 07 08
avacard.framework.service 07 08 javacard 03 07 08 09
javacard.security 08 09 framework 02 07 05
avacardx.apdu 09 07 service 02 10 11
avacardx.biometry 10 09 javacardx 02 10 12
javacardx.crypto 11 04 apdu 02 10 13
javacardx.external —>| 12 08 biometry 02 10 14
avacardx.facilities 13 06 crypto 02 10 15
avacardx.framework 14 04 external 02 10 08
avacardx.framework.math 15 10 facilities 03 10 08 16
-Javacardx.framework.tlv 16 04 math 03 10 08 17
avacardx.framework. util 17 03 tiv 03 10 08 06
avacardx.framework. util.intx 18 04 intx 04 10 08 06 18
avacardx.io 19 07 serviet 02 10 01
avacardx.security 20 04 http 02 10 05
avacardx.serviet.http 21 05 javax 03 10 19 20
avax.microedition.io 22 12 |microedition 03 21 22 01
avax.microedition.pki . 23 03 pki 03 21 22 23
avax.serviet 02 2119
avax.serviet.http 02 119 20
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HttpSession => Http Session
HttpSessionAttributelListener => Http Session Attribute Listener
HttpSessionBindingEvent => Http Session Binding Event
HttpSessionBindingListener => Http Session Binding Listener
HttpSessionEvent => Http Session Event
HttpSessionlistener => Http Session Listener
ConstructedBERTag => Constructed BER Tag
ConstructedBERTLV => Constructed BERTLV
KoreanSEEDKey => Korean SEED Key
RSAPrivateCrtKey => RSA Private Crt Key
RSAPrivateKey i => RSA Private Key
RSAPublicKey => RSA Public Key
Figur 8
HttpSession 0123
HttpSessionAttributelistener 7843
HttpSessionBindingEvent 5498
HttpSessionBindingListener 3321
HttpSessionEvent © 9845
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