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(57) Resumo: As formas de realizacdo da presente invencdo incluem a obtencdo de uma chave secreta, através de um no cliente
(client node), de acordo com um esquema de compartilhamento secreto limiar acordado por uma pluralidade de nds clientes;
gerar um ou mais valores de comprometimento de uma transacao confidencial do né cliente, através da aplicacdo de um
esquema de comprometimento criptogréafico aos dados de transacéo; gerar informacéo de transacdo criptografada da transacgao
confidencial, através da criptografia dos dados de transagdo usando a chave secreta; e transmitir, a um né de consenso de uma
rede de protocolo de confianga (blockchain), um contelido da transacdo confidencial para execugéo, em que o contetido da
transagdo confidencial compreende: o um ou mais valores de comprometimento; as informagdes de transacgdo criptografadas; e
uma ou mais provas de conhecimento zero dos dados de transacao.
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“METODO IMPLEMENTADO POR COMPUTADOR DE UM NO CLIENTE
PARTICIPANDO DE UMA TRANSACAO CONFIDENCIAL DE PROTOCOLO DE
CONFIANCA, METODO IMPLEMENTADO POR COMPUTADOR DE UM NO DE

CONSENSO DE UMA REDE DE PROTOCOLO DE CONFIANCA, METODO
IMPLEMENTADO POR COMPUTADOR PARA RECUPERAR INFORMACOES
DE TRANSACOES CRIPTOGRAFADAS EM TRANSACOES CONFIDENCIAIS

DE PROTOCOLO DE CONFIANCA, PRODUTO DE PROGRAMA DE
COMPUTADOR E SISTEMA”

ANTECEDENTES DA INVENCAO

[001] Os sistemas de contabilidade distribuida (DLSs), que
também podem ser denominados redes de consenso e/ ou redes de protocolo
de confianca (blockchain), permitem que as entidades participantes
armazenem dados de forma segura e imutavel. Os DLSs s&o comumente
referidos como redes de protocolo de confianga sem fazer referéncia a
qualquer caso de usuario particular (por exemplo, criptomoedas). Exemplos de
tipos de redes de protocolo de confianca podem incluir redes de protocolo de
confianga publicas, redes de protocolo de confianga privadas e redes de
protocolo de confianca de consércio. Uma rede de protocolo de confianca
publica € aberta para todas as entidades usarem o DLS e participam no
processo de consenso. Uma rede de protocolo de confianga privada é
fornecida para uma entidade especifica, que controla centralmente as
permissées de leitura e gravagdo. Uma rede de protocolo de confianca de
consércio € fornecida para um grupo seleto de entidades, que controlam o
processo de consenso e incluem uma camada de controle de acesso.

[002] Os protocolos de confianca sdo usados em redes de
criptomoedas, que permitem aos participantes realizar transagbes para
comprar/ vender mercadorias e/ ou servicos usando uma criptomoeda. Uma

criptomoeda comum inclui o Bitcoin. Em redes de criptomoedas, os modelos de
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manutencdo de registros sdo usados para registrar transag¢des entre usuarios.
Exemplos de modelos de manutenc¢ao de registos incluem um modelo de saldo
de transacdo néo realizada (UTXO), e o modelo de conta (também referido
como modelo baseado em conta ou um modelo de conta/ saldo).

[003] No modelo UTXO, os ativos da cadeia estdo na forma de
transacbes. Cada transagdo gasta o saldo de transagbes anteriores e gera
novos saldos que podem ser gastos em transacgdes posteriores. As transacoes
ndo gastas de um usuario sdo rastreadas e um saldo que o usuario deve gastar
€ calculado como a soma das transag¢des ndo gastas. Cada transagao leva em
conta um ou mais saldos ndo gastos (e somente saldos nao gastos) como
entrada e pode ter um ou mais saldos. O requisito de que apenas os saldos
ndo utilizados possam ser utilizados em outras transacdes € necessario para
evitar gastos duplos e fraude. O modelo UTXO suporta a validacdo de
transacdo e fungdo a prova, mas o suporte para contratos inteligentes é fraco.

[004] O modelo de conta € adotado pela Ethereum. O modelo de
conta executa manutencao de registros e gerencia saldos de contas como um
banco tradicional. Sob este modelo, uma conta pode ter um enderegco € um
saldo da conta correspondente. Os ativos na cadeia séo representados como 0
saldo da conta. Cada transacdo de transferéncia pode ter um endereco de
conta de um ativo transferido e um endereco de conta de um ativo recebido. O
valor da transag&o é diretamente atualizado no saldo da conta. O modelo de
conta é eficiente, uma vez que cada transacdo pode precisar apenas validar
que a conta de envio tem saldo suficiente para pagar a transacido. Além de
suportar a validagéo de transagao e func¢éo de prova, 0 modelo de conta pode
suportar totalmente contratos inteligentes, especialmente aqueles que exigem
informacdes do estado ou envolvem varias partes.

DESCRICAO RESUMIDA DA INVENGAO

[005] As formas de realizagdo da presente invencdo incluem

Peticdo 870190059038, de 26/06/2019, pag. 10/54



3/34

métodos implementados por computador para transagdes confidenciais com
base em tecnologias de protocolo de confianca (referidas como transagdes
confidenciais de protocolo de confianga ou, simplesmente, transacdes
confidenciais). Mais particularmente, as formas de realizacdo da presente
invengdo destinam-se a recuperar informacdes de transagdes criptografadas
em transacgdes confidenciais de protocolo de confianga.

[006] Em algumas formas de realizagdo, as agdes incluem a
obtencdo de uma chave secreta, através de um noé cliente (client node), de
acordo com um esquema de compartilhamento secreto limiar acordado por
uma pluralidade de nds clientes; gerar um ou mais valores de
comprometimento de uma transac¢do confidencial do né cliente, através da
aplicagdo de um esquema de comprometimento criptografico aos dados de
transacdo; gerar informacdo de transagdo criptografada da transacdo
confidencial, através da criptografia dos dados de transacdo usando a chave
secreta; e transmitir, a um nd de consenso de uma rede de protocolo de
confianga, um conteudo da transacdo confidencial para execu¢do, em que o
conteudo da transagdo confidencial compreende: o um ou mais valores de
comprometimento; as informacdes de transacao criptografadas; e uma ou mais
provas de conhecimento zero dos dados de transagao.

[007] Em algumas formas de realizagdo, as agdes incluem
receber um conteudo de uma transagéo confidencial de um né cliente, por um
nd de consenso de uma rede de protocolo de confianga, em que o conteudo da
transacdo confidencial compreende: um ou mais valores de comprometimento
da transacdo confidencial gerada pelo né cliente, através da aplicagdo de um
esquema de comprometimento criptografico aos dados de transagdo da
transacdo confidencial; e informagéo de transagéo criptografada gerada através
da criptografia dos dados de transagdo usando uma chave secreta do né

cliente, em que uma chave secreta € obtida pelo n6 cliente de acordo com um
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esquema de compartiihamento secreto limiar com uma pluralidade de néds
clientes; e uma ou mais provas de conhecimento zero dos dados de transacgao;
verificar, através do né de consenso da rede de protocolo de confianga, que a
transagdo confidencial € valida com base no conteudo da transacéo
confidencial; e armazenar, através do né de consenso da rede de protocolo de
confianga, as informagdes de transagdo criptografadas em um protocolo de
confianga da rede de protocolo de confianga.

[008] Em algumas formas de realizagdo, as agdes incluem
receber, através de um nd cliente em particular de um nd de consenso de uma
rede de protocolo de confianga, informagdes de transacdo criptografadas de
uma transacéo confidencial do né cliente em particular, em que as informagbes
de transacéo criptografadas sdo armazenadas em pelo menos um protocolo de
confianga na rede de protocolo de confianga, em que o no cliente em particular
ndo tem acesso a uma chave secreta configurada para descriptografar as
informagdes de transacdo criptografada, e em que o noé cliente em particular foi
anteriormente emitido a chave secreta; recuperar, através de um né cliente em
particular, a chave secreta através de pelo menos um numero limiar de né
clientes entre uma pluralidade de ndés clientes na rede de protocolo de
confianga, de acordo com um esquema de compartiihamento secreto limiar,
acordado pela pluralidade de nés clientes; e descriptografar, através do né
cliente em particular, dados de transagdo da transacdo confidencial do né
cliente em particular através das informagdes de transagdo criptografada
usando a chave secreta recuperada.

[009] Outras formas de realizacdo incluem sistemas, aparelhos e
programas de computador correspondentes, configurados para executar as
acbes dos métodos, codificados em dispositivos de armazenamento de
computador.

[010] Estas e outras formas de realizagdo podem incluir,
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opcionalmente, uma ou mais das seguintes caracteristicas.

[011] Uma primeira caracteristica, combinavel com qualquer uma
das seguintes caracteristicas, em que os dados de transagdo da transacéo
confidencial incluem um ou ambos os saldos de uma conta do né cliente antes
da transacédo confidencial ou um valor de transacdo da transac¢do confidencial.

[012] Uma segunda caracteristica, combinavel com qualquer
uma das caracteristicas anteriores ou seguintes, em que a uma ou mais provas
de conhecimento zero dos dados de transac¢ao inclui um ou mais intervalos de
provas de conhecimento zero de que os valores dos dados de transacio estdo
dentro dos respectivos intervalos.

[013] Uma terceira caracteristica, combinavel com qualquer uma
das caracteristicas anteriores ou seguintes, em que 0 esquema de
comprometimento criptografico inclui um esquema de comprometimento de
Pedersen; em que gerar um ou mais valores de comprometimento de uma
transacdo confidencial do nd cliente aplicando um esquema de
comprometimento criptografico a dados de transacéo inclui gerar um ou mais
valores de comprometimento da transagéo confidencial do né cliente com base
nos dados da transacdo e numeros aleatérios correspondentes aos dados da
transacdo; e em que a geracao de informacgdes de transagéo criptografadas da
transacdo confidencial inclui a geracdo de informagdes de transacéo
criptografadas da transacéo confidencial, criptografando os dados de transagéo
e numeros aleatérios correspondentes aos dados de transacédo utilizando a
chave secreta.

[014] Uma quarta caracteristica, combinavel com qualquer uma
das caracteristicas anteriores ou seguintes, em que esquema de
compartiihamento  secreto  limiar compreende um esquema de
compartiihamento secreto de Shamir.

[015] Uma quinta caracteristica, combinavel com qualquer uma
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das caracteristicas anteriores ou seguintes, em que verificar se a transagéo
confidencial € védlida com base no conteudo da transac¢do confidencial inclui:
determinar que 0 um ou mais valores de comprometimento estejam corretos
com base no esquema de comprometimento; e verificar as uma ou mais provas
de conhecimento zero dos dados de transagao.

[016] Uma sexta caracteristica, combinavel com qualquer uma
das caracteristicas anteriores ou seguintes, em que a verificacdo das uma ou
mais provas de conhecimento zero dos dados de transac¢ao inclui: determinar
que um saldo de conta do né cliente antes da transagéo confidencial € maior
que zero; e determinar que um valor de transacdo da transagéo confidencial é
menor ou igual a um saldo de conta do noé cliente antes da transagéo
confidencial.

[017] Uma sétima caracteristica, combinavel com qualquer uma
das caracteristicas anteriores ou seguintes, em que 0 esquema de
comprometimento criptografico € homomérfico, e 0 método compreende ainda
a atualizacdo de um saldo de conta do né cliente apéds a transacdo confidencial
com base no homomorfismo do esquema de comprometimento.

[018] Uma oitava caracteristica, combinavel com qualquer uma
das caracteristicas anteriores ou seguintes, em que descriptografar dados de
transagdo da transagéo confidencial do né cliente em particular, a partir da
informagdo de transacdo criptografada utilizando a chave secreta inclui
recuperar um valor de transferéncia da transagdo confidencial utilizando a
chave secreta.

[019] Uma nona caracteristica, combinavel com qualquer uma
das caracteristicas anteriores ou seguintes, em que descriptografar dados de
transagdo da transagéo confidencial do né cliente em particular, a partir da
informagdo de transacdo criptografada utilizando a chave secreta inclui

recuperar tanto o valor de transferéncia da transagéo confidencial quanto um
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numero aleatdrio correspondente ao valor de transferéncia usando a chave
secreta, em que o valor de transferéncia e o numero aleatério sdo usados em
um esquema de comprometimento de Pedersen para ocultar informacdes de
transacdo da transacédo confidencial do no cliente em particular.

[020] A presente invengdo também fornece um ou mais meios de
armazenamento legiveis por computador, ndo transitérios acoplados a um ou
mais processadores e tendo instrugdes armazenadas no mesmo que, quando
executado por um ou mais processadores, faz com que 0S um ou mais
processadores execute as operagdes de acordo com formas de realizagdo dos
métodos aqui fornecidos.

[021] A presente invencdo fornece ainda um sistema para
implementar os métodos aqui fornecidos. O sistema inclui um ou mais
processadores, e um produto de programa de computador acoplado a um ou
mais processadores com instrugbes armazenadas nele que, quando
executadas por um ou mais processadores, fazem com que um ou mais
processadores executem operagdes de acordo com formas de realizagdo. dos
métodos aqui fornecidos.

[022] Entende-se que os métodos de acordo com a presente
invencdo podem incluir qualquer combinagdo dos aspectos e caracteristicas
aqui descritos. Isto é, métodos de acordo com a presente invencédo ndo estéo
limitados as combinacdes de aspectos e caracteristicas especificamente
descritos aqui, mas também incluem qualquer combinacdo dos aspectos e
caracteristicas fornecidos.

[023] Os detalhes de uma ou mais formas de realizagdo da
presente invengao sao apresentados nos desenhos anexos e na descrigao
abaixo. Outras caracteristicas e vantagens da presente invencdo serdo

evidentes a partir da descricao e desenhos, e das reivindicagdes.
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BREVE DESCRICAQ DAS FIGURAS

[024] A Figura 1 ilustra um exemplo de ambiente que pode ser
usado para executar as formas de realiza¢éo da presente invencéo.

[025] A Figura 2 ilustra um exemplo de arquitetura conceitual de
acordo com as formas de realizagdo da presente invengao.

[026] A Figura 3 ilustra um exemplo de processo 300 para
preparar uma transagdo confidencial de protocolo de confian¢a de acordo com
as formas de realizac&do da presente invengao.

[027] A Figura 4 ilustra um exemplo de processo de recuperacao
(400) de informacgdes de transagdo de uma transacao confidencial de protocolo
de confiang¢a de acordo com as formas de realiza¢do da presente invengéo.

[028] A Figura 5 ilustra um exemplo de processo que pode ser
executado de acordo com as formas de realizagdo da presente invengo.

[029] Os simbolos de referéncia semelhantes nos varios
desenhos indicam elementos semelhantes.

DESCRICAO DETALHADA DA INVENCAO

[030] As formas de realizagdo da presente invencdo incluem
métodos implementados por computador para transagdes confidenciais com
base em tecnologias de protocolo de confianca. Mais particularmente, as
formas de realizacdo da presente invengdo destinam-se a recuperar
informagdes de transacdes decodificadas em transagbes confidenciais de
protocolo de confianga.

[031] Em algumas formas de realizagdo, as agdes incluem a
obtencdo de uma chave secreta, através de um nd cliente, de acordo com um
esquema de compartilhamento secreto limiar acordado por uma pluralidade de
nds clientes; gerar um ou mais valores de comprometimento de uma transacéo
confidencial do né cliente, através da aplicacdo de um esquema de

comprometimento criptografico aos dados de transacdo; gerar informacéo de
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transagao criptografada da transag&o confidencial, através da criptografia dos
dados de transacdo usando a chave secreta; e transmitir, a um nd de consenso
de uma rede de protocolo de confianca, um conteudo da transagéo confidencial
para execucdo, em que o conteudo da transacdo confidencial inclui: o um ou
mais valores de comprometimento; as informacbes de transacdo
criptografadas; e uma ou mais provas de conhecimento zero dos dados de
transacao.

[032] Em algumas formas de realizagdo, as agdes incluem
receber um conteudo de uma transagéo confidencial de um né cliente, por um
nd de consenso de uma rede de protocolo de confianga, em que o conteudo da
transagdo confidencial inclui: um ou mais valores de comprometimento da
transacdo confidencial gerada pelo né cliente, através da aplicagdo de um
esquema de comprometimento criptografico aos dados de transagdo da
transacdo confidencial; e informagéo de transagéo criptografada gerada através
da criptografia dos dados de transacdo usando uma chave secreta do noé
cliente, em que uma chave secreta € obtida pelo no cliente de acordo com um
esquema de compartilhamento secreto limiar com uma pluralidade de nos
clientes; e uma ou mais provas de conhecimento zero dos dados de transacgao;
verificar, através do né de consenso da rede de protocolo de confianga, que a
transagdo confidencial € valida com base no conteudo da transagio
confidencial; e armazenar, através do né de consenso da rede de protocolo de
confianga, as informagdes de transagdo criptografadas em um protocolo de
confianga da rede de protocolo de confianga.

[033] Em algumas formas de realizacdo, as agdes incluem
receber, através de um noé cliente em particular de um nd de consenso de uma
rede de protocolo de confianga, informagdes de transacdo criptografadas de
uma transacéo confidencial do né cliente em particular, em que as informagdes

de transacao criptografadas sdo armazenadas em pelo menos um protocolo de
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confianga na rede de protocolo de confianga, em que o no cliente em particular
ndo tem acesso a uma chave secreta configurada para descriptografar as
informagdes de transacdo criptografada, e em que o né cliente em particular foi
anteriormente emitido a chave secreta; recuperar, através de um né cliente em
particular, a chave secreta através de pelo menos um numero limiar de né
clientes entre uma pluralidade de nés clientes na rede de protocolo de
confianga, de acordo com um esquema de compartilhamento secreto limiar,
acordado pela pluralidade de nés clientes; e descriptografar, através do né
cliente em particular, dados de transagdo da transacdo confidencial do né
cliente em particular através das informagdes de transacdo criptografada
usando a chave secreta recuperada.

[034] Para fornecer um contexto adicional para formas de
realizacdo da presente invenc¢do, e como introduzidas acima, sistemas de
contabilidade distribuida (DLSs), que também podem ser referidos como redes
de consenso (por exemplo, constituidas por nos peer-to-peer), e redes de
protocolo de confianga, permite que as entidades participantes conduzam
transacdes de forma segura e imutavel e armazenem dados. Embora o termo
protocolo de confianga seja geralmente associado a rede de criptomoeda do
Bitcoin, o protocolo de confianca é aqui utilizado para referir-se geralmente a
um DLS sem referéncia a qualquer caso de uso particular. Como introduzido
acima, uma rede de protocolo de confianga pode ser fornecida como uma rede
de protocolo de confianga publica, uma rede de protocolo de confianga privada
ou uma rede de protocolo de confianga de consorcio.

[035] Em uma rede de protocolo de confianca publica, o
processo de consenso € controlado por ndés da rede de consenso. Por
exemplo, centenas, milhares, até mesmo milhdes de entidades podem
cooperar uma rede de protocolo de confianga publica, cada uma das quais

opera pelo menos um nd na rede de protocolo de confianca publica. Assim, a
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rede de protocolo de confianga publica pode ser considerada uma rede publica
em relacdo as entidades participantes. Em alguns exemplos, a maioria das
entidades (n6s) deve assinar cada bloco, para que o bloco de ser valido, e
adicionado ao protocolo de confianga (contabilidade distribuida) da rede de
protocolo de confianga. Um exemplo de rede de protocolo de confianga publica
inclui a rede de Bitcoin, que € uma rede de pagamento peer-to-peer. A rede de
Bitcoin utiliza uma contabilidade distribuida, conhecida como protocolo de
confianga. Como observado acima, o termo protocolo de confianga, no entanto,
€ usado para se referir geralmente a contabilidades distribuidas sem referéncia
particular a rede de Bitcoin.

[036] Em geral, uma rede de protocolo de confianga publica
suporta transag¢des publicas. Uma transacdo publica € compartilhada com
todos os nds dentro da rede de protocolo de confianga publica e séo
armazenados em um protocolo de confianga global. Um protocolo de confianca
global é um protocolo de confianga que é replicado em todos os nés. Ou seja,
todos o0s nds estdo em perfeito estado de consenso em relacédo ao protocolo de
confianga global. Para chegar no consenso (por exemplo, concordar com a
adicdo de um bloco a um protocolo de confianga), um protocolo de consenso é
implementado dentro da rede de protocolo de confianga publica. Um exemplo
de protocolo de consenso inclui, sem limitacdo, prova de trabalho (POW)
implementada na rede de Bitcoin.

[037] Em geral, uma rede de protocolo de confianga privada é
fornecida para uma entidade particular, que controla centralmente as
permissdes de leitura e gravacdo. A entidade controla quais nés sdo capazes
de participar da rede de protocolo de confianga. Consequentemente, as redes
de protocolo de confianga privadas sdo geralmente referidas como redes com
permissdo que colocam restricdes sobre quem tem permissao para participar

da rede, e sobre 0 seu nivel de participagdo (por exemplo, apenas em certas
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transagdes). Varios tipos de mecanismos de controle de acesso podem ser
usados (por exemplo, os participantes existentes votam na adi¢do de novas
entidades, uma autoridade reguladora pode controlar a admiss&o).

[038] Em geral, uma rede de protocolo de confiang¢a de consorcio
€ privada entre as entidades participantes. Em uma rede de protocolo de
confianga de consorcio, 0 processo de consenso € controlado por um conjunto
autorizado de noés, um ou mais nds sendo operados por uma entidade
respectiva (por exemplo, uma instituicdo financeira, companhia de seguros).
Por exemplo, um consércio de dez (10) entidades (por exemplo, uma instituicdo
financeira, companhia de seguros) pode operar uma rede de protocolo de
confianga de consércio, um operando pelo menos um né na rede de protocolo
de confianca de consorcio. Nesse sentido, a rede de protocolo de confianga de
consércio pode ser considerada uma rede privada em relagdo as entidades
participantes. Em alguns exemplos, cada entidade (nd) deve assinar todos os
blocos para que o bloco seja valido e adicionada ao protocolo de confianga. Em
alguns exemplos, pelo menos um subconjunto de entidades (nds) (por
exemplo, pelo menos 7 entidades) deve assinar todos os blocos para que o
bloco seja valido e adicionado ao protocolo de confianga.

[039] As formas de realizacdo da presente invencdo sdo aqui
descritas em mais detalhe com referéncia a uma rede de protocolo de
confianga de consércio. Estd contemplado, no entanto, que as formas de
realizacao da presente invencao podem ser realizadas em qualquer tipo
apropriado de rede de protocolo de confianga.

[040] As formas de realizacdo da presente invencdo sdo aqui
descritas em maior detalhe tendo em vista o contexto acima. Mais
particularmente, e como apresentado acima, as formas de realizacdo da
presente invengdo destinam-se a regular transa¢des confidenciais de protocolo

de confiancga.
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[041] Um protocolo de confianga €& um registro digital
compartiihado a prova de adulteragdo que registra transa¢gées em uma rede
peer-to-peer publica ou privada. O registro é distribuido para todos os nés
membros na rede e o historico de transacdes de ativos ocorrendo na rede é
permanentemente registrado no bloco. Como o registro € totalmente publico
para as entidades participantes, o registro de protocolo de confiangca em si ndo
tem funcdo de protecdo de privacidade e requer tecnologia adicional para
proteger a privacidade do conteudo da transagédo de ativos.

[042] As técnicas de protecdo de privacidade para protocolo de
confianga podem incluir aquelas para realizar uma transag¢éo confidencial para
proteger a privacidade de um conteudo de uma transagdo. Em uma transagéo
confidencial, o conteudo de uma transacdo s6 € acessivel ou conhecido pelos
participantes da transagao, e nao por outros estranhos. Por exemplo, uma
transacdo confidencial permite apenas que as duas partes participando da
transacdo estejam a par do montante a ser transacionado, e observadores
externos sédo impedidos de saber esta informagdo. Tais técnicas para realizar
transacdes confidenciais foram usadas, por exemplo, em MONERO e ZCASH.

[043] Técnicas de protecdo de privacidade para protocolo de
confianga também podem incluir aquelas para proteger identidades de partes
de uma transagado, como, por exemplo, usando um enderego invisivel ou um
mecanismo de assinatura de anel.

[044] Com a protecdo de privacidade adicionada ao protocolo de
confianga (por exemplo, no contexto de transagdes confidenciais), um esquema
de comprometimento, como o esquema de comprometimento de Pedersen,
pode ser usado para ocultar ou criptografar determinadas informacdes de
transagdo de um no cliente. As informagdes da transagdo podem incluir, por
exemplo, 0 saldo da conta de um usuario antes da transac¢do, um valor de

transacdo e/ ou outras informag¢des. Por exemplo, um né cliente (também
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chamado de cliente, usuario, parte ou participante da transac¢éo) pode prometer
ou comprometer-se com um saldo de conta pré-transagdo a € um numero
aleatorio correspondente r de acordo com o esquema de comprometimento de
Pedersen. O noé cliente pode salvar o valor a e 0 numero aleatério r. Quando a
ou r correspondente ao comprometimento é perdido, o saldo na conta ndo pode
ser usado pelo no cliente. Por exemplo, em um caso em que ambos a e r s&o
perdidos, o no cliente ndo conhece o saldo a nem o numero aleatério r
correspondente ao saldo. Em um caso em que apenas r, mas nao a, é perdido,
0 no cliente pode conhecer o saldo t, mas ndo pode usar seu préprio saldo,
porque 0 uso do saldo envolve operagdes de r. Em um caso em que a é
perdido, o cliente ndo conhece seu proprio saldo. O né cliente ndo pode
restaurar ou recuperar a quantidade de texto sem formatacdo a se o poder de
computacdo do nd cliente for limitado.

[045] Exemplos de técnicas s@o descritas para resolver o
problema acima descrito quando um esquema de comprometimento (por
exemplo, o comprometimento de Pedersen) & usado para ocultar ou
criptografar informagbes de uma transagdo. As técnicas descritas podem tornar
possivel e mais facil para um né cliente recuperar as informagdes originais da
transacdo de texto simples (por exemplo, o valor comprometido a e/ ou o
numero aleatério r) no caso em que tais informacbes de transacdo séo
perdidas.

[046] As técnicas descritas incluem um esquema de recuperagao
para recuperar informagdes de transagido ocultas (por exemplo, um valor de
transacdo comprometido que foi perdido) em transagbes confidenciais de
protocolo de confianga. Em algumas formas de realizagdo, as técnicas
descritas incluem armazenar as informag¢des de transacgdo ocultas em um ou
mais protocolo de confiancas em uma rede de protocolo de confianga. Em

algumas formas de realizagdo, as informagdes de transacio ocultas de uma

Peticdo 870190059038, de 26/06/2019, pag. 22/54



15/34

transacdo confidencial armazenada no protocolo de confianca podem ser
criptografadas. As informacgdes antes da criptografia podem ser chamadas de
informagdes de texto sem formatagdo. As informagdes resultantes apoés a
criptografia podem ser chamadas de informagdes criptografadas ou de texto
cifrado.

[047] Em algumas formas de realizagdo, um nd cliente pode
criptografar certos dados de transacéo (ou seja, dados de transagéo de texto
sem formatacdo) em dados de transacdo criptografados ou de texto cifrado
usando uma chave secreta. Por exemplo, um né cliente pode criptografar tanto
um valor de texto simples (por exemplo, as informacdes da conta) quanto um
numero aleatério correspondente ao valor de texto simples de acordo com o
comprometimento de Pedersen usando uma chave secreta. As informagdes de
transacdo criptografadas resultantes da transacao confidencial (por exemplo, o
numero aleatério criptografado e o valor de texto simples criptografado) podem
ser incluidas como parte de um conteudo da transagdo e enviadas para
execuc¢ao pela rede de protocolo de confianga. Um ou mais nds de protocolo de
confianga podem armazenar as informag¢des da transacdo criptografada, por
exemplo, em um ou mais protocolo de confiancas na rede de protocolo de
confianga. O nd cliente pode recuperar as informagdes de transacdo
criptografadas correspondentes ao né cliente a partir de um ou mais nés de
protocolo de confianga e descriptografar os dados de transacéo de texto sem
formatagdo das informagbes da transagdo criptografada usando a chave
secreta.

[048] Em algumas formas de realizag&o, o0 no cliente pode perder
0s dados de transacdo de texto sem formatacdo e/ ou a chave secreta. Por
exemplo, se o0 nd cliente salvou os dados de transagdo de texto sem
formatacdo e/ ou a chave secreta localmente, em um armazenamento de

dados do né cliente, o né cliente podera perder os dados de transag¢éo de texto
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sem formatagdo e/ ou a chave secreta quando o armazenamento de dados
estiver compreendido ou danificado. As técnicas descritas podem ajudar a
recuperar os dados de transacao de texto simples e/ ou a chave secreta.

[049] Em algumas formas de realizagdo, a chave secreta do né
cliente pode ser gerada de acordo com um esquema de compartiihamento
secreto limiar (por exemplo, 0 esquema de compartilhamento secreto de
Shamir) para o célculo seguro de multiplas partes (MPC). Por exemplo, uma
chave secreta privada correspondente ao comprometimento de criptografia do
né cliente pode ser negociada e gerada entre um numero total de participantes
(por exemplo, n participantes) do esquema de compartilhamento secreto de
Shamir. A chave secreta pode ser dividida em varias partes e armazenada pelo
numero total de participantes, respectivamente, evitando assim o vazamento da
chave secreta do né cliente. No caso em que o ndé cliente perde a chave
secreta, o nd cliente pode recuperar a chave secreta de acordo com o
esquema de compartiihamento secreto de Shamir, recebendo pelo menos um
numero limite de partes (por exemplo, k partes) da chave secreta de pelo
menos k de n participantes. Consequentemente, o nd cliente pode recuperar a
chave secreta e usar a chave secreta para descriptografar os dados de
transacdo de texto simples a partir das informagdes da transacao criptografada
usando a chave secreta.

[050] As técnicas descritas podem ajudar a recuperar a chave
secreta e os dados de transacdo de texto simples de uma transagao
confidencial. As técnicas descritas ndo dependem de um esquema de backup
com base em hardware, no qual nés clientes usam seu hardware para fazer
backup de suas chaves secretas (por exemplo, em carteiras com base em
hardware). As técnicas descritas podem fornecer seguranga e robustez
aprimoradas dos dados de transacdo, pois os dados de transacdo sao

armazenados em um ou mais protocolo de confianca na rede de protocolo de
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confianga. As técnicas descritas podem fornecer acesso a um nd cliente para
sua chave secreta, independentemente de uma forma de realizagdo de uma
carteira com base em hardware ou de uma carteira com base em software. As
técnicas descritas podem alcangar vantagens adicionais ou diferentes.

[051] A Figura 1 ilustra um exemplo de ambiente (100) que pode
ser utilizado para executar formas de realizacdo da presente invengdo. Em
alguns exemplos, o ambiente de exemplo (100) permite que entidades
participem em uma rede de protocolo de confian¢ca de consércio (102). O
ambiente de exemplo (100) inclui sistemas ou dispositivos de computagao
(106, 108) e uma rede (110). Em alguns exemplos, a rede (110) inclui uma rede
de area local (LAN), rede de longa distancia (WAN), a Internet ou uma
combinagdo dos mesmos, e conecta web sites, dispositivos de cliente (por
exemplo, dispositivos de computacao) e sistema de back-end. Em alguns
exemplos, a rede (110) pode ser acessada através de um link de comunicagéo
com fio e/ ou sem fio.

[052] No exemplo descrito, os sistemas de computagao (106,
108) podem incluir qualquer sistema de computacdo apropriado que permita a
participagdo como um né na rede de protocolo de confianca de consércio (102).
Exemplos de dispositivos de computacado incluem, sem limitagdo, um servidor,
um computador de mesa, um computador laptop, um dispositivo de computador
de tablet e um smartphone. Em alguns exemplos, os sistemas de computagao
(106, 108) hospedam um ou mais servigos implementados por computador
para interagir com a rede de protocolo de confianga de consoércio (102). Por
exemplo, o sistema de computagcdao (106) pode hospedar servigos
implementados por computador de uma primeira entidade (por exemplo, cliente
A), tal como um sistema de gerenciamento de transagcbes que a primeira
entidade usa para gerenciar suas transagdes com uma ou mais entidades (por

exemplo, outros clientes). O sistema de computagdo (108) pode hospedar
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servicos implementados por computador de uma segunda entidade (por
exemplo, cliente B), tal como o sistema de gerenciamento de transagao que a
segunda entidade usa para gerenciar suas transagdes com uma ou mais outras
entidades (por exemplo, outros clientes). No exemplo da Figura 1, a rede de
protocolo de confianga de consércio (102) é representada como uma rede
peer-to-peer de nds, e os sistemas de computacdo (106, 108) fornecem nds da
primeira entidade e segunda entidade, respectivamente, que participam na
rede de protocolo de confianga de consércio (102).

[053] A Figura 2 ilustra um exemplo de arquitetura conceptual
(200) de acordo com formas de realizagdo da presente invencdo. A arquitetura
conceitual exemplificativa (200) inclui uma camada de entidade (202), uma
camada de servigos hospedados (204) e uma camada de rede de protocolo de
confianga (206). No exemplo representado, a camada de entidade (202) inclui
trés entidades, Entidade 1 (E1), Entidade_2 (E2) e Entidade 3 (E3), cada
entidade possuindo um respectivo sistema de gestao de transagoes (208).

[054] No exemplo descrito, a camada de servigos hospedados
(204) inclui interfaces (210) para cada sistema de gestdo de transagdes (208).
Em alguns exemplos, um sistema de gestao de transacdes (208) respetivo
comunica com uma respetiva interface (210) através de uma rede (por
exemplo, a rede (110) da Figura 1) usando um protocolo (por exemplo,
protocolo de transferéncia de hipertexto seguro (HTTPS)). Em alguns
exemplos, cada interface (210) fornece conexdo de comunicagdo entre um
sistema de gestao da respectiva transacdo (208), e a camada de rede de
protocolo de confianga (206). Mais particularmente, as interfaces (210) se
comunicam com uma rede de protocolo de confianga (212) da camada de rede
de protocolo de confianga (206). Em alguns exemplos, a comunicagdo entre
uma interface (210) e a camada de rede de protocolo de confianga (206) é

conduzida utilizando chamadas de procedimento remoto (RPCs). Em alguns
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exemplos, as interfaces (210) “hospedam” os nds de rede de protocolo de
confianga para os respectivos sistemas de gestdo de transacdo (208). Por
exemplo, as interfaces (210) fornecem a interface de programacdo de
aplicativos (API) para acessar a rede de protocolo de confianga (212).

[055] Como aqui descrito, a rede de protocolo de confianga (212)
é fornecida como uma rede peer-to-peer incluindo uma pluralidade de nds
(214) que gravam informag¢des de forma imutavel em um protocolo de
confianga (216). Embora um unico protocolo de confianca (216) seja
esquematicamente representado, varias copias do protocolo de confianga (216)
sdo fornecidas, e sdo mantidas através da rede de protocolo de confianga
(212). Por exemplo, cada n6é (214) armazena uma copia do protocolo de
confianga. Em algumas formas de realiza¢do, o protocolo de confianca (216)
armazena informagdes associadas a transagdes que séo realizadas entre duas
ou mais entidades que participam da rede de protocolo de confianga de
consorcio.

[056] A Figura 3 ilustra um exemplo de processo (300) para
preparar uma transac¢do confidencial de acordo com formas de realizagdo da
presente invengdo. Os nds clientes A (302), B (304), C (306) e D (308)
representam participantes de um esquema de compartilhamento secreto limiar
(também chamado de esquema de compartilhamento de chave limiar). Um
esquema de compartilhamento limiar limita o problema do gerenciamento de
chave de seguranca por varias partes. Como um exemplo de esquema de
compartiihamento secreto, o esquema de compartilhamento secreto de Shamir
(denotado como Shamir (k, n)) divide uma chave secreta em n partes e atribui
as n partes a n participantes, respectivamente. Cada participante tem uma
parte unica da chave secreta. Para reconstruir a chave secreta original, é
necessario um numero minimo ou limiar de pec¢as. No esquema limiar, esse

numero minimo, k, € menor que o numero total de partes, n. Em outras
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palavras, a chave secreta original pode ser recuperada se pelo menos k partes
da chave secreta forem coletadas. O algoritmo de Shamir pode usar, por
exemplo, um algoritmo de diferenga lagrangiana ou outros métodos para
recuperar a chave secreta.

[057] Aqui, Shamir (k, n) significa que um texto simples m é
criptografado e dividido em n partes, e pelo menos k partes sdo necessarias
para recuperar o texto simples m. Como mostrado na Figura 3, o né cliente A
(302) pode gerar uma chave, Achave, e decompor a Achave em quatro partes.
O no cliente A (302) pode manter uma parte e fornecer uma parte respectiva
para cada no cliente B (304), C (306) e D (308).

[058] Em algumas formas de realizagéo, a partir da perspectiva
do no cliente A (302), em (310), o né cliente A (302) pode negociar e obter uma
chave secreta, Achave, de acordo com o esquema de compartilhamento
secreto de Shamir, denotado como Shamir (k, n), como descrito acima. Os
valores de k e n podem ser determinados, por exemplo, pelo no cliente A (302)
ou outra parte com base em considera¢des de seguranca e complexidade. No
exemplo mostrado na Figura 3, n poderia ser 4 para que 0s nés clientes A
(302), B (304), C (306) e D (308) fossem todos participantes do esquema de
compartiihamento secreto de Shamir. Nesse caso, k pode ser 2 ou 3 para que
o nd cliente A (302) possa recuperar a chave secreta, Achave, de pelo menos 2
ou 3 participantes de todos os participantes, nés clientes A (302), B (304), C
(306) e D (308). Como outro exemplo, k poderia ser 4 e n poderia ser maior
que 4 para que o0 no cliente A (302) pudesse recuperar a chave secreta,
Achave, de pelo menos 4 participantes de todos os participantes do esquema
de compartilhamento secreto de Shamir.

[059] Em algumas formas de realizacdo, o no cliente A (302) é
um exemplo dos sistemas de computacdo (106, 108) correspondendo a um

primeiro cliente ou entidade, como descrito nas Figuras 1 e 2. O no cliente A
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(302) tem uma conta correspondente (por exemplo, uma conta publica ou uma
conta privada) para transagdes através de uma rede de protocolo de confianca
(350). A rede de protocolo de confianga (350) pode incluir multiplos nds de
consenso (tais como nos de protocolo de confianga (312) na Figura 3). Em
algumas formas de realizacdo, os ndés clientes B (304), C (306) e D (308)
podem ou ndo ser nos cliente da rede de protocolo de confianga (350). Em
outras palavras, o no cliente A (302) pode obter a chave secreta
independentemente da rede de protocolo de confianga (350). Por exemplo, o
né cliente A (302) pode obter a chave secreta dos ndés clientes B (304), C (306)
e D (308) através de comunicagdes da rede de protocolo de confianga (350).

[060] Em algumas formas de realizagdo, o0 no6 cliente A (302)
pode realizar uma transac¢@o confidencial com outro no cliente (por exemplo,
um né cliente B (304)) de forma que as informacdes da transagdo sejam
visiveis ou conhecidas pelo né cliente A (302) e né cliente B (304), mas n&o
outras partes (por exemplo, o nd cliente C (306) ou D (308), ou 0s nds de
protocolo de confianca (312) na rede de protocolo de confianca (350)).

[061] Em (320), o n6 cliente A (302) cria uma transacéo
confidencial para transferir uma quantia t para o nd cliente B (304). Em
algumas formas de realiza¢do, o n6 cliente A (302) pode construir um conteudo
da transagdo confidencial localmente e enviar 0 conteudo da transacéo
confidencial para a rede de protocolo de confianga (350) (por exemplo, um ou
mais nds de protocolo de confianga (312) na rede de protocolo de confianga
(350)).

[062] Em algumas formas de realizag¢éo, a transac¢ao confidencial
pode ser construida com base em um esquema de comprometimento para
ocultar os dados da transagao (por exemplo, 0 saldo da conta antes da
transacdo e o valor da transacdo). Um exemplo de esquema de

comprometimento inclui, sem limitacdo, 0 comprometimento de Pedersen (PC).
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Por exemplo, o né cliente A (302) gera um valor de comprometimento com
base em um valor da transacéo t e um numero aleatério r usando o PC. Por
exemplo, o valor de comprometimento inclui um texto cifrado que pode ser
obtido de acordo com PC (t) = rG + tH, onde G e H podem ser geradores de
uma curva eliptica, PC (t) € uma multiplicacdo escalar de pontos de curva, t € o
valor que esta comprometido. O esquema de comprometimento de PC tem um
homomorfismo, ou seja, PC (t1) + PC (t2) = PC (t1 + t2). Os titulares do texto
cifrado PC (t) podem verificar o valor da transac¢do t usando o numero aleatério
r. Embora as formas de realizagdo da presente divulgacéo sejam aqui descritas
em maior detalhe com referéncia ao PC, é contemplado que as formas de
realizacao da presente divulgagao possam ser realizadas utilizando qualquer
esquema de comprometimento apropriado.

[063] No exemplo de transagao confidencial, o né cliente A (302)
pode comprometer-se a um saldo da conta pré-transagdo a e um montante de
transferéncia t. Em algumas formas de realizagdo, o né cliente A (302) pode
gerar um valor de comprometimento PC (a) usando um PC baseado no saldo
da conta pré-transagéo a e um numero aleatorio correspondente ra. Da mesma
forma, o né cliente A (302) pode gerar um valor de comprometimento PC (1)
usando o PC com base no saldo de conta pré-transacdo a € um numero
aleatério correspondente rt. Em algumas formas de realizagdo, né cliente A
(302) também pode comprometer que ele tem fundos suficientes para que o
equilibrio pds-transacdo a - t seja maior ou igual a 0. Por exemplo, né cliente A
(302) pode gerar um valor de comprometimento PC (a- t), por exemplo, com
base nos valores de comprometimento PC (a) e PC (t), homomorfico
propriedade do PC. Os valores de comprometimento podem ser incluidos no
conteudo da transagéo confidencial.

[064] Em algumas formas de realizacdo, o conteudo da

transacdo confidencial pode incluir uma ou mais provas de conhecimento zero
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para permitir que uma parte receptora confirme que a informagdo da parte
remetente esta enviando é valido. A prova de conhecimento zero permite que a
parte receptora faca isso sem conhecimento real da informacdo a ser
confirmada. As provas de conhecimento zero podem incluir prova de intervalo,
como Prova (a > 0), Prova (t > 0) e Prova (a > 0), ou outros tipos de prova. As
provas de conhecimento zero permitem que a parte receptora (por exemplo, né
cliente B) confirme que a parte remetente (por exemplo, né cliente A) tem
fundos suficientes para transferir (ou seja, a - t > 0) e que o valor da
transferéncia é maior que zero, sem saber 0 saldo a partir do qual o montante
esta sendo transferido, ou mesmo o valor da transferéncia t.

[065] Em algumas formas de realizagdo, para cada
comprometimento de Pedersen, o numero aleatério r e quantidade t podem ser
criptografados usando a chave secreta, Achave, para obter as informagdes de
transacdo criptografadas, M = Achave (r, t). A informacdo de transacgio
criptografada M pode ser incluida como parte do conteudo da transagéo
confidencial.

[066] Em algumas formas de realiza¢do, o conteudo do exemplo
de transacdo confidencial pode incluir outras informag¢des relacionadas a
transacdo, como a assinatura digital de A na transacao.

[067] Apos gerar o conteudo da transagéo, o no cliente A (302)
pode enviar o conteudo da transac¢do confidencial para a rede de protocolo de
confianga (350) (por exemplo, um ou mais nos de protocolo de confianga (312)
na rede de protocolo de confianga (350)). Em (330), a rede de protocolo de
confianga (350) pode executar a transagdo confidencial. Em algumas formas de
realizagdo, a transacéo confidencial pode ser executada por cada um dos nos
de protocolo de confianga (312) na rede de protocolo de confianga (350). Por
exemplo, cada um dos nés de protocolo de confianga (312) pode determinar se

0 conteudo da transagdo confidencial é legitimo, por exemplo, verificando um
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ou mais valores de omissdo e provas de conhecimento zero incluidas no
conteudo da transacdo confidencial. Por exemplo, cada um dos néds de
protocolo de confianga (312) pode verificar os valores de comprometimento por
verificacdo PC (a) = PC (t) + PC (a - t), que €, valores de transagéo de entrada
€ igual aos valores de transacdo de saldo. Cada um dos nés de protocolo de
confianga (312) pode verificar as provas de conhecimento zero, por exemplo,
com base em prova de balas (Bulletproofs), algoritmos RingCT da Monero ou
quaisquer outros algoritmos adequados.

[068] Em algumas formas de realizacdo, apds os valores de
comprometimento e provas de conhecimento zero serem verificados, cada um
dos nos de protocolo de confianca (312) pode registrar a transacao e atualizar
as contas do nd cliente A (302) e né cliente B (304). Por exemplo, apds a
transacdo, o no cliente A (302) possui um saldo de conta a - t e 0 no cliente B
(304) possui um saldo de n b + t. Em algumas formas de realizagdo, o saldo
pds-transagédo do no cliente A (302) e do né cliente B (304) pode ser refletido
pelas operagdoes diretas do valor de comprometimento devido ao
homomorfismo do esquema de confirmagdo. Por exemplo, o né cliente A (302)
agora pode ter um valor de comprometimento de um saldo de conta pds-
transacdo PC (a -t) = PC (a) - PC (). O né cliente B (304) agora pode ter um
valor de comprometimento de um saldo de conta pdés-transacéo PC (b +t) = PC
(b) + PC (t).

[069] Em algumas formas de realizacdo, cada um dos nés de
protocolo de confianca (312) pode gravar ou armazenar as informagdes da
transagdo criptografada. Por exemplo, as informagdes de transagio
criptografadas correspondentes ao comprometimento PC (a), Ma = Achave (ra,
a) e as informagdes de transacdo criptografadas correspondentes ao
comprometimento PC (1), Mt = Achave (rt, t) podem ser registradas no protocolo

de confianca por cada né de protocolo de confianga (312), em que ra e rt
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representam numeros aleatérios correspondendo a quantidade a e t,
respectivamente.

[070] A Figura 4 representa um exemplo de processo de
recuperacao (400) de informagdes de transagédo de uma transagéao confidencial
de acordo com formas de realizagdo da presente invengdo. Por exemplo, em
um caso em que o nd cliente A (302) perde sua chave, Achave, e, portanto,
n&o sabe o valor em sua conta de protocolo de confianca correspondente. O né
cliente A (302) pode utilizar 0 processo de recuperacao de exemplo (400) para
recuperar o valor da conta do no cliente A (302).

[071] Em (410), o nd cliente A (302) obtém as informagdes de
transacdo criptografadas sob o comprometimento de Pedersen (por exemplo,
Ma = Achave (ra, a) e Mt = Achave (rt, t)), por exemplo, baixando ou
sincronizando com o n6 de protocolo de confianga (312). Em algumas formas
de realizacdo, o né cliente A (302) pode salvar uma cédpia local das
informagdes da transagao criptografada sob o comprometimento de Pedersen.

[072] Em (420), o né cliente A (302) pode comunicar com 0S nos
clientes B (304), C (306) e D (308), por exemplo, para recuperar a chave,
Achave, de acordo com 0 esquema de comprometimento secreto de Shamir,
por exemplo, da rede de protocolo de confianca (350).

[073] Com a chave recuperada, Achave, em (430), o no cliente A
(302) pode descriptografar as informagdes de transacdo criptografadas
correspondentes a cada comprometimento de Pedersen da conta do né cliente
(302) (por exemplo, Ma = Achave (ra, a) e Mt = Achave (rt, t)). Em seguida, o
né cliente A (302) pode descriptografar as informagbes da transacgéo
criptografada (por exemplo, Ma = Achave (ra, a) e Mt = Achave (rt, t)) usando a
chave recuperada, Achave e obter as informacbes da transagdo de texto
simplesra, a, rt,eT.

[074] A Figura 5 ilustra um exemplo de processo (500) que pode
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ser executado em conformidade com as formas de realizagcdo da presente
invengdo. Em algumas formas de realizagdo, 0 exemplo de processo (500)
pode ser executado usando um ou mais programas executaveis por
computador executados usando um ou mais dispositivos de computacdo. Para
clareza de apresentacido, a descricao que se segue geralmente descreve 0
método (500) no contexto das outras figuras nesta descricdo. Por exemplo, o
né cliente (510) pode incluir o né cliente C (306) e 0 nd cliente D (308), o nd de
protocolo de confianga (520) pode ser 0 n6 de protocolo de confianga (312), o
né cliente A (530) pode ser 0 nd cliente A (302), e o0 no cliente B (540) pode ser
o né cliente B (304) como descrito em relagdo as Figuras 3 e 4. No entanto,
sera entendido que o método (500) pode ser executado, por exemplo, por
qualquer sistema, ambiente, software e hardware adequados, ou uma
combinagdo de sistemas, ambientes, software e hardware, conforme
apropriado. Em algumas formas de realizagdo, varias etapas do método (500)
podem ser executadas em paralelo, em combinac&o, em loops ou em qualquer
ordem.

[075] Em (512), um numero de néds cliente (por exemplo, n) (510)
gera uma chave secreta para um né cliente (por exemplo, né cliente A (530))
de uma rede de protocolo de confianga. Em algumas formas de realizagéo, a
chave secreta pode ser negociada ou gerada por um numero total de (por
exemplo, n) nos clientes (510) de acordo com um esquema de
compartilhamento limiar acordado pelo numero total de nds clientes (510). Em
algumas formas de realizacdo, o esquema de compartilhamento secreto limiar
compreende 0 esquema de compartilhamento secreto de Shamir.

[076] No numero (514), o numero de néds clientes (510) pode
emitir a chave secreta para o n6 cliente A (530). A chave secreta pode ser
usada pelo né cliente A (530) para criptografar e descriptografar informagdes

de transacgdo de uma transagéo confidencial do né cliente A (530).
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[077] Em (532), o nd cliente A (530) obtém a chave secreta de
acordo com um esquema de comprometimento secreto limiar acordado com o
numero total de nds clientes (510) (por exemplo, 0 numero total de
participantes do esquema de comprometimento secreto). O no cliente A (530)
pode usar a chave secreta do no cliente A (530) para criptografar dados de
transacdo de uma transac¢do confidencial do né cliente A (530). A transagéo
confidencial do né cliente A (530) pode ser, por exemplo, uma transacdo
confidencial (535) como a transferéncia de uma quantia de fundos de uma
conta do né cliente A (530) para uma conta do né cliente B 540. O né cliente A
(530) pode construir um conteudo da transagdo confidencial para proteger a
privacidade dos dados de transacao e ocultar os dados de transacao sejam
inspecionados por outras entidades, exceto os participantes da transacao (isto
€, 0 no cliente A (530) e o né cliente B (540) neste exemplo). Em algumas
formas de realizagéo, o nd cliente A (530) pode ocultar os dados de transacéo
da transacdo confidencial com base em um esquema de comprometimento e
usando a chave secreta obtida de acordo com o esquema de compartilhamento
secreto limiar.

[078] Em algumas formas de realizacdo, os dados de transagéo
da transag&o confidencial compreendem um ou ambos os saldos de uma conta
do né cliente A (530) antes da transag&o confidencial ou um valor de transagéo
da transagdo confidencial. Em algumas formas de realizagdo, os dados da
transagdo da transacédo confidencial podem incluir informagdes adicionais de
transacdo (por exemplo, data da transacdo, as partes da transacao, tipo de
ativo (por exemplo, a seguranca de a¢des ou um outro tipo)).

[079] Em (534), o nd do cliente A (530) gera um ou mais valores
de comprometimento da transac¢do confidencial do né do cliente A (530)
aplicando um esquema de comprometimento criptografico aos dados de

transagdo da transagdo confidencial. Em algumas formas de realizagdo, o
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esquema de comprometimento criptografico compreende um esquema de
comprometimento criptografico homomérfico, tal como, um esquema de
comprometimento de Pedersen, ou outro tipo de esquema de
comprometimento.

[080] Em 536, o né cliente A (530) gera informacbes de
transacdo criptografadas da transacéo confidencial criptografando os dados da
transacdo usando a chave secreta do né cliente A (530), em que as
informagdes de transagdo criptografadas estdo configuradas para permitir a
descriptografia pelo né cliente A (530) usando a chave secreta.

[081] Em algumas formas de realizacdo, o esquema de
comprometimento criptografico compreende o esquema de comprometimento
de Pedersen. Neste caso, gerar um ou mais valores de comprometimento de
uma transacgéo confidencial do né do cliente pela aplicagdo de um esquema de
comprometimento criptografico aos dados da transacdo compreende gerar um
ou mais valores de comprometimento da transacdo confidencial do n6é do
cliente com base em os dados da transacdo e numeros aleatérios
correspondentes aos dados da transacdo; e gerar informacgdes de transacédo
criptografadas da transacdo confidencial compreende gerar informagcdes de
transagao criptografadas da transagéo confidencial através da criptografia dos
dados de transacdo e numeros aleatdrios correspondentes aos dados de
transagéo usando a chave secreta do no cliente A (530).

[082] Em (538), o nd cliente A (530) envia o conteudo da
transacdo confidencial a rede de protocolo de confianga para execugéo, por
exemplo, transmitindo o conteudo da transacdo confidencial para o né de
protocolo de confianca (520) (por exemplo, um nd de consenso da rede de
protocolo de confianga). Em algumas formas de realizacdo, o conteudo da
transagdo confidencial pode incluir: 0os um ou mais valores de

comprometimento da transac¢éo confidencial gerados pelo né cliente A (530),
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aplicando o esquema de comprometimento criptografico aos dados de
transacdo da transacdo confidencial; as informagdes de transacéo
criptografadas geradas pelo né cliente A (530), criptografando os dados da
transacdo usando a chave secreta; e uma ou mais provas de conhecimento
zero dos dados da transacéo.

[083] Em algumas formas de realizagdo, uma ou mais provas de
conhecimento zero dos dados de transagdo, compreende um oOu mais
intervalos de provas de conhecimento zero, de que os valores dos dados da
transacao estao dentro dos respectivos intervalos. Por exemplo, 0s um ou mais
intervalos de provas de conhecimento zero podem incluir um intervalo de prova
de conhecimento zero de que o saldo da conta do né cliente A (530) antes da
transacdo confidencial é maior que zero, um intervalo de prova de
conhecimento zero de que a quantia de transac¢éo da transac¢do confidencial é
maior que zero, € um intervalo de prova de conhecimento zero de que o
montante da transacgio € inferior ou igual ao saldo da conta do né cliente A
(530) antes que a transacédo confidencial.

[084] Em algumas formas de realizacdo, o conteudo da
transacdo confidencial compreende ainda uma assinatura digital do né cliente A
(530). Em algumas formas de realiza¢do, o conteudo da transac¢do confidencial
pode incluir informacdes adicionais ou diferentes.

[085] Em (522), ao receber o conteudo da transacéo confidencial,
0 nd de protocolo de confianga (520) pode executar a transacdo confidencial,
por exemplo, verificando que a transag&o confidencial € vélida com base no
conteudo da transagdo confidencial. Em algumas formas de realizagéo, a
verificagdo de que a transacgdo confidencial é valida com base no conteudo da
transagéo confidencial pode incluir uma ou mais das seguintes: determinar que
um ou mais valores de comprometimento estao corretos com base no esquema

de comprometimento e/ ou em uma ou mais provas de conhecimento zero; ou
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verificar se uma ou mais provas de conhecimento zero dos dados de
transacdes, por exemplo, de acordo com algoritmos como descritos em relagao
a Figura 3.

[086] Em (524), apds verificar que a transagdo confidencial é
valida, o nd de protocolo de confianga (520) pode atualizar as informagdes da
conta efetuadas pela transagéo confidencial (por exemplo, o saldo da conta do
né cliente A (530) e do nd cliente B (540). Em algumas formas de realizagéo, o
esquema de comprometimento criptografico € homomérfico, e o ndé de
protocolo de confianga (520) pode atualizar informagdes de conta com base no
homomorfismo do esquema de comprometimento, por exemplo, de acordo com
as técnicas descritas com relagédo a Figura 3 ou outras técnicas.

[087] No (526), o ndé de protocolo de confianga (520) pode
armazenar as informacbes de transacdo criptografadas em um protocolo de
confianga da rede de protocolo de confiangca. Em algumas formas de
realizacdo, as informacbes de transagcdo criptografadas podem ser
armazenadas em mais de um/ todos os nds de consenso da rede de protocolo
de confianga, fornecendo assim um backup robusto das informacbes de
transacdo criptografadas do né cliente A (530) caso 0 no cliente A (530) perca
a chave secreta. Além disso, o armazenamento das informagdes de transacéo
criptografadas no protocolo de confianga da rede de protocolo de confianga
pode reduzir ou eliminar a dependéncia do né cliente A (530) em um esquema
de armazenamento local ou de ponto unico, melhorando a seguranca e a
confiabilidade do acesso do né cliente A (530) as informagdes de transacéo
criptografadas.

[088] No (528), 0 no cliente A (530) pode recuperar ou, de outro
modo, obter as informagdes de transacéo criptografadas do n6 de protocolo de
confianga (520) (por exemplo, um nd de consenso da rede de protocolo de

confianga). As informagdes de transacéo criptografadas sdo armazenadas em
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pelo menos um protocolo de confianga na rede de protocolo de confianga. O no
cliente A (530) pode descriptografar as informag¢des da transagdo de texto
simples a partir das informagdes da transacéo criptografada usando a chave
secreta.

[089] Em (542), o né cliente A (530) determina que perde ou néo
tem acesso a chave secreta configurada para descriptografar as informacdes
da transacdo criptografada, e a chave secreta foi previamente emitida para o
no cliente A (530).

[090] Em (544), em algumas formas de realiza¢do, em resposta a
tal determinagéo, o ndé cliente A (530) recupera a chave secreta de pelo menos
um numero limite (por exemplo, k) de nos clientes entre um namero total (por
exemplo, n) de nds cliente a rede de protocolo de confianga, de acordo com um
esquema de compartilhamento secreto limiar (por exemplo, 0 esquema de
compartiihamento secreto de Shamir) aceito pela pluralidade de nés clientes,
por exemplo, recebendo pelo menos o numero limite de partes da chave
secreta de pelo menos o numero limite de nos clientes entre o numero total de
nos clientes na rede de protocolo de confianga.

[091] Em (546), o nO cliente A (530) descriptografa dados de
transacao (por exemplo, dados de transagao de texto simples) da transac¢ao
confidencial do né cliente A (530) da informacdo de transacéo criptografada
utilizando a chave secreta recuperada. Em algumas formas de realizagdo, a
descriptografia de dados de transagédo da transagéo confidencial do né cliente
em particular a partir das informacdes de transacdo criptografada usando a
chave secreta compreende a recuperacdo de uma quantia de transferéncia da
transagdo confidencial usando a chave secreta. Em algumas formas de
realizacdo, descriptografar dados de transacdo da transagao confidencial do né
cliente em particular da informacéo de transacgéo criptografada usando a chave

secreta compreende a recuperacdo de uma quantidade de transferéncia da
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transacdo confidencial e um numero aleatdrio correspondente a quantia de
transferéncia usando a chave secreta, o valor de transferéncia e o numero
aleatério sédo usados em um esquema de comprometimento de Pedersen para
ocultar informagbes de transagdo da transagio confidencial do né cliente em
particular.

[092] As caracteristicas descritas podem ser implementadas em
circuitos eletronicos digitais ou em hardware de computador, firmware, software
ou em combinag¢des dos mesmos. O aparelho pode ser implementado em um
produto de programa de computador tangivelmente incorporado em um veiculo
de informagéo (por exemplo, em um dispositivo de armazenamento legivel por
maquina) para realizagdo por um processador programavel; e as etapas do
método podem ser realizadas por um processador programavel executando um
programa de instru¢cdes para executar fungbes das formas de realizagdo
descritas operando nos dados de entrada e gerando a saida. As caracteristicas
descritas podem ser implementadas vantajosamente em um ou mais
programas de computador que sdo executaveis em um sistema programavel
incluindo pelo menos um processador programavel acoplado para receber
dados e instru¢des de, e para transmitir dados e instru¢des a, um sistema de
armazenamento de dados, pelo menos um dispositivo de entrada e pelo menos
um dispositivo de saida. Um programa de computador € um conjunto de
instrucoes que podem ser usados, direta ou indiretamente, em um computador
para realizar uma determinada atividade ou obter um certo resultado. Um
programa de computador pode ser escrito em qualquer forma de linguagem de
programacgao, incluindo idiomas compilados ou interpretados, e pode ser
implementado de qualquer forma, incluindo como um programa independente
ou como um modulo, componente, sub-rotina ou outra unidade adequada para
uso em um ambiente de computagao.

[093] Processadores adequados para a realizagdo de um
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programa de instru¢des incluem, a titulo de exemplo, microprocessadores de
uso geral e especial, e 0 unico processador ou um de multiplos processadores
de qualquer tipo de computador. Geralmente, um processador recebera
instrucdes e dados de uma memoria somente leitura ou de uma memdria de
acesso aleatério ou de ambas. Os elementos de um computador podem incluir
um processador para executar instrugbes e uma ou mais memdrias para
armazenar instrugdes e dados. Geralmente, um computador pode também
incluir, ou esta operacionalmente acoplado para se comunicar com um ou mais
dispositivos de armazenamento em massa para armazenar arquivos de dados;
tais dispositivos incluem discos magnéticos, como discos rigidos internos e
discos removiveis; discos magneto-épticos; e discos dpticos. Dispositivos de
armazenamento adequados para incorporar de forma tangivel instru¢des e
dados de programas de computador incluem todas as formas de memaria ndo
volatil, incluindo, por exemplo, dispositivos de memdéria semicondutores, tais
como EPROM, EEPROM e dispositivos de memaria flash; discos magnéticos,
como discos rigidos internos e discos removiveis; discos magneto-épticos; e
discos de CD-ROM e DVD-ROM. O processador € a memdria podem ser
suplementados por, ou incorporados nos, circuitos integrados especificos de
aplicativo (ASICs).

[094] Para fornecer a interagdo com um cliente, as
caracteristicas podem ser implementadas em um computador com um
dispositivo de exibi¢do, como um monitor de tubo de raio catddico (CRT) ou de
cristal liquido (LCD) para exibir informagdes ao né cliente A (302), um teclado e
um dispositivo apontador, como um mouse ou uma trackball, pelos quais o
cliente pode fornecer entrada para o computador.

[095] As caracteristicas podem ser implementadas em um
sistema de computador que inclua um componente de painel administrativo

(back-end), como um servidor de dados, ou que inclua um componente de
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middleware, como um servidor de aplicativos ou um servidor da Internet, ou
que inclua um componente de interface de interagdo com o usuario (front-end),
como um computador cliente com uma interface grafica cliente ou um
navegador da Internet, ou qualquer combinacdo deles. Os componentes do
sistema podem ser conectados por qualquer forma ou meio de comunicac¢éo de
dados digitais, como uma rede de comunicacdo. Exemplos de redes de
comunicagdo incluem, por exemplo, uma rede de area local (LAN), uma rede
de longa distancia (WAN) e os computadores e redes que formam a Internet.

[096] O sistema de computador pode incluir clientes e servidores.
Um né cliente A (302) e servidor geralmente sdo remotos entre si e geralmente
interagem através de uma rede, como a descrita. A relagdo de no cliente A
(302) e servidor surge em virtude de programas de computador em realizagao
nos respectivos computadores e tendo um relacionamento cliente-servidor
entre si.

[097] Além disso, os fluxos l6gicos representados nas figuras nao
exigem a ordem particular mostrada, ou ordem sequencial, para alcancar os
resultados desejados. Além disso, outras etapas podem ser fornecidas, ou
etapas podem ser eliminadas, dos fluxos descritos, e outros componentes
podem ser adicionados ou removidos dos sistemas descritos. Por conseguinte,
outras formas de realizacdo estdo dentro do escopo das reivindicagbes
seguintes.

[098] Um certo numero de formas de realizagcdo da presente
invengdo foi descrito. No entanto, sera entendido que varias modificagbes
podem ser feitas sem se afastar do espirito e escopo da presente invengao.
Por conseguinte, outras formas de realizacdo estdo dentro do escopo das

seguintes reivindicagoes.
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REIVINDICACOES
1. METODO IMPLEMENTADO POR COMPUTADOR DE UM
NO CLIENTE (302, 530, 304, 540, 306, 308) PARTICIPANDO DE UMA
TRANSACAO CONFIDENCIAL (535) DE PROTOCOLO DE CONFIANCA, o

método caracterizado pelo fato de que compreende:

obtencdo de uma chave secreta, através de um né cliente (302,
530, 304, 540, 306, 308), de acordo com um esquema de compartiihamento
secreto limiar acordado por uma pluralidade de ndés clientes (302, 530, 304,
540, 306, 308);

gerar um ou mais valores de comprometimento de uma transacao
confidencial (535) do né cliente (302, 530, 304, 540, 306, 308), através da
aplicagdo de um esquema de comprometimento criptografico aos dados de
transacao;

gerar informagdo de transagdo criptografada da transacéo
confidencial (535), através da criptografia dos dados de transagido usando a
chave secreta; e

transmitir, a um né de consenso de uma rede de protocolo de
confianga (312, 520), um conteudo da transacdo confidencial (535) para
execugado, em que o conteudo da transacdo confidencial (535) compreende:

- 0 um ou mais valores de comprometimento;

- as informagdes de transacgéo criptografadas; e

- uma ou mais provas de conhecimento zero dos dados de
transacao.

2. METODO, de acordo com a reivindicagdo 1, caracterizado
pelo fato de que os dados de transacdo da transacdo confidencial (535)
compreendem um ou ambos dos saldos da conta do né cliente (302, 530, 304,
540, 306, 308) antes da transacdo confidencial (535) ou um valor de transacéo

da transacéo confidencial (535).
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3. METODO, de acordo com a reivindicagdo 1, caracterizado
pelo fato de que uma ou mais provas de conhecimento zero dos dados de
transacdo compreende um ou mais intervalos de provas de conhecimento zero
de que os valores dos dados de transagdo estdo dentro dos respectivos
intervalos.

4. METODO, de acordo com a reivindicagdo 1, caracterizado
pelo fato de que:

0 esquema de comprometimento criptografico compreende um
esquema de comprometimento de Pedersen;

em que gerar um ou mais valores de comprometimento de uma
transacdo confidencial (535) do nd cliente (302, 530, 304, 540, 306, 308)
através da aplicagdo de um esquema de comprometimento criptografico aos
dados de transagdo compreende gerar um ou mais valores de
comprometimento da transacédo confidencial (535) do né cliente (302, 530, 304,
540, 306, 308) com base nos dados de transacdo e numeros aleatdrios
correspondentes aos dados de transacao; e

em que a geragdo de informagéo de transacdo criptografada da
transacdo confidencial (535) compreende gerar informacdo de transagéo
criptografada da transacéo confidencial (535) através da criptografia dos dados
de transag@o e numeros aleatoérios correspondentes aos dados de transagéo
usando a chave secreta.

5. METODO, de acordo com a reivindicagdo 1, caracterizado
pelo fato de que o esquema de compartilhamento secreto limiar compreende
um esquema de compartilhamento secreto de Shamir.

6. METODO IMPLEMENTADO POR COMPUTADOR DE UM
NO DE CONSENSO DE UMA REDE DE PROTOCOLO DE CONFIANCA (312,
520), 0 método caracterizado pelo fato de que compreende:

receber um conteudo de uma transac¢éo confidencial (535) de um
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né cliente (302, 530, 304, 540, 306, 308), por um nd de consenso de uma rede
de protocolo de confianga (312, 520), em que o conteudo da transacdo
confidencial (535) compreende:

um ou mais valores de comprometimento da transacio
confidencial (535) gerada pelo n6 cliente (302, 530, 304, 540, 306, 308),
através da aplicagdo de um esquema de comprometimento criptografico aos
dados de transac¢do da transacao confidencial (535); e

informagdo de transacdo criptografada gerada através da
criptografia dos dados de transagdo usando uma chave secreta do no cliente
(302, 530, 304, 540, 306, 308), em que uma chave secreta é obtida pelo né
cliente (302, 530, 304, 540, 306, 308) de acordo com um esquema de
compartiihamento secreto limiar com uma pluralidade de ndés clientes (302,
530, 304, 540, 306, 308); e uma ou mais provas de conhecimento zero dos
dados de transacéo;

verificar, através do ndé de consenso da rede de protocolo de
confianga (312, 520), que a transagdo confidencial (535) é vélida com base no
conteudo da transagao confidencial (535); e

armazenar, através do n6 de consenso da rede de protocolo de
confianga (312, 520), as informag¢des de transacdo criptografadas em um
protocolo de confianga da rede de protocolo de confianga (312, 520).

7. METODO, de acordo com a reivindicacdo 6, caracterizado
pelo fato de que os dados de transacdo da transacdo confidencial (535)
compreendem um ou mais de um saldo de conta do né cliente (302, 530, 304,
540, 306, 308) antes da transac¢éo confidencial (535), ou um valor de transac¢éo
da transacéo confidencial (535).

8. METODO, de acordo com a reivindicacdo 6, caracterizado
pelo fato de que a uma ou mais provas de conhecimento zero dos dados de

transacdo compreende um ou mais intervalos de prova de conhecimento zero
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de que os valores dos dados de transagdo estdo dentro dos respectivos
intervalos.

9. METODO, de acordo com a reivindicacdo 6, caracterizado
pelo fato de que verificar se a transac¢éo confidencial (535) é valida com base
no conteudo da transagéo confidencial (535) compreende:

determinar que o um ou mais valores de comprometimento
estejam corretos com base no esquema de comprometimento; e

verificar as uma ou mais provas de conhecimento zero dos dados
de transacgao.

10. METODO, de acordo com a reivindicacdo 9, caracterizado
pelo fato de que a verificagdo das uma ou mais provas de conhecimento zero
dos dados de transacao compreende:

determinar que um saldo de conta do né cliente (302, 530, 304,
540, 306, 308) antes da transagao confidencial (535) é maior que zero; e

determinar que um valor de transac¢@o da transagado confidencial
(535) é menor ou igual a um saldo de conta do noé cliente (302, 530, 304, 540,
306, 308) antes da transagéo confidencial (535).

11.  METODO, de acordo com a reivindicacdo 6, caracterizado
pelo fato de que o esquema de comprometimento criptografico € homomérfico,
e 0 método compreende ainda a atualizagdo de um saldo de conta do né
cliente (302, 530, 304, 540, 306, 308) apods a transacdo confidencial (535) com
base no homomorfismo do esquema de comprometimento.

12. METODO, de acordo com a reivindicagdo 6, caracterizado
pelo fato de que o esquema de compartilhamento secreto limiar compreende
um esquema de compartilhamento secreto de Shamir.

13.  METODO IMPLEMENTADO POR COMPUTADOR PARA
RECUPERAR INFORMACOES DE TRANSACOES CRIPTOGRAFADAS EM
TRANSACOES CONFIDENCIAIS DE PROTOCOLO DE CONFIANGCA, o
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método caracterizado pelo fato de que compreende:

receber, através de um né cliente (302, 530, 304, 540, 306, 308)
em particular de um né de consenso de uma rede de protocolo de confiangca
(312, 520), informagdes de transacdo criptografadas de uma transacéo
confidencial (535) do né cliente (302, 530, 304, 540, 306, 308) em particular,
em que as informagdes de transacéo criptografadas sdo armazenadas em pelo
menos um protocolo de confianga na rede de protocolo de confianga (312,
520), em que o no cliente (302, 530, 304, 540, 306, 308) em particular ndo tem
acesso a uma chave secreta configurada para descriptografar as informagdes
de transacgéo criptografada, e em que o né cliente (302, 530, 304, 540, 306,
308) em particular foi anteriormente emitido a chave secreta;

recuperar, através de um né cliente (302, 530, 304, 540, 306, 308)
em particular, a chave secreta através de pelo menos um numero limiar de né
cliente (302, 530, 304, 540, 306, 308)s entre uma pluralidade de néds clientes
(302, 530, 304, 540, 306, 308) na rede de protocolo de confianga (312, 520), de
acordo com um esquema de compartilhamento secreto limiar, acordado pela
pluralidade de nds clientes (302, 530, 304, 540, 306, 308); e

descriptografar, através do né cliente (302, 530, 304, 540, 306,
308) em particular, dados de transac¢do da transacdo confidencial (535) do né
cliente (302, 530, 304, 540, 306, 308) em particular através das informagdes de
transacdo criptografada usando a chave secreta recuperada.

14.  METODO, de acordo com a reivindicagéo 13, caracterizado
pelo fato de que o esquema de compartilhamento secreto limiar compreende
um esquema de compartilhamento secreto de Shamir.

15.  METODO, de acordo com a reivindicagéo 13, caracterizado
pelo fato de que descriptografar dados de transagéo da transacdo confidencial
(535) do nd cliente (302, 530, 304, 540, 306, 308) em particular, a partir da

informagao de transacdo criptografada utilizando a chave secreta compreende
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recuperar um valor de transferéncia da transac¢ao confidencial (535) utilizando a
chave secreta.

16. METODO, de acordo com a reivindicagéo 11, caracterizado
pelo fato de que descriptografar dados de transac¢ao da transacdo confidencial
(535) do nd cliente (302, 530, 304, 540, 306, 308) em particular, a partir da
informagao de transacdo criptografada utilizando a chave secreta compreende
recuperar tanto o valor de transferéncia da transagao confidencial (535) quanto
um numero aleatdrio correspondente ao valor de transferéncia usando a chave
secreta, em que o valor de transferéncia e o numero aleatério sdo usados em
um esquema de comprometimento de Pedersen para ocultar informagdes de
transacdo da transacdo confidencial (535) do né cliente (302, 530, 304, 540,
306, 308) em particular.

17. PRODUTO DE PROGRAMA DE COMPUTADOR,
caracterizado pelo fato de que é acoplado a um ou mais processadores e
possuindo instru¢bes armazenadas nele que, quando executados por um ou
mais processadores, fazem com que 0 um ou mais processadores executem
operagdes de acordo com o método, conforme definido em qualquer uma das
reivindicagoes 1 a 16.

18. SISTEMA, caracterizado pelo fato de que compreende:

um dispositivo de computacao; e

um dispositivo de armazenamento legivel por computador
acoplado ao dispositivo de computacdo e possuindo instru¢gdes armazenadas
nele que, quando executadas pelo dispositivo de computacdo, fazem com que
o dispositivo de computagdo execute operagdes de acordo com o método

conforme definido em qualquer uma das reivindica¢des 1 a 16.
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ReEsumo
“METODO IMPLEMENTADO POR COMPUTADOR DE UM NO CLIENTE
PARTICIPANDO DE UMA TRANSACAO CONFIDENCIAL DE PROTOCOLO DE
CONFIANCA, METODO IMPLEMENTADO POR COMPUTADOR DE UM NO DE
CONSENSO DE UMA REDE DE PROTOCOLO DE CONFIANCA, METODO
IMPLEMENTADO POR COMPUTADOR PARA RECUPERAR INFORMACOES
DE TRANSACOES CRIPTOGRAFADAS EM TRANSACOES CONFIDENCIAIS
DE PROTOCOLO DE CONFIANCA, PRODUTO DE PROGRAMA DE
COMPUTADOR E SISTEMA”

As formas de realiza¢do da presente invencdo incluem a obtencéo
de uma chave secreta, através de um nd cliente (302, 530, 304, 540, 306, 308),
de acordo com um esquema de compartilhamento secreto limiar acordado por
uma pluralidade de nés clientes (302, 530, 304, 540, 306, 308); gerar um ou
mais valores de comprometimento de uma transagao confidencial (535) do né
cliente (302, 530, 304, 540, 306, 308), através da aplicacdo de um esquema de
comprometimento criptografico aos dados de transacdo; gerar informagéo de
transacdo criptografada da transacéo confidencial (535), através da criptografia
dos dados de transacdo usando a chave secreta; e transmitir, a um n6 de
consenso de uma rede de protocolo de confianga (212, 350), um conteudo da
transacdo confidencial (535) para execucdo, em que o conteudo da transacédo
confidencial (535) compreende: o um ou mais valores de comprometimento; as
informagdes de transacdo criptografadas; e uma ou mais provas de

conhecimento zero dos dados de transacgao.
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