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Beschreibung

[0001] Die Erfindung betrifft eine Servervorrichtung,
die einen Zugangspunkt in einem Kommunikations-
system Uber einen Verschlisselungsschlissel infor-
miert, der verwendet wird, wenn ein Client-Endgerat
(d. h. ein Kommunikationsgerat) eine Kommunikation
Uber den Zugangspunkt einleitet. Sie betrifft auch ein
Verfahren zur Steuerung derselben, sowie ein Com-
puter-lesbares Speichermedium, das Anweisungen
zur Durchfliihrung eines derartigen Verfahrens spei-
chert.

[0002] Herkémmlich wurde ein Client-Endgerat in
einem drahtlosen LAN-System mit einem Netzwerk
Uber eine drahtlose Kommunikation mit einem Zu-
gangspunkt in dem Netzwerk verbunden.

[0003] Es gibt auch ein drahtloses LAN-System, bei
dem ein Client-Endgeréat eine Authentisierung einer
Verbindung zu einem Netzwerk Uber einen Zugangs-
punkt von einem Authentisierungsserver in einem
Netzwerk empfangt.

[0004] Wenn in einem solchen System das Cli-
ent-Endgerat eine Authentisierung von dem Authen-
tisierungsserver empfangt, erzeugen das Client-End-
gerat und der Authentisierungsserver einen Ver-
schlisselungsschlissel eines "Wired Equivalent Pri-
vacy"-(WEP)Verschlisselungssystems und infor-
miert der Authentisierungsserver den Zugangspunkt
Uber den erzeugten Verschlisselungsschilssel.
Dann Ubermittelt das Client-Endgerat verschlisselte
Daten mit dem Zugangspunkt, indem der VerschlUs-
selungsschlissel des WEP-Verschlisselungssys-
tems verwendet wird, um eine sichere bzw. geschuitz-
te drahtlose Kommunikation durchzufiihren.

[0005] Im Ubrigen ist ein Ubertragungs- bzw. kom-
munikationsfahiger Bereich des Zugangspunkts auf
einen Bereich beschrankt, der durch elektrische Wel-
len erreicht wird. Andererseits kann das Client-End-
gerat frei bewegt werden. Dementsprechend kann
das Client-Endgerat von einem kommunikationsfahi-
gen Bereich eines Zugangspunkts 1 in einen kommu-
nikationsfahigen Bereich eines Zugangspunkts 2 be-
wegt werden. In diesem Fall muss das Client-Endge-
rat eine Authentisierung einer Verbindung zu dem
Netzwerk von dem Authentisierungsserver erneut
Uber eine drahtlose Kommunikation mit dem Zu-
gangspunkt 2 empfangen, missen das Client-End-
gerat und der Authentisierungsserver einen neuen
WEP-Schlissel erzeugen, und muss der Authentisie-
rungsserver den Zugangspunkt 2 Uber den neuen
WEP-Schlussel informieren.

[0006] Das heif’t, dass eine Neuauthentisierung von
dem Authentisierungsserver, eine Erzeugung eines
neuen WEP-Schlissels, eine Informierung Uber ei-
nen WEP-Schlissel und dergleichen den Prozess

verlangert haben, bis eine Kommunikation moglich
wurde, wenn das Client-Endgerat den Zugangspunkt
gewechselt hat. Folglich hat der Prozess Zeit ge-
braucht.

[0007] Zusatzlich wurde in einem System vieler Cli-
ent-Endgerate, da eine Authentisierung und Erzeu-
gung eines WEP-Schlussels einen Prozess verlan-
gert haben, eine Last auf einem Authentisierungsser-
ver unvermeidlich grof3.

[0008] AuRerdem wurde, da der Prozess Zeit ge-
braucht hat, wenn der Zugangspunkt gewechselt
wurde, die Brauch- bzw. Nutzbarkeit reduziert.

[0009] Eine Servervorrichtung mit einer Authentisie-
rungseinrichtung zum Authentisieren eines Kommu-
nikationsgerats, das mit einem ersten Zugangspunkt
verbunden ist, und einer Informationseinrichtung zum
Informieren des Zugangspunkts Uber einen Ver-
schlusselungsschlissel, wenn eine gultige Authenti-
sierung erfolgt, ist aus der WO-0124560-A und der
WO0-0296151-A bekannt.

[0010] Mit Blick auf eine Uberwindung der hierin
vorstehend erdrterten Probleme ist in der internatio-
nalen Patentanmeldung WO-0221768-A2 eine Ser-
vervorrichtung offenbart, die aufweist:

eine Authentisierungseinrichtung zum Authentisieren
eines Kommunikationsgerats, das Uber einen ersten
Zugangspunkt mit einem Netzwerk verbunden ist;
eine Informationseinrichtung zum Informieren des
ersten Zugangspunkts, mit dem das Kommunikati-
onsgerat verbunden ist, Uber einen Verschlisse-
lungsschlissel gemal dem Ergebnis der Authenti-
sierung durch die Authentisierungseinrichtung;

eine Bestimmungseinrichtung zum Bestimmen, ob
das Kommunikationsgerat authentisiert wurde oder
nicht, auf Grundlage von von einem Zugangspunkt
mitgeteilten Identifikationsinformationen des Kom-
munikationsgerats; und

eine Steuereinrichtung zum i) Auffordern der Informa-
tionseinrichtung zum Informieren eines zweiten Zu-
gangspunkts, an den die Identifikationsinformationen
gemeldet werden, Uber den an den ersten Zugangs-
punkt mitgeteilten Verschlisselungsschlissel, wenn
die Bestimmungseinrichtung bestimmt, dass das
Kommunikationsgerat durch die Authentisierungsein-
richtung mittels des ersten Zugangspunkts authenti-
siert wurde, und ii) Auffordern der Authentisierungs-
einrichtung zum Authentisieren des Kommunikati-
onsgerats, wenn die Bestimmungseinrichtung be-
stimmt, dass das Kommunikationsgerat nicht durch
die Authentisierungseinrichtung authentisiert wurde.

[0011] Um diese Vorrichtung weiter zu verbessern,
stellt die Erfindung eine Servervorrichtung geman
Anspruch 1 bereit.

[0012] Die Erfindung stellt auch ein Steuerverfahren
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fur die Servervorrichtung gemaf Anspruch 4, sowie
ein Computerlesbares Speichermedium gemal An-
spruch 5 bereit. Vorteilhafte Ausfiihrungsbeispiele
davon sind in entsprechenden abhéngigen Anspri-
chen offenbart.

[0013] Weitere Merkmale der Erfindung werden
beim Studium der detaillierten Beschreibung und der
Zeichnungen ersichtlich.

[0014] In den begleitenden Zeichnungen gilt:

[0015] Fig. 1 ist eine Konfigurationsdarstellung ei-
nes Systems gemaf einem Ausfuhrungsbeispiel der
Erfindung;

[0016] Fig. 2 ist ein Blockschaltbild eines Zugangs-
punkts gemal dem Ausfuhrungsbeispiel der Erfin-
dung;

[0017] Fig.3 ist ein Blockschaltbild eines Cli-
ent-Endgerats gemal dem Ausfihrungsbeispiel der
Erfindung;

[0018] Fig. 4 ist eine Ablaufdarstellung, die einen
Systembetrieb gemal dem Ausfihrungsbeispiel der
Erfindung zeigt; und

[0019] Fig. 5 ist eine Ablaufdarstellung des System-
betriebs gemal dem Ausfuhrungsbeispiel der Erfin-
dung.

AUSFUHRLICHE BESCHREIBUNG DER BEVOR-
ZUGTEN AUSFUHRUNGSBEISPIELE

[0020] Als Nachstes wird eine Beschreibung eines
Ausfuhrungsbeispiels der Erfindung vorgenommen.

[0021] Eig.1 ist eine Konfigurationsdarstellung ei-
nes Systems gemall dem Ausfuhrungsbeispiel der
Erfindung.

[0022] Ein Bezugszeichen 101 bezeichnet ein Netz-
werk, mit dem ein Zugangspunkt A103 und ein Zu-
gangspunkt B104 verbunden sind. Die beiden Zu-
gangspunkte sind gemal Fig. 1 gezeigt, aber die An-
zahl von installierten Punkten ist nicht auf zwei be-
schrankt. Jeder der Zugangspunkte A103 und B104
kann eine drahtlose Kommunikation mit einem Cli-
ent-Endgerat 105 durchfiihren, das in Ubertragungs-
bzw. kommunikationsfahigen Bereichen 106, 107 ge-
genwartig ist. Gemal dem Ausflhrungsbeispiel wird
als drahtloses Kommunikationssystem ein drahtloses
lokales Netz (LAN) basierend auf einem Standard
wie etwa |IEEE 802.11, IEEE 802.11b oder IEEE
802.11a verwendet.

[0023] Das Bezugszeichen 105 stellt das Cli-
ent-Endgerat dar, das iber eine drahtlose Kommuni-
kation mit dem Zugangspunkt A103 oder B104 mit

dem Netzwerk 101 verbunden ist. Obwohl nicht ge-
maflk Fig.1 gezeigt, kann eine Vielzahl von ClIi-
ent-Endgeraten 105 gegenwartig sein.

[0024] Ein Bezugszeichen 102 bezeichnet einen
Authentisierungsserver, der das mit dem Netzwerk
101 verbundene Client-Endgerat 105 authentisiert
und einen Verschlisselungsschlissel erzeugt, der in
einem "Wired Equivalency Privacy"-(WEP)Ver-
schlisselungssystem verwendet wird.

[0025] Fig. 2 ist ein Blockschaltbild des Zugangs-
punkts A103.

[0026] Ein Fall des Zugangspunkts B104 ist &hnlich.

[0027] Ein Bezugszeichen 201 bezeichnet eine
Drahtloseinheit, die drahtlose Daten Ubermittelt. Die
Drahtloseinheit 201 besteht aus einer Sendeeinheit
210, einer Empfangseinheit 211 und einer Antenne
212.

[0028] Ein Bezugszeichen 202 bezeichnet eine Sig-
nalverarbeitungseinheit, die ein von der Empfangs-
einheit 211 empfangenes Signal erfasst, um dieses in
ein digitales Signal zu konvertieren, und das Signal
moduliert, um ein von einer Datenverarbeitungsein-
heit 203 gesendetes digitales Signal drahtlos zu
Ubertragen. Zusatzlich hat die Signalverarbeitungs-
einheit 202 eine Funktion zum Hinzufligen eines
Kopffelds oder dergleichen, um von der Datenverar-
beitungseinheit 203 gesendete Daten flir eine draht-
lose Ubertragung zu verwenden, und zum Entfernen
eines Kopffelds oder dergleichen aus empfangenen
Daten, um diese an die Datenverarbeitungseinheit
203 zu senden.

[0029] Das Bezugszeichen 203 stellt die Datenver-
arbeitungseinheit dar, die aus einer Sendedaten-Ver-
arbeitungseinheit 205 zum Verschlisseln von Daten
von einer Netzwerkschnittstelle 208 mittels eines
WEP-Verschlisselungssystems und einer Emp-
fangsdaten-Verarbeitungseinheit 206 zum Decodie-
ren von verschlisselten Daten besteht.

[0030] Ein Bezugszeichen 204 bezeichnet eine
Steuereinheit, die eine Bestimmung der Gegenwart
eines neuen Client-Endgerats 105, eine Steuerung
des gesamten Zugangspunkts A103 und dergleichen
ausfuhrt.

[0031] Ein Bezugszeichen 207 bezeichnet eine
Speichereinheit, die einen Verschllisselungsschlis-
sel flr eine WEP-Verschlisselung und Informationen
bezlglich einer ID oder dergleichen des Client-End-
gerats 105 speichert.

[0032] Das Bezugszeichen 208 stellt die Netzwerk-
schnittstelle dar, die eine Schnittstelle zwischen dem
Zugangspunkt A103 und dem Netzwerk 101 ist.
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[0033] Fig. 3 ist ein Blockschaltbild des Client-End-
gerats 105.

[0034] Das Client-Endgerat 105 des Ausflihrungs-
beispiels besteht aus einer Drahtlos-Kommunikati-
onskarte.

[0035] Funktionen, die ahnlich zu denjenigen des
gemal Fig. 2 gezeigten Zugangspunkts A103 sind,
sind mit &hnlichen Bezugszeichen bezeichnet.

[0036] Ein Bezugszeichen 301 bezeichnet eine Da-
tenkommunikationsschnittstelle, die mit einem Infor-
mationsprozessor wie etwa einem Personal-Compu-
ter verbunden ist, um eine Datenkommunikation
durchzuflhren.

[0037] Ein Bezugszeichen 302 bezeichnet eine
Speichereinheit, die einen Verschlisselungsschliis-
sel fir eine WEP-Verschlisselung und Informationen
beziglich einer ID oder dergleichen des Client-End-
gerats 105 speichert, die fir eine drahtlose Kommu-
nikation mit dem Zugangspunkt A103 oder dem Zu-
gangspunkt B104 notwendig sind. Gemal dem Aus-
fuhrungsbeispiel wird als ID des Client-Endgerats
105 eine Medienzugriffssteuerung-(MAC)Adresse
verwendet.

[0038] Als Nachstes wird eine Beschreibung eines
Betriebs des gesamten Systems des Ausflihrungs-
beispiels unter Bezugnahme auf die Zeichnungen
vorgenommen.

[0039] Zunachst wird ein Prozess einer ersten Ver-
bindung des Client-Endgerats 105 mit dem Netzwerk
101 Uber den Zugangspunkt A103 erlautert, indem
auf eine Ablaufdarstellung gemaf Fig. 4 Bezug ge-
nommen wird.

[0040] Das Client-Endgerat 105 fihrt eine offene
Authentisierung in dem drahtlosen LAN aus, um mit
dem Zugangspunkt A103 verbunden zu werden
(S401).

[0041] Der Zugangspunkt A103 erhalt eine ID des
Client-Endgerats 105 (S402).

[0042] Der Zugangspunkt A103 informiert den Au-
thentisierungsserver 102 tber die ID des Client-End-
gerats 105 (S403).

[0043] Der Authentisierungsserver 102 bestimmt,
ob eine Authentisierung fiir die Verbindung des Cli-
ent-Endgerats 105 mit dem Netzwerk 101 abge-
schlossen wurde oder nicht, basierend auf der von
dem Zugangspunkt A103 mitgeteilten ID (S404). Das
Client-Endgerat 105 stellt die Verbindung zum ersten
Mal her, und die Authentisierung wurde nicht abge-
schlossen. Daher wird bestimmt, dass die Authenti-
sierung nicht abgeschlossen wurde.

[0044] Der Authentisierungsserver 102 fordert das
Client-Endgerat 105 auf, einen Benutzernamen und
ein Passwort einzugeben (S405).

[0045] Das Client-Endgerat 105 gibt den Benutzer-
namen und das Passwort ein (S406).

[0046] Um die Geheimhaltung des Benutzerna-
mens und des Passworts zu steigern, die in Schritt
S406 eingegeben wurden, flihrt das Client-Endgerat
105 eine nicht umkehrbare Zahlenwertverarbeitung
aus, die Einweg-Hash genannt wird, und informiert es
den Authentisierungsserver 102 Uber seine Ein-
weg-Hash-Daten (S407).

[0047] Der Authentisierungsserver 102 ordnet die in
Schritt S407 mitgeteilten Einweg-Hash-Daten einer
Datengruppe beziiglich eines Benutzers zur Geneh-
migung einer Verbindung mit dem Netzwerk 101 zu,
die in einer Datenbank in dem Authentisierungsser-
ver 102 gespeichert ist. Ergibt ein Ergebnis der Zu-
ordnung Ubereinstimmende Daten, wird dem Cli-
ent-Endgerat 105 die Verbindung mit dem Netzwerk
101 genehmigt, und wird die ID des Client-Endgerats
105 gespeichert (S408).

[0048] Das Client-Endgerat 105 und der Authenti-
sierungsserver 102 erzeugen einen Verschlisse-
lungsschlissel, der WEP-Sitzungsschlissel genannt
wird (S409). Der WEP-Sitzungsschlissel ist ein Ver-
schllsselungsschlissel, der in dem WEP-Verschlis-
selungssystem verwendet wird und nur zur Ver-
schlisselung von Verkehr des Client-Endgerats 105
gultig ist.

[0049] Der Authentisierungsserver 102 speichert
den erzeugten WEP-Sitzungsschlissel in Zusam-
menhang mit der ID des Client-Endgerats 105 und
meldet diesen an den Zugangspunkt A103 (S410).

[0050] Der Zugangspunkt A103 verschlusselt einen
Rundsendungsschlissel mit dem WEP-Sitzungs-
schlissel (S411) und sendet den verschlisselten
Rundsendungsschlissel an das Client-Endgerat 105
(S412). Der Rundsendungsschliissel ist ein Ver-
schlisselungsschllissel, der verwendet wird, wenn
Daten verschlusselt werden, die von dem Zugangs-
punkt A103 an eine Vielzahl von Client-Endgeréaten
105 rundgesendet werden.

[0051] Das Client-Endgerat 105 decodiert den ver-
schlisselten Rundsendungsschlissel durch Verwen-
dung des in Schritt S409 erzeugten WEP-Sitzungs-
schlissels, um einen Rundsendungsschlissel zu er-
halten (S413).

[0052] Der Zugangspunkt A103 und das Client-End-
gerat 105 beginnen WEP-Verschlisselungsvorgange
(S414, S415).
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[0053] Dann Ubermittelt der Zugangspunkt A103 bei
einer Kommunikation mit einem Client-Endgerat 105
(Punkt-zu-Punkt-Kommunikation) mit dem WEP-Sit-
zungsschlissel verschlisselte Daten, um eine siche-
re bzw. geschutzte drahtlose Kommunikation durch-
zufiihren (S416). Bei einer Rundsendungskommuni-
kation mit einer Vielzahl von Client-Endgeraten 105
(Punkt-zu-Mehrpunkt-Kommunikation)  Gbermittelt
der Zugangspunkt A103 mit dem Rundsendungs-
schlissel verschliisselte Daten, um eine sichere bzw.
geschiitzte drahtlose Kommunikation durchzufiihren
(S416).

[0054] Fig. 5 zeigt eine Ablaufdarstellung eines Be-
triebs, wenn das Client-Endgerat 105, fir das eine
Authentisierung seiner Verbindung mit dem Netzwerk
101 Uber den Zugangspunkt A103 abgeschlossen
wurde, von dem kommunikationsfahigen Bereich 106
des Zugangspunkts A103 in den kommunikationsfa-
higen Bereich 107 des Zugangspunkts B104 bewegt
wird, um Uber den Zugangspunkt B104 mit dem Netz-
werk 101 verbunden zu werden.

[0055] Das Client-Endgerat 105 wird aus dem kom-
munikationsfahigen Bereich 106 des Zugangspunkts
A103 heraus bewegt, so dass es mit dem Zugangs-
punkt A103 nicht kommunikationsfahig ist (S501).
Dann wird das Client-Endgerat 105 in den kommuni-
kationsfahigen Bereich 107 des Zugangspunkts
B104 bewegt, so dass es mit dem Zugangspunkt
B104 kommunikationsfahig ist.

[0056] Das Client-Endgerat 105 fiihrt eine offene
Authentisierung aus, um mit dem Zugangspunkt
B104 verbunden zu werden (S502).

[0057] Der Zugangspunkt B104 erhalt eine ID des
Client-Endgerats 105 (S503).

[0058] Der Zugangspunkt B104 informiert den Au-
thentisierungsserver 102 tiber die ID des Client-End-
gerats 105 (S504).

[0059] Der Authentisierungsserver 102 bestimmt,
ob eine Authentisierung flr die Verbindung des Cli-
ent-Endgerats 105 mit dem Netzwerk 101 abge-
schlossen wurde oder nicht, basierend auf der in
Schritt S504 mitgeteilten ID und der gespeicherten ID
des Client-Endgerats 105, fir das die Authentisie-
rung abgeschlossen wurde (S505). Hier wurde flr
das Client-Endgerat 105 die Authentisierung seiner
Verbindung mit dem Netzwerk 101 Uber den Zu-
gangspunkt A103 in Schritt S408 abgeschlossen
(Fig. 4) und wurde die ID des Client-Endgerats ge-
speichert. Daher wird bestimmt, dass die Authentisie-
rung abgeschlossen wurde.

[0060] Der Authentisierungsserver 102 weist den
Zugangspunkt A103 an, den in der Speichereinheit
207 gespeicherten WEP-Sitzungsschlissel zu 16-

schen, der fir eine drahtlose Kommunikation mit dem
Client-Endgerat 105 zu verwenden ist (S506).

[0061] Der Authentisierungsserver 102 informiert
den Zugangspunkt B104 (ber den WEP-Sitzungs-
schlussel, der in Schritt S410 (Fig. 4) in Zusammen-
hang mit der ID des Client-Endgerats 105 gespei-
chert wird (S507).

[0062] Der Zugangspunkt B104 verschlisselt einen
Rundsendungsschlissel mit dem in Schritt S507 mit-
geteilten WEP-Sitzungsschlissel (S508) und sendet
den verschlisselten Rundsendungsschlissel an das
Client-Endgerat 105 (S509).

[0063] Das Client-Endgerat 105 decodiert den ver-
schlisselten Rundsendungsschliissel mittels des in
Schritt S409 (Fig.4) erzeugten WEP-Sitzungs-
schlissels, um einen Rundsendungsschlissel zu er-
halten (S510).

[0064] Der Zugangspunkt B104 und das Client-End-
gerat 105 beginnen WEP-Verschliisselungsvorgange
(S511, S512).

[0065] Dann Gbermittelt der Zugangspunkt B104 bei
einer Kommunikation mit einem Client-Endgerat 105
(Punkt-zu-Punkt-Kommunikation) Daten, die mit dem
gleichen WEP-Sitzungsschlissel wie demjenigen
verschlisselt sind, der fir die Kommunikation zwi-
schen dem Client-Endgerat 105 und dem Zugangs-
punkt A103 verwendet wird, um eine sichere bzw. ge-
schitzte drahtlose Kommunikation durchzufiihren
(S513). Bei einer Rundsendungskommunikation mit
einer Vielzahl von Client-Endgeraten 105
(Punkt-zu-Mehrpunkt-Kommunikation)  Gbermittelt
der Zugangspunkt B104 Daten, die mit dem Rund-
sendungsschlissel verschliisselt sind, um eine si-
chere bzw. geschitzte drahtlose Kommunikation
durchzufiihren (S513).

[0066] Bei dem Ausflihrungsbeispiel wird derin dem
Authentisierungsserver 102 gespeicherte WEP-Sit-
zungsschliissel in Schritt S507 an den Zugangspunkt
B104 mitgeteilt. Der in dem Zugangspunkt A103 ge-
speicherte WEP-Sitzungsschliissel kann jedoch tber
den Authentisierungsserver 102 an den Zugangs-
punkt B104 mitgeteilt werden.

[0067] Bei der vorangehenden Erlauterung war das
Client-Endgerat 105 die Drahtlos-Kommunikations-
karte. Eine Funktion, die ahnlich zu der Draht-
los-Kommunikationskarte ist, kann jedoch in einem
Personal-Computer oder einem Persénlichen Digita-
len Assistenten (PDA) eingebunden sein.

[0068] Es ist unnétig zu erwahnen, dass die Erfin-
dung implementiert werden kann, indem ein Compu-
ter-lesbares Speichermedium, in dem Softwarepro-
grammteile zum Realisieren der Funktionen des Cli-
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ent-Endgerats, der Zugangspunkte und des Authen-
tisierungsservers gespeichert sind, an einem System
oder einer Vorrichtung vorgesehen wird und das Sys-
tem oder ein Computer (wahlweise CPU oder MPU)
der Vorrichtung veranlasst wird, die in dem Speicher-
medium gespeicherten Programmcodes zu lesen
und auszufihren.

[0069] In einem solchen Fall realisieren die von dem
Speichermedium gelesenen Programmcodes selbst
die Funktionen des Ausflihrungsbeispiels und stellt
das Speichermedium, in dem die Programmcodes
gespeichert sind, die Erfindung dar.

[0070] Als das Speichermedium zur Lieferung der
Programmcodes kann ein ROM, eine Diskette, eine
Festplatte, eine optische Platte, eine magnetoopti-
sche Platte, eine CD-ROM, eine CD-R, ein Magnet-
band, eine nichtfliichtige Speicherkarte oder derglei-
chen verwendet werden.

[0071] Es ist unnétig zu erwahnen, dass bei der Er-
findung nicht nur der Fall einer Realisierung der
Funktionen des Ausflihrungsbeispiels mittels Ausfih-
rung der durch den Computer gelesenen Programm-
codes, sondern auch ein Fall umfasst ist, bei dem ba-
sierend auf Anweisungen der Programmcodes ein
Teil von dem oder der gesamte eigentliche Prozess
mittels eines OS oder dergleichen ausgefihrt wird,
das auf dem Computer arbeitet, um die Funktionen
des Ausfiihrungsbeispiels zu realisieren.

[0072] AuRerdem ist es unnétig zu erwahnen, dass
bei der Erfindung ein Fall umfasst ist, bei dem die von
dem Speichermedium gelesenen Programmcodes in
eine CPU oder dergleichen geschrieben werden, die
auf einer in den Computer eingeflihrten Funktionser-
weiterungsbaugruppe oder einer mit dem Computer
verbundenen Funktionserweiterungseinheit bereitge-
stellt ist, und dann basierend auf Anweisungen der
Programmcodes die CPU oder dergleichen, die auf
der Funktionserweiterungsbaugruppe oder der Funk-
tionserweiterungseinheit bereitgestellt ist, einen Teil
von dem oder den gesamten eigentlichen Prozess
ausflhrt, um die Funktionen des Ausflihrungsbei-
spiels zu realisieren.

Patentanspriiche

1. Servervorrichtung (102) mit:

einer Authentisierungseinrichtung zum Authentisie-
ren (S404, S408) eines Kommunikationsgerats
(105), das Uber einen ersten Zugangspunkt (103) mit
einem Netzwerk (101) verbunden ist;

einer Informationseinrichtung zum Informieren
(S410) des ersten Zugangspunkts, mit dem das Kom-
munikationsgerat verbunden ist, Uber einen Ver-
schliisselungsschliissel gemals dem Ergebnis der
Authentisierung durch die Authentisierungseinrich-
tung;

einer Bestimmungseinrichtung zum Bestimmen
(S404 und S505), ob das Kommunikationsgerat
(105) authentisiert wurde oder nicht, auf Grundlage
von von einem Zugangspunkt (104) mitgeteilten
Identifikationsinformationen des Kommunikationsge-
rats; und

einer Steuereinrichtung zum i) Auffordern der Infor-
mationseinrichtung zum Informieren (S507) eines
zweiten Zugangspunkts (124), an den die Identifikati-
onsinformationen gemeldet werden, Uber den an den
ersten Zugangspunkt (103) mitgeteilten (S410) Ver-
schlisselungsschlissel, wenn die Bestimmungsein-
richtung bestimmt, dass das Kommunikationsgerat
(106) durch die Authentisierungseinrichtung mittels
des ersten Zugangspunkts authentisiert wurde, und
i) Auffordern der Authentisierungseinrichtung zum
Authentisieren des Kommunikationsgerats (105),
wenn die Bestimmungseinrichtung bestimmt, dass
das Kommunikationsgerat (106) nicht durch die Au-
thentisierungseinrichtung authentisiert wurde,
dadurch gekennzeichnet, dass sie ferner aufweist:
eine Anweisungseinrichtung zum Anweisen (S506)
des ersten Zugangspunkts (103) zum Ldschen des
Verschlisselungsschlissels, wenn das Kommunika-
tionsgerat Uber den zweiten Zugangspunkt (104) mit
dem Netzwerk (101) verbunden ist.

2. Servervorrichtung gemal Anspruch 1, ferner
mit:
einer Erzeugungseinrichtung zum Erzeugen (S409)
des Verschlisselungsschlissels, der fur eine Kom-
munikation zwischen dem Kommunikationsgerat
(105) und dem ersten Zugangspunkt (103) verwen-
det wird, gemaR der Authentisierung (S408) durch
die Authentisierungseinrichtung; und wobei
die Servervorrichtung (102) eingerichtet ist zum Spei-
chern des durch die Erzeugungseinrichtung erzeug-
ten Verschlisselungsschlissels zur spateren Ver-
wendung beim Informieren (S410) des zweiten Zu-
gangspunkts (104) durch die Informationseinrich-
tung.

3. Servervorrichtung gemafly Anspruch 1, ferner
mit:
einer Erzeugungseinrichtung zum Erzeugen (S409)
des Verschlisselungsschlissels, der fir eine Kom-
munikation zwischen dem Kommunikationsgerat und
dem ersten Zugangspunkt (103) verwendet wird, ge-
maf der Authentisierung (S408) durch die Authenti-
sierungseinrichtung; und wobei
die Servervorrichtung (102) eingerichtet ist zum Er-
halten des Verschlisselungsschlissels, der durch
die Informationseinrichtung an den ersten Zugangs-
punkt (103) mitgeteilt wird (S410), von dem ersten
Zugangspunkt (103).

4. Steuerverfahren fir eine Servervorrichtung
(102), mit:
einem Authentisierungsschritt (S408) eines Authenti-
sierens eines Kommunikationsgerats (105), das Uber
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einen ersten Zugangspunkt (103) mit einem Netz-
werk (101) verbunden ist;

einem Informationsschritt (S410) eines Informierens
des ersten Zugangspunkts (103), mit dem das Kom-
munikationsgerat (105) verbunden ist, Gber einen
Verschlisselungsschliissel gemaf dem Ergebnis der
Authentisierung in dem Authentisierungsschritt;
einem Bestimmungsschritt (S404 und S505) eines
Bestimmens, ob das Kommunikationsgerat (105) au-
thentisiert wurde oder nicht, auf Grundlage von von
einem Zugangspunkt (104) mitgeteilten Identifikati-
onsinformationen des Kommunikationsgerats (105);
und

in Abhangigkeit von der in dem Bestimmungsschritt
(S404 und S505) vorgenommenen Bestimmung:

i) einem Informationsschritt (S507) eines Informie-
rens eines zweiten Zugangspunkts (124), an den die
Identifikationsinformationen gemeldet werden, tber
den an den ersten Zugangspunkt (103) mitgeteilten
(S410) Verschlisselungsschlissel, wenn bestimmt
wird, dass das Kommunikationsgerat (106) mittels
des ersten Zugangspunkts authentisiert wurde, und
i) einem Authentisierungsschritt eines Authentisie-
rens des Kommunikationsgerats (105), wenn be-
stimmt wird, dass das Kommunikationsgerat (106)
nicht authentisiert wurde,

gekennzeichnet durch den Schritt:

Anweisen (S506) des ersten Zugangspunkts (103)
zum Loschen des Verschlisselungsschlussels, wenn
das Kommunikationsgerat tUber den zweiten Zu-
gangspunkt (104) mit dem Netzwerk (101) verbun-
den ist.

5. Computer-lesbares Speichermedium mit Com-
puterausfiihrbaren Anweisungen, die die gemaf An-
spruch 4 definierten Verfahrensschritte durchfiihren,
wenn sie auf einem Computer ausgefihrt werden.

Es folgen 5 Blatt Zeichnungen
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Anhangende Zeichnungen
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FIG. 4
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FIG. 5
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