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DESCRIPCION

Procedimiento de consignacion de una funciéon de un aparato eléctrico y aparato eléctrico que implementa dicho
procedimiento

La presente invencion se refiere a un procedimiento para consignar una funcién de un aparato eléctrico. La
invencion también se refiere a un aparato eléctrico que implementa dicho procedimiento.

La invencién se aplica, mas generalmente, al campo de los aparatos eléctricos utilizados en las instalaciones
eléctricas, en particular los aparatos de proteccion eléctrica, los aparatos de medicion eléctrica o los aparatos de
conmutacion eléctrica y, mas particularmente, a los aparatos de desconexién de la corriente eléctrica como los
disyuntores, los conmutadores o los interruptores.

Dicho aparato eléctrico puede ser consignado temporalmente por uno o mas usuarios durante una operaciéon de
mantenimiento, durante la cual dicho usuario o usuarios deben trabajar en una parte del aparato o en una instalacién
eléctrica asociada a dicho aparato. Cuando una funcién del aparato esti consignada, es decir, bloqueada, ningin
otro usuario puede interferir con esta funciéon. Esto permite al usuario intervenir de forma segura sin verse
obstaculizado por un desbloqueo o un uso involuntario de esta funcién por parte de otro usuario. De este modo, la
consignacion asegura la seguridad de las instalaciones y de los usuarios y garantiza que solo la persona que
consigno el aparato puede levantar la consignacion.

Como ejemplo ilustrativo y no limitante, en el caso de un disyuntor instalado aguas arriba de una instalacion
eléctrica, el usuario abre el disyuntor para interrumpir el suministro eléctrico y luego consigna el disyuntor para evitar
gue otro usuario cierre posteriormente el disyuntor y realimente eléctricamente la instalacion mientras interviene en
la instalacion.

Tipicamente, la consignacion es proporcionada por medios de bloqueo mecanico, tales como candados o cerrojos,
que sirven para bloquear un miembro de control en una posicion predefinida. En otros casos, los medios de bloqueo
estan destinados a impedir que otros usuarios accedan a este aparato de control.

Sin embargo, el uso de medios de bloqueo mecanico tiene muchas desventajas. Requiere un acceso fisico directo al
aparato eléctrico, que a veces es dificil de garantizar cuando el aparato se encuentra en un entorno cerrado o en un
lugar de acceso limitado. Es complicado de configurar cuando varios usuarios tienen que trabajar en el mismo
aparato. También es dificil de implementar en instalaciones grandes, donde el usuario tiene que consignar varios
aparatos que pueden estar distantes entre si. Los medios de bloqueo pueden ser forzados por un usuario no
autorizado o cortados por una herramienta de corte y, por lo tanto, conducir a un levantamiento no autorizado de la
consignacion.

El documento US 2018/068095 Al divulga un aparato de telecomunicaciones, como un aparato de transmision por
fibra optica. Las funciones del aparato pueden ser activadas o desactivadas a distancia por un usuario. Esta ultima
puede ser identificada mediante una clave de autentificacion.

Son estos inconvenientes los que la invencion pretende remediar mas particularmente, proporcionando un aparato
eléctrico, y un procedimiento asociado, en el que una funcionalidad del aparato puede ser consignada de manera
mejorada.

Para ello, la invencidn se refiere a un procedimiento segun la reivindicacion 1.

Gracias a la invencion, la consignacién de funciones se realiza de forma desmaterializada mediante una clave digital
y un bloqueo légico asegurando por la unidad de control electrénico del aparato eléctrico. Por lo tanto, ya no es
necesario utilizar medios de cierre mecanicos.

Segun otro aspecto, la invencion se refiere a un procedimiento segun la reivindicacion 2.

Segln aspectos ventajosos, pero no obligatorios, de la invencion, dicho procedimiento puede incorporar una o mas
de las caracteristicas de una cualquiera de las reivindicaciones 3 a 8.

Segun otro aspecto, la invencién se refiere a un aparato segun la reivindicacién 9.

La invencién se entenderd mejor y otras ventajas de la misma quedaran mas claras a la luz de la siguiente
descripcion de una realizaciéon de un aparato eléctrico dada s6lo a modo de ejemplo y realizada con referencia a los
dibujos adjuntos en los que:

e lafigura 1 es una representacion esquematica de un aparato eléctrico segun la invencion;

e lafigura 2 es un diagrama de flujo de un procedimiento para consignar una funcion del aparato eléctrico de
la figura 1;

e la figura 3 es un diagrama de flujo de un procedimiento para liberar una funcion del aparato eléctrico de la
figura 1, habiendo sido dicha funcién previamente consignada mediante el procedimiento de la figura 2;
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e lafigura 4 es un diagrama de flujo de un procedimiento de consignacién parcial de una funcién del aparato
eléctrico de la figura 1.

La figura 1 representa un ejemplo de aparato eléctrico 2 asociado a una instalacion eléctrica 4. Por ejemplo, la
instalacion 4 es una instalacion de distribucion de electricidad destinada a alimentar eléctricamente uno o varios
aparatos de potencia, aqui en un entorno industrial o doméstico. En este ejemplo, el aparato eléctrico 2 esta
conectado a la instalacién 4 para controlar, supervisar o proteger toda o parte de la instalacion 4.

Segun diversas realizaciones, el aparato eléctrico 2 es un aparato de proteccion eléctrica, o un aparato de medicién
eléctrica, o un aparato de conmutacion eléctrica, en particular un aparato de desconexion eléctrica. También puede
ser un aparato de supervision o de comunicacién, como un conmutador de red o un interruptor de transferencia
automatica.

En este ejemplo ilustrativo, el aparato 2 es un disyuntor o conmutador o interruptor adaptado para interrumpir el
suministro eléctrico a la instalacién 4 al detectar un fallo eléctrico o en respuesta a una orden de un usuario.

La figura 1 también representa un terminal electronico cliente 6 que, junto con el aparato 2, forma un sistema 8 y
cuya funcién se describe con méas detalle a continuacion.

El aparato 2 incluye al menos un subconjunto 10 que implementa una funcién del aparato 2. Por ejemplo, el
subconjunto 10 incluye uno o mas aparatos electromecanicos, o eléctricos, o0 magneto-eléctricos, o electrénicos, o
cualquier otro equivalente. En lo que sigue, la referencia "10" se utiliza para referirse a la funcién implementada por
el subconjunto 10. La funcién 10 depende de la naturaleza del aparato 2 y esta preferentemente relacionada con la
instalacion 4. Segun el caso, puede ser una funcion de proteccion eléctrica de la instalacién 4, o una funcion de corte
0 desconexion de una corriente eléctrica, o una funcion de medicion de una o varias magnitudes eléctricas. La
funcion 10 esta adaptada para ser controlada por un usuario del aparato 2.

Por ejemplo, en el caso de un disyuntor o un conmutador, el subconjunto 10 es un miembro de desconexion de la
corriente eléctrica conectado aguas arriba de la instalacion 4, para permitir la interrupcion del suministro eléctrico a
la instalacion 4. La funcién asociada a este subconjunto 10 corresponde a la conmutacion del miembro de
desconexion entre los estados eléctricamente abiertos y cerrados.

La funcion realizada por el subconjunto 10 esta adaptada para ser consignada por un usuario. Aqui, se dice que una
funcién esta "consignada" por un usuario cuando es colocada por ese usuario en un estado especifico, 0 en una
configuracion especifica, y se impide que otros usuarios cambien el estado o la configuracién del subconjunto 10. De
forma equivalente, se dice que esta funcion esta "bloqueada” o "enclavada”. Otros usuarios no pueden maodificar
esta funcion hasta que haya sido "liberada", o lo que es lo mismo, "desbloqueada” o "desenclavada”, por el usuario
que implementd la consignacion.

En el caso ilustrativo de un disyuntor para el cual el subconjunto 10 es un interruptor, entonces la consignacion de la
funcién 10 equivale a bloquear el miembro de desconexién en uno de sus estados, preferentemente el estado
abierto, para evitar que otros usuarios lo conmuten a otro estado.

Segun otro ejemplo ilustrativo, el subconjunto 10 es un desconectador de un aparato de corte o desconexion de
energia eléctrica. Este desconectador esta parametrizado por una curva de disparo que define la respuesta del relé
en funcién del valor medido de una magnitud eléctrica, como el valor de la corriente eléctrica. La consignacion de la
funcién correspondiente consiste entonces en seleccionar una curva de disparo especifica diferente de la curva de
disparo utilizada durante el funcionamiento nominal del aparato. Esta curva de disparo especifica, a veces
denominada "ajuste de mantenimiento de reduccién de energia", se define, por ejemplo, para limitar los riesgos en
las proximidades del disyuntor cuando éste se dispara por la aparicion de un fallo eléctrico cuando un usuario esta
trabajando en la instalacion 4.

En la siguiente descripcion, se describe un Unico subconjunto 10 para simplificar, pero en la practica, segun otras
realizaciones, el aparato 2 puede incluir varios subconjuntos 10 que realizan varias funciones diferentes. Por lo
tanto, se entiende que la descripcién de este subconjunto 10 es transponible a estas otras realizaciones.

El aparato 2 también incluye una unidad de control electrénico de a bordo 12. La unidad 12 esta destinada a
controlar el funcionamiento del aparato 2.

En particular, la unidad 12 estd adaptada para interactuar con el subconjunto 10, en particular para permitir el control
y la supervision a distancia de la funcién correspondiente. De este modo, la funcién 10 puede controlarse a través de
la unidad 12, a distancia, por ejemplo, a través del terminal 6, o localmente desde un panel de control instalado en la
parte frontal del aparato 2 y conectado a la unidad 12. La unidad 12 también puede supervisar la consignacion de la
funcién 10, como se explica a continuacion.

La unidad 12 incluye una unidad I6gica de célculo 14, como un microprocesador o microcontrolador, una memoria de
ordenador 16, una interfaz de comunicacién de corto alcance 18 y una interfaz de red 20.
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La memoria 16 incluye preferentemente uno o mas moédulos de memoria no volatil, como la tecnologia Flash o
EEPROM o cualquier otra tecnologia de almacenamiento equivalente. En particular, la memoria 16 comprende
instrucciones ejecutables 17, tales como codigo de maquina ejecutable por la unidad 14 y/o instrucciones
interpretables por un intérprete ejecutado por la unidad 14, que permiten en particular la implementacion de los
procedimientos de consignacion y liberacion de las figuras 2 y 3.

La interfaz 18 esta adaptada para establecer un enlace de intercambio de datos de corto alcance 22, por ejemplo
con el terminal cliente 6. Por ejemplo, el enlace de datos de corto alcance 22 es un enlace por cable o un enlace
inalambrico punto a punto con un alcance de cinco metros o menos. Como ejemplo ilustrativo, se trata de un enlace
inalambrico del tipo "Bluetooth® Low Energy". En variante, se trata de una conexién por cable, por ejemplo del tipo
USB.

La interfaz de red 20 permite establecer un enlace de comunicacién a una red informatica remota 24, como por
ejemplo Internet. El enlace de comunicacion puede ser por cable, por ejemplo Ethernet, o inalambrico, por ejemplo
WiFi.

El aparato 12 también incluye un médulo de bloqueo digital 30 adaptado para consignar la funciéon implementada por
el subconjunto 10. En este caso, el mddulo 30 es implementado por la unidad 12, por ejemplo de manera de
software a través de instrucciones especificas implementadas por la unidad 14, o a través de un circuito electrénico
dedicado de la unidad 12. En lo sucesivo, la consignacion implementada por el médulo de bloqueo 30 se denomina
"consignacion electrénica”.

Por ejemplo, cuando la funcién 10 se consigna mediante el médulo 30, éste impide que la funcion 10 se controle
desde la unidad 12, ya sea a través de un terminal de cliente 6 conectado a la unidad 12 o a través de un panel de
control en la parte frontal del aparato 2 o a través de la interfaz de red 20.

Segun realizaciones opcionales, el aparato 2 esta configurado de tal manera que la funcién 10 puede ser
consignada mecénica e independientemente de la consignacion electronica proporcionada por el médulo 30. Para
ello, el aparato 2 incluye una interfaz de bloqueo mecanico 32 destinada a recibir un miembro de bloqueo mecanico
34, como un candado o una cerradura. En este caso, la unidad 12 comprende ventajosamente un sistema de
medicién 36, que incluye, por ejemplo, un sensor de posicibn mecanico, que detecta el estado de la interfaz 32 y que
genera una sefial de estado correspondiente, lo que permite deducir la presencia o ausencia de un miembro de
blogqueo mecéanico 34.

A modo de ejemplo, la interfaz 32 comprende un aparato mecanico destinado a asociarse con un miembro de control
situado en la parte delantera del aparato 2 que actia sobre la funcién 10, como una palanca o un boton giratorio o
pulsador o un teclado. Este aparato mecanico esta configurado para impedir el accionamiento de este miembro de
control por parte de cualquier usuario mientras la interfaz 32 esté bloqueada por el miembro 34.

En la practica, la interfaz 32 puede ser montada de forma removible en el aparato 2, destinada a ser montada s6lo
cuando un miembro 34 esta a punto de ser montado y luego bloqueado, y luego ser retirado una vez que la
presencia del miembro 34 ya no es necesaria. El sistema de medicion 36 detecta asi la presencia o, en variante, la
ausencia de la interfaz 32. Asi, aunque el sistema 36 no mide necesariamente el estado del miembro de bloqueo 34,
la informacion que proporciona sobre la presencia o ausencia de la interfaz 32 permite extrapolar el estado del
miembro 34y, por tanto, determinar indirectamente si la funcién 10 est4 o no consignada mecénicamente.

Segun otras realizaciones, el miembro 34 y la interfaz 32 estan integrados en el aparato y el sistema 36 mide
directamente el estado de bloqueo o desbloqueo de la interfaz 32.

La interfaz 32 permite ofrecer al usuario la posibilidad de conservar un bloqueo mecanico independiente de las
funciones de consignacion digital, al tiempo que las permite funcionar con conocimiento del estado de la
consignacién mecanica.

En una variante, el aparato 2 no estd adaptado para ser bloqueado mecanicamente. Entonces se omiten la interfaz
32y el sistema 36, asi como el rgano 34.

De acuerdo con las realizaciones preferentes, la consignacion electrénica es proporcionada por una clave digital 46
generada por la unidad 12. En concreto, la unidad 12 incluye un médulo de generacion 40 para generar una clave
digital Unica cuando un terminal cliente 6 solicita la consignacion de la funcion 10. Esta clave se asocia a ese
terminal cliente, por ejemplo, incluyendo un identificador Unico. La unidad 12 esta programada para mantener la
funcién 10 establecida mientras esté activa al menos una de esas claves digitales, aqui mediante el médulo de
bloqueo 30. La unidad 12 también incluye un indicador de estado 44 que indica el estado consignado o no de la
funcién 10, y una tabla 48 en la que se enumeran las claves digitales 46 activas, es decir, las claves generadas para
las que esta activa una consignacién de la funcion 10.

Por ejemplo, la unidad 40 esta implementada en software por la unidad 12. En variante, la unidad 40 es un circuito
electronico, por ejemplo un médulo criptografico. La unidad 40 genera el identificador Unico mediante una funcién de
generacioén predefinida a partir de los datos que se proporcionan como entrada a la funciéon de generacién.
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En algunas realizaciones, el identificador Gnico se genera, al menos parcialmente, a partir de la informacion
intercambiada con el terminal cliente 6 que solicitd la consignacion de la funcion 10, como un identificador de
conexion del usuario que solicité la consignacion, o a partir de informacién relativa al terminal 6, como una direccion
de red o una direccion fisica del terminal 6, incluida una direccion MAC. (Media Access Control, en inglés)

Por ejemplo, el identificador Unico se genera ademas a partir de informacién temporal instantanea como la fecha y la
hora.

Ventajosamente, el identificador Unico es generado ademas por la unidad 12 a partir de un elemento aleatorio o
pseudo-aleatorio. En variante, el elemento aleatorio o pseudo-aleatorio es adquirido por la unidad 12, por ejemplo
generado por el terminal 6 y luego transmitido a la unidad 12.

En este ejemplo, el identificador Gnico es una cadena de caracteres alfanuméricos o numeros, por ejemplo
hexadecimales. La longitud del identificador Gnico es mayor o igual a 64 bits, de preferencia mayor o igual a 128 bits.

Segun un ejemplo, el identificador Unico es un identificador de tipo "UUID" para "Universally Unique Identifier" como
se define en el documento "RFC 4122" de la organizacion "Internet Task Force" o en la norma ISO/IEC 9834-8. Por
lo tanto, la funcién de generacién implementada por el médulo 40 se adapta en consecuencia.

En teoria, los identificadores generados por tales funciones pueden no ser absolutamente Unicos y hay una
probabilidad extremadamente baja, tipicamente menor de 10*?, de que dos identificadores idénticos sean generados
por la misma funcion. Sin embargo, en la practica esta probabilidad es tan baja que, a efectos de esta descripcion,
dicho identificador puede considerarse Unico.

La tabla 48 aqui presente se refiere genéricamente a una estructura de datos que reside en la memoria 16, como
una lista, matriz, vector, base de datos, arbol, u otra estructura de datos adecuada, en la que cada clave numérica
activa estd asociada con un elemento que identifigue el terminal cliente 6 para el que se generd la clave
correspondiente.

Cuando se solicitan multiples consignaciones de forma independiente por diferentes usuarios, se generan las
respectivas claves digitales 46 y se almacenan en la memoria 16. La tabla 48 se actualiza en consecuencia.

El terminal de cliente 6 incluye:

e una aplicacion ejecutable 50 que incluye un area de almacenamiento 52 para almacenar al menos una
copia de la clave digital 46,

e una tabla 54 que contiene informacion de asociacion entre la clave o claves digitales almacenadas en el
area 52 y un elemento de identificacion del aparato 2 correspondiente, y

e una interfaz hombre-maquina 56.

Por ejemplo, el terminal de cliente 6 comprende una unidad logica tipo microprocesador, una memoria informatica,
una interfaz de comunicacion compatible con la interfaz 18 para establecer un enlace de comunicacién 22 con el
aparato 2, y también incluye un sistema operativo por ejemplo ejecutado por la unidad informéatica mediante
instrucciones ejecutables almacenadas en la memoria del terminal de cliente 6. Segun los ejemplos, el terminal
cliente 6 es un ordenador o un aparato de comunicacion movil, como un teléfono o una tableta. La aplicacion 50 se
ejecuta dentro del sistema operativo.

El uso de una aplicacion 50 instalada en un terminal cliente 6, por ejemplo, no requiere que el usuario utilice un
hardware electronico especificamente disefiado para utilizar la consignacién electronica. En su lugar, el usuario
puede instalar la aplicacion 50 en un dispositivo de comunicacion mavil ya existente que puede utilizar de otro modo
en el curso de sus funciones. Esto simplifica la implementacién del sistema 8.

Las solicitudes de consignacion y de liberacién se envian desde el terminal cliente 6, que debe estar cerca del
aparato 2 para conectarse a éste a través del enlace de corto alcance 22. Mientras la funcion 10 esté consignada, el
usuario que solicitd la consignacién sigue en posesion del terminal cliente 6 que contiene un ejemplar de la clave
digital correspondiente. Esta clave no debe ser duplicada por el usuario ni copiada a otro terminal cliente. Esto
proporciona un nivel de seguridad al menos equivalente al que proporcionan los sistemas de consignacién mecanica
conocidos.

Un mismo terminal 6 puede utilizarse para consignar multiples funciones 10 en uno o mas aparatos 2 de forma
independiente.

Ventajosamente, la unidad 12 incluye un sistema de diario de eventos configurado para registrar en un diario de
eventos 42, por ejemplo registrado dentro de una memoria 16, los eventos relacionados con la consignacion de la
funcién 10. Por ejemplo, la unidad 12 esta configurada para que, durante cada operacion realizada por el médulo de
bloqueo digital 30 a raiz de una solicitud recibida de un terminal cliente 6, la unidad de control 12 registre
automaticamente, en el diario de eventos 42, informaciéon para el seguimiento de la operacion, incluyendo, en
particular, un identificador del usuario que esta en el origen de la solicitud, o incluso la fecha y la hora de la
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operacion, asi como la naturaleza de la operacion. Esto permite asegurar una trazabilidad de uso de las funciones
de consignacion del aparato 2.

Segun un modo de realizacién no ilustrado, la unidad 12 esti4 programada ademas para enviar una notificacion,
como un mensaje de alerta, al o a los terminales clientes identificados en el registro 48 en caso de fallo o de
anomalia en la consignacién de la funciéon 10, por ejemplo cuando la consignacién ya no puede garantizarse, o
cuando un administrador impone un levantamiento de la consignacién. Asi, los usuarios correspondientes pueden
ser informados inmediatamente del levantamiento de la consignacién y pueden interrumpir su intervencion para
evitar cualquier incidente.

Ventajosamente, la unidad 12 también esta programada para enviar notificaciones al usuario 0, equivalentemente, al
terminal cliente correspondiente, en respuesta a una accién del usuario, por ejemplo para confirmar que se ha
establecido una consignacion o para confirmar que se ha levantado la consignacion.

Segun modos de implementacion opcionales, la unidad 12 también esta programada para forzar la liberacién de la
consignacion de la funcién 10, es decir, para permitir que un usuario especifico solicite el levantamiento de la
consignacion de la funcion 10 aunque este usuario especifico sea diferente del usuario que solicité la consignacién
de la funcién 10 y no posea el terminal 6 y el ejemplar 52 de la clave correspondiente. Por ejemplo, el usuario
especifico es un administrador del sistema y tiene permisos de seguridad ampliados. Por ejemplo, el administrador
debe autenticarse primero en la unidad 12. Preferentemente, cuando se fuerza el levantamiento de la consignacion,
la unidad 12 envia una notificacion a la destinacion del usuario que solicité la consignacion para advertirle del
inminente levantamiento del mismo.

Ahora se describe un ejemplo de funcionamiento del aparato 2 y del sistema 8 con referencia al diagrama de flujo de
la figura 2 para consignar la funcién 10.

Inicialmente, un usuario envia una solicitud a la funcién de consignacion 10 desde el terminal cliente 6.

Por ejemplo, el usuario utiliza la interfaz 56 de la aplicacién 50 para generar esta solicitud y enviarla al aparato 2. La
solicitud puede ir precedida de una fase de emparejamiento del terminal 6 con el aparato 2, por ejemplo para
establecer el enlace 22. El terminal 6 también puede recibir informacion enviada por la unidad 12 que indica el
estado de consignacion de la funcién 10, por ejemplo, basandose en el indicador de estado 44, para indicar si otro
usuario ya ha consignado la funcién 10, ya sea utilizando el médulo 30 o, en su caso, mecanicamente por medio de
la interfaz 32.

La solicitud se envia a través del enlace de corto alcance 22, lo que garantiza que el usuario esta cerca del aparato
2.

De acuerdo con las realizaciones, se puede requerir la autenticacion del usuario, por ejemplo para verificar si el
usuario esté autorizado a emitir dicha solicitud. Por ejemplo, la aplicacion 50 pide al usuario que proporcione datos
de identificacion, como una contrasefia personal predefinida. La autenticacion puede también y/o adicionalmente,
dependiendo del contexto y de los casos de uso permitidos, basarse en informacion de identificacion especifica del
usuario o del terminal 6 o de la aplicacion 50, como un nimero de serie o una direccion de red o una direccion fisica
como una direccion MAC o cualquier otro identificador personalizado. Estos datos y/o informacion de identificacion
son de variante conocidos por la unidad 12, por ejemplo, registrados en un registro de derechos de acceso
almacenado en la memoria 16 o en el servidor de autenticacion 60.

A continuacion, en una etapa 100, la unidad 12 recibe la solicitud enviada por el terminal cliente 6.

Si es necesario, en una etapa 102, la unidad 12 verifica automaticamente la informacion de autenticacion enviada
por el terminal 6, por ejemplo, desde el registro de derechos de acceso. Esta verificacion puede realizarse
interrogando al servidor de autenticacion 60, por ejemplo, para verificar si los datos de identificacion recibidos
corresponden a un usuario autorizado a emitir dicha solicitud.

Si la autenticacion falla, por ejemplo porque el usuario no esta autorizado a emitir tal solicitud, entonces en una
etapa 104 la solicitud es rechazada sin que la funcién 10 sea consignada. Opcionalmente, el diario de eventos 42 se
actualiza en consecuencia para consignar el intento de consignacion.

Si la autenticacion es exitosa, 0 Si no se requiere autenticacion, entonces en una etapa 106, la unidad 12 genera
automaticamente una clave digital 46 que incluye el identificador Unico. En este caso, la clave 46 se genera
mediante el generador de claves 40, como se ha descrito anteriormente.

A continuacién, en una etapa 108, la unidad 12 almacena automaticamente la clave generada en la memoria 16.
Ventajosamente actualiza la lista 48 para asociar a esta clave de informacién que identifique al usuario que emitié la
solicitud.
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En esta etapa 108, la unidad 12 envia una copia de la clave 46 al terminal 6 que emitid la solicitud. Ventajosamente,
la unidad 12 también envia, asociada a esta clave, informacion que permite identificar el aparato 2, como un nimero
de serie 0 un nimero de identificacion predefinido.

La copia de la clave es recibida por la aplicacion 50 a través del enlace 22. La copia de la clave recibida se
almacena en un espacio de memoria 52 del terminal 6 y se asocia al identificador del aparato 2, por ejemplo un
espacio de memoria 52 definido por la aplicacién 50. Una vez almacenada en el espacio 52, la copia de la clave no
esta destinada a ser copiada o transmitida a otro usuario.

Por ejemplo, el acceso al espacio de memoria 52 esta protegido por la aplicaciéon 50 para prohibir cualquier acceso
al contenido del espacio de memoria 52 que no esté autorizado por la aplicacién 50.

En una etapa 110, la unidad 12 autoriza la consignacién de la funcién 10. En este caso, la unidad 12 activa el
médulo de bloqueo 30 para consignar la funcién 10. Una vez activado el bloqueo, el médulo de bloqueo 30 impide el
acceso involuntario a la funcién 10 a través de la unidad 12.

Por ejemplo, en el caso de que el subconjunto 10 sea un interruptor parametrizado por la curva de desconexion
anteriormente descrita, entonces los pardmetros de la curva de desconexibn ya no pueden ser cambiados
inesperadamente por otro usuario. Sin embargo, se entiende que esto no impide que el aparato 2 funcione, en
particular cuando se activa, ya que el mecanismo del miembro de desconexion no esté fisicamente bloqueado.

En el ejemplo ilustrado, la unidad 12 también actualiza el indicador de estado 44 para indicar que la funciéon 10 esta
consignada.

Opcionalmente, el diario de eventos 42 se actualiza en consecuencia en una etapa 112 para registrar la activacion
de la consignacién asociado a ese usuario.

Finalmente, se envia una confirmacién al terminal de cliente 6 en una etapa 114 para indicar que la consignacién ha
sido aceptada.

En este punto, la funcién 10 no puede ser modificada o alterada, ni por el usuario que solicitd la consignacién ni por
otros usuarios.

Se entiende asi que la funcion 10 permanece consignada por el médulo de bloqueo 30 mientras haya al menos una
clave 46 generada por la unidad 12 que esté almacenada en la memoria 16 y declarada en la tabla 48. En otras
palabras, una clave numérica 46 esta activa mientras esté declarada en la tabla 48.

En la practica, otros usuarios pueden solicitar a su vez la consignacién de la funcién 10, independientemente de los
demas, en un procedimiento similar al descrito anteriormente, y utilizando su terminal cliente 6.

Cada vez se genera una clave correspondiente de la misma manera que se ha descrito anteriormente. De este
modo, pueden almacenarse varias claves diferentes 46 en la memoria 16. En la tabla 48 se almacena un
identificador de usuario asociado a cada una de estas claves 46. Del mismo modo, otros usuarios pueden haber
solicitado y obtenido la consignacion de la funcion 10 antes de la etapa 100 descrito anteriormente.

A continuacion, se describe un ejemplo de funcionamiento del aparato 2 y del sistema 8 con referencia al diagrama
de flujo de la figura 3 para el levantamiento de la consignacion de la funcién 10, cuya consignacion se establecid
mediante el procedimiento de la figura 2.

Inicialmente, un usuario envia una solicitud del levantamiento de la consignacion de la funcién 10 desde el terminal
cliente 6. De variante, se trata del mismo usuario que solicité la consignacion y la solicitud se envia desde el mismo
punto final del cliente que solicité previamente la consignacion

Por ejemplo, el usuario utiliza la interfaz 56 de la aplicacion 50 para generar dicha solicitud y enviarla al aparato 2.
La solicitud puede ir precedida de una fase de emparejamiento del terminal 6 con el aparato 2, por ejemplo para
restablecer el enlace 22 si se ha interrumpido tras la etapa 100. El terminal 6 también puede recibir informacion de la
unidad 12 indicando el estado de consignacion de la funcion 10, por ejemplo, basandose en el indicador de estado
44, para indicar si otros usuarios han consignado la funcion 10 mientras tanto, ya sea utilizando el médulo 30 o, en
caso necesario, mecanicamente utilizando un medio de la interfaz 32.

La solicitud se envia a través del enlace de corto alcance 22, lo que garantiza que el usuario esta cerca del aparato
2.

En una etapa 200, la unidad de control 12 recibe la solicitud de liberacion. La unidad de control 12 adquiere una
copia de la clave digital conservada por el terminal cliente 6 que envio la solicitud de liberacién. Por ejemplo, esta
clave es enviada por el terminal cliente 6 con la solicitud de liberacion.

De acuerdo con las realizaciones, se puede requerir la autenticacion del usuario, por ejemplo para verificar si el
usuario estad autorizado a emitir dicha solicitud. Asi, si es necesario, en una etapa 202, la unidad 12 comprueba

7



10

15

20

25

30

35

40

45

50

ES 2 882251713

automaticamente la informacién de autentificacion enviada por el terminal 6. Por ejemplo, la autenticacién se realiza
de manera similar a la descrita con referencia a la etapa 100.

Si la autenticacion falla, por ejemplo porque el usuario no esti autorizado a emitir dicha solicitud, entonces en una
etapa 204 la solicitud es rechazada sin liberar la funciéon 10. Opcionalmente, el diario de eventos 42 se actualiza en
consecuencia para consignar el intento de liberacion.

Si la autenticacion tiene éxito, 0 si no se requiere autenticacion, entonces en una etapa 206, la unidad 12 compara
automaticamente el ejemplar de la clave digital adquirida con el ejemplar de la clave generada almacenada 46 en la
memoria 16. La solicitud de liberacion de la consignacién de la funcién se deniega si la clave adquirida no coincide
con la clave almacenada. Por ejemplo, se implementa la etapa 204.

En cambio, si se determina que la clave adquirida corresponde a la clave 46 almacenada en la memoria 16,
entonces en una etapa 210, la unidad de control 12 comprueba automaticamente si existe, registrada en la unidad
de control 12, para esa funcién, al menos otra clave digital activa asociada a otro terminal cliente. Por ejemplo, la
unidad 12 busca otras claves 46 listadas en la tabla 48 asociadas a otros terminales cliente 6 distintos del que emitié
la solicitud.

El levantamiento de la consignacion de la funcién 10 por el mddulo de bloqueo digital 30 sélo se autoriza si la
comparacion revela la evidencia de que no hay ninguna otra clave digital activa asociada a dicha funcién 10.

Asi, si no se identifican otras claves como activas para esta funciéon 10, entonces en una etapa 212, la unidad 12
autoriza al modulo de bloqueo 30 a levantar la consignacion. Por ejemplo, la unidad 12 deroga la clave 46 de la tabla
48 borrando la entrada correspondiente. La unidad 12 también destruye la clave 46 conservada en la memoria 16.
Ventajosamente, en una etapa 214, el diario 42 se actualiza para registrar un seguimiento de la operacion de
levantamiento de la consignacion de la funcién 10.

En caso contrario, si la comparacion implementada en la etapa 210 revela que hay al menos otra clave digital 46
activa para esa funcion 10, entonces la consignacién de la funcién 10 por el modulo de bloqueo digital 30 se
mantiene en una etapa 216.

De variante, aunque no es necesario, se envia una alerta al terminal cliente 6 informando al usuario solicitante de
que el origen de la solicitud solicitada ha sido aceptada y la clave correspondiente ha sido revocada, pero que la
funcién 10 no puede ser desbloqueada porque hay otras claves activas.

En caso necesario, la unidad 12 puede enviar al terminal cliente informacion sobre la identidad del usuario o
usuarios y de su terminal cliente 6 que estan asociados a las otras claves activas, basandose en la informacion
contenida en el registro 48. Por ejemplo, esta informacién permite a la aplicacion 50 enviar un mensaje al terminal
cliente 6 del usuario correspondiente. El envio de esta informacion puede estar restringido s6lo a determinados
usuarios en funciéon de los privilegios de seguridad acordados a otros usuarios, por ejemplo, en funcion de las
politicas de proteccién de los datos personales.

Se entiende asi que la consignacion de la funcion 10 solo puede levantarse completamente cuando todas las claves
46 asociadas a esa funcion 10 han sido suprimidas por la unidad 12.

Gracias a la invencién, la consignacion de la funcion se lleva a cabo de forma desmaterializada con la ayuda de la
clave 46 y un bloqueo légico proporcionado por la unidad 12, de modo que ya no es necesario el uso de medios de
bloqueo mecanicos. Por lo tanto, el aparato 2 puede ver sus funciones 10 consignadas con un nivel de seguridad al
menos equivalente al que proporcionan tradicionalmente los medios de consignacién mecanica conocidos.

Ademas, la consignacion electrénica implementada por la unidad 12 tiene ventajas sobre los propios medios de
consignacién mecanicos, como, por ejemplo, la trazabilidad proporcionada automaticamente por el diario de eventos
42, 0 ademas la facilidad con la que multiples usuarios pueden consignar la misma funcién independientemente
unos de otros. Incluso en los casos en los que se utilizan medios de bloqueo mecanico junto con la unidad 12, el uso
de la interfaz 32 descrita anteriormente junto con el sistema 36 proporciona a la unidad 12 informacion sobre el
estado del bloqueo mecanico.

Segun una realizacién opcional descrita en la figura 4, las etapas descritas anteriormente para consignar la funcién
10 pueden ir precedidos de una fase de preconsignacion, también denominada fase de consignacion parcial.

Tal fase es ventajosa en ciertas aplicaciones, por ejemplo cuando la funcién 10 debe ser puesta en un modo de
funcionamiento degradado, o en un modo de mantenimiento, antes de que el usuario sea autorizado a acercarse al
aparato 2.

Asi, antes de la etapa 100 descrita anteriormente, el usuario envia una solicitud de consignaciéon parcial de la
funcién 10, de variante con el mismo terminal cliente 6 que se utilizara en la etapa 100.
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En una etapa 300, la unidad de control 12 adquiere la solicitud de consignacion parcial de la funcién 10. De
preferencia, para enviar esta solicitud, el terminal cliente 6 esta conectado a la unidad de control mediante un enlace
de red diferente al enlace de comunicacién de corto alcance. Por ejemplo, el terminal 6 esta conectado a la red 24 a
través del enlace 58. En efecto, en esta fase, el usuario no se encuentra en las proximidades del aparato 2, por lo
gue el terminal cliente 6 no puede comunicarse con el aparato 2 a través del enlace de corto alcance 22.

En respuesta a esta solicitud, el médulo de bloqueo 30 consigna parcialmente la funcién 10 en una etapa 302, para
limitar parcialmente el uso de esta funcién 10 por la unidad de control 12. Una vez que la funcion 10 esta
parcialmente consignada, el usuario puede acercarse al aparato 2.

A continuacion, en una etapa 304, el terminal 6 envia una solicitud de bloqueo de la funciéon 10 para implementar la
etapa 100 del procedimiento de la figura 1. A continuacion, una vez que la unidad 12 autoriza el bloqueo de la
funcién 10, la consignacion parcial se levanta en una etapa 306 antes de ser sustituida por la consignacién de la
funcién 10 en una etapa 308 similar a la etapa 110.
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REIVINDICACIONES

1. Un procedimiento de consignacién de una funcién (10) de un aparato eléctrico (2), siendo el aparato eléctrico un
aparato de proteccion eléctrica o un aparato de medicion eléctrica o un aparato de conmutacion
eléctrica, caracterizado porque el procedimiento comprende:
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a) la recepcion (100), por una unidad de control electrénico (12) del aparato eléctrico (2), de una solicitud de
consignacién de una funcion (10) implementada por un subconjunto del aparato eléctrico, siendo la solicitud
emitida por un terminal cliente (6) conectado a la unidad de control por un enlace de comunicacién de corto
alcance (22);

b) la generaciéon automatica (106), por la unidad de control, de una clave digital (46) que comprende un
identificador Unico;

c) el almacenaje (108) de un ejemplar de la clave generada (46) en una memoria (16) de la unidad de
control (16) y enviar (108) otro ejemplar (52) de la clave generada al terminal cliente (6) que emitié la
solicitud;

d) la consignacion (110) de la funcion (10) mediante un médulo de bloqueo digital (30) de la unidad de
control para impedir el uso de esta funcién (10) del aparato por la unidad de control mientras la
consignacion esté activa,

y porque el procedimiento comprende ademas el levantamiento de la consignacion de la funcion (10) previamente
consignada mediante las etapas a) a d), comprendiendo dicho procedimiento:

a') la recepcion (200), por la unidad de control electrénico (12) del aparato eléctrico (2), de una solicitud de
levantamiento de la consignacion de la funcién (10) previamente consignada, siendo la solicitud de
liberacion transmitida por el mismo terminal cliente (6), estando este terminal cliente (6) conectado a la
unidad de control (12) por un enlace de comunicacion de corto alcance (22);

b") en respuesta, la adquisicién, por la unidad de control (12), de un ejemplar de la clave digital (52)
conservado por el terminal cliente que envié la solicitud de liberacion;

¢') la comparacion (206) del ejemplar de la clave digital adquirida (52) con el ejemplar de la clave generada
almacenada (46) en la memoria (16), denegandose la solicitud de liberacion de la consignacion de la
funcioén si la clave adquirida (52) no coincide con la clave almacenada (46);

d") la verificaciébn automatica, por la unidad de control (12), de la existencia, registrada en la unidad de
control, de al menos otra clave digital asociada a otro terminal cliente para esa funcién, implementandose
esta verificacion sélo si se determina que la clave adquirida (52) esta determinada como correspondiente a
la clave almacenada (46) en la memoria (16),

- el levantamiento de la consignacion de la funcién (10) por el modulo de bloqueo digital (30) sélo se
permite (212) si no existe otra clave digital de este tipo,

- la consignacion de la funcién (10) por el médulo de bloqueo digital (30) se mantiene (216) si existe al
menos otra clave digital de este tipo.

2. Un procedimiento de consignacion de una funcién (10) de un aparato eléctrico (2), siendo el aparato eléctrico un
aparato de proteccion eléctrica o un aparato de medicion eléctrica o un aparato de conmutacion
eléctrica, caracterizado porque el procedimiento comprende:

a) la recepcion (100), por una unidad de control electronico (12) del aparato eléctrico (2), de una solicitud de
consignacion de una funcion (10) implementada por un subconjunto del aparato eléctrico, siendo la solicitud
emitida por un terminal cliente (6) conectado a la unidad de control por un enlace de comunicacion de corto
alcance (22);

b) la generacion automatica (106), por la unidad de control, de una clave digital (46) que comprende un
identificador Unico si el terminal cliente (6) estd previamente autenticado (102) como autorizado para
requerir la consignacion de la funcion,

¢) el almacenaje (108) de un ejemplar de la clave generada (a6) en una memoria (16) de la unidad de
control (16) y enviar (108) otro ejemplar (52) de la clave generada al terminal cliente (6) que haya emitido la
solicitud si el terminal cliente (6) esta previamente autenticado (102) como autorizado para requerir la
consignacion de la funcién

d) la consignacion (110) de la funcién (10), mediante un moédulo de bloqueo digital (30) de la unidad de
control, para impedir el uso de esta funcion (10) del aparato por la unidad de control mientras la
consignacion esté activa si el terminal cliente (6) esta previamente autentificado (102) como autorizado para
solicitar la consignacion de la funcién,

y porque el procedimiento comprende ademas el levantamiento de la consignacion la funcién (10) previamente
consignada mediante las etapas a) a d), comprendiendo dicho procedimiento:

a") la recepcion (200), por la unidad de control electronico (12) del aparato eléctrico (2), de una solicitud de
levantamiento de la consignacion de la funcién previamente consignada (10), siendo la solicitud de
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liberacion transmitida por el mismo terminal cliente (6), estando este terminal cliente (6) conectado a la
unidad de control (12) por un enlace de comunicacion de corto alcance (22);

b") en respuesta, la adquisicion, por la unidad de control ('12), de un ejemplar de la clave digital (52)
conservada por el terminal cliente que envié la solicitud de liberacion;

¢') la comparacion (206) del ejemplar de la clave digital adquirida (52) con el ejemplar de la clave generada
almacenada (46) en la memoria (16), denegandose la solicitud de levantamiento de la consignacion de la
funcién si la clave adquirida (52) no coincide con la clave almacenada (46);

d") la verificacién automatica por la unidad de control (12) de la existencia, registrada en la unidad de
control, de al menos otra clave digital asociada a otro terminal cliente para dicha funcion, realizandose esta
verificaciéon Unicamente si se determina que la clave adquirida (52) corresponde a la clave almacenada (46)
en la memoria (16),

- el levantamiento de la consignacién de la funcién (10) por el médulo de bloqueo digital (30) estando
autorizado solamente (212) si no existe otra clave digital de este tipo,
- la consignacién de la funcién (10) por el médulo de bloqueo digital (30) se

3. Procedimiento segun la reivindicacién 1 o la reivindicacion 2, en el que el aparato eléctrico (2) comprende una
interfaz de bloqueo mecénico (32) destinada a recibir un miembro de bloqueo mecanico (34) para consignar
mecanicamente la funcion (10) del aparato eléctrico independientemente del médulo de bloqueo digital (30) de la
unidad de control (12), y en el que en la etapa d'), si se autoriza el levantamiento de la consignacion de la funcion
por el mddulo de bloqueo digital (30), la unidad de control (12) determina el estado de la interfaz de bloqueo
mecénico (32) y, si se determina que la interfaz de bloqueo mecéanico (32) esta en estado bloqueado, la unidad de
control (12) envia una notificacion al terminal cliente (6).

4. Un procedimiento segun la reivindicacion 2 o la reivindicacion 3, en el que la autenticacion (102) del terminal de
cliente (6) se realiza mediante un servidor de autenticacion remoto (60) conectado a la unidad de control electrénico
(12) a través de un enlace de comunicacion (24) diferente del enlace de comunicacién de corto alcance (22).

5. Un procedimiento segun una cualquiera de las reivindicaciones anteriores, en el que el enlace de datos de corto
alcance (22) es un enlace por cable o un enlace inalambrico punto a punto que tiene un alcance de cinco metros o
inferior.

6. Procedimiento segun una cualquiera de las reivindicaciones anteriores, en el que, durante cada operacion
realizada por el médulo de bloqueo digital (30) tras una solicitud recibida de un terminal cliente (6), la unidad de
control (12) registra automaticamente, en un diario de eventos (42) almacenado en la memoria (16), informacion de
seguimiento de la operacién que incluye, en particular, un identificador del usuario que origind la solicitud.

7. Un procedimiento segun una cualquiera de las reivindicaciones anteriores, en el que el identificador Gnico se
genera (106) basandose en un elemento aleatorio o pseudoaleatorio.

8. El procedimiento segin una cualquiera de las reivindicaciones anteriores, en el que antes de la etapa a):

- la unidad de control (12) adquiere (300) una solicitud de consignacién parcial de la funcion (10), siendo la
solicitud emitida por un terminal cliente (6) conectado a la unidad de control por un enlace de red (24)
diferente del enlace de comunicacion de corto alcance;

- en respuesta, el mddulo de bloqueo digital (30) de la unidad de control consignar parcialmente (302) la
funcion (10), para limitar parcialmente el uso de esta funcion (10) del aparato por la unidad de control,
levantandose la consignacion parcial (306) en la etapa d) y sustituyéndose (308) por la consignacion de la
funcion.

9. Aparato eléctrico (2), siendo el aparato eléctrico un aparato de proteccion eléctrica o un aparato de medicion
eléctrica o un aparato de conmutacién eléctrica o un aparato de supervision o comunicacién, que comprende un
subconjunto capaz de implementar una funcién (10) y una unidad de control electrénico (12) programada para:

a) recibir (100) una solicitud de consignacion de la funciéon (10) implementada por el subconjunto (10),
siendo la solicitud transmitida por un terminal cliente (6) conectado a la unidad de control mediante un
enlace de comunicacion de corto alcance (22);

b) generar automaticamente (106) una clave digital (46) que comprende un identificador Unico;

c) almacenar (108) un ejemplar de la clave generada (46) en una memoria (16) de la unidad de control (16)
y enviar (108) otro ejemplar (52) de la clave generada al terminal cliente (6) que emitié la solicitud;

d) consignar (110) la funcién (10) por medio de un moédulo de bloqueo digital (30) de la unidad de control,
de manera que se impida el uso de esta funcién (10) del aparato por la unidad de control mientras la
consignacion esté activa,

la unidad de control electrénico (12) esta programada ademas para implementar un procedimiento de levantamiento
de la consignacion de la funcion (10) previamente consignada mediante las caracteristicas a) a d), comprendiendo
este procedimiento:
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a") la recepcion (200), por la unidad de control electrénico (12) del aparato eléctrico (2), de una solicitud de
levantamiento de la consignaciéon de la funcién (10) previamente consignada, siendo la solicitud de
liberacion transmitida por el mismo terminal cliente (6), estando este terminal cliente (6) conectado a la
unidad de control (12) por un enlace de comunicacion de corto alcance (22) ;

b") en respuesta, la adquisicién, por la unidad de control (12), de un ejemplar de la clave digital (52)
conservado por el terminal cliente que envié la solicitud de liberacion;

¢') la comparacion (206) del ejemplar de la clave digital adquirida (52) con el ejemplar de la clave generada
almacenada (46) en la memoria (16), denegandose la solicitud de levantamiento de la consignacién de la
funcion si la clave adquirida (52) no corresponde con la clave almacenada (46);

d") la verificacion automatica por la unidad de control (12) la existencia, registrada en la unidad de control,
de al menos otra clave digital asociada a otro terminal cliente para esa funcion, determinandose como que
esta verificacion sélo si se determina que la clave adquirida (52) corresponde a la clave almacenada (46) en
la memoria (16),

- el levantamiento de la consignacién de la funcién (10) por el médulo de bloqueo digital (30) sélo esta
autorizado (212) si no existe otra clave digital de este tipo,

- la consignacion de la funcién (10) por el médulo de bloqueo digital (30) se mantiene (216) si existe al
menos otra clave digital de este tipo.
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