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DESCRIPCIÓN 

Procedimiento de consignación de una función de un aparato eléctrico y aparato eléctrico que implementa dicho 
procedimiento 

La presente invención se refiere a un procedimiento para consignar una función de un aparato eléctrico. La 
invención también se refiere a un aparato eléctrico que implementa dicho procedimiento. 5 

La invención se aplica, más generalmente, al campo de los aparatos eléctricos utilizados en las instalaciones 
eléctricas, en particular los aparatos de protección eléctrica, los aparatos de medición eléctrica o los aparatos de 
conmutación eléctrica y, más particularmente, a los aparatos de desconexión de la corriente eléctrica como los 
disyuntores, los conmutadores o los interruptores. 

Dicho aparato eléctrico puede ser consignado temporalmente por uno o más usuarios durante una operación de 10 
mantenimiento, durante la cual dicho usuario o usuarios deben trabajar en una parte del aparato o en una instalación 
eléctrica asociada a dicho aparato. Cuando una función del aparato está consignada, es decir, bloqueada, ningún 
otro usuario puede interferir con esta función. Esto permite al usuario intervenir de forma segura sin verse 
obstaculizado por un desbloqueo o un uso involuntario de esta función por parte de otro usuario. De este modo, la 
consignación asegura la seguridad de las instalaciones y de los usuarios y garantiza que sólo la persona que 15 
consignó el aparato puede levantar la consignación. 

Como ejemplo ilustrativo y no limitante, en el caso de un disyuntor instalado aguas arriba de una instalación 
eléctrica, el usuario abre el disyuntor para interrumpir el suministro eléctrico y luego consigna el disyuntor para evitar 
que otro usuario cierre posteriormente el disyuntor y realimente eléctricamente la instalación mientras interviene en 
la instalación. 20 

Típicamente, la consignación es proporcionada por medios de bloqueo mecánico, tales como candados o cerrojos, 
que sirven para bloquear un miembro de control en una posición predefinida. En otros casos, los medios de bloqueo 
están destinados a impedir que otros usuarios accedan a este aparato de control. 

Sin embargo, el uso de medios de bloqueo mecánico tiene muchas desventajas. Requiere un acceso físico directo al 
aparato eléctrico, que a veces es difícil de garantizar cuando el aparato se encuentra en un entorno cerrado o en un 25 
lugar de acceso limitado. Es complicado de configurar cuando varios usuarios tienen que trabajar en el mismo 
aparato. También es difícil de implementar en instalaciones grandes, donde el usuario tiene que consignar varios 
aparatos que pueden estar distantes entre sí. Los medios de bloqueo pueden ser forzados por un usuario no 
autorizado o cortados por una herramienta de corte y, por lo tanto, conducir a un levantamiento no autorizado de la 
consignación. 30 

El documento US 2018/068095 A1 divulga un aparato de telecomunicaciones, como un aparato de transmisión por 
fibra óptica. Las funciones del aparato pueden ser activadas o desactivadas a distancia por un usuario. Esta última 
puede ser identificada mediante una clave de autentificación. 

Son estos inconvenientes los que la invención pretende remediar más particularmente, proporcionando un aparato 
eléctrico, y un procedimiento asociado, en el que una funcionalidad del aparato puede ser consignada de manera 35 
mejorada. 

Para ello, la invención se refiere a un procedimiento según la reivindicación 1. 

Gracias a la invención, la consignación de funciones se realiza de forma desmaterializada mediante una clave digital 
y un bloqueo lógico asegurando por la unidad de control electrónico del aparato eléctrico. Por lo tanto, ya no es 
necesario utilizar medios de cierre mecánicos. 40 

Según otro aspecto, la invención se refiere a un procedimiento según la reivindicación 2. 

Según aspectos ventajosos, pero no obligatorios, de la invención, dicho procedimiento puede incorporar una o más 
de las características de una cualquiera de las reivindicaciones 3 a 8. 

Según otro aspecto, la invención se refiere a un aparato según la reivindicación 9. 

La invención se entenderá mejor y otras ventajas de la misma quedarán más claras a la luz de la siguiente 45 
descripción de una realización de un aparato eléctrico dada sólo a modo de ejemplo y realizada con referencia a los 
dibujos adjuntos en los que: 

 la figura 1 es una representación esquemática de un aparato eléctrico según la invención; 

 la figura 2 es un diagrama de flujo de un procedimiento para consignar una función del aparato eléctrico de 
la figura 1; 50 

 la figura 3 es un diagrama de flujo de un procedimiento para liberar una función del aparato eléctrico de la 
figura 1, habiendo sido dicha función previamente consignada mediante el procedimiento de la figura 2; 
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 la figura 4 es un diagrama de flujo de un procedimiento de consignación parcial de una función del aparato 
eléctrico de la figura 1. 

La figura 1 representa un ejemplo de aparato eléctrico 2 asociado a una instalación eléctrica 4. Por ejemplo, la 
instalación 4 es una instalación de distribución de electricidad destinada a alimentar eléctricamente uno o varios 
aparatos de potencia, aquí en un entorno industrial o doméstico. En este ejemplo, el aparato eléctrico 2 está 5 
conectado a la instalación 4 para controlar, supervisar o proteger toda o parte de la instalación 4. 

Según diversas realizaciones, el aparato eléctrico 2 es un aparato de protección eléctrica, o un aparato de medición 
eléctrica, o un aparato de conmutación eléctrica, en particular un aparato de desconexión eléctrica. También puede 
ser un aparato de supervisión o de comunicación, como un conmutador de red o un interruptor de transferencia 
automática. 10 

En este ejemplo ilustrativo, el aparato 2 es un disyuntor o conmutador o interruptor adaptado para interrumpir el 
suministro eléctrico a la instalación 4 al detectar un fallo eléctrico o en respuesta a una orden de un usuario. 

La figura 1 también representa un terminal electrónico cliente 6 que, junto con el aparato 2, forma un sistema 8 y 
cuya función se describe con más detalle a continuación. 

El aparato 2 incluye al menos un subconjunto 10 que implementa una función del aparato 2. Por ejemplo, el 15 
subconjunto 10 incluye uno o más aparatos electromecánicos, o eléctricos, o magneto-eléctricos, o electrónicos, o 
cualquier otro equivalente. En lo que sigue, la referencia "10" se utiliza para referirse a la función implementada por 
el subconjunto 10. La función 10 depende de la naturaleza del aparato 2 y está preferentemente relacionada con la 
instalación 4. Según el caso, puede ser una función de protección eléctrica de la instalación 4, o una función de corte 
o desconexión de una corriente eléctrica, o una función de medición de una o varias magnitudes eléctricas. La 20 
función 10 está adaptada para ser controlada por un usuario del aparato 2. 

Por ejemplo, en el caso de un disyuntor o un conmutador, el subconjunto 10 es un miembro de desconexión de la 
corriente eléctrica conectado aguas arriba de la instalación 4, para permitir la interrupción del suministro eléctrico a 
la instalación 4. La función asociada a este subconjunto 10 corresponde a la conmutación del miembro de 
desconexión entre los estados eléctricamente abiertos y cerrados. 25 

La función realizada por el subconjunto 10 está adaptada para ser consignada por un usuario. Aquí, se dice que una 
función está "consignada" por un usuario cuando es colocada por ese usuario en un estado específico, o en una 
configuración específica, y se impide que otros usuarios cambien el estado o la configuración del subconjunto 10. De 
forma equivalente, se dice que esta función está "bloqueada" o "enclavada". Otros usuarios no pueden modificar 
esta función hasta que haya sido "liberada", o lo que es lo mismo, "desbloqueada" o "desenclavada", por el usuario 30 
que implementó la consignación. 

En el caso ilustrativo de un disyuntor para el cual el subconjunto 10 es un interruptor, entonces la consignación de la 
función 10 equivale a bloquear el miembro de desconexión en uno de sus estados, preferentemente el estado 
abierto, para evitar que otros usuarios lo conmuten a otro estado. 

Según otro ejemplo ilustrativo, el subconjunto 10 es un desconectador de un aparato de corte o desconexión de 35 
energía eléctrica. Este desconectador está parametrizado por una curva de disparo que define la respuesta del relé 
en función del valor medido de una magnitud eléctrica, como el valor de la corriente eléctrica. La consignación de la 
función correspondiente consiste entonces en seleccionar una curva de disparo específica diferente de la curva de 
disparo utilizada durante el funcionamiento nominal del aparato. Esta curva de disparo específica, a veces 
denominada "ajuste de mantenimiento de reducción de energía", se define, por ejemplo, para limitar los riesgos en 40 
las proximidades del disyuntor cuando éste se dispara por la aparición de un fallo eléctrico cuando un usuario está 
trabajando en la instalación 4. 

En la siguiente descripción, se describe un único subconjunto 10 para simplificar, pero en la práctica, según otras 
realizaciones, el aparato 2 puede incluir varios subconjuntos 10 que realizan varias funciones diferentes. Por lo 
tanto, se entiende que la descripción de este subconjunto 10 es transponible a estas otras realizaciones. 45 

El aparato 2 también incluye una unidad de control electrónico de a bordo 12. La unidad 12 está destinada a 
controlar el funcionamiento del aparato 2. 

En particular, la unidad 12 está adaptada para interactuar con el subconjunto 10, en particular para permitir el control 
y la supervisión a distancia de la función correspondiente. De este modo, la función 10 puede controlarse a través de 

la unidad 12, a distancia, por ejemplo, a través del terminal 6, o localmente desde un panel de control instalado en la 50 
parte frontal del aparato 2 y conectado a la unidad 12. La unidad 12 también puede supervisar la consignación de la 
función 10, como se explica a continuación. 

La unidad 12 incluye una unidad lógica de cálculo 14, como un microprocesador o microcontrolador, una memoria de 
ordenador 16, una interfaz de comunicación de corto alcance 18 y una interfaz de red 20. 
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La memoria 16 incluye preferentemente uno o más módulos de memoria no volátil, como la tecnología Flash o 
EEPROM o cualquier otra tecnología de almacenamiento equivalente. En particular, la memoria 16 comprende 
instrucciones ejecutables 17, tales como código de máquina ejecutable por la unidad 14 y/o instrucciones 
interpretables por un intérprete ejecutado por la unidad 14, que permiten en particular la implementación de los 
procedimientos de consignación y liberación de las figuras 2 y 3. 5 

La interfaz 18 está adaptada para establecer un enlace de intercambio de datos de corto alcance 22, por ejemplo 
con el terminal cliente 6. Por ejemplo, el enlace de datos de corto alcance 22 es un enlace por cable o un enlace 
inalámbrico punto a punto con un alcance de cinco metros o menos. Como ejemplo ilustrativo, se trata de un enlace 
inalámbrico del tipo "Bluetooth® Low Energy". En variante, se trata de una conexión por cable, por ejemplo del tipo 
USB. 10 

La interfaz de red 20 permite establecer un enlace de comunicación a una red informática remota 24, como por 
ejemplo Internet. El enlace de comunicación puede ser por cable, por ejemplo Ethernet, o inalámbrico, por ejemplo 
WiFi. 

El aparato 12 también incluye un módulo de bloqueo digital 30 adaptado para consignar la función implementada por 
el subconjunto 10. En este caso, el módulo 30 es implementado por la unidad 12, por ejemplo de manera de 15 
software a través de instrucciones específicas implementadas por la unidad 14, o a través de un circuito electrónico 
dedicado de la unidad 12. En lo sucesivo, la consignación implementada por el módulo de bloqueo 30 se denomina 
"consignación electrónica". 

Por ejemplo, cuando la función 10 se consigna mediante el módulo 30, éste impide que la función 10 se controle 
desde la unidad 12, ya sea a través de un terminal de cliente 6 conectado a la unidad 12 o a través de un panel de 20 
control en la parte frontal del aparato 2 o a través de la interfaz de red 20. 

Según realizaciones opcionales, el aparato 2 está configurado de tal manera que la función 10 puede ser 
consignada mecánica e independientemente de la consignación electrónica proporcionada por el módulo 30. Para 
ello, el aparato 2 incluye una interfaz de bloqueo mecánico 32 destinada a recibir un miembro de bloqueo mecánico 
34, como un candado o una cerradura. En este caso, la unidad 12 comprende ventajosamente un sistema de 25 
medición 36, que incluye, por ejemplo, un sensor de posición mecánico, que detecta el estado de la interfaz 32 y que 
genera una señal de estado correspondiente, lo que permite deducir la presencia o ausencia de un miembro de 
bloqueo mecánico 34. 

A modo de ejemplo, la interfaz 32 comprende un aparato mecánico destinado a asociarse con un miembro de control 
situado en la parte delantera del aparato 2 que actúa sobre la función 10, como una palanca o un botón giratorio o 30 
pulsador o un teclado. Este aparato mecánico está configurado para impedir el accionamiento de este miembro de 
control por parte de cualquier usuario mientras la interfaz 32 esté bloqueada por el miembro 34. 

En la práctica, la interfaz 32 puede ser montada de forma removible en el aparato 2, destinada a ser montada sólo 
cuando un miembro 34 está a punto de ser montado y luego bloqueado, y luego ser retirado una vez que la 
presencia del miembro 34 ya no es necesaria. El sistema de medición 36 detecta así la presencia o, en variante, la 35 
ausencia de la interfaz 32. Así, aunque el sistema 36 no mide necesariamente el estado del miembro de bloqueo 34, 
la información que proporciona sobre la presencia o ausencia de la interfaz 32 permite extrapolar el estado del 
miembro 34 y, por tanto, determinar indirectamente si la función 10 está o no consignada mecánicamente. 

Según otras realizaciones, el miembro 34 y la interfaz 32 están integrados en el aparato y el sistema 36 mide 
directamente el estado de bloqueo o desbloqueo de la interfaz 32. 40 

La interfaz 32 permite ofrecer al usuario la posibilidad de conservar un bloqueo mecánico independiente de las 
funciones de consignación digital, al tiempo que las permite funcionar con conocimiento del estado de la 
consignación mecánica. 

En una variante, el aparato 2 no está adaptado para ser bloqueado mecánicamente. Entonces se omiten la interfaz 
32 y el sistema 36, así como el órgano 34. 45 

De acuerdo con las realizaciones preferentes, la consignación electrónica es proporcionada por una clave digital 46 
generada por la unidad 12. En concreto, la unidad 12 incluye un módulo de generación 40 para generar una clave 
digital única cuando un terminal cliente 6 solicita la consignación de la función 10. Esta clave se asocia a ese 
terminal cliente, por ejemplo, incluyendo un identificador único. La unidad 12 está programada para mantener la 
función 10 establecida mientras esté activa al menos una de esas claves digitales, aquí mediante el módulo de 50 
bloqueo 30. La unidad 12 también incluye un indicador de estado 44 que indica el estado consignado o no de la 
función 10, y una tabla 48 en la que se enumeran las claves digitales 46 activas, es decir, las claves generadas para 
las que está activa una consignación de la función 10. 

Por ejemplo, la unidad 40 está implementada en software por la unidad 12. En variante, la unidad 40 es un circuito 
electrónico, por ejemplo un módulo criptográfico. La unidad 40 genera el identificador único mediante una función de 55 
generación predefinida a partir de los datos que se proporcionan como entrada a la función de generación. 
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En algunas realizaciones, el identificador único se genera, al menos parcialmente, a partir de la información 
intercambiada con el terminal cliente 6 que solicitó la consignación de la función 10, como un identificador de 
conexión del usuario que solicitó la consignación, o a partir de información relativa al terminal 6, como una dirección 
de red o una dirección física del terminal 6, incluida una dirección MAC. (Media Access Control, en inglés) 

Por ejemplo, el identificador único se genera además a partir de información temporal instantánea como la fecha y la 5 
hora. 

Ventajosamente, el identificador único es generado además por la unidad 12 a partir de un elemento aleatorio o 
pseudo-aleatorio. En variante, el elemento aleatorio o pseudo-aleatorio es adquirido por la unidad 12, por ejemplo 
generado por el terminal 6 y luego transmitido a la unidad 12. 

En este ejemplo, el identificador único es una cadena de caracteres alfanuméricos o números, por ejemplo 10 
hexadecimales. La longitud del identificador único es mayor o igual a 64 bits, de preferencia mayor o igual a 128 bits. 

Según un ejemplo, el identificador único es un identificador de tipo "UUID" para "Universally Unique Identifier" como 
se define en el documento "RFC 4122" de la organización "Internet Task Force" o en la norma ISO/IEC 9834-8. Por 
lo tanto, la función de generación implementada por el módulo 40 se adapta en consecuencia. 

En teoría, los identificadores generados por tales funciones pueden no ser absolutamente únicos y hay una 15 
probabilidad extremadamente baja, típicamente menor de 10-12, de que dos identificadores idénticos sean generados 
por la misma función. Sin embargo, en la práctica esta probabilidad es tan baja que, a efectos de esta descripción, 
dicho identificador puede considerarse único. 

La tabla 48 aquí presente se refiere genéricamente a una estructura de datos que reside en la memoria 16, como 
una lista, matriz, vector, base de datos, árbol, u otra estructura de datos adecuada, en la que cada clave numérica 20 
activa está asociada con un elemento que identifique el terminal cliente 6 para el que se generó la clave 
correspondiente. 

Cuando se solicitan múltiples consignaciones de forma independiente por diferentes usuarios, se generan las 
respectivas claves digitales 46 y se almacenan en la memoria 16. La tabla 48 se actualiza en consecuencia. 

El terminal de cliente 6 incluye: 25 

 una aplicación ejecutable 50 que incluye un área de almacenamiento 52 para almacenar al menos una 
copia de la clave digital 46, 

 una tabla 54 que contiene información de asociación entre la clave o claves digitales almacenadas en el 
área 52 y un elemento de identificación del aparato 2 correspondiente, y 

 una interfaz hombre-máquina 56. 30 

Por ejemplo, el terminal de cliente 6 comprende una unidad lógica tipo microprocesador, una memoria informática, 
una interfaz de comunicación compatible con la interfaz 18 para establecer un enlace de comunicación 22 con el 
aparato 2, y también incluye un sistema operativo por ejemplo ejecutado por la unidad informática mediante 
instrucciones ejecutables almacenadas en la memoria del terminal de cliente 6. Según los ejemplos, el terminal 
cliente 6 es un ordenador o un aparato de comunicación móvil, como un teléfono o una tableta. La aplicación 50 se 35 
ejecuta dentro del sistema operativo. 

El uso de una aplicación 50 instalada en un terminal cliente 6, por ejemplo, no requiere que el usuario utilice un 
hardware electrónico específicamente diseñado para utilizar la consignación electrónica. En su lugar, el usuario 
puede instalar la aplicación 50 en un dispositivo de comunicación móvil ya existente que puede utilizar de otro modo 
en el curso de sus funciones. Esto simplifica la implementación del sistema 8. 40 

Las solicitudes de consignación y de liberación se envían desde el terminal cliente 6, que debe estar cerca del 
aparato 2 para conectarse a éste a través del enlace de corto alcance 22. Mientras la función 10 esté consignada, el 
usuario que solicitó la consignación sigue en posesión del terminal cliente 6 que contiene un ejemplar de la clave 
digital correspondiente. Esta clave no debe ser duplicada por el usuario ni copiada a otro terminal cliente. Esto 
proporciona un nivel de seguridad al menos equivalente al que proporcionan los sistemas de consignación mecánica 45 
conocidos. 

Un mismo terminal 6 puede utilizarse para consignar múltiples funciones 10 en uno o más aparatos 2 de forma 
independiente. 

Ventajosamente, la unidad 12 incluye un sistema de diario de eventos configurado para registrar en un diario de 
eventos 42, por ejemplo registrado dentro de una memoria 16, los eventos relacionados con la consignación de la 50 
función 10. Por ejemplo, la unidad 12 está configurada para que, durante cada operación realizada por el módulo de 
bloqueo digital 30 a raíz de una solicitud recibida de un terminal cliente 6, la unidad de control 12 registre 
automáticamente, en el diario de eventos 42, información para el seguimiento de la operación, incluyendo, en 
particular, un identificador del usuario que está en el origen de la solicitud, o incluso la fecha y la hora de la 
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operación, así como la naturaleza de la operación. Esto permite asegurar una trazabilidad de uso de las funciones 
de consignación del aparato 2. 

Según un modo de realización no ilustrado, la unidad 12 está programada además para enviar una notificación, 
como un mensaje de alerta, al o a los terminales clientes identificados en el registro 48 en caso de fallo o de 
anomalía en la consignación de la función 10, por ejemplo cuando la consignación ya no puede garantizarse, o 5 
cuando un administrador impone un levantamiento de la consignación. Así, los usuarios correspondientes pueden 
ser informados inmediatamente del levantamiento de la consignación y pueden interrumpir su intervención para 
evitar cualquier incidente. 

Ventajosamente, la unidad 12 también está programada para enviar notificaciones al usuario o, equivalentemente, al 
terminal cliente correspondiente, en respuesta a una acción del usuario, por ejemplo para confirmar que se ha 10 
establecido una consignación o para confirmar que se ha levantado la consignación. 

Según modos de implementación opcionales, la unidad 12 también está programada para forzar la liberación de la 
consignación de la función 10, es decir, para permitir que un usuario específico solicite el levantamiento de la 
consignación de la función 10 aunque este usuario específico sea diferente del usuario que solicitó la consignación 
de la función 10 y no posea el terminal 6 y el ejemplar 52 de la clave correspondiente. Por ejemplo, el usuario 15 
específico es un administrador del sistema y tiene permisos de seguridad ampliados. Por ejemplo, el administrador 
debe autenticarse primero en la unidad 12. Preferentemente, cuando se fuerza el levantamiento de la consignación, 
la unidad 12 envía una notificación a la destinación del usuario que solicitó la consignación para advertirle del 
inminente levantamiento del mismo. 

Ahora se describe un ejemplo de funcionamiento del aparato 2 y del sistema 8 con referencia al diagrama de flujo de 20 
la figura 2 para consignar la función 10. 

Inicialmente, un usuario envía una solicitud a la función de consignación 10 desde el terminal cliente 6. 

Por ejemplo, el usuario utiliza la interfaz 56 de la aplicación 50 para generar esta solicitud y enviarla al aparato 2. La 
solicitud puede ir precedida de una fase de emparejamiento del terminal 6 con el aparato 2, por ejemplo para 
establecer el enlace 22. El terminal 6 también puede recibir información enviada por la unidad 12 que indica el 25 
estado de consignación de la función 10, por ejemplo, basándose en el indicador de estado 44, para indicar si otro 
usuario ya ha consignado la función 10, ya sea utilizando el módulo 30 o, en su caso, mecánicamente por medio de 
la interfaz 32. 

La solicitud se envía a través del enlace de corto alcance 22, lo que garantiza que el usuario está cerca del aparato 
2. 30 

De acuerdo con las realizaciones, se puede requerir la autenticación del usuario, por ejemplo para verificar si el 
usuario está autorizado a emitir dicha solicitud. Por ejemplo, la aplicación 50 pide al usuario que proporcione datos 
de identificación, como una contraseña personal predefinida. La autenticación puede también y/o adicionalmente, 
dependiendo del contexto y de los casos de uso permitidos, basarse en información de identificación específica del 
usuario o del terminal 6 o de la aplicación 50, como un número de serie o una dirección de red o una dirección física 35 
como una dirección MAC o cualquier otro identificador personalizado. Estos datos y/o información de identificación 
son de variante conocidos por la unidad 12, por ejemplo, registrados en un registro de derechos de acceso 
almacenado en la memoria 16 o en el servidor de autenticación 60. 

A continuación, en una etapa 100, la unidad 12 recibe la solicitud enviada por el terminal cliente 6. 

Si es necesario, en una etapa 102, la unidad 12 verifica automáticamente la información de autenticación enviada 40 
por el terminal 6, por ejemplo, desde el registro de derechos de acceso. Esta verificación puede realizarse 
interrogando al servidor de autenticación 60, por ejemplo, para verificar si los datos de identificación recibidos 
corresponden a un usuario autorizado a emitir dicha solicitud. 

Si la autenticación falla, por ejemplo porque el usuario no está autorizado a emitir tal solicitud, entonces en una 
etapa 104 la solicitud es rechazada sin que la función 10 sea consignada. Opcionalmente, el diario de eventos 42 se 45 
actualiza en consecuencia para consignar el intento de consignación. 

Si la autenticación es exitosa, o si no se requiere autenticación, entonces en una etapa 106, la unidad 12 genera 
automáticamente una clave digital 46 que incluye el identificador único. En este caso, la clave 46 se genera 
mediante el generador de claves 40, como se ha descrito anteriormente. 

A continuación, en una etapa 108, la unidad 12 almacena automáticamente la clave generada en la memoria 16. 50 
Ventajosamente actualiza la lista 48 para asociar a esta clave de información que identifique al usuario que emitió la 
solicitud. 
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En esta etapa 108, la unidad 12 envía una copia de la clave 46 al terminal 6 que emitió la solicitud. Ventajosamente, 
la unidad 12 también envía, asociada a esta clave, información que permite identificar el aparato 2, como un número 
de serie o un número de identificación predefinido. 

La copia de la clave es recibida por la aplicación 50 a través del enlace 22. La copia de la clave recibida se 
almacena en un espacio de memoria 52 del terminal 6 y se asocia al identificador del aparato 2, por ejemplo un 5 
espacio de memoria 52 definido por la aplicación 50. Una vez almacenada en el espacio 52, la copia de la clave no 
está destinada a ser copiada o transmitida a otro usuario. 

Por ejemplo, el acceso al espacio de memoria 52 está protegido por la aplicación 50 para prohibir cualquier acceso 
al contenido del espacio de memoria 52 que no esté autorizado por la aplicación 50. 

En una etapa 110, la unidad 12 autoriza la consignación de la función 10. En este caso, la unidad 12 activa el 10 
módulo de bloqueo 30 para consignar la función 10. Una vez activado el bloqueo, el módulo de bloqueo 30 impide el 
acceso involuntario a la función 10 a través de la unidad 12. 

Por ejemplo, en el caso de que el subconjunto 10 sea un interruptor parametrizado por la curva de desconexión 
anteriormente descrita, entonces los parámetros de la curva de desconexión ya no pueden ser cambiados 
inesperadamente por otro usuario. Sin embargo, se entiende que esto no impide que el aparato 2 funcione, en 15 
particular cuando se activa, ya que el mecanismo del miembro de desconexión no está físicamente bloqueado. 

En el ejemplo ilustrado, la unidad 12 también actualiza el indicador de estado 44 para indicar que la función 10 está 
consignada. 

Opcionalmente, el diario de eventos 42 se actualiza en consecuencia en una etapa 112 para registrar la activación 
de la consignación asociado a ese usuario. 20 

Finalmente, se envía una confirmación al terminal de cliente 6 en una etapa 114 para indicar que la consignación ha 
sido aceptada. 

En este punto, la función 10 no puede ser modificada o alterada, ni por el usuario que solicitó la consignación ni por 
otros usuarios. 

Se entiende así que la función 10 permanece consignada por el módulo de bloqueo 30 mientras haya al menos una 25 
clave 46 generada por la unidad 12 que esté almacenada en la memoria 16 y declarada en la tabla 48. En otras 
palabras, una clave numérica 46 está activa mientras esté declarada en la tabla 48. 

En la práctica, otros usuarios pueden solicitar a su vez la consignación de la función 10, independientemente de los 
demás, en un procedimiento similar al descrito anteriormente, y utilizando su terminal cliente 6. 

Cada vez se genera una clave correspondiente de la misma manera que se ha descrito anteriormente. De este 30 
modo, pueden almacenarse varias claves diferentes 46 en la memoria 16. En la tabla 48 se almacena un 
identificador de usuario asociado a cada una de estas claves 46. Del mismo modo, otros usuarios pueden haber 
solicitado y obtenido la consignación de la función 10 antes de la etapa 100 descrito anteriormente. 

A continuación, se describe un ejemplo de funcionamiento del aparato 2 y del sistema 8 con referencia al diagrama 
de flujo de la figura 3 para el levantamiento de la consignación de la función 10, cuya consignación se estableció 35 
mediante el procedimiento de la figura 2. 

Inicialmente, un usuario envía una solicitud del levantamiento de la consignación de la función 10 desde el terminal 
cliente 6. De variante, se trata del mismo usuario que solicitó la consignación y la solicitud se envía desde el mismo 
punto final del cliente que solicitó previamente la consignación 

Por ejemplo, el usuario utiliza la interfaz 56 de la aplicación 50 para generar dicha solicitud y enviarla al aparato 2. 40 
La solicitud puede ir precedida de una fase de emparejamiento del terminal 6 con el aparato 2, por ejemplo para 
restablecer el enlace 22 si se ha interrumpido tras la etapa 100. El terminal 6 también puede recibir información de la 
unidad 12 indicando el estado de consignación de la función 10, por ejemplo, basándose en el indicador de estado 
44, para indicar si otros usuarios han consignado la función 10 mientras tanto, ya sea utilizando el módulo 30 o, en 
caso necesario, mecánicamente utilizando un medio de la interfaz 32. 45 

La solicitud se envía a través del enlace de corto alcance 22, lo que garantiza que el usuario está cerca del aparato 
2. 

En una etapa 200, la unidad de control 12 recibe la solicitud de liberación. La unidad de control 12 adquiere una 
copia de la clave digital conservada por el terminal cliente 6 que envió la solicitud de liberación. Por ejemplo, esta 
clave es enviada por el terminal cliente 6 con la solicitud de liberación. 50 

De acuerdo con las realizaciones, se puede requerir la autenticación del usuario, por ejemplo para verificar si el 
usuario está autorizado a emitir dicha solicitud. Así, si es necesario, en una etapa 202, la unidad 12 comprueba 
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automáticamente la información de autentificación enviada por el terminal 6. Por ejemplo, la autenticación se realiza 
de manera similar a la descrita con referencia a la etapa 100. 

Si la autenticación falla, por ejemplo porque el usuario no está autorizado a emitir dicha solicitud, entonces en una 
etapa 204 la solicitud es rechazada sin liberar la función 10. Opcionalmente, el diario de eventos 42 se actualiza en 
consecuencia para consignar el intento de liberación. 5 

Si la autenticación tiene éxito, o si no se requiere autenticación, entonces en una etapa 206, la unidad 12 compara 
automáticamente el ejemplar de la clave digital adquirida con el ejemplar de la clave generada almacenada 46 en la 
memoria 16. La solicitud de liberación de la consignación de la función se deniega si la clave adquirida no coincide 
con la clave almacenada. Por ejemplo, se implementa la etapa 204. 

En cambio, si se determina que la clave adquirida corresponde a la clave 46 almacenada en la memoria 16, 10 
entonces en una etapa 210, la unidad de control 12 comprueba automáticamente si existe, registrada en la unidad 
de control 12, para esa función, al menos otra clave digital activa asociada a otro terminal cliente. Por ejemplo, la 
unidad 12 busca otras claves 46 listadas en la tabla 48 asociadas a otros terminales cliente 6 distintos del que emitió 
la solicitud. 

El levantamiento de la consignación de la función 10 por el módulo de bloqueo digital 30 sólo se autoriza si la 15 
comparación revela la evidencia de que no hay ninguna otra clave digital activa asociada a dicha función 10. 

Así, si no se identifican otras claves como activas para esta función 10, entonces en una etapa 212, la unidad 12 
autoriza al módulo de bloqueo 30 a levantar la consignación. Por ejemplo, la unidad 12 deroga la clave 46 de la tabla 
48 borrando la entrada correspondiente. La unidad 12 también destruye la clave 46 conservada en la memoria 16. 
Ventajosamente, en una etapa 214, el diario 42 se actualiza para registrar un seguimiento de la operación de 20 
levantamiento de la consignación de la función 10. 

En caso contrario, si la comparación implementada en la etapa 210 revela que hay al menos otra clave digital 46 
activa para esa función 10, entonces la consignación de la función 10 por el módulo de bloqueo digital 30 se 
mantiene en una etapa 216. 

De variante, aunque no es necesario, se envía una alerta al terminal cliente 6 informando al usuario solicitante de 25 
que el origen de la solicitud solicitada ha sido aceptada y la clave correspondiente ha sido revocada, pero que la 
función 10 no puede ser desbloqueada porque hay otras claves activas. 

En caso necesario, la unidad 12 puede enviar al terminal cliente información sobre la identidad del usuario o 
usuarios y de su terminal cliente 6 que están asociados a las otras claves activas, basándose en la información 
contenida en el registro 48. Por ejemplo, esta información permite a la aplicación 50 enviar un mensaje al terminal 30 
cliente 6 del usuario correspondiente. El envío de esta información puede estar restringido sólo a determinados 
usuarios en función de los privilegios de seguridad acordados a otros usuarios, por ejemplo, en función de las 
políticas de protección de los datos personales. 

Se entiende así que la consignación de la función 10 sólo puede levantarse completamente cuando todas las claves 
46 asociadas a esa función 10 han sido suprimidas por la unidad 12. 35 

Gracias a la invención, la consignación de la función se lleva a cabo de forma desmaterializada con la ayuda de la 
clave 46 y un bloqueo lógico proporcionado por la unidad 12, de modo que ya no es necesario el uso de medios de 
bloqueo mecánicos. Por lo tanto, el aparato 2 puede ver sus funciones 10 consignadas con un nivel de seguridad al 
menos equivalente al que proporcionan tradicionalmente los medios de consignación mecánica conocidos. 

Además, la consignación electrónica implementada por la unidad 12 tiene ventajas sobre los propios medios de 40 
consignación mecánicos, como, por ejemplo, la trazabilidad proporcionada automáticamente por el diario de eventos 
42, o además la facilidad con la que múltiples usuarios pueden consignar la misma función independientemente 
unos de otros. Incluso en los casos en los que se utilizan medios de bloqueo mecánico junto con la unidad 12, el uso 
de la interfaz 32 descrita anteriormente junto con el sistema 36 proporciona a la unidad 12 información sobre el 
estado del bloqueo mecánico. 45 

Según una realización opcional descrita en la figura 4, las etapas descritas anteriormente para consignar la función 
10 pueden ir precedidos de una fase de preconsignación, también denominada fase de consignación parcial. 

Tal fase es ventajosa en ciertas aplicaciones, por ejemplo cuando la función 10 debe ser puesta en un modo de 
funcionamiento degradado, o en un modo de mantenimiento, antes de que el usuario sea autorizado a acercarse al 
aparato 2. 50 

Así, antes de la etapa 100 descrita anteriormente, el usuario envía una solicitud de consignación parcial de la 
función 10, de variante con el mismo terminal cliente 6 que se utilizará en la etapa 100. 
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En una etapa 300, la unidad de control 12 adquiere la solicitud de consignación parcial de la función 10. De 
preferencia, para enviar esta solicitud, el terminal cliente 6 está conectado a la unidad de control mediante un enlace 
de red diferente al enlace de comunicación de corto alcance. Por ejemplo, el terminal 6 está conectado a la red 24 a 
través del enlace 58. En efecto, en esta fase, el usuario no se encuentra en las proximidades del aparato 2, por lo 
que el terminal cliente 6 no puede comunicarse con el aparato 2 a través del enlace de corto alcance 22. 5 

En respuesta a esta solicitud, el módulo de bloqueo 30 consigna parcialmente la función 10 en una etapa 302, para 
limitar parcialmente el uso de esta función 10 por la unidad de control 12. Una vez que la función 10 está 
parcialmente consignada, el usuario puede acercarse al aparato 2. 

A continuación, en una etapa 304, el terminal 6 envía una solicitud de bloqueo de la función 10 para implementar la 
etapa 100 del procedimiento de la figura 1. A continuación, una vez que la unidad 12 autoriza el bloqueo de la 10 
función 10, la consignación parcial se levanta en una etapa 306 antes de ser sustituida por la consignación de la 
función 10 en una etapa 308 similar a la etapa 110.  
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REIVINDICACIONES 

1. Un procedimiento de consignación de una función (10) de un aparato eléctrico (2), siendo el aparato eléctrico un 

aparato de protección eléctrica o un aparato de medición eléctrica o un aparato de conmutación 
eléctrica, caracterizado porque el procedimiento comprende: 

a) la recepción (100), por una unidad de control electrónico (12) del aparato eléctrico (2), de una solicitud de 5 
consignación de una función (10) implementada por un subconjunto del aparato eléctrico, siendo la solicitud 
emitida por un terminal cliente (6) conectado a la unidad de control por un enlace de comunicación de corto 
alcance (22); 
b) la generación automática (106), por la unidad de control, de una clave digital (46) que comprende un 
identificador único; 10 
c) el almacenaje (108) de un ejemplar de la clave generada (46) en una memoria (16) de la unidad de 
control (16) y enviar (108) otro ejemplar (52) de la clave generada al terminal cliente (6) que emitió la 
solicitud; 
d) la consignación (110) de la función (10) mediante un módulo de bloqueo digital (30) de la unidad de 
control para impedir el uso de esta función (10) del aparato por la unidad de control mientras la 15 
consignación esté activa, 

y porque el procedimiento comprende además el levantamiento de la consignación de la función (10) previamente 

consignada mediante las etapas a) a d), comprendiendo dicho procedimiento: 

a') la recepción (200), por la unidad de control electrónico (12) del aparato eléctrico (2), de una solicitud de 
levantamiento de la consignación de la función (10) previamente consignada, siendo la solicitud de 20 
liberación transmitida por el mismo terminal cliente (6), estando este terminal cliente (6) conectado a la 
unidad de control (12) por un enlace de comunicación de corto alcance (22); 
b') en respuesta, la adquisición, por la unidad de control (12), de un ejemplar de la clave digital (52) 
conservado por el terminal cliente que envió la solicitud de liberación; 
c') la comparación (206) del ejemplar de la clave digital adquirida (52) con el ejemplar de la clave generada 25 
almacenada (46) en la memoria (16), denegándose la solicitud de liberación de la consignación de la 
función si la clave adquirida (52) no coincide con la clave almacenada (46); 
d') la verificación automática, por la unidad de control (12), de la existencia, registrada en la unidad de 
control, de al menos otra clave digital asociada a otro terminal cliente para esa función, implementándose 
esta verificación sólo si se determina que la clave adquirida (52) está determinada como correspondiente a 30 
la clave almacenada (46) en la memoria (16), 

- el levantamiento de la consignación de la función (10) por el módulo de bloqueo digital (30) sólo se 
permite (212) si no existe otra clave digital de este tipo, 
- la consignación de la función (10) por el módulo de bloqueo digital (30) se mantiene (216) si existe al 
menos otra clave digital de este tipo. 35 

2. Un procedimiento de consignación de una función (10) de un aparato eléctrico (2), siendo el aparato eléctrico un 

aparato de protección eléctrica o un aparato de medición eléctrica o un aparato de conmutación 
eléctrica, caracterizado porque el procedimiento comprende: 

a) la recepción (100), por una unidad de control electrónico (12) del aparato eléctrico (2), de una solicitud de 
consignación de una función (10) implementada por un subconjunto del aparato eléctrico, siendo la solicitud 40 
emitida por un terminal cliente (6) conectado a la unidad de control por un enlace de comunicación de corto 
alcance (22); 
b) la generación automática (106), por la unidad de control, de una clave digital (46) que comprende un 
identificador único si el terminal cliente (6) está previamente autenticado (102) como autorizado para 
requerir la consignación de la función, 45 
c) el almacenaje (108) de un ejemplar de la clave generada (a6) en una memoria (16) de la unidad de 
control (16) y enviar (108) otro ejemplar (52) de la clave generada al terminal cliente (6) que haya emitido la 
solicitud si el terminal cliente (6) está previamente autenticado (102) como autorizado para requerir la 
consignación de la función 
d) la consignación (110) de la función (10), mediante un módulo de bloqueo digital (30) de la unidad de 50 
control, para impedir el uso de esta función (10) del aparato por la unidad de control mientras la 
consignación esté activa si el terminal cliente (6) está previamente autentificado (102) como autorizado para 
solicitar la consignación de la función, 

y porque el procedimiento comprende además el levantamiento de la consignación la función (10) previamente 

consignada mediante las etapas a) a d), comprendiendo dicho procedimiento: 55 

a') la recepción (200), por la unidad de control electrónico (12) del aparato eléctrico (2), de una solicitud de 
levantamiento de la consignación de la función previamente consignada (10), siendo la solicitud de 
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liberación transmitida por el mismo terminal cliente (6), estando este terminal cliente (6) conectado a la 
unidad de control (12) por un enlace de comunicación de corto alcance (22); 
b') en respuesta, la adquisición, por la unidad de control ('12), de un ejemplar de la clave digital (52) 
conservada por el terminal cliente que envió la solicitud de liberación; 
c') la comparación (206) del ejemplar de la clave digital adquirida (52) con el ejemplar de la clave generada 5 
almacenada (46) en la memoria (16), denegándose la solicitud de levantamiento de la consignación de la 
función si la clave adquirida (52) no coincide con la clave almacenada (46); 
d') la verificación automática por la unidad de control (12) de la existencia, registrada en la unidad de 
control, de al menos otra clave digital asociada a otro terminal cliente para dicha función, realizándose esta 
verificación únicamente si se determina que la clave adquirida (52) corresponde a la clave almacenada (46) 10 
en la memoria (16), 

- el levantamiento de la consignación de la función (10) por el módulo de bloqueo digital (30) estando 
autorizado solamente (212) si no existe otra clave digital de este tipo, 
- la consignación de la función (10) por el módulo de bloqueo digital (30) se  

3. Procedimiento según la reivindicación 1 o la reivindicación 2, en el que el aparato eléctrico (2) comprende una 15 

interfaz de bloqueo mecánico (32) destinada a recibir un miembro de bloqueo mecánico (34) para consignar 
mecánicamente la función (10) del aparato eléctrico independientemente del módulo de bloqueo digital (30) de la 
unidad de control (12), y en el que en la etapa d'), si se autoriza el levantamiento de la consignación de la función 
por el módulo de bloqueo digital (30), la unidad de control (12) determina el estado de la interfaz de bloqueo 
mecánico (32) y, si se determina que la interfaz de bloqueo mecánico (32) está en estado bloqueado, la unidad de 20 
control (12) envía una notificación al terminal cliente (6). 

4. Un procedimiento según la reivindicación 2 o la reivindicación 3, en el que la autenticación (102) del terminal de 

cliente (6) se realiza mediante un servidor de autenticación remoto (60) conectado a la unidad de control electrónico 
(12) a través de un enlace de comunicación (24) diferente del enlace de comunicación de corto alcance (22). 

5. Un procedimiento según una cualquiera de las reivindicaciones anteriores, en el que el enlace de datos de corto 25 

alcance (22) es un enlace por cable o un enlace inalámbrico punto a punto que tiene un alcance de cinco metros o 
inferior. 

6. Procedimiento según una cualquiera de las reivindicaciones anteriores, en el que, durante cada operación 

realizada por el módulo de bloqueo digital (30) tras una solicitud recibida de un terminal cliente (6), la unidad de 
control (12) registra automáticamente, en un diario de eventos (42) almacenado en la memoria (16), información de 30 
seguimiento de la operación que incluye, en particular, un identificador del usuario que originó la solicitud. 

7. Un procedimiento según una cualquiera de las reivindicaciones anteriores, en el que el identificador único se 

genera (106) basándose en un elemento aleatorio o pseudoaleatorio. 

8. El procedimiento según una cualquiera de las reivindicaciones anteriores, en el que antes de la etapa a): 

- la unidad de control (12) adquiere (300) una solicitud de consignación parcial de la función (10), siendo la 35 
solicitud emitida por un terminal cliente (6) conectado a la unidad de control por un enlace de red (24) 
diferente del enlace de comunicación de corto alcance; 
- en respuesta, el módulo de bloqueo digital (30) de la unidad de control consignar parcialmente (302) la 
función (10), para limitar parcialmente el uso de esta función (10) del aparato por la unidad de control, 
levantándose la consignación parcial (306) en la etapa d) y sustituyéndose (308) por la consignación de la 40 
función. 

9. Aparato eléctrico (2), siendo el aparato eléctrico un aparato de protección eléctrica o un aparato de medición 

eléctrica o un aparato de conmutación eléctrica o un aparato de supervisión o comunicación, que comprende un 
subconjunto capaz de implementar una función (10) y una unidad de control electrónico (12) programada para: 

a) recibir (100) una solicitud de consignación de la función (10) implementada por el subconjunto (10), 45 
siendo la solicitud transmitida por un terminal cliente (6) conectado a la unidad de control mediante un 
enlace de comunicación de corto alcance (22); 
b) generar automáticamente (106) una clave digital (46) que comprende un identificador único; 
c) almacenar (108) un ejemplar de la clave generada (46) en una memoria (16) de la unidad de control (16) 
y enviar (108) otro ejemplar (52) de la clave generada al terminal cliente (6) que emitió la solicitud; 50 
d) consignar (110) la función (10) por medio de un módulo de bloqueo digital (30) de la unidad de control, 
de manera que se impida el uso de esta función (10) del aparato por la unidad de control mientras la 
consignación esté activa, 

la unidad de control electrónico (12) está programada además para implementar un procedimiento de levantamiento 
de la consignación de la función (10) previamente consignada mediante las características a) a d), comprendiendo 55 
este procedimiento: 
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a') la recepción (200), por la unidad de control electrónico (12) del aparato eléctrico (2), de una solicitud de 
levantamiento de la consignación de la función (10) previamente consignada, siendo la solicitud de 
liberación transmitida por el mismo terminal cliente (6), estando este terminal cliente (6) conectado a la 
unidad de control (12) por un enlace de comunicación de corto alcance (22) ; 
b') en respuesta, la adquisición, por la unidad de control (12), de un ejemplar de la clave digital (52) 5 
conservado por el terminal cliente que envió la solicitud de liberación; 
c') la comparación (206) del ejemplar de la clave digital adquirida (52) con el ejemplar de la clave generada 
almacenada (46) en la memoria (16), denegándose la solicitud de levantamiento de la consignación de la 
función si la clave adquirida (52) no corresponde con la clave almacenada (46); 
d') la verificación automática por la unidad de control (12) la existencia, registrada en la unidad de control, 10 
de al menos otra clave digital asociada a otro terminal cliente para esa función, determinándose como que 
esta verificación sólo si se determina que la clave adquirida (52) corresponde a la clave almacenada (46) en 
la memoria (16), 

- el levantamiento de la consignación de la función (10) por el módulo de bloqueo digital (30) sólo está 
autorizado (212) si no existe otra clave digital de este tipo, 15 
- la consignación de la función (10) por el módulo de bloqueo digital (30) se mantiene (216) si existe al 
menos otra clave digital de este tipo. 
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