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(57) Abstract

Billing method in order to bill
a subscriber for a call made with
an SIM card (10) identifying a sub-
scriber in a telecommunication net- 2
work (2). The method comprises
the following steps: determining the
duration of the call through a time
measuring device (100) built into
the SIM card (10); evaluating the
amount to be billed depending on
the detected duration of the call and
at least one price list stored in the
SIM card. The price lists are stored
in a price sever (6) and can be re-
motely loaded in the SIM card (10)
via the above-mentioned telecom-
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munication network (2). One ad-
vantage is that the data needed to
determine the amount to be billed
is available in the SIM card so that
the subscriber can be billed directly
at the source. No additional billing
system is required in the infrastruc-
ture.
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(57) Zusammenfassung

Verrechnungsverfahren, um einen Anruf eines mit einer SIM—Karte (10) identifizierten Teilnehmers in einem Telekommunikationsnetz
(2) diesem Teilnehmer zu verrechnen, umfassend: Ermittlung der Dauer des Anrufs durch eine in der SIM-Karte (10) integrierte
Zeitmessvorrichtung (100); Auswertung des zu verrechnenden Betrags in Abhéingigkeit von der ermittelten Anrufdauer und von mindestens
einer in der SIM—Karte (10) gespeicherten Tariftabelle. Die Tariftabellen sind in einem Tarif-Server (6) gespeichert und konnen iiber das
genannte Telekommunikationsnetz (2) in die SIM—Karte (10) ferngeladen werden. Vorteile: da alle Daten zur Bestimmung des verrechneten
Betrags auf der SIM—Karte vorhanden sind, erfolgt die Verrechnung direkt and der Quelle beim Benutzer. Kein anderes Billingsystem in

der Infrastruktur wird benotigt.
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Identifizierungskarte und Verrechnungsverfahren mit einer
Identifizierungskarte

Die vorliegende Erfindung bezieht sich auf ein
Verrechnungsverfahren in einem Telekommunikationssystem. Die Erfindung
betrifft insbesondere, aber nicht ausschliesslich, ein Verrechnungsverfahren,
das mit einer ldentifizierungskarte ausgefiihrt werden kann, sowie eine
entsprechende Identifizierungskarte.

In Telekommunikationsnetzwerken, zum Beispiel in
Telekommunikationsnetzwerken nach dem GSM-Standard, hangt der zu
verrechnende Anrufbetrag von verschiedenen Parametern ab, insbesondere
von der Dauer des Anrufs, von der Tageszeit und u.a. vom geographischen
Standort des anrufenden und des angerufenen Teilnehmers. Diese Parameter,
insbesondere die Anrufdauer, werden in der Infrastruktur des Netzes, zum
Beispiel in einer Zentrale, ermittelt. Aus diesen Parametern wird dann der zu
verrechnende Betrag ermittelt und auf einem Konto des Teilnehmers beim
Netzbetreiber oder bei einem Finanzinstitut belastet. Dieses
Verrechnungsverfahren ist extrem aufwendig und teuer fur den Netzbetreiber
und verlangt ein komplexes Verrechnungssystem und viele manuelle oder
halbautomatische Operationen.

Neben diesen Postpaid-Verrechnungsverfahren sind auch Prepaid-
Systeme bekannt. Prepaid-Systeme benutzen meistens eine
teilnehmerspezifische Identifizierungskarte, die ein Konto umfasst, welches mit
einem Geldbetrag geladen werden kann. Die fur die Anrufe des Teilnehmers
verrechneten Betrage werden dann nach jedem Anruf auf diesem Konto
belastet; verschiedene Verfahren sind bekannt, um das Konto spéater
nachzuladen. Die zur Ermittlung der verrechneten Betrage benétigten
Parameter sind unter dem Begriff CAl (Charge Advice Information) bekannt und
werden in einem vom Netzbetreiber verwalteten Server ermittelt und mit
Signalisierungsmeidungen an die Identifizierungskarte des Teilnehmers
Ubermittelt. Verarbeitungsmittel in der Karte zeigen dann den verrechneten
Betrag auf der Anzeige des Mobilgerats in der lokalen Wahrung an und
belasten diesen Betrag dem gespeicherten Geldbetrag.
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Prepaid-Verrechnungsverfahren sind gunstig fur den Netzbetreiber,
der keine Rechnung stellen muss. Die Auswertung der zu verrechnenden
Betrage muss er jedoch stets durchfuhren. Ausserdem ist dieses Verfahren im
GSM-Umfeld nur mit Geraten und in geographischen Bereichen anwendbar, in
welchen die Funktion Advice of Charge (AOC), die im Standard ETSI ETS300
510 (entsprechend der technischen Spezifikation GSM 02.24) definiert ist,
angewendet werden kann. Daher erlauben Prepaid-Karten meistens nur sehr
eingeschrénkte Roamingmdéglichkeiten.

Es sind auch Prepaid-Verfahren im Zusammenhang mit Intelligent-
Network-Lésungen bekannt. Diese Verfahren sind allerdings teuer einzusetzen
und nur im Netz des betreffenden Operators anwendbar.

Es ist folglich ein Ziel der Erfindung ein verbessertes
Verrechnungsverfahren vorzuschlagen, welches nicht die Nachteile der
bekannten Verfahren aufweist, insbesondere ein fir den Netzbetreiber
vereinfachtes Verrechnungsverfahren.

Erfindungsgemass werden diese Ziele mithilfe des im unabhangigen
Verfahrenanspruch beschriebenen Verfahrens erreicht, wobei verschiedene
Varianten in den unabhangigen Anspruchen beschrieben werden.

Diese Ziele werden ausserdem mithilfe einer im unabhangigen
Identifizierungskartenanspruch beschriebenen Identifizierungskarte und mit
einem im unabhangigen Systemanspruch beschriebenen System erreicht.

Das erfindungsgemasse Verrechnungsverfahren erfolgt mit einer
Identifizierungskarte fur Teilnehmer in einem Telekommunikationsnetz, die in
wegnehmbarer Weise in ein Endgerat eingefuhrt werden kann und die ausser
konventionellen Datenverarbeitungsmitteln, welche das Speichern von Daten
ermoglichen, die mindestens ldentifikationsdaten (IMSI (International Mobile
Subscriber Identity), MSISDN (Mobile Station ldentity Number) oder IDUI
(International Debit User Identification)) des Benutzers im
Telekommunikationsnetz enthalten, auch mindestens eine Tariftabelie enthalt,
mit der die zu verrechnenden Betrége aus der Anrufdauer ermittelt werden



10

15

20

25

30

‘WO 99/31868 PCT/CH97/00472

sowie eine integrierte Zeitmessvorrichtung, mit der die Dauer des Anrufes
ermittelt wird.

Dadurch kénnen alle fur die Auswertung des verrechneten Betrags
bendtigten Parameter direkt auf der Karte ermittelt werden, so dass die
Verrechnung direkt an der Quelle beim Teilnehmer erfoigen kann.

Der ermittelte Betrag kann dann entweder direkt auf einem Prepaid-
Konto auf der Identifizierungskarte abgebucht werden und/oder in einem
Billingbeleg verpackt und an einen Belastungsserver im
Telekommunikationsnetz Ubermittelt werden.

Das Patentdokument EP656733 beschreibt ein Verrechnungssystem
fur Mobilgeréte, in welchem alle Anrufparameter, die zur Ermittlung des
verrechnenden Betrags nétig sind, im Speicher des Mobilgerats gespeichert
sind. Dieser Betrag kann dann auf der Anzeige des Mobilgerats zur Information
angezeigt werden. Es ist jedoch in diesem Dokument nicht beschrieben, wie
der ermittelte Betrag automatisch belastet werden kann. Ausserdem werden die
Anrufdauer und die Anrufzeit mit Hilfe der internen Uhr des Mobilgeréats
ermittelt. Der Netzbetreiber hat keinen Einfluss auf die Genauigkeit der Uhren
in von anderen Herstellern angebotenen Mobilgeraten. Ausserdem kann in den
meisten Mobilgeraten diese Uhr vom Teilnehmer eingestellt werden. Das
Patentdokument FR2680261 beschreibt eine Telefon-Chipkarte, die ein
Prepaid-Konto sowie Tariftabellen enthalt. Die verrechneten Betrage fur die
Anrufe werden aus dem Prepaid-Konto in Abh&ngigkeit von der
Gesprachsdauer und der gespeicherten Tarife ermittelt. Die Zeit und die Dauer
der Anrufe werden jedoch nicht mit einer in der Karte integrierten Uhr ermittelt,
sondern in einer externen Vorrichtung.

Eine SIM-Karte mit einer Dauermessvorrichtung ist schon von
WQO96/11545 bekannt. Diese Karte kann nur wahrend einer in einem Timer in
der Karte geladenen Zeit verwendet werden. Dieses Dokument beschreibt
jedoch nicht, wie man die zu verrechnenden Betrage automatisch dem
Teilnehmer belasten kann.
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EP770953 beschreibt eine andere Chipkarte mit integrierter Uhr, die
jedoch nur zur Signierung von elektronischen Dokumenten und nicht fir die
Verrechnung von Anrufen verwendet wird.

Die vorliegende Erfindung wird mithilfe der Beschreibung besser
verstandlich, welche als Beispiel angefuhrt ist und durch die Figuren dargestellt
wird, wobei:

Die Figur 1 ein Blockschema eines erfindungsgemassen Systems
zeigt.

Die Figur 2 ein Blockschema einer erfindungsgemassen SIM-Karte
zeigt.

Mit dem Bezugszeichen 1 ist ein Endgerat dargestellt, zum Beispiel
ein GSM-Mobilfunktelefon, oder ein Computer mit Kommunikations-
maoglichkeiten. Das Endgeréat 1 enthalt eine Identifizierungskarte 10, zum
Beispiel eine SIM-Karte 10 (Subscriber Identity Module), die den Benutzer im
Telekommunikationsnetz 2 identifiziert. SIM-Karten werden jetzt schon unter
anderem in GSM-, DCS-, oder PCS-Mobilgeraten eingesetzt oder auch in
zukunftigen Fixnetzen mit Teilnehmeridentifizierung durch Chipkarten. Die SIM-
Karte kann entweder eine Full-Size-Karte oder eine Plug-in-Karte sein ; sie
wird durch ein Kontaktgebiet auf der Oberflédche der Karte mit dem Endgerat 1
verbunden. Andere Kartenformate und kontaktlose Karten kénnen aber auch im
Rahmen dieser Erfindung angewendet werden. Die SIM-Karte 10 enthalt
Datenverarbeitungsmittel, zum Beispiel einen bekannten GSM-SIM-
Mikrokontroller. SIM-Karten sind zum Beispiel in der technischen Spezifikation
GSM 11.11 und GSM 11.14 beschrieben, die seit 1995 bzw. 1996 beim
Sekretariat des European Telecommunications Standards Institute, F-06921
Sophia Antipolis, erhaltlich ist. Andere Identifizierungskarten, zum Beispiel
Mehrzweckkarten, die unter dem Begriff Opencard bekannt sind, kénnen auch
in dieser Erfindung eingesetzt werden.

Die SIM-Karte enthalt ausserdem bekannte Mittel, um SMS-
Kurzmeldungen zu senden und zu empfangen, sowie vorzugsweise bekannte
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Filtermittel, um spezielle Kurzmeldungen zu erkennen und
zwischenzuspeichern, vorzugsweise gemass dem SICAP-Verfahren, das unter
anderem im Patent EP 0689 368 B1 beschrieben ist. Vorzugsweise kann die
SiM-Karte auch durch USSD-Daten im Signalisierungskanal mit anderen
Geraten im Netz 2 kommunizieren. Verschlusselung und Signierungsmittel sind
ausserdem vorzugsweise vorhanden, um empfangene Dateien zu
entschlUsseln und gesandte Dateien zu verschlusseln und zu signieren. Als
Verschiusselungsverfahren kann beispielsweise das TTP-Verfahren (Trusted
Third Party) eingesetzt werden, oder auch Verschlisselungsmittel, die nach
einem Point-to-Point-Verfahren arbeiten.

Erfindungsgemass enthalt die SIM-Karte 10 zusatzlich eine
integrierte Zeitmessvorrichtung 100, mit der die Dauer der Anrufe ermittelt
werden kann. Die Zeitmessvorrichtung kann Hardware- und/oder Software-
Mittel enthalten. In einer bevorzugten Variante umfasst jedoch die
Zeitmessvorrichtung einen elektronischen Oszillator irgendeines Typs, zum
Beispiel einen Quarzoszillator. Vorzugsweise wird der Oszillator 100 durch
einen in der Karte 10 enthaltenen Energiespeicher (Akkumulator oder
Kondensator zum Beispiel) gespiesen, wenn das Endgerat ausgeschaltet ist.

Die SIM-Karte 1 ist mit einem Telekommunikationsnetz 2,
beispielsweise einem GSM-Netz, verbunden, wenn sie im Endgeréat 1 steckt.
Ein SIM-Server 3 ist ebenfalls an das Netz 2 angeschiossen und kann durch
spezielle SMS-Meldungen und/oder durch USSD-Daten Uber das Netz 2
kommunizieren. Bekannte Filtermittel im Server 3 und in den SIM-Karten 10
erlauben es, spezielle Dienste, wie den Austausch von Dateien, Instruktionen
und Programmen zwischen dem SIM-Server und einer SIM-Karte auszufuhren.
Vorzugsweise ist ausserdem der SIM-Server 3 mit einem TTP-Server 7
verbunden, um die Kommunikationen mit den SIM-Karten 10 zu verschllsseln
und zu signieren. Dadurch wird versichert, dass die Vertraulichkeit,
Authentizitat der Identitat, Authentizitat der Information, Integritat und
Nichtabstreitbarkeit des Ursprungs der verschiedenen Mitteilungen
gewahrleistet sind. Ein Point-to-Point Verschlisselungs- und Signierungs-
Verfahren kann aber auch eingesetzt werden.
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Der SIM-Server 3 ist ebenfalls mit einem Zeitkontroller 5 verbunden,
der die in der SIM-Karte 10 eingebaute Zeitmessvorrichtung setzt und
kontrolliert, wie weiter unten beschrieben wird. Ein Tarif-Server 6 setzt und
kontrolliert die in der SIM-Karte eingebaute Tariftabelle. Ein Billing-Collector 4
sammelt die in den SIM-Karten 10 erzeugten Billingbelege, sortiert sie nach
Finanzdienstleister und Gbermittelt sie den entsprechenden
Finanzdienstleistern, wie weiter unten beschrieben.

Die Kommunikation zwischen den verschiedenen Servern 3 bis 7
und den SIM-Karten 10 erfolgt, wie schon erwahnt, durch das
Telekommunikationsnetz 2, in diesem Beispiel ein GSM-Netz. Die im GSM-
System etablierten Roamingméglichkeiten erlauben dann die Benutzung des
erfindungsgemassen Verrechnungsverfahren in allen Netzen, die Uber ein
Roamingabkommen mit dem Heimnetz verfigen. Dieses Verfahren kann dann,
wie spéter erlautert, in allen durch Roamingabkommen verbundenen GSM900-,
GSM1800- und auch DCS1900- Einzelnetzen angewendet werden. Die
Erfindung kann aber auch mit Nicht-GSM-Netzen angewendet werden.

Die Roaming-Verfahren sind zum Beispiel von |. Brini et al. in
"International roaming in digital cellular networks", CSELT Technical reports,
Band XX, Nr. 8, Italien, Dezember 1992, S. 531-536, oder von denselben
Autoren in "European roaming related technical problems" CSELT Technical
reports, Band XX, Nr. 3, Italien, Juni 1992, S. 209-215, beschrieben.

Die Figur 2 zeigt schematisch die Architektur der
Identifizierungskarte 10. Die Karte wird, wie schon erwéhnt, vorzugsweise
durch einen Akkumulator 11 gespiesen. Ein Mikrokontroller mit
Datenverarbeitungsmitteln fuhrt die verschiedenen Prozesse in der Karte aus.
Ein Speicher, vorzugsweise eine EEPROM, ist im Mikrokontroller enthalten
oder mit ihm verbunden. Der Speicher enthélt Programme und Dateien, die
vorzugsweise in einer hierarchischen Verzeichnisstruktur organisiert sind.
Dateien und Ressourcen in diesem Speicher kénnen in drei Bereiche 12, 13,
14 gruppiert werden. Der erste Bereich 12 ist ein Sicherheitsbereich und
enthélt Dateien und Komponenten, die der Teilnehmer nicht &ndern kann. In
dieser Gruppe sind, ausser den konventionellen GSM-Daten und -
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Programmen, zuséatzlich noch TTP-Daten und -Programme, sowie mindestens
ein privater und/oder mindestens ein 6ffentlicher Schitssel enthalten.
Erfindungsgemass sind in diesem Bereich noch Register und Programme, um
die eingebaute Zeitmessvorrichtung zu steuern sowie Tariftabellen,
Tarifberechnungprogramme und Belegerstellungsprogramme enthalten.

In diesem ersten Bereich 12 kénnen Daten und Programme nur Gber
einen kryptographischen Prozess geladen beziehungsweise verandert werden.
Mit diesem Prozess kénnen auch Java-Programme im Bereich 12 der Karte
Ubertragen werden.

Der zweite Bereich 13 ist nicht gesichert; der Teilnehmer kann auf
alle Daten und Programme in diesem Bereich zugreifen. Dieser Bereich enthalt
ausser einem Telefonbuch, das alle vom Teilnehmer oft angerufene
Telefonnummern enthalt, zusatzlich noch verschiedene Benutzerprogramme
und Daten, beispielsweise fernladbare Java-Programme.

Der dritte optionale Bereich 14 enthéalt Daten und Programme, die
fur die direkte kontaktlose Verbindung der SIM-Karte 10 mit externen Geraten
zustandig sind. Diese kontaktlose Verbindung kann beispielsweise induktiv
durch eine in der Karte oder im Mobilgerat integrierte Spule oder durch eine
Infrarot-Schnittstelle im Gehause des Mobilgerats 1 erfolgen.

Die in einem der Bereiche 12, 13 und/oder 14 gespeicherten
zusatzlichen ldentifizierungsparameter erlauben es, die SIM-Karte 1 auch als
Identifizierungskarte fur ein anderes System zu benutzen, zum Beispiel als
Identifizierungskarte in einem anderen Telekommunikationsnetz 16, fur ein
externes Gerat 17, in einem Network Computing Gerat NC 18, in einem Mobile
Network Computing Gerat MNC 19, oder mit allen anderen denkbaren Geréaten,
wo eine Teilnehmeridentifizierung mit Chipkarte anwendbar ist. Diese
verschiedenen anderen Systeme kénnen mit einem virtuellen SIM-Bus 15 auf
die bendtigten Identifizierungsparameter in den Bereichen 12, 13, 14 zugreifen.
Der Zugriff kann entweder durch eine gaivanische Schnittstelle, beispielsweise
durch die Kontaktflache auf der Oberflache der Karte, oder kontaktlos durch
eine der oben erwahnten infraroten oder induktiven Schnittstelien erfolgen.
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Wir werden jetzt das mit dieser Identifizierungskarte angewendete
Verrechnungsverfahren naher beschreiben.

Wenn die SIM-Karte 10 im Mobilgeréat 1 eingeschaltet wird, pruft das
Programm zuerst im gesicherten Bereich 12 der Karte, ob die
Zeitmessvorrichtung 100 gestelit ist. Wenn das nicht der Fall ist, schickt die
Karte 10 eine Zeitabfrage-Meldung an den Zeitkontroller 5, der mit einem
Zeitbeleg antwortet. Der Zeitbeleg umfasst eine Zeitangabe und wird
vorzugsweise durch den SIM-Server 3 im Nutzkanal durch das
Telekommunikationsnetz 2 Ubertragen, damit die Ubertragungszeit méglichst
klein gehalten wird. In einer Variante wird der Zeitbeleg als USSD-Meldung
durch die Signalisierungsschichten des Kommunikationsprotokolls Ubertragen.
Wegen der unvorhersehbaren Ubertragungszeit von SMS-Meldungen werden
Zeitbelege jedoch vorzugsweise nicht durch diesen Kanal Ubertragen.

Ubertragungszeitkompensationen kénnen aus statistischen
Auswertungen ermittelt und angewendet werden. Der Zeitbeleg ist
vorzugsweise durch den TTP-Server 7 elektronisch signiert, damit ein Falscher
keine gefélschten Zeitbelege senden kann, um die gestellte Zeit zu
manipulieren. Die SIM-Karte 10 empféangt den signierten Beleg, Uberprift die
Signatur und setzt, wenn diese korrekt ist, die Zeitmessvorrichtung mit der
Ubermittelten und kompensierten Zeit.

Vorzugsweise werden zuséatzlich andere Mechanismen vorgesehen,
um die gestellte Zeit in der SIM-Karte 10 zu korrigieren. Beispielsweise kann
der Zeitkontroller 5 periodisch die gestellte Zeit Uberprifen und falls nétig
einen Zeitbeleg zur Korrektur erzeugen. Da, wie spéter erklart, die SIM-Karte
10 Billingbelege und/oder CDR (Call Detail Record) erzeugt, die immer eine
Zeitangabe umfassen, kann in einer Variante die ermittelte Zeit Uberprift
werden, damit die Zeitmessvorrrichtung 100 nachgestellt werden kann, falls
eine Zeitabweichung statistisch festgestellt wird. Wichtig ist auf jeden Fall,
dass die Zeitmessvorrichtung 100 standig mit der Zeit in der aktuellen Zeitzone
gestellt wird. Zu diesem Zweck kann beispielsweise vorgesehen werden, dass
die Zeitmessvorrichtung nach jedem Einloggen der SIM-Karte 10 in einem
neuen Telekommunikationsnetz eingestellt wird. In einer Variante sendet der
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Zeitkontroller 5 bei jedem Einschalten des Mobilgerats 1 ein Zeitbeleg an die
SIM-Karte 10. In einer anderen Variante bestimmt das Mobilgerat nach jedem
Einloggen seinen aktuellen geographischen Standort und macht selber die

Zeitzonenkorrektur mithilfe einer in der Karte gespeicherten Zeitzonentabelle.

Parallel zu diesem Verfahren wird beim Einloggen des Mobilgerats
auch UberprUft, ob die im Bereich 12 gespeicherte Tariftabelle aktuell und
vollstandig ist. Zu diesem Zweck wird beim Einloggen im Heimnetz 2 oder in
einem besuchten Netz ein Beleg an den Tarifserver 6 im Heimnetz Ubermittelt,
in dem die aktuelle Tariftabellenversion gespeichert ist. Wenn diese
Tariftabelle in der SIM-Karte 10 nicht mehr aktuell ist oder wenn sie erganzt
werden muss, wird ein Tarifbeleg vom Tarif-Server 6 erzeugt, durch den TTP-
Server 7 TTP-verschlUsselt und signiert, und durch den SIM-Server 3 und das
Kommunikationsnetz 2 an die SIM-Karte 10 Ubermittelt. Die SIM-Karte 10
Uberprift dann die Signatur des empfangenen Tarifbelegs und die
gespeicherte Tariftabelie wird ergénzt oder angepasst wenn diese Signatur
korrekt ist.

Dieses TarifuUbermittiungsverfanren kann auch jedesmal eingesetzt
werden, wenn der Netzbetreiber eine Tarifanpassung vornimmt und seine
Tariftabellen im Tarif-Server 6 andert. In diesem Fall kann der Tarifserver
automatisch die neuen Tarife an alle seine Abonnenten senden (Initialisieren
und Updating der Tariftabellen).

_ Da die Speicherkapazitat der SIM-Karte 10 nicht unbegrenzt ist, wird
vorzugsweise kein kompletter Tariffsatz, sondern es werden nur die Tarife flr
Telekommunikationsnetzbereiche gespeichert, in denen der Teilnehmer
statistisch oft telefoniert und optional fur einige vordefinierte
Telekommunikationsnetzbereiche. Beispielsweise werden in einer neuen
Identifizierungskarte nur die Tarife fur Anrufe innerhalb seines Heimnetzes,
oder nur Tarife fur Anrufe zwischen dem Heimnetz und einigen Nachbarnetzen
gespeichert. Wenn der Teilnehmer sich dann mit seinem Mobilgerat in einem
anderen Netz einloggt, werden geméss dem oben beschriebenen
Mechanismus Tariftabellen fur Anrufe aus und in dieses neue Netz in seiner
Identifizierungskarte 10 zuséatzlich gespeichert.
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Benutzerabhangige Discountparameter kbnnen mit den
gespeicherten Tariftabellen verkntpft werden, damit der Benutzer individuell
nach seinem Nutzungsverhalten von entsprechenden Discounts profitieren
kann. Discounts kdnnen beliebig nach verschiedenen Kriterien eingesetzt
werden. Zum Beispiel kann ein Netzbetreiber Discountparameter in SIM-Karten
von Arbeitsnehmern in Grossunternehmen programmieren oder auch spater
nachladen.

Vorzugsweise wird in den weiter unten beschrieben Billingbelegen
auch die Tariftabellenversion Ubertragen, die zur statistischen Nachkontrolle
genutzt werden kann. Fur den Fall, dass spéter festgestellt wird, dass die fur
eine Verrechnung benutzte Version nicht stimmt, wird die aktuelle Tariftabelle
gemass dem oben beschriebenen Mechanismus an die SIM-Karte 10
Ubermittelt und eine Korrektur durchgefthrt.

Wir werden jetzt beschreiben, wie die Verrechnung bei einem Anruf
erfolgt.

Bei einem Verbindungsaufbau wird die Anrufnummer durch ein
geeignetes Programm im gesicherten Bereich 12 der Identifizierungskarte 10
analysiert. Befinden sich die fur den Zielbereich nétigen Tarifwerte in der
Tariftabelle auf der Karte 10, wird der Verbindungsaufbau effektiv vollzogen.
Wenn die benétigten Tabellenelemente auf der Karte nicht verfugbar sind, wird
der Verbindungsaufbau vorzugsweise gesperrt und ein Updatingbeleg an den
Tarifserver gesandt, um diese Daten zu laden.

Die zur Auswertung des zu verrechnenden Betrags benétigten
Parameter werden nach Signalisierung des Verbindungsaufbaus gesammeilt.
Der zu verrechnende Betrag ist beispielsweise unter anderem von der
Gesprachsdauer, von der Tageszeit, vom Wochentag, vom Standort des
anrufenden Teilnehmers (A) und des angerufenen Teilnehmers, von den
Tariftabellen und gegebenenfalls von méglichen benutzerspezifischen
Discounts abhangig. Alle diese Parameter sind entweder im gesicherten
Bereich 12 der Identifizierungskarte vorhanden oder kénnen mit der
eingebauten Zeitmessvorrichtung 100 ermittelt werden. Die Auswertung des zu
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verrechnenden Betrags kann daher nach Ende des Anrufs in Abhangigkeit der
mit der Zeitmessvorrichtung ermittelten Dauer dieses Anrufs von einem
geeigneten Programm im gesicherten Speicherbereich 12 durchgefuhrt
werden. Dieser Betrag wird dann vorzugsweise auf der Anzeige des
Mobilgerats 1 angezeigt und in einem Billingbeleg verpackt, mit einer TTP-
Signatur versehen und durch das Telekommunikationsnetz 2 dem Billing-
Collector 4 Ubertragen. In einer Variante werden dem Biliing-Collector statt des
auf der Karte ermittelten Betrags die zu dessen Auswertung benétigten
Parameter wie Gesprachsdauer, Zeit usw. Ubermittelt.

Wird die Verbindung so unterbrochen, dass das Billingbeleg nicht
Ubertragen werden kann, wird es im gesicherten Bereich 12 der SIM-Karte
gespeichert und beim nachsten Einsatz der Karte 10 dem Billing-Collector 4
zugestellt. Neue Verbindungen werden gesperrt bis der letzte signierte
Billingbeleg dem Billing-Collector korrekt Ubertragen worden ist.

Optional werden die Billingbelege in einem Stack im gesicherten
Bereich 12 der Karte abgespeichert. Mehrere Billingbelege werden dann
gleichzeitig dem Billing-Collector 4 zugestelit oder bei Bedarf von diesem
abgerufen.

Wenn die SIM-Karte 10 eine Prepaid-Karte ist, und einen
gespeicherten Geldbetrag enthélt, wird der verrechnete Betrag vorzugsweise
direkt auf diesem Konto belastet. Prepaid-SIM-Karten werden unter anderem in
der Patentanmeldung EP96810570.0 beschrieben. Billingbelege werden in
diesem Fall nur zur Kontrolle und fur die Statistik im Billing-Collector 4
verwendet.

Wenn die Karte keine Prepaid-Karte ist, werden die Billingbelege im
Billing-Collector 4 nach Finanzdienstleister sortiert und den entsprechenden
Finanzdienstleistern Ubermittelt. Dieser Finanzdienstleister stellt dem
Teilnehmer dann eine Rechnung oder belastet sein Konto. Als
Finanzdienstleister kommt zum Beispiel der Netzbetreiber selbst in Frage, oder
auch eine Bank, ein Kreditkartenunternehmen oder andere Inkassostellen. Da
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die Billingbelege bereits einen Rechnungsteil représentieren, braucht der
Netzbetreiber kein eigentliches Billingsystem mehr zu verwalten.

Da alle Elemente fur einen Gebihrenauszug im Billingbeleg
vorhanden sind, kénnen sie dem Teilnehmer zum Beispiel Uber Internet oder
per Post bereitgestellt werden. Billingbelege sind, wie schon erwahnt, TTP-
verschlisselt und signiert, daher ist gesichert, dass nur der berechtigte
Teilnehmer auf seinen Geblhrenauszug zugreifen kann.

Der Fachmann wird feststellen, das Pre- und Postpaid-
Verrechnungsverfahren geméass der Erfindung parallel im gleichen
Telekommunikationssystem eingesetzt werden kénnen.

Parallel zu den auf den SIM-Karten erzeugten Billingbelegen werden
vorzugsweise in der Infrastruktur des GSM-Netzes konventionelle CDR (Call
Detail Record) erzeugt, die zur Kontrolle der Billingbelege und fir weitere
Statistiken genutzt werden.

Dieses Verfahren kann nicht nur eingesetzt werden, um Anrufe des
Benutzers der SIM-Karte zu verrechnen, sondern auch um die Benutzung von
anderen Ressourcen auf der Karte 10 zu verrechnen. Grundsatzlich kénnen mit
diesem Verfahren alle Operationen, fur die alle Verrechnungsparameter auf der
SiM-Karte 10 zu Verfugung stehen, verrechnet werden. Beispielsweise kann
auch die Benutzung von im Speicherbereich der Karte gespeicherten
Programmen oder von der induktiven oder infraroten Schnittstelle verrechnet
werden, zum Beispiel in Abhangigkeit der Dauer der Benutzung.

Dieses Verrechnungsverfahren kann in jedem Netz eingesetzt
werden, das mit dem Heimnetz des Teilnehmers durch ein Roamingabkommen
verbunden ist. Der Anwendungsbereich ist daher nicht auf ein Heim-GSM-Netz
beschrankt ; der Einsatz ist global unabhangig von der Netzstruktur in allen
Telekommunikationsnetzen mdéglich und kann auch mit anderen
Kommunikationssystemen als mit dem GSM-System verwendet werden.
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Dieses Verrechnungsverfahren kann bei mehreren Netzbetreibern
eingesetzt werden. In diesem Fall verfugt vorzugsweise jeder Netzbetreiber
Uber seinen eigenen Tarif-Server 6. Die verschiedenen Tarif-Server sind
jedoch vorzugsweise miteinander verbunden, so dass Tarifanpassungen
international nur einmal durchgefihrt werden mussen. in einer Variante sind
alle Tariftabellen in einem Master-Tarif-Server gespeichert, auf dem alle
Netzbetreiber-spezifischen Tarif-Server zugreifen kénnen, um ihre Tarife zu
bestimmen. In einer weiteren Variante greifen alle Netzbetreiber auf denselben,
von allen verwalteten, Tarif-Server 6 zu. Die Verwalitung der Netzspezifischen
Tarife im Tarifserver kann von den einzelnen Netzbetreibern Uber einen
kryptographisch gesicherten Prozess vollzogen werden.

Diese Prozesse kénnen nur gesichert und vertraulich angewendet
werden, wenn zwischen der SIM-Karte und dem SIM-Server ein verschlisselter
und gesicherter Datentbertragungskanal besteht. Diese VerschlUsselung kann,
wie bereits erwahnt, mit TTP-Funktionen oder auch mit Point-to-Point
Algorithmen realisiert werden.
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Anspriiche

1. Verrechnungsverfahren, um einen Anruf eines mit einer
Identifizierungskarte (10) identifizierten Teilnehmers in einem
Telekommunikationsnetz (2) diesem Teilnehmer zu verrechnen, umfassend:

Ermittlung der Dauer des Anrufs,

Auswertung des zu verrechnenden Betrags in Abhangigkeit von der
ermittelten Anrufdauer und von mindestens einer in der |dentifizierungskarte
(10) gespeicherten Tariftabelle,

dadurch gekennzeichnet, dass die Dauer des Anrufs durch eine in
der ldentifizierungskarte (10) integrierte Zeitmessvorrichtung (100) gemessen
wird.

2. Verrechnungsverfahren geméss dem vorhergehenden Anspruch,
dadurch gekennzeichnet, dass die Tariftabellen in einem Tarif-Server (6)
gespeichert sind und Uber das genannte Telekommunikationsnetz (2) in die
Identifizierungskarte (10) ferngeladen und/oder verandert werden kénnen.

3. Verrechnungsverfahren gemass dem vorhergehenden Anspruch,
dadurch gekennzeichnet, dass die Tariftabellen mit speziellen SMS-
Kurzmeldungen aus dem benannten Tarif-Server (6) Ubermittelt werden
kénnen.

4. Verrechnungsverfahren geméss dem vorhergehenden Anspruch,
dadurch gekennzeichnet, dass die Tariftabellen mit USSD-Daten aus dem
benannten Tarif-Server (6) Ubermittelt werden kénnen.

5. Verrechnungsverfahren gemass einem der Anspriche 2 bis 4,
dadurch gekennzeichnet, dass der Tarif-Server (6) nach Einloggen einer
|dentifizierungskarte (10) in einem Telekommunikationsnetz (2) die Version der
in dieser Identifizierungskarte (10) gespeicherten Tariftabelle Uberprift, und,
falls nétig, die aktuellste Version auf diese |dentifizierungskarte Iadt.
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6. Verrechnungsverfahren geméss einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass ein Zeitkontroller (5) die in einer
Identifizierungskarte gestellte Zeit Uberpriufen kann, und, falls die Zeit nicht
korrekt gestellt ist, einen Zeitbeleg an diese Identifizierungskarte Ubermittelt.

7. Verrechnungsverfahren gemass dem vorhergehenden Anspruch,
dadurch gekennzeichnet, dass der Zeitkontroller (5) nach jedem Einloggen
einer ldentifizierungskarte (10) die gestellte Zeit Uberpruft, und, falls die Zeit
nicht korrekt gestellt ist, einen Zeitbeleg an diese Identifizierungskarte
Ubermittelt.

8. Verrechnungsverfahren geméass einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass die tUbermittelten Zeitbelege
elektronisch signiert werden.

9. Verrechnungsverfahren gemass einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass nur die Tarife fur
Telekommunikationsnetzbereiche, in denen der Teilnehmer schon angerufen
hat, und optional Tarife fur einige vordefinierte
Telekommunikationsnetzbereiche in seiner identifizierungskarte (10)
gespeichert sind.

10. Verrechnungsverfahren gemass einem der Anspruche 2 bis 9,
dadurch gekennzeichnet, dass die Ubermittiung von Tariftabellen (10)
zwischen dem benannten Tarif-Server (6) und den ldentifizierungskarten (10)
verschlusselt ist.

11. Verrechnungsverfahren gemass einem der Anspruche 2 bis 9,
dadurch gekennzeichnet, dass die Ubermittlung von Tariftabellen (10)
zwischen dem benannten Tarif-Server (6) und den ldentifizierungskarten (10)
signiert ist.

12. Verrechnungsverfahren geméass einem der vorhergehenden
Anspriuche, dadurch gekennzeichnet, dass die zu verrechnenden Betrage von
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der mit der genannten Zeitmessvorrichtung (100) ermittelten Tageszeit
abhéangen.

13. Verrechnungsverfahren gemass einem der vorhergehenden
Anspruche, dadurch gekennzeichnet, dass die zu verrechnenden Betradge vom
Standort des anrufenden Teilnehmers abhangen.

14. Verrechnungsverfahren gemass einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass die zu verrechnenden Betrége vom
Standort des angerufenen Teilnehmers abhangen.

15. Verrechnungsverfahren gemass einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass die zu verrechnenden Betrage von
méglichen Discounts abhéngen.

16. Verrechnungsverfahren geméss einem der vorhergehenden
Ansprlche, dadurch gekennzeichnet, dass die genannte Zeitmessvorrichtung
(100) einen in der Identifizierungskarte (10) integrierten Oszillator umfasst.

17. Verrechnungsverfahren gemass der vorhergehenden Anspruch,
dadurch gekennzeichnet, dass der benannte Oszillator ein Quarzoszillator ist.

18. Verrechnungsverfahren gemass einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass die ermittelten Betrage direkt auf
einem Prepaid-Konto in der Identifizierungskarte (10) abgebucht werden.

19. Verrechnungsverfahren gemass einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass Parameter, von denen die
verrechneten Betrage abhéngen, in Billingsbelege verpackt werden und an
einen Billingsserver im genannten Telekommunikationsnetz (2) zugestellt
werden.

20. Verrechnungsverfahren gemass dem vorhergehenden Anspruch,
dadurch gekennzeichnet, dass die Billingsbelege elektronisch signiert werden.
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21. Verrechnungsverfahren gemass dem vorhergehenden Anspruch,
dadurch gekennzeichnet, dass die an den Billingsserver Ubermittelten
Billingsbelege sortiert werden und an einen entsprechenden
Finanzdienstleister Ubertragen werden.

22. Verrechnungsverfahren gemass einem der Anspriche 19 bis 21,
dadurch gekennzeichnet, dass parallel zu den Billingbelegen CDR im
Telekommunikationsnetz (2) zur Kontrolle erzeugt werden.

23. Verrechnungsverfahren gemass einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass auch die Benutzung von nicht fur
die Verkehrsabwickiung zusténdigen Ressourcen in der ldentifizierungskarte
(10) in Abhangigkeit von gespeicherten Tariftabellen und der benannten
Zeitmessvorrichtung verrechnet wird.

24. Verrechnungsverfahren, um Operationen, die mit einer
Identifizierungskarte (10) in einem Telekommunikationsnetz (2) ausgefthrt
werden, einem Teilnehmer zu verrechnen, wobei der verrechnete Betrag von
der Dauer der Operation abhangig ist,

dadurch gekennzeichnet, dass die Dauer der Operation durch eine
in der Identifizierungskarte (10) integrierte Zeitmessvorrichtung (100)
gemessen wird.

25. Identifizierungskarte (10) fur Teilnehmer in einem
Telekommunikationsnetz, die in wegnehmbarer Weise in ein Endgerat (1)
eingefUhrt werden kann, enthaltend:

Datenverarbeitungsmittel, welche das Speichern von Daten
erméglichen, die mindestens Identifikationsdaten des Teilnehmers im
Telekommunikationsnetz (2) enthalten,

mindestens eine Tariftabelle, wobei die zu verrechnenden Betrage in
Abhangigkeit von der ermittelten Anrufdauer und von dieser Tariftabelle
ermittelt werden,
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dadurch gekennzeichnet, dass sie ausserdem eine integrierte
Zeitmessvorrichtung (100) enthalt, mit der die Dauer der Anrufe ermittelt wird.

26. ldentifizierungskarte (10) gemass dem vorhergehenden
Anspruch, dadurch gekennzeichnet, dass mindestens eine Tariftabelie im
EEPROM der Identifizierungskarte (10) gespeichert ist, und aus einem Tarif-
Server (6) im benannten Telekommunikationsnetz (2) ferngeladen und/oder
veréandert werden kann.

27. Identifizierungskarte (10) geméass dem vorhergehenden
Anspruch, dadurch gekennzeichnet, dass sie Tariftabellen in speziellen SMS-
Kurzmeldungen erkennen und laden kann.

28. ldentifizierungskarte (10) geméss dem vorhergehenden
Anspruch, dadurch gekennzeichnet, dass sie Tariftabellen in USSD-Daten
erkennen und laden kann.

29. |dentifizierungskarte gemass einem der Ansprlche 25 bis 28,
dadurch gekennzeichnet, dass nur die Tarife fur Telekommunikationsnetz-
bereiche, in denen der Teilnehmer schon angerufen hat, und optional Tarife fur
einige vordefinierte Telekommunikationsnetzbereiche, gespeichert sind.

30. ldentifizierungskarte gemass einem der Anspriche 25 bis 29,
dadurch gekennzeichnet, dass sie ausserdem TTP-EntschiUsselungsmittel
enthalt, um empfangene Tariftabellen zu entschlusseln.

31. Identifizierungskarte gemass einem der Anspriche 25 bis 30,
dadurch gekennzeichnet, dass die benannte Zeitmessvorrichtung (100) einen
in der Identifierungskarte (10) integrierten Oszillator umfasst.

32. Identifizierungskarte gemass der vorhergehenden Anspruch,
dadurch gekennzeichnet, dass der benannte Oszillator ein Quarzoszillator ist.
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33. Identifizierungskarte geméss einem der Anspriiche 25 bis 32,
dadurch gekennzeichnet, dass sie ein Prepaid-Konto enthalt, auf dem die
verrechneten Betrage direkt abgebucht werden.

34. Identifizierungskarte gemass einem der Ansprliche 25 bis 33,
dadurch gekennzeichnet, dass sie Mittel enthalt, um die zu verrechnenden
Betrage in Billingbelege zu verpacken und einem Billing-Collector (4) in dem
genannten Telekommunikationsnetz (2) zuzustelien.

35. Identifizierungskarte geméss einem der Anspriiche 25 bis 34,
dadurch gekennzeichnet, dass parallel zu den Billingbelegen CDRs im
Roamingsfahigen Telekonimunikationsnetz (2) zur Kontrolle erzeugt werden.

36. ldentifizierungskarte geméass einem der Anspriche 25 bis 35,
dadurch gekennzeichnet, dass sie Mittel enthalt, um auch die Benutzung von
nicht fur die Verkehrsabwicklung zustandigen Ressourcen in der
Identifizierungskarte in Abhangigkeit von den benannten Tariftabellen und von
der benannten Zeitmessvorrichtung (100) zu verrechnen.

37. ldentifizierungskarte (10) geméass einem der Anspriche 25 bis
36, dadurch gekennzeichnet, dass sie ausserdem einen Energiespeicher (11)
enthéalt, der die Zeitmessvorrichtung (100) speist.

38. Identifizierungskarte geméass einem der Ansprlche 25 bis 37,
dadurch gekennzeichnet, dass Dateien zur Steuerung der Zeitmessvorrichtung
in einem dem Teilnehmer nicht zuganglichen Bereich (12) der
Identifizierungskarte (10) gespeichert sind.

39. Telekommunikationssystem, in dem die Teilnehmer mit einer
ldentifizierungskarte (10) identifiziert werden, mit einer Vieizahl von
Endgeraten (1), in denen Identifizierungskarten (10) in wegnehmbarer Weise
eingefuhrt werden kénnen, wobei mindestens gewisse ldentifizierungskarten
(10) mindestens eine Tariftabelle enthalten,
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dadurch gekennzeichnet, dass mindestens gewisse
Identifizierungskarten (10) ausserdem eine integrierte Zeitmessvorrichtung
(100) enthalten, mit der die Dauer der Anrufe ermittelt wird, und dass die
verrechneten Betrage fur mindestens gewisse Anrufe dieser Teilnehmer in
Abhangigkeit dieser ermittelten Dauer und der benannten Tariftabelle ermittelt
werden.

40. Telekommunikationssystem gemass dem vorhergehenden
Anspruch, dadurch gekennzeichnet, dass es ausserdem einen Tarif-Server (6)
enthélt, in dem die Tariftabellen gespeichert sind, sowie einen SIM-Server (3),
mit welchem die Tariftabellen Uber das benannte Telekommunikationsnetz (2)
in den ldentifizierungskarten (10) ferngeladen werden kénnen.

41. Telekommunikationssystem gemass einem der Anspruche 39 bis
40, dadurch gekennzeichnet, dass es ausserdem einen Zeitkontroller (5)
enthalt, mit welchem die Zeit in den in den ldentifizierungskarten (10)
integrierten Zeitmessvorrichtungen (100) eingestellt werden kann.

42. Telekommunikationssystem gemass dem vorhergehenden
Anspruch, dadurch gekennzeichnet, dass die im Zeitkontroller (5) ermittelte
Zeit mit Zeitbelegen an die Identifizierungskarten (10) Ubermittelt werden kann.

43. Telekommunikationssystem gemass einem der Anspruche 39 bis
42, dadurch gekennzeichnet, dass es ausserdem einen TTP-Server (7) enthalt,
mit welchem Datentibermittiungen mit den Identifizierungskarten (10) signiert
und verschlusselt werden kénnen.

44. Telekommunikationssystem gemass einem der Anspriche 39 bis
43, dadurch gekennzeichnet, dass es ausserdem einen Billing-Collector (4)
enthélt, der die von den verschiedenen ldentifizierungskarten (10) erzeugten
Billingsbelege sammeit.

45. Telekommunikationssystem gemass dem vorhergehenden
Anspruch, dadurch gekennzeichnet, dass der benannte Billing-Collector (4) die
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empfangenen Billingbelege nach Finanzdienstieister sortiert und den
entsprechenden Finanzdienstleistern Ubermittelt.

46. Tarif-Server (6), der mit einem Telekommunikationsnetz (2)
verbunden werden kann, dadurch gekennzeichnet, dass er folgende Eiemente
aufweist:

Tariftabellen, aus denen der Tarif fur die Durchfuhrung von
bestimmten Operationen im Telekommunikationsnetz ermittelt werden kann,

Mittel, um diese Tariftabellen Uber das genannte
Telekommunikationsnetz (2) an Identifizierungskarten (% 0) zuzustellen.

47. Tarif-Server (6) geméss dem vorhergehenden Anspruch,
dadurch gekennzeichnet, dass die Tariftabellen mit speziellen SMS-
Kurzmeldungen aus dem benannten Tarif-Server (6) Ubermittelt werden
kénnen.

48. Tarif-Server (6) gemass dem Anspruch 46, dadurch
gekennzeichnet, dass die Tariftabellen mit USSD-Daten aus dem benannten
Tarif-Server (6) Ubermittelt werden kénnen.

49. Tarif-Server (6) gemass einem der Anspriiche 46 bis 48, dadurch
gekennzeichnet, dass er TTP-VerschllUsselungsmittel enthalt, um die
Ubermittelte Tariftabellen zu signieren und zu verschlusseln.

50. Tarif-Server (6) gemass einem der Ansprlche 46 bis 48, dadurch
gekennzeichnet, dass er PTP-Verschilusselungsmittel enthalt, um die
Ubermittelte Tariftabellen zu verschlusseln.

51. Tarif-Server (6) geméss einem der Anspriiche 46 bis 50, dadurch
gekennzeichnet, dass der Tarif-Server (6) nach Einloggen einer
Identifizierungskarte (10) in einem Telekommunikationsnetz (2) die Version der
in dieser Identifizierungskarte (10) gespeicherten Tariftabelle Uberpruft, und,
falls nétig, die aktuellste Version auf diese Identifizierungskarte ladt.
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