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Beschreibung

[0001] Diese Erfindung betrifft Identifizierungskar-
tensysteme, ein selbstpriifendes Identifizierungskar-
tensystem und ein Verfahren zum Uberpriifen einer
Identifizierungskarte, wie in den unabhangigen An-
sprichen 1 bzw. 5 dargelegt.

[0002] Die Verwendung von ldentifizierungskarten
weitet sich aus bei Handelsgeschaften, wie z.B. dem
Einsatz von Scheckkarten und Kreditkarten, Sicher-
heitsanwendungen, um Zutritt zu Geschaftsraumen
zu erlangen, Zulassungen verschiedener Art und
Passen, welche als eine der ersten Anwendungen ei-
ner ldentifizierungskarte angesehen werden kénnen.

[0003] In der Struktur enthalten die Karten gewdhn-
lich eine Fotografie einer Person. Seit kurzem wer-
den manchmal zusétzliche Merkmale, wie z.B. eine
Signatur, ein Fingerabdruck oder das Abbild der
Netzhaut der Person, hinzugefigt. Jedes davon ist
ein Merkmal, welches flr einen jeden Menschen ein-
malig ist, und ihre Addition spiegelt Versuche wider,
die Wahrscheinlichkeit fur gefalschte Identifizierungs-
karten zu verringern. Da in diese Karten ein groReres
Vertrauen gesetzt wurde, hat sich auch ihr Wert fur
nichtautorisierte Benutzer und fur nichtautorisierte
Lieferanten von falschen Identifizierungskarten be-
trachtlich vergréRert. Falscher besorgen sich routine-
maRig Blankopasse und -fihrerscheine oder stellen
sie her und bringen fir eine geringe Gebluhr eine Fo-
tografie an.

[0004] Mit der zunehmenden Anzahl und Vielfalt
von ldentifizierungskarten wurden automatische Ver-
fahren zu ihrer Herstellung entwickelt. In der US-Pa-
tentschrift 4,999,065 von Wilfert wird ein Verfahren
zur Uberfiihrung eines Videobildes einer Person, ei-
ner Signatur oder eines Fingerabdrucks in eine digi-
tale Form, wobei Daten von einem Eingabegerat hin-
zugefigt werden, sowie zum Laserdrucken des Ver-
bundes beschrieben.

[0005] In der US-Patentschrift 5,157,424 von Cra-
ven u.a. wird ein Verfahren zum Einkopieren einer Si-
gnatur in ein Portrat dargelegt, wobei die Signatur in
der GroRe skaliert ist und in einem Farbton gedruckt
wird, der umgekehrt zu dem des Portrats ist. So wir-
de die Signatur weil3 erscheinen, wenn sie Uber
dunklem Haar angebracht wird. Das ist ein Beispiel
fur eine Karte, welche sich schwerer falschen lasst.

[0006] In der US-Patentschrift 4,737,859 von
VanDaele wird ein Zweistufen-Aufzeichnungsgerat
dargestellt, welches eine zusammengesetzte Halb-
tonaufzeichnung erzeugt, in der Bilder von unter-
schiedlichen Gegenstanden visuell ununterscheidbar
verbleiben. Digitale Informationen von den beiden
Bildern werden einem EXOR-Gatter zugeflihrt, wel-
ches eine Druckmaschine treibt, um einen Verbund

aus einem Portrat und einem Strichgebilde zu erzeu-
gen. Das ist ganz &hnlich zu dem vorhergehenden
Patent.

[0007] In der US-Patentschrift 5,321,751 von Ray
u.a. wird ein Verfahren und eine Vorrichtung zur Kre-
ditkartenpriifung beschrieben, wobei eine Anwen-
dung der Karte mit einem Bild verbunden ist. Die Bild-
informationen werden in ein digitales Bild umgewan-
delt, welches zentral oder an dem Ort eines Ge-
schaftsvorganges gespeichert wird. Das digitale Bild
wird auch in einem Medium ahnlich zu einem in vie-
len Karten verwendeten Magnetstreifen oder in ei-
nem elektronischen Speichersystem, wie z.B. in
,Chipkarten", gespeichert. Am Verkaufsort wird das
Digitalbild der vorlegenden Person in eine Bildschir-
manzeige umgewandelt. Die Kartenverwaltungsa-
gentur erhalt auch eine Prifanforderung zusammen
mit einem durch die vorlegende Person bereitgestell-
ten Identifizierungskode, welcher einen Algorithmus
auswahlt, um die gespeicherten digitalen Informatio-
nen in eine Bildanzeige zu Uberflhren. In dieser Er-
findung ist die Fotografie nicht auf der Karte.

[0008] In US-A-4,179,686 wird ein System zum
Uberpriifen der Echtheit von Identifizierungspapieren
beschrieben, wobei die typischen Bildparameter des
Bildes einer zu identifizierenden Person bestimmt
werden, wie sie auf dem ldentifizierungsmedium re-
produziert oder verwendet und im Speicher gespei-
chert werden. Dann wird die Papierechtheit in einem
geeigneten Gerat tberprift, welches die Bildparame-
ter auf dem Papier wieder ermittelt und die so wieder
ermittelten Parameter mit den zuvor gespeicherten
vergleicht, wobei bei Abschluss des Vergleichs ein
Signal fiir eine positive oder negative Uberpriifung
ausgegeben wird. Zusatzlich wird ein zum Bild gehé-
render Kode auf demselben Identifizierungsmedium
reproduziert oder angebracht sowie auch hinsichtlich
der Echtheit Gberprift, und das dient als eine noch-
malige Uberpriifung des rechtmaRigen Inhabers des
Mediums. Der Anspruch 1 ist gegen diesen techni-
schen Stand abgegrenzt.

[0009] In WO 94/19770 wird ein Personenidentifi-
zierungsinstrument beschrieben, das aus einem
Substrat besteht und das auf dem Substrat eine Fo-
tografie und/oder eine personliche Signatur, personli-
che Informationen, die sich auf den rechtmaRigen In-
haber des Instruments beziehen, und einen durch
das Instrument mitgefiihrten verschliisselten maschi-
nenlesbaren Sicherheitskode enthalt. Der Kode be-
steht aus einer Kombination von digitalisierten Perso-
neninformationen und einem digitalisierten Deskrip-
tor der Fotografie und/oder der personlichen Signa-
tur.

[0010] Die Patentschrift FR-A-2 534 712 betrifft die
Zertifizierung von Informationsmedien. Sie betrifft ein
Verfahren zur Zertifizierung von Informationen, bei
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welchem die auf Karten mitgefihrten Daten in einen
Kode transformiert werden, welcher mit beliebigen
Daten, die auch auf einer Karte mitgefihrt werden, an
eine Zentraldatei Ubermittelt wird. Die letztere ver-
gleicht das Beliebigkode-Datenpaar mit allen Paaren,
welche sie enthalt, und zeigt die An- oder Abwesen-
heit eines solchen Paares an. Ist ein solches Paar
nicht vorhanden, dann ist das Informationsmedium
entweder fehlerhaft oder gefalscht oder nachge-
macht. Anwendung auf die Zertifizierung von Perso-
nalausweisen.

[0011] In US-A-5 241 600 wird ein Prifsystem zum
Prifen der autorisierten Verwendung einer Kredit-
oder Bankkarte oder einer anderen Identifizierungs-
karte offengelegt. Das Prifsystem macht von einem
Bild Gebrauch, das auf einer Karte aufgepragt oder
aufgeschichtet ist, sowie von Informationen, die auf
einem Magnetstreifen oder einer anderen Speicher-
einrichtung gespeichert sind, die auf die Karte als
Schicht aufgebracht oder anderweitig befestigt ist.
Die auf der Karte gespeicherten Informationen be-
treffen das auf der Karte aufgepragte Bild. Ein Kar-
tenleser liest das Bild und erzeugt eine Information,
die das Bild festlegt. Zusatzlich liest der Kartenleser
die Information und vergleicht sie mit der Bildsignatur,
um zu bestimmen, ob sie Ubereinstimmen. Eine wei-
tere Verwendung der Karte kann auf dem Grad des
Vergleichs zwischen der von der Karte gelesenen In-
formation und der Bildsignatur aufbauen.

[0012] Es gibt einen Bedarf an einem Identifizie-
rungskartenprifsystem, welches Daten von einer
breiten Auswahl von Scannern akzeptiert. Das Sys-
tem und der Priifprozess missen auch robust sein,
so dass die Uberpriifung unempfindlich gegeniiber
Rauschen ist, das durch Unvollkommenheiten oder
Staub auf der Karte hervorgerufen wird. Insbesonde-
re sollten sie widerstandsfahig gegenuber beliebigen
Versuchen zur Manipulierung oder Falschung sein.

Kurzdarstellung der Erfindung

[0013] System und Verfahren entsprechend der Er-
findung werden in den unabhangigen Anspriichen
dargelegt. Bevorzugte Formen werden in den abhan-
gigen Ansprichen dargelegt.

[0014] Die vorliegende Erfindung betrifft ein selbst-
prufendes Identifizierungskartensystem sowie seinen
Einsatz und insbesondere ein System, das Informati-
onen tragt, welche verwendet werden um zu prifen,
dass keine Veranderungen der Karte vorgenommen
wurden. Die Prifung kann am Ort eines Geschéfts-
vorganges oder durch Bezug auf eine zentrale Da-
tenbank erfolgen.

[0015] Die Identifizierungskarte enthalt einen Bild-
bereich, welcher Ublicherweise ein fotografisches
Portrat der Person enthalt. Es kénnen jedoch auch

andere Merkmale, die fiir diese Person einmalig sind,
verwendet werden, wie z.B. ein Fingerabdruck, eine
Signatur oder ein Netzhautabbild der Person oder
eine beliebige Kombination daraus. Die Karte enthalt
auch eine Bildsignatur, welche aus optischen Werten
hergestellt wird, die aus oder an ausgewahlten Be-
zugspunkten im Bildbereich abgetastet werden. Die
Werte kénnen aus Grauwerten oder Farbe entnom-
men werden, oder sie kdnnen aus einer mathemati-
schen Transformation, wie z.B. einer Fourier-Trans-
formation, erhalten werden. Die Karte enthalt somit
Informationen Uber sich selbst, welche anzeigen, ob
Versuche unternommen wurden, das Bild im Bildbe-
reich zu ersetzen. Fir einen rauschfreien und robus-
ten Betrieb werden etliche optische Werte in einem
Cluster um jeden Bezugspunkt herum bestimmt und
gemittelt. Zur Anpassung an Abweichungen in den
handelslblichen Scannern, welche den optischen
Wert lesen, wird eine funktionale Beziehung des op-
tischen Werts um einen Bezugspunkt herum zu an-
deren optischen Werten an Bezugspunkten in der
Nahe des ersteren verwendet, um die Bildsignatur zu
erzeugen, welche auf der Karte bereitgestellt wird.

[0016] Aufder oben beschriebenen Identifizierungs-
karte kann ein Registrierungsmerkmal vorgesehen
sein, welches Informationen hinsichtlich der Orientie-
rung der Karte im Scanner bereitstellt. Die Lage des
Registrierungsmerkmals oder andere Vermerke auf
der Karte kénnen auch Informationen Uber die Aus-
wahl einer mathematischen Uberfiihrungsfunktion
liefern, welche verwendet werden kann, um die Infor-
mationen zu den optischen Werten in ein kodiertes
Format der Informationen auf der Karte zu Uberset-
zen. Die mathematische Ubersetzungsfunktion kann
enthalten: ein Verschlisselungsschema, ein Ein-
weg-Hash, einen Verdichtungsalgorithmus oder eine
Wahrheitswertetafel, die einzeln oder in Kombination
verwendet werden. Diese Funktionen sind vom dem
Stand der Rechentechnik her wohlbekannt.

[0017] In einer Ausfuhrungsform der Erfindung ver-
wendet ein selbstprifendes ldentifizierungskarten-
system eine Karte mit einem Bildbereich und einem
Bildsignaturbereich, die beide durch Hilfsmittel zum
Scannen der Informationen auf der Karte lesbar sind,
und einen mit dem Scanner verbundenen Rechner,
welcher die Informationen zu den optischen Werten
auf der vorgelegten Karte mit den in der Bildsignatur
aufgezeichneten Informationen vergleicht und an-
zeigt, ob diese Daten Ubereinstimmen. Die Bildsigna-
tur wird mathematisch Ubersetzt, so dass ein Fal-
scher eine gefalschte Fotografie nicht kodieren kann,
weil er nicht Gber den geheimen Schlissel verflgt,
der fiir die Ubersetzung benétigt wird. Der Rechner
kann auch mit einer Datenbank verbunden sein, wel-
che Informationen mit dem Rechner austauscht.

[0018] In einer weiteren Ausflihrungsform der Erfin-
dung verbindet ein Netz Scanner und einen Rechner
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mit einer Datenbank, welche Bildsignaturen enthalt.
Durch einen Scanner werden optische Werte aus der
Identifizierungskarte gelesen, dem Computer Gber-
mittelt, welcher eine Bildsignatur berechnet und sie
mit der Bildsignatur in der Datenbank vergleicht, die
der Karte zugeordnet ist. Die Bildsignatur kann wie
bisher zur Sicherheit mathematisch transformiert
werden.

[0019] In noch einer weiteren Ausflihrungsform wird
ein selbstprifendes Identifizierungskartensystem be-
schrieben, in dem das Bild und eine erste Bildsigna-
tur von der Identifizierungskarte gescannt werden.
Ein Rechner ist eingerichtet zum Vergleich der ersten
Bildsignatur mit einer zweiten, welche er aus den op-
tischen Werten berechnet, die von der Karte gelesen
wurden. Der Rechner ist auch mit einer Datenbank
verbunden, welche eine dritte Bildsignatur enthalt. Es
wird ein Vergleich dieser Bildsignaturen ausgefiihrt,
und die Ergebnisse werden auf Anzeigemittel Gber-
tragen. Die Bildsignaturen kénnen in einem mathe-
matisch transformierten Format vorliegen, und die
Auswahl des Formats kann aus Vermerken auf der
Karte ermittelt werden.

[0020] In noch einer weiteren Ausfiihrungsform der
Erfindung wird ein Verfahren beschrieben, welche die
oben definierte Identifizierungskarte verwendet, um
die Gultigkeit der Karte zu Uberprifen. Digitale Infor-
mationen, unter Einschluss von optischen Werten,
Bezugsmerkmalen und einer ersten Bildsignatur,
werden durch einen Scanner gelesen. Eine zweite
Bildsignatur wird aus den optischen Werten berech-
net und mit der ersten Bildsignatur verglichen. Eine
erfolgreiche Ubereinstimmung wird angezeigt. Alpha-
numerische oder Strichkode-Informationen kdnnen
auch von der Karte gelesen und mit der Bildsignatur
verglichen werden.

[0021] In einer weiteren Ausflihrungsform wird eine
Bildsignatur aus optischen Werten berechnet, die aus
dem Bildbereich der Karte gelesen werden, und es
wird ein Vergleich mit einer Bildsignatur ausgefiihrt,
die in einer Datenbank gespeichert ist. Alphanumeri-
sche oder Strichkode-Informationen kdnnen auch
von der Karte gelesen und mit der Bildsignatur vergli-
chen werden.

[0022] In noch einer weiteren Ausfiihrungsform wer-
den optische Werte und eine erste Bildsignatur von
der Identifizierungskarte gelesen, eine zweite Bildsi-
gnatur wird aus den optischen Werten berechnet, ein
Vergleich dieser Bildsignaturen wird ausgeftihrt, und
das Vorliegen einer Ubereinstimmung wird ange-
zeigt. Eine der Karte zugeordnete dritte Bildsignatur
wird aus einer Datenbank abgefragt, und die erste
und die dritte Bildsignatur werden verglichen, und
eine Ubereinstimmung wird angezeigt. Alphanumeri-
sche oder Strichkode-Informationen kdnnen auch
von der Karte gelesen und mit der Bildsignatur vergli-

chen werden. Es kénnen auch die Versuche, die zur
Uberpriifung der Karte vorgenommen wurden, und
die Geschéaftsvorgénge, die nach der Uberpriifung
stattgefunden haben, aufgezeichnet werden.

[0023] Diese und andere Merkmale und Vorziige
der Erfindung werden bei Einsicht in die folgende
ausflhrliche Beschreibung der bevorzugten Ausfih-
rungsformen zusammen mit den beigefugten Zeich-
nungen besser verstandlich.

Kurzbeschreibung der Zeichnungen

[0024] Fig. 1A ist eine Vorderansicht einer selbst-
prifenden Identifizierungskarte.

[0025] Fig. 1B zeigt ein Koordinatensystem fir Be-
zugspunkte in einem Bereich der Karte.

[0026] Fig. 1C zeigt einen Cluster von Pixeln, wel-
che um einen Bezugspunkt herum abgetastet wer-
den.

[0027] Fig. 1D zeigt Nachste-Nachbar-Bezugs-
punkte, die einen Bezugspunkt umgeben.

[0028] Fig. 1E zeigt eine andere Ausfiihrungsform
der Identifizierungskarte.

[0029] Fig.2 ist ein Blockdiagramm von Kompo-
nenten fir ein selbstprifendes ldentifizierungskar-
tensystem.

[0030] Fig. 3 zeigt ein Netz zum Uberprifen einer
Identifizierungskarte.

[0031] Fig. 4 zeigt ein Netz, das eine selbstprifen-
de Identifizierungskarte verwendet.

[0032] Die Zeichnungen sind nicht mafstabsge-
recht.

Ausfuhrliche Beschreibung der bevorzugten Ausfuh-
rungsformen

[0033] In Fig. 1A ist eine Vorrichtung 100 darge-
stellt, welche eine Identifizierungskarte ist, die einen
Bildbereich 30 aufweist, der einen Teil der Karte ein-
nimmt. Auf der Karte ist auch ein Bereich 50 vorgese-
hen, der eine Bildsignatur 51 enthalt. Der verbleiben-
de Kartenbereich kann zusammen mit irgendeinem
staatlichen Siegel oder Firmenlogo fir einen alpha-
numerischen Text verwendet werden, welcher den
Aussteller, den Typ sowie den Verwendungszweck
der Karte beschreibt. Der Bildbereich enthalt typi-
scherweise ein Fotoportrat einer Person, er konnte
aber auch einen Fingerabdruck, eine Signatur, das
Abbild der Netzhaut der Person oder eine beliebige
Kombination daraus enthalten. Der Bildbereich wird
mathematisch in eine Matrix von Bezugspunkten un-
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terteilt, die deutlicher in Fig. 1B dargestellt sind. Die
Matrix ist aus Reihen von parallelen horizontalen und
vertikalen Linien aufgebaut, die in jeder Richtung mit
1, 2 usw. bezeichnet sind. Der Schnittpunkt der ers-
ten horizontalen und der ersten vertikalen Linie legt
den Bezugspunkt (1, 1) fest usw. Um die Karte vorzu-
bereiten, werden ein Bild eines Portrats, eine Signa-
tur, ein Fingerabdruck oder ein Netzhautabbild, die in
dem Bildbereich gedruckt werden sollen, durch Gera-
te gescannt, welche vom Stand der Technik her gut
bekannt sind, wie z.B. ein Hewlett-Packard Scanjet
oder Logitech Scanner. Diese Gerate kénnen sowohl
die optischen Werte in dem Bildbereich als auch die
Zeichen oder den Strichkode in der Bildsignatur le-
sen. Eine typische Aufldsung des Scannens betragt
300 Punkte pro Zoll (dpi), was auch typisch fir die
Ausgabe eines Laserdruckers ist. Jeder dieser 300
dots wird als ein Pixel festgelegt. Der optische Wert
eines beliebigen gescannten Bildes wird an jedem
Bezugspunkt entnommen, und handelsiibliche Scan-
ner liefern Grau- oder Farbwerte, die in beliebigen
Einheiten im Bereich von 0 bis 250 liegen. Um ein ro-
busteres System bereitzustellen, das weniger anfallig
ist gegenuber Rauschen, welches hervorgerufen
wird durch Staub oder Blaschen, die auf der Karte
auftreten kénnen, oder durch Rauschen in der Scan-
vorrichtung, kann eine Gruppe von optischen Werten
um jeden Bezugspunkt herum aufgenommen und die
Werte kdnnen gemittelt werden, um den optischen
Wert an dem Bezugspunkt darzustellen. Ein solches
Schema ist in Fig. 1C dargestellt, wo eine 5 x
5-Gruppe um den Bezugspunkt (2, 2) herum ausge-
wahlt wurde. Fur eine Auflésung von 300 dpi weist je-
der der Punkte einen Durchmesser von etwa 0,0033
Zoll auf. Der Bezugspunkt (2, 2) kann von seinen
nachsten Nachbarn (1, 2), (2, 3), (3, 2) und (2, 1)
durch 0,1 Zoll oder eine beliebige andere Strecke ge-
trennt sein, die durch den Algorithmus zur Auswabhl
der Bezugspunkte bestimmt ist. In Fig. 1D sind die
nachsten Nachbarn gekennzeichnet.

[0034] Die Erfahrung hat gezeigt, dass zur Anpas-
sung an die unterschiedlichen Verstarkungskenngro-
Ren der verschiedenen Druckermodelle ein Funkti-
onszusammenhang, der den optischen Wert an ei-
nem Bezugspunkt (oder seinen Mittelwert, der aus ei-
ner Gruppe bestimmt wird, wie sie z.B. in Fig. 1C dar-
gestellt ist) im Vergleich zu anderen optischen Wer-
ten im Bildbereich beschreibt, einen Wert bereitstellt,
welcher ein zuverlassigerer und reproduzierbarer In-
dikator des optischen Wertes am Bezugspunkt ist.
Der Funktionszusammenhang kann aus irgendeiner
Wahrheitswertetafel abgeleitet werden, welche den
optischen Wert zu anderen im Bildbereich in Bezie-
hung setzt. Er kann auch das Verhaltnis des Wertes
an einem Punkt zu anderen im Bildbereich sein. In ei-
ner bevorzugten Ausflihrungsform wird der optische
Wert an einem Bezugspunkt in eine Dreistufenfunkti-
on quantifiziert, wobei die optischen Werte, die gro-
Rer als, gleich oder kleiner als die umgebenden opti-

schen Werte sind, jeweils auf Werte ,1", ,,0,5" bzw. ,,0"
zurlckgeflihrt werden. Der Vorgang wird fir jeden
Bezugspunkt wiederholt, und aus der Abfolge von
Werten wird die Bildsignatur erhalten, welche in Kom-
bination mit beliebigen vom Kartenaussteller ge-
wulinschten Informationen auf der Karte aufgedruckt
wird. Die Informationen kénnen ferner den Kartenin-
haber beschreiben und Einzelheiten, wie z.B. die
Staatsbirgerschaft, Unternehmenszulassungs-
kodes, Gesundheitsprofile oder finanzielle Details,
hinzufiigen. Diese Informationen kénnen irgendwo
auf der Karte in verschlisselter Form vorliegen, aber
in einer bevorzugten Ausflihrungsform sind sie in ei-
nem besonderen Bereich, wie z.B. dem Bereich 50,
angeordnet.

[0035] In Fig. 1E koénnen die Registrierungsmerk-
male 40 zur Bestimmung von Orientierung, Lage und
MalRstab der Karte verwendet werden, wie sie in ei-
nen handelsiblichen Scanner eingelegt wird. Sie
werden als runde Punkte mit einem Durchmesser
von ungefahr 0,1 Zoll dargestellt, welche durch den
Algorithmus, der die digitalen Informationen aus dem
Scanner aussucht, leicht erkannt werden. Vorzugs-
weise werden die Ausrichtungsmerkmale weit weg
von irgendeiner Symmetrieachse angeordnet, so
dass die Orientierung der Karte unmissverstandlich
ist. Andere Vermerke 41 und 42 kénnen auch zur
Karte hinzugefligt werden, und ihre Lange kann ein
unterschiedliches Verschlisselungsschema fir jede
Karte anzeigen, um eine weitere Stufe der Sicherheit
hinzuzufigen. Der Umfang des Bildbereichs kann
auch als ein Registrierungsmerkmal dienen, um die
Karte zu orientieren und zu skalieren, und ein beliebi-
ges alphanumerisches Zeichen auf der Karte, wie
z.B. ein spezieller Buchstabe im Namen einer Per-
son, kann als ein Anzeiger einer speziellen Ver-
schlisselungsfunktion verwendet werden.

[0036] Das Ergebnis ist eine Karte, welche selbst-
prufend ist, weil eine beliebige Veranderung des Bil-
des im Bildbereich nicht zu einer Ubereinstimmung
mit der Bildsignatur fihren kann, die optische Werte
aus dem Originalbild enthalt. Durch Verwenden des
Mittelwertes der optischen Werte eines Clusters von
Pixeln um jeden Bezugspunkt herum, wird das Rau-
schen, das durch Staub oder Unvollkommenheiten in
der Karte oder im Scanner erzeugt wird, herabge-
setzt, um eine robustere und zuverlassigere Uberprii-
fung zu gewahrleisten. Durch Verwenden eines
Funktionszusammenhanges zur Beschreibung des
optischen Wertes an einem Bezugspunkt im Ver-
gleich mit anderen im Bildbereich wird die Karte we-
niger empfindlich hinsichtlich der Kennwerte von
handelsiblichen Scannern.

[0037] In Fig. 2 ist ein System 200 dargestellt, das
in Ubereinstimmung mit einer weiteren Ausfiihrungs-
form der Erfindung ist. Die oben beschriebene Identi-
fizierungskarte 100 steckt zum Teil in dem Scanhilfs-
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mittel 210. Handelsubliche Scanner arbeiten mit ei-
nem Rasterscannen eines jeden Pixels auf der Karte
mit Auflésungen, welche von 100 dpi bis 600 dpi ein-
stellbar sind. In dieser Anwendung wird eine Auflo-
sung von 200 dpi bis 300 dpi bevorzugt. Das Scan-
hilfsmittel 210 kénnte auch ein fir diese Anwendung
entwickelter Scanner sein, wobei nicht die gesamte
Karte mit einer hohen Aufldsung gescannt wird, son-
dern nur Bereiche um die Bezugspunkte, die Bildsig-
natur und die Ausrichtungsmerkmale herum rechner-
gesteuert mit einer hohen Auflésung gescannt wer-
den.

[0038] Die optischen Werte werden einem Rechen-
hilfsmittel 220 Ubermittelt, das einen Algorithmus
oder einen Satz von Algorithmen enthalt, welche den
Mittelwert eines Clusters von Ablesungen um den
Bezugspunkt herum oder die Dreistufenfunktion des
mittleren optischen Wertes um den Bezugspunkt he-
rum verglichen mit denselben Werten von nahegele-
genen Nachbarn bearbeiten. Das Rechenhilfsmittel
220 vergleicht den jeweiligen optischen Wert, der ei-
nem jeden Bezugspunkt zugeordnet ist, mit der Bild-
signatur, die aus der Identifizierungskarte ausgele-
sen wird. Wird eine Ubereinstimmung festgestellt,
dann ist die Karte Gberprift und der Rechner sendet
ein Signal an das Anzeigemittel 222, das eine Bild-
schirmanzeige, ein einfaches Licht oder ein Ton sein
kann. Auf die gleiche Weise wird ein Ablehnungssig-
nal ausgesendet, wenn keine Ubereinstimmung ge-
funden wird.

[0039] Da die Karte selbstpriifend ist, bendtigt eine
autonome Ausfuhrungsform der Erfindung nur eine
Identifizierungskarte mit einem Bildbereich und einer
Bildsignatur, einen Scanner, der den optischen Wert
aus einer Grauskala oder einem Farbbild an mindes-
tens einem Ort in dem Bildbereich liest und der die In-
formationen in der Bildsignatur liest, ein Rechenhilfs-
mittel, welches diese Daten vergleicht, und ein Anzei-
gemittel, welches das Ergebnis anzeigt.

[0040] Es istklar, dass eine oder mehrere autonome
Ausfuhrungsformen zu einem Netz verbunden wer-
den kénnen, das zusatzliche Rechenhilfsmittel, Algo-
rithmen und Datenbanken aufweist, welche die Prif-
funktionen wie oben ausfihren koénnen, oder das
eine zusétzliche Uberpriifung oder umfangreichere
Funktionen bereitstellen kann, die sich auf einen Ge-
schaftsvorgang am Ort des Scannens beziehen. Die
Verteilung dieser Funktionen Uber das Netz hinweg
kann hinsichtlich einer erhéhten Geschwindigkeit,
niedrigerer Kosten oder zum Anpassen an bereits
vorhandene Funktionen optimiert werden, was allge-
mein ublich ist bei der Gestaltung von lokalen und
Weitbereichsnetzanlagen.

[0041] Der Prifprozess kann in einer Datenbank
230 aufgezeichnet werden, und beim Auffinden einer
Ubereinstimmung werden weitere Austausche zwi-

schen der Datenbank und dem Rechner erlaubt. Das
Rechenhilfsmittel 220 kann auch ein Eingabemittel
224 aufweisen, welches Einzelheiten eines Ge-
schaftsvorganges, wie z.B. eine Gebluhr fir ein Ver-
kaufsgeschaft, eingeben kann. Wird die Karte nicht
bestatigt, kann auch das Vorliegen einer defekten
Karte aufgezeichnet werden. Das Eingabemittel 224
kann eine Eingabe von einer Registrierkasse, ein
Strichkodeleser oder ein ahnliches Gerat oder eine
gewodhnliche Tastatur sein.

[0042] In Fig. 3 ist ein Netz zum Priifen einer Identi-
fizierungskarte dargestellt. Die Identifizierungskarte
302 umfasst einen Bildbereich 330, der ein Merkmal
darstellt, welches fur eine jede Person einmalig ist,
wie z.B. ein Portrat, eine Signatur, einen Fingerab-
druck oder ein Netzhautabbild, die einzeln oder in
Kombination verwendet werden, zusammen mit al-
phanumerischen oder Strichkode-Informationen,
welche durch den Aussteller auch auf der Identifizie-
rungskarte aufgedruckt werden, die ferner Kenngro-
Ren, wie z.B. die Grolke, das Gewicht, das Alter, die
Kontonummer und dergleichen, beschreiben.

[0043] Eine Reihe von Scanhilfsmitteln 310 ist dazu
vorgesehen, die optischen Werte und die alphanu-
merischen sowie Strichkode-Informationen von der
Identifizierungskarte zu lesen. Diese Scanner kon-
nen handelslbliche Scanner, wie z.B. ein Hew-
let-Packard-Scanjet oder ein Logitech-Scanner sein,
oder sie kdnnen speziell fir diese Anwendung entwi-
ckelt worden sein, wie es in der Diskussion zu Fig. 2
beschrieben ist. Jeder Scanner ist Uber ein Netz mit
einem Rechenhilfsmittel 320 verbunden, welches ei-
nen Algorithmus enthalt, der die optischen Werte, die
durch den Scanner aus dem Bildbereich gelesen
werden, bearbeitet und diese Daten mit einer der
Identifizierungskarte zugeordneten Bildsignatur ver-
gleicht, welche in der Datenbank 330 gespeichert ist.
Die Schritte zum Erzeugen der Bildsignatur wurden in
Beschreibung zu Eig. 2 dargelegt und sind hier ein-
geschlossen. Die Bildsignatur kann auch in einer ma-
thematisch Gbersetzten Form vorliegen, wie oben be-
schrieben wurde, und Vermerke auf der Karte kdnnen
auch die Art der Ubersetzung anzeigen, welche die
optischen Werte mit der Bildsignatur verbindet. Das
Rechenhilfsmittel 320 sendet ein Signal Uber das
Netz an das Anzeigemittel 322, welches das Ergeb-
nis des Vergleichs bereitstellt. Das Anzeigemittel 322
kann ein Bildschirm, ein Licht oder ein Tonerzeuger
sein.

[0044] In Fig. 4 ist nun ein selbstprufendes Identifi-
zierungskartensystem dargestellt, das in Uberein-
stimmung mit einer weiteren Ausfuhrungsform der
Erfindung ist. In diesem Falle wurde die Identifizie-
rungskarte 100 entsprechend der Beschreibung, die
fur Fig. 1A bis Fig. 1E vorgesehen ist, vorbereitet.
Eine erste Bildsignatur befindet sich auf der Karte.
Eine Reihe von Scanhilfsmitteln 310 liegt so vor, wie
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es fur Fig. 3 beschrieben wurde. Die Scanner sind
mit den Rechenhilfsmitteln 420 verbunden, welche
Eingabemittel 424 und Anzeigemittel 422 umfassen.
Die Rechenhilfsmittel kdnnen fest verdrahtet oder
programmierbar sein, und die Eingabemittel kbnnen
eine Tastatur, ein Strichkodeleser oder eine Regist-
rierkasse sein. Die Datenbank 430 enthalt eine zwei-
te Bildsignatur, die der Identifizierungskarte zugeord-
net ist und die aus den optischen Werten prapariert
wurde, die mindestens einem Bezugspunkt im Bild-
bereich zugeordnet sind. Das Netz 450, das auch zu-
satzliche Rechenhilfsmittel enthalten kann, stellt ei-
nen bidirektionalen Zugriff zur Datenbank und allen
Rechenhilfsmitteln 420 bereit. Die Rechenhilfsmittel
420 enthalten einen Algorithmus, welcher die opti-
schen Werte, die durch die Scanhilfsmittel bestimmt
wurden, mit der ersten Bildsignatur auf der Karte und
der zweiten Bildsignatur, die in der Datenbank ge-
speichert ist, vergleicht. Der Bildbereich auf der Karte
kann ein Portrat, eine Signatur, einen Fingerabdruck
oder ein Netzhautabbild enthalten, die einzeln oder in
Kombination verwendet werden. Die Bildsignatur
kann aus gemittelten optischen Werten um einen Be-
zugspunkt herum und einer Funktion abgeleitet wer-
den, welche ein Dreistufenfunktion, ein Quotient oder
eine Funktion sein kann, die aus einer Wahrheitswer-
tetafel abgeleitet wird, wie oben dargelegt wurde. Die
Bildsignatur kann auch in einem mathematisch uber-
setzten Format vorliegen, wie z.B. eine Ein-
weg-Hash-Funktion, ein Verschlisselungsschema,
ein Verdichtungsalgorithmus oder eine Wahrheits-
wertetafel, die einzeln oder in Kombination verwen-
det werden. Diese Funktionen sind vom dem Stand
der Rechentechnik her wohlbekannt. Fur einen zu-
satzliche Sicherheitsstufe kann die Auswahl des For-
mats durch Vermerke auf der Karte festgelegt wer-
den.

[0045] Die Erfindung enthalt auch ein Verfahren
zum Prifen einer Identifizierungskarte, welche einen
Bildbereich und eine erste Bildsignatur umfasst, die
aus optischen Werten im Bildbereich abgeleitet ist. In
dieser Ausfuhrungsform wird die Karte gescannt, um
digitale Informationen zu erhalten, welche in das Re-
chenhilfsmittel eingegeben werden, das die digitalen
Informationen bezlglich der optischen Werte an aus-
gewahlten Bezugspunkten im Bildbereich berechnet,
um eine zweite Bildsignatur zu erhalten, die mit den
digitalen Informationen aus der Bildsignatur vergli-
chen wird. Die obige Diskussion hinsichtlich der Pra-
paration der Bildsignatur und ihrer mathematischen
Ubersetzungen wird hier wiederholt. Andere Schritte
im Prufprozess kénnen ein Lesen der alphanumeri-
schen oder Strichkode-Informationen aus der Identi-
fizierungskarte einschlieen, wobei diese mit Infor-
mationen in der Bildsignatur zu verglichen werden
und angezeigt wird, ob diese Daten tUbereinstimmen.

[0046] Eine weitere Ausflihrungsform der Erfindung
ist ein Verfahren zum Prifen einer Identifizierungs-

karte, die einen Bildbereich umfasst, welcher ein Bild
eines Personenmerkmals, einen oder mehrere Be-
zugspunkte im Bildbereich und mindestens ein Re-
gistrierungsmerkmal aufweist, welches geeignet ist,
die Orientierung und den Malistab der ldentifizie-
rungskarte festzulegen, wobei die Schritte sind:
Scannen der Identifizierungskarte, um digitale Infor-
mationen zu erhalten, Berechnen einer ersten Bildsi-
gnatur aus einem optischen Wert, der jedem Bezugs-
punkt zugeordnet ist, Vergleich der ersten Bildsigna-
tur mit einer zweiten Bildsignatur, die in einer Daten-
bank gespeichert ist, und Anzeige, ob die erste Bild-
signatur mit der zweiten Bildsignatur Gbereinstimmt.
Zusatzliche Schritte kbnnen ein Lesen von alphanu-
merischen Informationen aus der Identifizierungskar-
te, einen Vergleich dieser Informationen mit Informa-
tionen, die in der Datenbank gespeichert sind, und
eine Anzeige enthalten, ob die von der Karte gelese-
nen alphanumerischen Informationen mit den Infor-
mationen aus der Datenbank Ubereinstimmen. Das
Erzeugen der Bildsignatur und die Funktionen, wel-
che sie mathematisch transformieren kénnen, wur-
den beschrieben und werden hier einbezogen.

[0047] Eine weitere Ausflihrungsform ist ein Verfah-
ren zum Prufen einer Identifizierungskarte, die einen
Bildbereich umfasst, welcher ein Bild eines Perso-
nenmerkmals, einen oder mehrere Bezugspunkte im
Bildbereich, mindestens ein Registrierungsmerkmal,
welches geeignet ist, die Orientierung und den Mal3-
stab der Identifizierungskarte festzulegen, und eine
erste Bildsignatur umfasst, die aus optischen Werten
abgeleitet ist, die jedem Bezugspunkt zugeordnet
sind. Die Schritte umfassen: Scannen der Identifizie-
rungskarte, um digitale Informationen zu erhalten,
Berechnen einer zweiten Bildsignatur aus den digita-
len Informationen, die mindestens einem optischen
Wert in der Nahe mindestens eines Bezugspunktes
zugeordnet sind, Vergleich der berechneten zweiten
Bildsignatur mit der ersten Bildsignatur, welche aus
der Identifizierungskarte gescannt wurde, Anzeige,
ob die erste Bildsignatur mit der zweiten Bildsignatur
Ubereinstimmt, Abfragen einer dritten Bildsignatur,
die der Identifizierungskarte aus einer Datenbank zu-
geordnet ist, Vergleich der ersten Bildsignatur mit der
dritten Bildsignatur und Anzeige, ob die erste Bildsig-
natur mit der dritten Bildsignatur Gbereinstimmt. Zu-
satzliche Schritte kdnnen ein Lesen alphanumeri-
scher Informationen aus der Identifizierungskarte, ei-
nen Vergleich dieser Informationen mit Informatio-
nen, die in der Datenbank gespeichert sind, und eine
Anzeige enthalten, ob die von der Karte gelesenen
alphanumerischen Informationen mit den Informatio-
nen aus der Datenbank Ubereinstimmen. Das Erzeu-
gen der Bildsignatur und die Funktionen, welche sie
mathematisch transformieren kdnnen, wurden be-
schrieben und werden hier einbezogen.

[0048] Weitere Schritte kbnnen ein Aufzeichnen der
Informationen, welche die Versuche zum Prifen der
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Informationskarte betreffen, und ein Aufzeichnen der
Geschaftsvorgange einschlieRen, die nach dem Pri-
fen der Identifizierungskarte ausgefuhrt wurden.

[0049] Die zuvor beschriebenen Ausfiihrungsfor-
men der Erfindung erbringen Vorteile einschlief3lich
von Verfahren und Netzen, in denen eine Identifizie-
rungskarte durch eine grof3e Auswahl von Scannern
akzeptiert wird und die kompatibel mit vielen Identifi-
zierungskarten auf Bildbasis ist, wenn sie erneuert
werden. Die Karte und der Prifprozess sind unemp-
findlich gegeniber Rauschen. Die verschiedenen
Funktionen, welche die Bildsignatur erzeugen, und
die mathematischen Transformationen, durch welche
die Bildsignatur aufgezeichnet wird, machen das
Netz und den Prozess widerstandsfahig gegenuber
Manipulieren und Falschen.

[0050] Veranderungen und Modifikationen in den
speziell beschriebenen Ausfihrungsformen kénnen
ausgefiihrt werden, ohne den Geltungsbereich der
Erfindung zu verlassen, der in den angefligten An-
sprichen festgelegt ist. Insbesondere kann die An-
zahl und die Anordnung der Bezugspunkte im Bildbe-
reich verandert werden, ohne von der Erfindung ab-
zuweichen, und die Anzahl der Pixel, die zur Bestim-
mung eines gemittelten optischen Wertes um jeden
Bezugspunkt herum verwendet werden, kann veran-
dert werden. Die Anordnung des Datenspeichers und
des Rechenhilfsmittels im Netz kann verandert wer-
den, um die Parameter des Netzes zu optimieren.

Patentanspriiche

1. Selbstprifendes ldentifizierungskartensystem
(200) zur Verwendung mit einer Identifizierungskarte
(100), die einen Bildbereich (30) und eine Bildsigna-
tur (51) aufweist, wobei die Bildsignatur (51) aus op-
tischen Werten abgeleitet ist, die in dem Bildbereich
(30) an mindestens einem Bezugspunkt enthalten
sind, wobei das System (200) umfasst:
einen Scanner (210) zum Scannen der ldentifizie-
rungskarte (100), wobei der Scanner (210) so einge-
richtet ist, dass er die dem mindestens einem Be-
zugspunkt in dem Bildbereich (30) zugeordneten op-
tischen Werte liest; und
einen Prozessor (220), der an den Scanner (210) ge-
koppelt ist, um die optischen Werte mit entsprechen-
den optischen Werten zu vergleichen, die in der Bild-
signatur (51) dargestellt sind, gekennzeichnet da-
durch, dass die optischen Werte aus einem Durch-
schnitt einer Gruppe optischer Werte abgeleitet wer-
den, welche durch den Scanner (210) an Punkten ge-
lesen werden, die in der Nahe des mindestens einen
Bezugspunktes liegen, und dadurch, dass der Scan-
ner zum Lesen der Bildsignatur (51) eingerichtet ist.

2. System nach Anspruch 1, wobei der Bildbe-
reich (30) ein Portrat einer Person enthalt, wobei das
Portrat mindestens einen Bezugspunkt enthalt und

die Identifizierungskarte (100) mindestens ein darauf
angeordnetes Registrierungsmerkmal (40) ein-
schlie3t, wobei das mindestens eine Registrierungs-
merkmal (40) die Orientierung, Lage und den Maf3-
stab der Identifizierungskarte (100) festlegt.

3. System nach Anspruch 1, wobei das System
(200) aulRerdem gekennzeichnet ist durch:
eine Datenbank (430), die eine zweite Bildsignatur
enthalt, die Informationen aufweist, die aus den opti-
schen Werten abgeleitet sind, welche dem mindes-
tens einen Bezugspunkt in dem Bildbereich (30) zu-
geordnet sind, wobei die Datenbank (430) geeignet
ist, Informationen mit dem Prozessor (220) auszutau-
schen;
wobei der Prozessor (220) einen Algorithmus enthalt
und geeignet ist, die optischen Werte mit Informatio-
nen aus der ersten Bildsignatur und der zweiten Bild-
signatur zu vergleichen;
einen Indikator (422) zur Anzeige des Ergebnisses
der Vergleiche.

4. System nach Anspruch 1, 2 oder 3, wobei der
Bildbereich (30) aulerdem einen Fingerabdruck oder
ein Netzhautabbild einschlief3t.

5. Verfahren zum Prifen einer ldentifizierungs-
karte (100), welche einen Bildbereich (30), der ein
Bild eines Personenmerkmals enthalt, mindestens ei-
nen Bezugspunkt in dem Bildbereich (30), mindes-
tens ein Registrierungsmerkmal (40), das die Orien-
tierung, Lage und den Mafistab der Identifizierungs-
karte (100) anzeigt, aufweist, wobei das Verfahren
die Schritte umfasst:

Scannen der ldentifizierungskarte (100) zum Be-
schaffen von digitalen Informationen, die den Bildbe-
reich (30) betreffen;

Berechnen einer ersten Bildsignatur aus den digita-
len Informationen, die den optischen Werten zuge-
ordnet sind, welche aus einem Durchschnitt einer
Gruppe optischer Werte an Punkten erhalten werden,
die in der Nahe des mindestens einen Bezugspunk-
tes liegen;

Vergleichen der berechneten ersten Bildsignatur mit
einer zweiten Bildsignatur; und

Anzeigen, ob die erste Bildsignatur zur zweiten Bild-
signatur passt.

6. Verfahren nach Anspruch 5, wobei die zweite
Bildsignatur in der Datenbank (230) gespeichert ist.

7. Verfahren nach Anspruch 5, wobei die zweite
Bildsignatur aus den gescannten optischen Werten
berechnet wird, die dem mindestens einen Bezugs-
punkt zugeordnet sind und auf der Identifizierungs-
karte (100) angeordnet sind.

8. Verfahren nach Anspruch 5 oder 7, auf3erdem
gekennzeichnet durch die Schritte:
Abfragen einer dritten Bildsignatur, die der Identifizie-
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rungskarte (100) zugeordnet ist, aus einer Daten-
bank (230);

Vergleichen der zweiten Bildsignatur mit der dritten
Bildsignatur; und

Anzeigen, ob die zweite Bildsignatur zu der dritten
Bildsignatur passt.

Es folgen 4 Blatt Zeichnungen
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Anhangende Zeichnungen
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