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(57) Abstract: By extending a Basic-CAN controller and/or a Full-CAN
controller with a RX filter device, it is possible to compare the CAN iden-
tifiers intended for transmission for the CAN controller with those of the
received CAN frames. In the case of a match, an interrupt is generated,
since in this case an attack takes place. If no hardware expansion is intend-
ed, the RX-FIFO or TX-FIFO of a Full-CAN controller can be used for
detecting an intrusion.

(57) Zusammenfassung: Durch eine Erweiterung eines Basic-CAN-Con
trollers bzw. eines Full-CAN-Controllers mit einer RX-Filtereinrichtung
ist es mdglich, die fiir den CAN-Controller zum Senden bestimmten CAN-
Identifiern mit denjenigen der empfangenen CAN-Frames zu vergleichen.
Im Fall einer Ubereinstimmung wird ein Interrupt zu erzeugt, da in diesem
Fall ein Angrift vorliegt. Falls keine Hardwareerweiterung beabsichtigt
ist, so kann das RX-FIFO oder das TX-FIFO eines Full-CAN-Controllers
zur Erkennung einer Intrusion herangezogen werden.
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Beschreibung

ERKENNUNG VON MANIPULATIONEN IN EINEM CAN-NETZWERK MITTELS
UBERPRUFUNG VON CAN-IDENTIFIERN

Die Erfindung betrifft einen Basic-CAN-Controller und einen Full-CAN-Controller zum Erkennen
einer Manipulation in einem CAN-Netzwerk gemafl dem Oberbegriff der Anspriiche 1 und 2
sowie die Verwendung eines Full-CAN-Controllers gemaft dem Oberbegriff des Anspruchs 4

sowie des Anspruchs 5.

Das vorsatzliche Manipulieren von Inhalten auf CAN-Netzwerken im Fahrzeug, flir das
Ublicherweise die Bezeichnung "Hacken" verwendet wird, ist ein intensiver Diskussionspunkt im
Zusammenhang mit Cybersecurity fir Fahrzeuge. Bei der Society of Automotive Engineers,
kurz SAE, existiert bereits eine Vehicle Cybersecurity Working Group, welche die aktuellen
Entwicklungen bei Manipulationen von Fahrzeugelektronik beobachtet und nach Mdoglichkeiten

zu deren Verhinderung sucht.

Grundsatzlich kann eine Manipulation auf einem CAN-Bus auf zwei Arten erkannt werden:
Host-basierte Intrusion Detection, d.h. das Steuergerat selbst erkennt den Angriff, oder
Netzwerk-basierte Intrusion Detection, d.h. eine Kontrollinstanz erkennt den Angriff.

Weil der CAN-Bus eine Multi-Master-Kommunikationsverfahren verwendet, wird die

Adressierung iber die sog. CAN-Identifier in einer Art spezifiziert, dass Steuergerate nur auf

bestimmten Adressen, also CAN-Identifiern, senden dirfen, was zu einer Sicherstellung des

Multimaster-Arbitrierungsverfahrens fuhrt.

Bei einem Angriff werden vom Angreifer im Allgemeinen CAN-Botschaften gesendet, deren

CAN-Identifier bereits fiir Steuergerate sendeseitig zugewiesen wurden, um die Empfanger der

zusatzlichen gesendeten Inhalte mit Identischem CAN-Identifier zu manipulieren.
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Das urspringlich sendende Steuergerat kann daher einen Angriff dadurch erkennen, dass es
CAN-Identifier empfangt, welche eigentlich nur vom Steuergerat selbst hatten gesendet werden

dirften. Dieses Host-basierte Verfahren ist bekannt und wird in der Literatur auch beschrieben.

Dabei werden CAN-Netzwerke durch die Vernetzung von Steuergeraten, sogenannten CAN-
Controllern, mit einem CAN-Bus gebildet, wobei grundsatzlich zwei CAN-Controller-

Architekturen unterschieden werden konnen:

Basic-CAN: Der Basic-CAN-Controller weist eine einfache Filterung mit typischerweise
einem Filter fir den Empfang von CAN-Nachrichten, sog. CAN-Frames,
sowie wenig Speicherplatz flir CAN-Nachrichten auf. Dies resultiert in einer
hohen CPU-Belastung, da die Filterung primar durch Software erfolgt.

Ferner ist die Hardware-Komplexitat relativ zu den Kosten gering.

Full-CAN: Der Full-CAN-Controller umfasst mehrere Nachrichtenfilter mit zugehdrigem
Speicherplatz fir CAN-Nachrichten, was zu einer geringeren CPU-Belastung
fuhrt, da die Filterung primar durch die Hardware erfolgt. Ferner ist das Verhaltnis

Hardware-Komplexitat zu Kosten grofer.

Die Uberwachung des Empfang von CAN-Identifiern, die nur der CAN-Knoten selbst senden
darf, kann nach dem Stand der Technik nur dadurch erreicht werden, dass fir die
entsprechenden CAN-Identifier Empfangsfilter im CAN-Controller konfiguriert werden. Die
Menge der Empfangsfilter in einem CAN-Controller sind stark limitiert beispielsweise auf 4, 8,
16 oder 32 Filter. Diese Filter deduzieren die Anzahl der Interrupts des Steuergerateprozessors
und werden Ublicherweise benotigt, um Anwendungsdaten von anderen CAN-Teilnehmern zu

empfangen.

Diese wenigen (Empfangs-)Filter fiir die Uberwachung von eigenen (Sende-)ldentifiern
einzusetzen ist aufgrund der mengenmaRigen Limitierungen nicht oder nur unvollstandig
realisierbar. Zudem muss das Steuergerat empfangene Anwendungsnachrichten von

empfangenen Sendenachrichten im Fall eines Angriffs unterschiedlich verarbeiten.

Reicht die Menge der Empfangsfilter fiir die Uberwachung der eigenen Sende-Identifier nicht

aus, kann auch ein Filter definiert werden, der auf viele CAN-Identifier gleichzeitig reagiert. Dies
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hat zur Folge, dass dabei die Anzahl der Interrupts vergleichsweise stark ansteigen wird, was

zu einer zusatzlichen Belastung des Prozessors des Steuergerates flhrt.

Grundsatzlich wird aufgrund dieser Restriktionen der CAN-Controller das an sich sinnvolle

Erkennungsverfahren derzeit nur selten in Fahrzeugsteuergeraten realisiert.

So betrifft die Druckschrift DE 10 2013 200 525 A1 ein Verfahren und eine Vorrichtung zum
Betrieb eines Kommunikationsnetzwerks, insbesondere eines Kraftfahrzeugs, wobei wenigstens
zwei Steuergerate Uber das Kommunikationsnetz datentechnisch miteinander verbunden sind.
Insbesondere ist vorgesehen, dass der Datenverkehr in dem Kommunikationsnetzwerk erfasst
wird, der erfasste Datenverkehr mit vorher erfassten Daten des Datenverkehrs verglichen und
als Ergebnis des Vergleichs eine mogliche Datenmanipulation erkannt wird. Im Falle einer
erkannten Datenmanipulation wird wenigstens ein Abschaltsignal an wenigstens ein
Steuergerat Ubermittelt und das wenigstens eine ein Abschaltsignal empfangende Steuergerat

in einen sicheren Betriebszustand Ubergeflhrt.

Weiterhin betrifft die Druckschrift DE 10 2013 200 535 A1 ein Verfahren und eine Vorrichtung
zum Betrieb eines Kommunikationsnetzwerks eines Kraftfahrzeugs, wobei wenigstens zwei
Steuergerate mit dem Kommunikationsnetz gekoppelt sind. Insbesondere ist vorgesehen, dass
von einem ersten Steuergerat an ein zweites Steuergerat gesendete Daten oder Nachrichten
Uber wenigstens zwei Kommunikationspfade des Kommunikationsnetzwerks ibertragen werden
und dass die Uber die wenigstens zwei Kommunikationspfade bei dem zweiten Steuergerat
eingehenden Daten bzw. Nachrichten anhand einer Plausibilitatsprifung auf eine mogliche

Datenmanipulation hin gepriift werden.

Die Druckschrift US 20140337976 A1 betrifft ein Verfahren zum Betreiben eines in einem
Fahrzeug installierten mobilen Routers. Dabei umfasst das Fahrzeug ein Netzwerk in Form
eines Busses, der mit einer Vielzahl von elektronischen Steuergeraten verbunden ist. Ferner
umfasst der mobile Router eine Schnittstelle fur ein Weitverkehrsfunknetz (WWAN), eine
Schnittstelle fiir ein lokales Funkverkehrsnetzwerk (WLAN), eine Schnittstelle zu einem
Netzwerkbusses eines Fahrzeugs, einen Prozessor und einen Speicher mit einer Vielzahl von
Programmen. Die Vielzahl von Programmen umfasst ein vom Prozessor ausfiihrbares
Intrusionserkennungsprogramm. Das Verfahren zum Betreiben des mobilen Routers umfasst
das Uberwachen des Daten auf dem Netzwerkbus, das Erkennen einer oder mehrerer
Anomalien in den lGberwachten Daten von dem Intrusionserkennungsprogramm und das

Erzeugen einer Warnung nach dem Erkennen einer oder mehrerer Anomalien.
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Der Erfindung liegt die Aufgabe zugrunde, ein Verfahren und eine Vorrichtung zu schaffen,
womit eine Manipulation auf einem CAN-Netzwerk bzw. CAN-Bus einfach und sicher erkannt

werden kann.

Diese Aufgabe wird gelost durch einen Basic-CAN-Controller mit den Merkmalen des
Anspruchs 1, einen Full-CAN-Controller mit den Merkmalen des Anspruchs 2, durch die
Verwendung eines Full-CAN-Controllers mit den Merkmalen des Anspruchs 4 sowie durch die
Verwendung eines Full-CAN-Controllers mit den Merkmalen des Anspruchs 5. Bevorzugte

Ausgestaltungen der Erfindung sind Gegenstand der Unteranspriiche.

Der erfindungsgemafe Basic-CAN-Controller zum Erkennen einer Manipulation in einem CAN-

Netzwerk umfasst

- einen CAN-Transceiver zum Verbinden des Basic-CAN-Controllers mit einem CAN-Bus,

- eine CAN-Protocol-Engine zum Kodieren eines CAN-Frames in einen zu sendenden
Bitstrom zur Ubertragung auf dem CAN-Bus und zum Dekodieren eines empfangenen
Bitstroms des CAN-Bus in ein CAN-Frame,
ein TX-FIFO zum Speichern von zu iibertragenden CAN-Frames,
ein RX-FIFO zum temporaren Speichern der empfangenen CAN-Frames vor der
Ubertragung an den Hostrechner, wobei vor dem RX-FIFO ein Filterelement angeordnet
ist, welches die fiir den Basic-CAN-Controller bestimmten CAN-Frames filtert und
zulassige CAN-Frames an das RX-FIFO weiterleitet, und

- ein Host-Control-Interface zur Kommunikation von Steuerinformationen zwischen der
CAN-Protocol-Engine und einem Hostrechner, wobei

- der Basic-CAN-Controller eine RX-Filtereinrichtung aufweist, welche anhand der dem
Basic-CAN-Controller zum Senden von CAN-Frames zugeordneten, fir den Basic-CAN-
Controller spezifischen CAN-Identifiern Gberpriift, ob ein empfangenes CAN-Frame einen
CAN-Identifier aufweist, welcher mit einem der fiir den Basic-CAN-Controller spezifischen
CAN-Identifiern identisch ist, und im Fall einer Ubereinstimmung einen

Intrusionserkennungs-Interrupt IDS-IRQ an das Host-Control-Interface auslost.

Der erfindungsgemafe Full-CAN-Controller zum Erkennen einer Manipulation in einem CAN-

Netzwerk umfasst
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- eine CAN-Transceiver zum Verbinden des Full-CAN-Controllers mit einem CAN-Bus,

- eine CAN-Protocol-Engine zum Kodieren eines CAN-Frames in einen zu sendenden
Bitstrom zur Ubertragung auf dem CAN-Bus und zum Dekodieren eines empfangenen
Bitstroms des CAN-Bus in ein CAN-Frame,

- ein TX-FIFO zum Speichern von zu sendenden CAN-Frames,

- einen Prioritatsselektor zum Ubertragen eines zu sendenden CAN-Frames an die CAN-
Protocol-Engine als Funktion der Prioritat,

- ein RX-FIFO zum temporaren Speichern der empfangenen CAN-Frames vor der
Ubertragung an den Hostrechner, wobei das RX-FIFO eine Vielzahl von CAN-Filter-
Speicherelementen und jedes CAN-Filter-Speicherelement ein Filterelement zum Filtern
zulassiger, fur den Full-CAN-Controller bestimmter CAN-Frames aus den empfangenen
CAN-Frames und zum Speichern eines zuldssigen CAN-Frames in einem CAN-Frame-
Speicherelement aufweist, und

- ein Host-Control-Interface zur Kommunikation von Steuerinformationen zwischen der
CAN-Protocol-Engine und einem Hostrechner, wobei

- der Full-CAN-Controller eine RX-Filtereinrichtung aufweist, welche anhand der dem Full-
CAN-Controller zum Senden von CAN-Frames zugeordneten, fur den Full-CAN-Controller
spezifischen CAN-Identifiern Gberprift, ob ein empfangenes CAN-Frame einen CAN-
Identifier aufweist, welcher mit einem der fiir den Full-CAN-Controller spezifischen CAN-
Identifiern identisch ist, und im Fall einer Ubereinstimmung einen Intrusionserkennungs-

Interrupt IDS-IRQ an das Host-Control-Interface auslost.

Vorzugsweise weist die RX-Filtereinrichtung eine Filterbank umfassend ein oder mehrere
Filterelemente auf, wobei die Filterelemente eine Uberpriifung eines empfangenen CAN-
Frames dahingehend vornehmen, ob dessen CAN-Identifier einem der fiir den CAN-Controller
spezifischen, zum Senden bestimmten CAN-Identifiern entspricht, und weist ein
Speicherelement zur Speicherung eines empfangenen CAN-Frames auf, dessen CAN-Identifier

mit einem fiir den CAN-Controller spezifischen CAN-Identifier Gibereinstimmt.

Bei der erfindungsgemalien Verwendung eines Full-CAN-Controllers zur Erkennung von

Manipulationen in einem CAN-Netzwerk, wobei der Full-CAN-Controller aufweist

- einen CAN-Transceiver zum Verbinden des Full-CAN-Controllers mit einem CAN-Bus,

- eine CAN-Protocol-Engine zum Kodieren eines CAN-Frames in einen zu sendenden
Bitstrom zur Ubertragung auf dem CAN-Bus und zum Dekodieren eines empfangenen
Bitstroms des CAN-Bus in ein CAN-Frame,
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- ein TX-FIFO zum Speichern von zu sendenden CAN-Frames,

- einen Prioritatsselektor zum Ubertragen eines zu sendenden CAN-Frames an die CAN-
Protocol-Engine als Funktion der Prioritat,

- ein RX-FIFO zum temporaren Speichern der empfangenen CAN-Frames vor der
Ubertragung an den Hostrechner, wobei das RX-FIFO eine Vielzahl von CAN-Filter-
Speicherelementen und jedes CAN-Filter-Speicherelement ein Filterelement zum Filtern
zulassiger, fur den Full-CAN-Controller bestimmter CAN-Frames aus den empfangenen
CAN-Frames und zum Speichern eines zuldssigen CAN-Frames in einem CAN-Frame-
Speicherelement aufweist, und

- ein Host-Control-Interface zur Kommunikation von Steuerinformationen zwischen der
CAN-Protocol-Engine und einem Hostrechner,

sind die Filterelemente einer Teilmenge der CAN-Filter-Speicherelementen des RX-FIFOS mit

den fiir den Full-CAN-Controller zum Senden eines CAN-Frames spezifischen CAN-Identifiern

belegt, so dass eine Uberpriifung der CAN-Identifier der empfangenen CAN-Frames mit den fiir
den Full-CAN-Controller spezifischen CAN-Identifiern in den jeweiligen Filterelementen erfolgt.

Im Fall einer Ubereinstimmung eines empfangenen CAN-Identifiers mit einem der spezifischen

CAN-Identifier des Full-CAN-Controllers wird ein Abspeichern des empfangenen CAN-

Identifiers in dem entsprechenden CAN-Frame-Speicherelement und ein Erzeugen eines

Intrusionserkennungs-Interrupts IDS-IRQ an das Host-Control-Interface bewirkt.

Bei einer weiteren erfindungsgemafien Verwendung eines Full-CAN-Controllers zur Erkennung

von Manipulationen in einem CAN-Netzwerk, wobei der Full-CAN-Controller aufweist

- einen CAN-Transceiver zum Verbinden des Full-CAN-Controllers mit einem CAN-Bus,

- eine CAN-Protocol-Engine zum Kodieren eines CAN-Frames in einen zu sendenden
Bitstrom zur Ubertragung auf dem CAN-Bus und zum Dekodieren eines empfangenen
Bitstroms des CAN-Bus in ein CAN-Frame,

- ein TX-FIFO mit einer Vielzahl von CAN-Frame-Speicherelementen zum Speichern von
zu sendenden CAN-Frames,

- einen Prioritatsselektor zum Ubertragen eines zu sendenden CAN-Frames an die CAN-
Protocol-Engine als Funktion der Prioritat,

- ein RX-FIFO zum temporaren Speichern der empfangenen CAN-Frames vor der
Ubertragung an den Hostrechner, wobei das RX-FIFO eine Vielzahl von CAN-Filter-
Speicherelementen und jedes CAN-Filter-Speicherelement ein Filterelement zum Filtern
zulassiger, fur den Full-CAN-Controller bestimmter CAN-Frames aus den empfangenen
CAN-Frames und zum Speichern eines zuldssigen CAN-Frames in einem CAN-Frame-

Speicherelement aufweist, und
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- ein Host-Control-Interface zur Kommunikation von Steuerinformationen zwischen der
CAN-Protocol-Engine und einem Hostrechner,

werden empfangene CAN-Frames den CAN-Frame-Speicherelementen des TX-FIFOs zur

Empfangszeit zugefiihrt und auf eine Ubereinstimmung des CAN-ldentifier des empfangenen

CAN-Frames mit den in den CAN-Frame-Speicherelementen vorliegenden, zum Senden

bestimmten CAN-Identifiern verglichen und im Fall einer Ubereinstimmung wird ein Erzeugen

eines Intrusionserkennungs-Interrupts IDS-IRQ an das Host-Control-Interface bewirkt.

Zusammenfassend wird durch die Erweiterung eines Basic-CAN-Controllers bzw. eines Full-
CAN-Controllers mit einer RX-Filtereinrichtung die Moglichkeit geschaffen, die fur den CAN-
Controller zum Senden bestimmten CAN-Identifiern mit denjenigen der empfangenen CAN-
Frames zu vergleichen und ein Interrupt zu erzeugen, falls eine Ubereinstimmung aufgefunden
wird, da in diesem Fall ein Angriff vorliegt. Die zusatzliche RX-Filtereinrichtung bedingt jedoch
eine Erweiterung der Hardware des CAN-Controllers, wobei sowohl das vorhandene TX-FIFO

als auch das RX-FIFO fur die Intrusionserkennung keine Funktion ibernehmen.

Falls keine Hardwareerweiterung beabsichtigt ist, so kann das RX-FIFO oder das TX-FIFO

eines Full-CAN-Controllers zur Erkennung einer Intrusion herangezogen werden.

Der Intrusionserkennungs-Interrupt IDS-IRQ, welcher die Erkennung einer Intrusion an das
Host-Control-Interface meldet, kann als separate Leitung ausgefiihrt sein. Vorzugsweise wird
der Intrusionserkennungs-Interrupt IDS-IRQ als zusatzliche Interrupt-Quelle im Interrupt-
Control-Register des CAN-Controllers ausgeflihrt, in dem auch andere Interrupt-Quellen, wie

beispielsweise TX-, RX-, Error-, Overflow-Interrupts, konfiguriert werden konnen.

Eine bevorzugte Ausgestaltung der Erfindung wird nachfolgend anhand der Zeichnungen

erldutert. Dabei zeigt

Fig. 1 einen Basic-CAN-Controller nach dem Stand der Technik,

Fig. 2 einen Full-CAN-Controller nach dem Stand der Technik,

Fig. 3 einen Full-CAN-Controller mit einer ersten Variante einer Intrusionserkennung,

Fig. 4 einen Full-CAN-Controller mit einer zweiten Variante einer Intrusionserkennung,
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Fig. 5 einen Full-CAN-Controller mit einem Filtereinrichtung zur Intrusionserkennung, und

Fig. 6 einen Basic-CAN-Controller mit einem Filtereinrichtung zur Intrusionserkennung.

In Fig. 1 ist in schematischer Darstellung ein bekannter Basic-CAN-Controller mit seinen
wesentlichen Elementen dargestellt, wie er beispielsweise in dem Basic-CAN-Controller
SJA1000 der Firma NXP realisiert ist. Da sich im Bereich der CAN-Busse die englische
Bezeichnung der einzelnen Elemente durchgesetzt hat, wird diese in der folgenden
Beschreibung beibehalten. Die Verbindung zum zweidrahtigen CAN-Bus (nicht dargestellt)
erfolgt Uber einen CAN-Transceiver 1, der vom Bus die codierten Signale abgreift bzw. diese
auf den Bus legt. Der CAN-Transceiver 1 wiederum ist mit einer CAN-Protocol-Engine 2
verbunden, die den empfangenen Bitstrom dekodiert bzw. den zu sendenden Bitstrom
entsprechend dem CAN-Protokoll kodiert. Zu diesem Zweck umfasst die CAN-Protocol-Engine
2 einen Bitstrom-Encoder 4 und einen Bitstrom-Decoder 5, wobei eine Steuerlogik 3 den

Betrieb iiberwacht und steuert.

Eine CAN-Nachricht, welche hier auch als CAN-Frame bezeichnet wird, umfasst einen
vorausgestellten CAN-Identifier, der im Standard-Frame-Format eine Lange von 11 Bit und im
Extended-Frame-Format eine Lange von 28 Bit aufweist, dem aufler bei einem RTR Frame
(Remote Transmission Request) Nutzdaten nachfolgen, beispielsweise 8 Byte. Dabei
kennzeichnet ein CAN-Identifier, der auch als Objekt Identifiziert wird, den Inhalt des CAN-
Frames und nicht die Adresse des Gerates. Zum Beispiel kann in einem Messsystem den
Parametern Temperatur, Spannung und Druck jeweils ein eigener ldentifier zugewiesen sein.
Es kdnnen mehrere Parameter unter einem CAN-Identifier vereint sein, solange die Summe der
Daten die maximal mdgliche Lange des Nutzdatenfeldes, also hier im Beispiel 8 Byte bzw. im
Fall von CAN FD maximal 64 Byte, nicht Uberschreitet. Die Empfanger entscheiden anhand des
CAN-ldentifiers, ob die Nachricht fur sie relevant ist oder nicht. Zudem dient der CAN-Identifier
auch der Priorisierung der CAN-Nachrichten bzw. CAN-Frames. Als ID-Value wird der "Wert"

des CAN-Identifiers bezeichnet

Der in Fig. 1 dargestellte Basic-CAN-Controller umfasst einen Filter 10, wodurch die Moglichkeit
besteht empfangene CAN-Frames zu filtern, d.h. zu akzeptieren oder auszusortieren. Um eine
Filterung durchflihren zu kdnnen, weist der Filter 10 eine ID-Maske 11 auf, die den CAN-

Identifier 12 und den empfangenen CAN-Identifier liber eine UND-Funktion logisch verkniipft.



WO 2018/077528 -9- PCT/EP2017/072916

Ein empfangenes CAN-Frame wird daher vom Filter 10 akzeptiert, wenn gilt:
(empfangene CAN-ID UND ID-Maske 11) ist gleich (ID-Value 12 UND ID-Maske 11)

Hat der Filter 10 einen CAN-Frame akzeptiert, so wird dieser in einen Empfangs-
Speicherbereich verschoben, welches als RX-FIFO 18 bezeichnet wird, wobei RX flir "Receive"
steht. Das RX-FIFO 18 im Beispiel der Fig. 1 umfasst vier Speicherbereiche 13, 14, 15 und 16,
in denen jeweils ein CAN-Frame abgespeichert werden kann, welches den jeweiligen CAN-
Identifier, Flags und Daten umfasst. Ferner ist das abgespeichert CAN-Frame gegebenenfalls
mit einem Datum, also einem Timestamp, versehen. In der einfachsten Ausbaustufe besteht
das RX-FIFO 18 aus nur einem Speicherbereich 13, was zwangslaufig dazu fuhrt, dass mit dem
Erhalt und Abspeichern eines gefilterten und damit zulassigen CAN-Frames liber das Host-
Control-Interface 6 ein Interrupt an den Host-Rechner (nicht dargestellt) gesendet werden muss,
damit das im Speicherbereich 13 gespeicherte CAN-Frame vor dem Eintreffen eines nachsten
zulassigen CAN-Frames vom Host-Rechner Gbernommen wird. Ist daher der Host-Rechner
Uiberlastet und kann trotz Erhalt eines Interrupts vom Host-Control-Interface 6 die aktuelle CAN-
Nachricht aus dem Speicherbereich 13 nicht abrufen, so wird gegebenenfalls die aktuelle
gespeicherte CAN-Nachricht durch die nachste zulassige CAN-Nachricht Uberschrieben. Durch
die Verwendung eines entsprechend groRen RX-FIFOs 18 mit mehreren Speicherbereichen 13,

14, 15, 16 wird diese Moglichkeit des Uberschreibens herabgesetzt.

Auf der linken Seite der Fig. 1 ist der Sende-Speicherbereich dargestellt, der als das TX-FIFO 9
bezeichnet wird, welches den FIFO-Speicher fir die auszugebenden CAN-Frames zeigt. Dabei
umfasst das TX-FIFO 9, wobei TX fiir "Transmit" steht, zwei Speicherbereiche 7, 8 zur
voribergehenden Speicherung der zu bertragenden CAN-Frames mit CAN-Identifier, Flags

und Daten.

Die Fig. 2 zeigt einen Full-CAN-Controller nach dem Stand der Technik, wie er beispielsweise
im oben genannten Full-CAN-Controller 82C900 von der Firma Infineon realisiert ist, wobei

gleiche Bezugszeichen in Ublicher Weise identische Komponenten bezeichnen.

Die Verbindung zum zweidrahtigen CAN Bus (nicht dargestellt) erfolgt wie beim Basic-CAN-
Controller tber den CAN-Transceiver 1, der vom Bus die codierten Signale abgreift bzw. die
codierten Signale auf den Bus legt. Der CAN Transceiver 1 erhalt den Bitstrom bzw. schickt den
empfangenen Bitstrom in die CAN-Protocol-Engine 2, die den empfangenen Bitstrom dekodiert

bzw. den zu sendenden Bitstrom entsprechend dem CAN-Protokoll kodiert. Zu diesem Zweck
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weist die CAN-Protocol-Engine 2 einen Bitstrom-Encoder 4 und einen Bitstrom-Decoder 5 auf,
wobei eine Steuerlogik 3 den Betrieb der CAN-Protocol-Engine 2 tiberwacht und steuert. Ferner
ist die CAN-Protocol-Engine 2 mit einem Host-Control-Interface 6 verbunden, welches die
Verbindung zu einem Hostrechner (nicht dargestellt) herstellt, um beispielsweise mittels einer

Interrupt-Generierung dem Host-Rechner den Erhalt eines CAN-Frames anzuzeigen.

Ein empfangenes CAN-Frame wird in dem Full-CAN-Controller einem RX-Nachrichtenpuffer 26
zugeflhrt, der eine vorgegebene Anzahl von Filter-Speicherelementen 27, 28, 29 und 30
aufweist. In der Fig. 2 sind vier Filter-Speicherelemente 27, 28, 29, 30 angegeben, jedoch ist
die Anzahl der Filter-Speicherelemente 27, 28, 29, 30 nur beispielhaft zu verstehen und an die

an den CAN-Controller gestellten Anforderungen anpassbar.

Jedes Filter-Speicherelement 27, 28, 29, 30 des RX-Nachrichtenpuffers 26 umfasst einen Filter
10, bestehend aus der Verkniipfung zwischen dem ID-Value 11 des CAN-Identifiers und der ID-
Maske 12, sowie einen nachfolgenden Speicherbereich 13, 14, 15, 16, in welchem der gefilterte
CAN-Frame mit ID-Value, Flags, Daten und Zeitstempel abgespeichert wird und zur Abholung
durch den Hostrechner (nicht dargestellt) bereitsteht. Zwar wird durch die Verwendung
mehrerer Filter 10 im jeweiligen Filter-Speicherelement 27, 28, 29, 30 die Verwendung mehrerer
voneinander unabhangiger ID-Masken moglich, jedoch ist die Bereitstellung der empfangenen
CAN-Frames an den Hostrechner zeitkritisch und ein Interrupt muss innerhalb der Zeit
abgearbeitet werden, innerhalb derer ein Filter-Speicherelement 27, 28, 29, 30 mit einem
nachsten zulassigen CAN-Frame Uberschrieben werden konnte. Ist beispielsweise das erste
Filter-Speicherelement 27 mit einem zuldssigen CAN-Frame belegt, was bedeutet, dass ein
ankommendes CAN-Frame einen zur ID-Maske 11 passenden ID-Value aufweist, so wird dem
Hostrechner per Interrupt mitgeteilt, dass ein CAN-Frame zur Abholung ansteht. Wird nun der
Interrupt innerhalb eines vorgegebenen Zeitraums, der beispielsweise vom einem Messzyklus
vorgegeben ist, nicht schnell genug abgearbeitet, so kann innerhalb des vorgegebenen
Zeitraums ein nachstes CAN-Frame mit einem zur ID-Maske 11 passenden ID-Value 12 zur
Speicherung an dem speziellen Filter-Speicherelement 27 anstehen, wodurch das

abgespeicherte vorherige CAN-Frame (berschrieben wird und somit verloren geht.

Die Sendeseite des Full-CAN-Controllers der Fig. 2 umfasst eine TX-Sendepuffer 20, der
mehrere CAN-Frame-Speicherbereiche 21, 22, 23 und 24 aufweist, in welche vom Hostrechner
CAN-Frames zur Versendung abgelegt werden konnen. Nachfolgend dem TX-Sendepuffer 20
ist ein Prioritatsselektor 25 angeordnet, der CAN-Frames mit hoherer Prioritat bevorzugt sendet.

Dabei wird die Prioritat Giber den ID-Value festgelegt. Das vom Prioritatsselektor 25 zur
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Sendung bestimmte CAN-Frame wird dann von der CAN-Protocol-Engine 2 (iber den CAN-
Transceiver 1 auf den CAN-Bus (nicht dargestellt) gelegt.

Fig. 3 zeigt einen Full-CAN-Controller entsprechend demjenigen der Fig. 2, bei dem eine erste
Variante einer Intrusionserkennung realisiert ist. Identische Bezugszeichen der Full-CAN-
Controller der Figuren 2 und 3 bezeichnen identische Elemente, so dass zur Beschreibung
deren Funktionalitat auf Fig. 2 verwiesen wird. Kurz zusammengefasst umfasst der CAN-
Controller der Fig. 3 einen CAN-Transceiver 1 zur Verbindung mit dem CAN-BUs (nicht
dargestellt), eine CAN-Protocol-Engine 2 zur Kodierung und Dekodierung der vom CAN-
Transceiver empfangenen Daten, ein Host-Control-Interface 6 zur Verbindung des Full-CAN-
Controllers mit einem Hostrechner, einem RX-Nachrichtenpuffer 26 zur temporaren
Speicherung von fiir diesen CAN-Controller bestimmten CAN-Frames und einem TX-

Nachrichtenpuffer zum temporaren Speichern von zu (ibertragenden CAN-Frames.

Wie bereits erwahnt, ist jedem CAN-Controller einen Anzahl von CAN-Identifier zum Senden
von CAN-Frames zugeordnet, die zuldssig und zu benutzen sind. Empfangt ein CAN-Controller
daher ein CAN-Frame mit einem zugehorigen CAN-Identifier, so kann der CAN-Controller bzw.
der entsprechende Hostrechner anhand des CAN-Identifiers feststellen, ob dieses CAN-Frame
ein Angriff darstellt oder nicht. Ist das CAN-Frame als Angriff erkannt, da ein CAN-Identifier
benutzt wurde, der eigentlich dem empfangenden CAN-Controller zur Aussendung zugeordnet
ist, so kann eine entsprechende Reaktion des CAN-Controllers erfolgen, beispielsweise indem
dieses unzulassige CAN-Frame mittels eines entsprechenden Error-Frames fur andere lesende

CAN-Controller des Netzwerkes unschadlich gemacht wird.

Um eine Intrusion, also einen Angriff, erkennen zu kdnnen, werden daher eine Anzahl von
CAN-Filter-Speicherelementen 27, 28, 29 und 30 derart konfiguriert, dass in den jeweiligen ID-
Maskenbereichen 11 die dem CAN-Controller zugewiesenen eigenen, zum Senden dienenden
CAN-ldentifier abgelegt werden. Akzeptiert nun ein CAN-Filter-Speicherelement 27, 28, 29, 30
ein CAN-Frame mit einem fiir den CAN-Controller spezifischen CAN-Identifier aufgrund einer
positiven Filterung des entsprechenden Filterelements 10, so wird ein Intrusion-Interrupt-
Request, ein sogenannter IDS-IRQ 32, ausgeldst und mittels des Host-Control-Interface 6 an
den nicht dargestellten Hostrechner Gbermittelt, der dann beispielsweise das Senden eines

entsprechenden Error-Frames bewirkt.
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Allerdings wird durch die Benutzung einiger der CAN-Filter-Speicherelemente als Detektoren fiir
CAN-Frames mit den eigenen spezifischen CAN-Identifiern die Anzahl der flir den Empfang der

fur den CAN-Controller bestimmten CAN-Frames mit zuldssigen CAN-Identifiern verringert.

Fig. 4 zeigt einen Full-CAN-Controller entsprechend demjenigen der Fig. 2, bei dem eine zweite
Variante der Intrusionserkennung realisiert ist. Die Erkennung eines Angriffs erfolgt wie im
Beispiel des Full-CAN-Controllers der Fig. 3 liber die Untersuchung des CAN-Identifiers eines
empfangenen CAN-Frames. Im Full-CAN-Controller der Fig. 4 erfolgt die Uberpriifung der
empfangenen CAN-Frames mittels der CAN-Frame-Speicherelemente 21, 22, 23, 24 des TX-
Nachrichtenpuffers 20. Dazu werden die empfangenen CAN-Frames hinter dem Bitstream-
Decoder 5 der CAN-Protocol-Engine 2 parallel zum RX-Nachrichtenpuffer 26 abgegriffen und
den CAN-Frame-Speicherelementen 21, 22, 23, 24 des TX-Nachrichtenpuffers 20 zugefiihrt. In
den CAN-Frame-Speicherelementen 21, 22, 23, 24 wird der CAN-Identifier eines empfangenen
CAN-Frames zur Empfangszeit geprift und ein IDS-IRQ 32 erzeugt und dem Hostrechner (nicht
dargestellt) zugefiihrt, wenn der empfangene CAN-Identifier einem solchen entspricht, der flr
den Full-CAN-Controller reserviert und damit spezifisch ist. Als Resultat kann der Full-Can-
Controller ein entsprechendes Error-Frame erzeugen und auf den CAN-Bus legen, wodurch der

Angriff unschadlich gemacht wird.

Fig. 5 zeigt einen Full-CAN-Controller entsprechend demjenigen der Fig. 2, bei dem eine
Intrusionserkennung mittels einer separaten RX-Filtereinrichtung 40 realisiert ist, welche die
empfangenen CAN-Frames unmittelbar hinter der CAN-Protocol-Engine 2 abgreift, d.h.
unmittelbar nach dem Empfang. Dabei umfasst die RX-Filtereinrichtung eine Filterbank 41
umfassend eine Mehrzahl von Filterelementen 42, 43, 44, wobei die hier dargestellt Anzahl von
drei Filterelementen 42,43, 44 nur symbolisch zu verstehen ist und die Anzahl der
Filterelemente 42, 43, 44 (iblicherweise grofRer als drei ist. Ein Filterelement 42, 43, 44 wird
dabei aus einer ID-Maske 11 und einem |ID-Identifierwert 12 gebildet. Dabei werden in den ID-
Identifierwerten 12 der Filterelemente 42, 43, 44 die CAN-Identifier der zu Uberwachenden
CAN-Frames eingebracht. Da tUblicherweise auf genau einen CAN-ldentifier in einem
Filterelement 42, 43, 44 gefiltert werden soll, wird in die ID-Maske 11 ein Wert eingetragen, bei
dem alle Bits des Filters gesetzt sind. Alternativ kann das Filterelement 42, 43, 44 auch in der
Form ausgestaltet sein, dass nur ein ID-Identifierwert 12 eingetragen werden muss, um eine

Filterung durchzufiihren.



WO 2018/077528 -13- PCT/EP2017/072916

In den Filterelementen 42, 43, 44 der Filterbank 41 erfolgt nun eine Vergleich zwischen den
abgelegten CAN-Identifiern des Full-CAN-Controllers und den empfangenen CAN-Identifiern.
Wird eine Ubereinstimmung festgestellt, so erfolgt ein Ablegen des entsprechenden CAN-
Frames im Speicherelement 45 der RX-Filtereinrichtung 40 und es ein Erzeugen eines
Interrupts IDS-IRQ 32 , welches liber das Host-Control-Interface 6 an den Hostrechner (nicht
dargestellt) weitergeleitet wird. Zusatzlich kann der CAN-Controller bei entsprechender
Konfiguration das Erzeugen und Versenden eines Error-Frames einleiten. Mit anderen Worten,
wenn ein empfangenes CAN-Frame in das Speicherelement 45 der RX-Filtereinrichtung
abgelegt wird, so ist dieses CAN-Frame als Angriff erkannt worden, da ein CAN-Identifier
benutzt wurde, der dem Full-CAN-Controller sendeseitig vorbehalten ist. Mit Hilfe des Inhalts
aus Speicherelement 45 kann das zum Angriff genutzte CAN-Frame fiir forensische Zwecke

ausgelesen werden.

Fig. 6 zeigt einen Basic-CAN-Controller entsprechend demjenigen der Fig. 1, bei dem eine
Intrusionserkennung mittels einer separaten RX-Filtereinrichtung 40 realisiert ist. Dabei
entspricht die RX-Filtereinrichtung 40 derjenigen der Fig. 5, so dass flir eine ausfiihrliche
Erlauterung der Funktionsweise auf die entsprechende Beschreibung der Fig. 5 verwiesen wird.
Die fiir den Basic-CAN-Controller zum Senden vorgesehenen CAN-ldentifier werden in den
Filterelementen 42, 43, 44 der Filterbank 41 gespeichert und mit den CAN-Identifiern der
empfangenen CAN-Frames verglichen. Im Fall einer Ubereinstimmung liegt daher ein Angriff
oder eine Intrusion vor und es erfolgt nach der Ablage des ermittelten CAN-Frames im

Speicherelement 45 die Erzeugung eines Interrupts IDS-IRQ 32.
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Patentanspriiche

Basic-CAN-Controller mit

einem CAN-Transceiver (1) zum Verbinden des Basic-CAN-Controllers mit einem CAN-
Bus,

einer CAN-Protocol-Engine (2) zum Kodieren eines CAN-Frames in einen zu sendenden
Bitstrom zur Ubertragung auf dem CAN-Bus und zum Dekodieren eines empfangenen
Bitstroms des CAN-Bus in ein CAN-Frame,

einem TX-FIFO (9) zum Speichern von zu Ubertragenden CAN-Frames,

einem RX-FIFO (18) zum temporaren Speichern der empfangenen CAN-Frames vor der
Ubertragung an den Hostrechner, wobei vor dem RX-FIFO (18) ein Filterelement (10)
angeordnet ist, welches die fiir den Basic-CAN-Controller bestimmten CAN-Frames filtert
und zulassige CAN-Frames an das RX-FIFO (18) weiterleitet, und

einem Host-Control-Interface (6) zur Kommunikation von Steuerinformationen zwischen
der CAN-Protocol-Engine (2) und einem Hostrechner,

dadurch gekennzeichnet, dass

der Basic-CAN-Controller eine RX-Filtereinrichtung (40) aufweist, welche anhand der dem
Basic-CAN-Controller zum Senden von CAN-Frames zugeordneten, fir den Basic-CAN-
Controller spezifischen CAN-Identifiern dahingehend Uberpriift, ob ein empfangenes CAN-
Frame einen CAN-Identifier aufweist, welcher mit einem der fiir den Basic-CAN-Controller
spezifischen CAN-Identifiern identisch ist, und im Fall einer Ubereinstimmung einen

Intrusionserkennungs-Interrupt IDS-IRQ (32) an das Host-Control-Interface auslost.

Full-CAN-Controller mit

einem CAN-Transceiver (1) zum Verbinden des Full-CAN-Controllers mit einem CAN-Bus,
einer CAN-Protocol-Engine (2) zum Kodieren eines CAN-Frames in einen zu sendenden
Bitstrom zur Ubertragung auf dem CAN-Bus und zum Dekodieren eines empfangenen
Bitstroms des CAN-Bus in ein CAN-Frame,

einem TX-FIFO (20) zum Speichern von zu sendenden CAN-Frames,

einem Prioritatsselektor (25) zum Ubertragen eines zu sendenden CAN-Frames an die

CAN-Protocol-Engine (2) als Funktion der Prioritat,
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einem RX-FIFO (26) zum temporaren Speichern der empfangenen CAN-Frames vor der
Ubertragung an den Hostrechner, wobei das RX-FIFO (26) eine Vielzahl von CAN-Filter-
Speicherelementen (27, 28, 29, 30) und jedes CAN-Filter-Speicherelement (27, 28, 29,
30) ein Filterelement (10) zum Filtern zulassiger, flir den Full-CAN-Controller bestimmter
CAN-Frames aus den empfangenen CAN-Frames und zum Speichern eines zuldssigen
CAN-Frames in einem CAN-Frame-Speicherelement (13, 14, 15, 16) aufweist, und
einem Host-Control-Interface (6) zur Kommunikation von Steuerinformationen zwischen
der CAN-Protocol-Engine (2) und einem Hostrechner,

dadurch gekennzeichnet, dass

der Full-CAN-Controller eine RX-Filtereinrichtung (40) aufweist, welche anhand der dem
Full-CAN-Controller zum Senden von CAN-Frames zugeordneten, fir den Full-CAN-
Controller spezifischen CAN-Identifiern Gberpriift, ob ein empfangenes CAN-Frame einen
CAN-Identifier aufweist, welcher mit einem der fiir den Full-CAN-Controller spezifischen
CAN-Identifiern identisch ist, und im Fall einer Ubereinstimmung einen

Intrusionserkennungs-Interrupt IDS-IRQ (32) an das Host-Control-Interface (6) auslost.

Basic-CAN-Controller nach Anspruch 1 oder Full-Can-Controller nach Anspruch 2,
dadurch gekennzeichnet, dass die RX-Filtereinrichtung (40) eine Filterbank (41)
umfassend ein oder mehrere Filterelemente (42, 43, 44) aufweist, wobei die
Filterelemente (42, 43, 44) eine Uberpriifung eines empfangenen CAN-Frames
vornehmen, ob dessen CAN-Identifier einem der flir den -CAN-Controller spezifischen,
zum Senden bestimmten CAN-Identifier entspricht, und ein Speicherelement (45) zur
Speicherung eines empfangenen CAN-Frames aufweist, dessen CAN-Identifier mit einem

fir den CAN-Controller spezifischen CAN-Identifier ibereinstimmt.

Verwendung eines Full-CAN-Controllers zur Erkennung von Manipulationen in einem
CAN-Netzwerk, wobei der Full-CAN-Controller aufweist

einen CAN-Transceiver (1) zum Verbinden des Basic-CAN-Controllers mit einem CAN-
Bus,

eine CAN-Protocol-Engine (2) zum Kodieren eines CAN-Frames in einen zu sendenden
Bitstrom zur Ubertragung auf dem CAN-Bus und zum Dekodieren eines empfangenen
Bitstroms des CAN-Bus in ein CAN-Frame,

ein TX-FIFO (20) zum Speichern von zu sendenden CAN-Frames,

einen Prioritatsselektor (25) zum Ubertragen eines zu sendenden CAN-Frames an die

CAN-Protocol-Engine (2) als Funktion der Prioritat,
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ein RX-FIFO (26) zum temporaren Speichern der empfangenen CAN-Frames vor der
Ubertragung an den Hostrechner, wobei das RX-FIFO (26) eine Vielzahl von CAN-Filter-
Speicherelementen (27, 28, 29, 30) und jedes CAN-Filter-Speicherelement (27, 28, 29,
30) ein Filterelement (10) zum Filtern zulassiger, flir den Full-CAN-Controller bestimmter
CAN-Frames aus den empfangenen CAN-Frames und zum Speichern eines zuldssigen
CAN-Frames in einem CAN-Frame-Speicherelement (13, 14, 15, 16) aufweist, und

ein Host-Control-Interface (6) zur Kommunikation von Steuerinformationen zwischen
CAN-Protocol-Engine (2) und Hostrechner,

dadurch gekennzeichnet, dass

die Filterelemente (10) einer Teilmenge der CAN-Filter-Speicherelementen (27, 28, 29,
30) des RX-FIFOS (26) mit den fiir den Full-CAN-Controller zum Senden eines CAN-
Frames spezifischen CAN-Identifiern belegt sind, so dass eine Uberpriifung der CAN-
Identifier der empfangenen CAN-Frames mit den fir den Full-CAN-Controller spezifischen
CAN-Identifiern in den jeweiligen Filterelementen (10) erfolgt und im Fall einer
Ubereinstimmung eines empfangenen CAN-Identifiers mit einem der spezifischen CAN-
Identifier des Full-CAN-Controllers ein Abspeichern des empfangenen CAN-Identifiers in
dem entsprechenden CAN-Frame-Speicherelement (13, 14, 14, 16) und ein Erzeugen
einen Intrusionserkennungs-Interrupt IDS-IRQ (32) an das Host-Control-Interface (6)

bewirkt.

Verwendung eines Full-CAN-Controllers zur Erkennung von Manipulationen in einem
CAN-Netzwerk, wobei der Full-CAN-Controller aufweist

einen CAN-Transceiver (1) zum Verbinden des Basic-CAN-Controllers mit einem CAN-
Bus,

eine CAN-Protocol-Engine (2) zum Kodieren eines CAN-Frames in einen zu sendenden
Bitstrom zur Ubertragung auf dem CAN-Bus und zum Dekodieren eines empfangenen
Bitstroms des CAN-Bus in ein CAN-Frame,

ein TX-FIFO (20) mit einer Vielzahl von CAN-Frame-Speicherelementen (21, 22, 23, 24)
zum Speichern von zu sendenden CAN-Frames,

einen Prioritatsselektor (25) zum Ubertragen eines zu sendenden CAN-Frames an die
CAN-Protocol-Engine (2) als Funktion der Prioritat,

ein RX-FIFO (26) zum temporaren Speichern der empfangenen CAN-Frames vor der
Ubertragung an den Hostrechner, wobei das RX-FIFO (26) eine Vielzahl von CAN-Filter-
Speicherelementen (27, 28, 29, 30) und jedes CAN-Filter-Speicherelement (27, 28, 29,

30) ein Filterelement (10) zum Filtern zulassiger, flir den Full-CAN-Controller bestimmter
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CAN-Frames aus den empfangenen CAN-Frames und zum Speichern eines zuldssigen
CAN-Frames in einem CAN-Frame-Speicherelement (13, 14, 15, 16) aufweist, und

ein Host-Control-Interface (6) zur Kommunikation von Steuerinformationen zwischen
CAN-Protocol-Engine (2) und Hostrechner,

dadurch gekennzeichnet, dass

empfangene CAN-Frames den CAN-Frame-Speicherelementen (21, 22, 23, 24) des TX-
FIFOs (20) zur Empfangszeit zugefiihrt und auf eine Ubereinstimmung des CAN-Identifier
des empfangenen CAN-Frames mit den in den CAN-Frame-Speicherelementen (21, 22,
23, 24) vorliegenden, zum Senden bestimmten CAN-Identifiern verglichen werden und im
Fall einer Ubereinstimmung ein Erzeugen einen Intrusionserkennungs-Interrupt IDS-IRQ
(32) an das Host-Control-Interface (6) bewirkt wird.
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