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(54) Verfahren zum sicheren Datenaustausch
(57)  Verfahren zum sicheren Datenaustausch zwi-
schen einer ersten Datenverarbeitungseinheit (1) und
einer zweiten Datenverarbeitungseinheit (2), bei dem in
einem Kommunikationsaufbauschritt (20) ein sicherer
Kommunikationskanal zwischen der ersten Datenverar-
beitungseinheit (1) und der zweiten Datenverarbei-
tungseinheit (2) hergestellt wird und in einem Daten-
Ubermittlungsschritt (22) Gber den sicheren Kommuni-
kationskanal eine erste Nachricht von der zweiten Da-
tenverarbeitungseinheit (2) an die erste Datenverarbei-
tungseinheit (1) Gbersandt wird, wobei in dem Daten-

Ubermittlungsschritt (22) in der zweiten Datenverarbei-
tungseinheit (2) eine zweite Nachricht generiert wird, in-
dem ein vorgegebener Anhang an die erste Nachricht
angehangt wird, eine dritte Nachricht generiert wird, in-
dem die zweite Nachricht unter Verwendung eines ge-
heimen Schlussels verschlisselt wird, der nur in der er-
sten Datenverarbeitungseinheit (1) und der zweiten Da-
tenverarbeitungseinheit (2) vorhanden ist, und die dritte
Nachricht an die erste Datenverarbeitungseinheit (1)
Ubersandt wird. Anordnung zur Durchflihrung des Ver-
fahrens.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren zum sicheren Datenaustausch zwischen einer er-
sten Datenverarbeitungseinheit und einer zweiten Da-
tenverarbeitungseinheit, bei dem in einem Kommunika-
tionsaufbauschritt ein sicherer Kommunikationskanal
zwischen der ersten Datenverarbeitungseinheit und der
zweiten Datenverarbeitungseinheit hergestellt wird und
in einem Datenlbermittlungsschritt Gber den sicheren
Kommunikationskanal eine erste Nachricht von der
zweiten Datenverarbeitungseinheit an die erste Daten-
verarbeitungseinheit Gbersandt wird. Sie betrifft weiter-
hin eine Anordnung, die zur Durchfiihrung des erfin-
dungsgemalfien Verfahrens geeignet ist.

[0002] Fir eine Vielzahl von Diensten, die mit Hilfe
von Datenverarbeitungseinheiten durchgefiihrt werden,
ist es erforderlich, in der Datenverarbeitungseinheit
stets die aktuellste Version der zur Durchfiihrung des
Dienstes notwendigen Dienstdaten verfligbar zu haben.
So ist es beispielsweise bei Frankiermaschinen zur Be-
rechnung des Portowertes flr den jeweiligen zu frankie-
renden Brief erforderlich, stets die aktuellsten Geblih-
rentabellen zu verwenden. Nur so kann der von dem je-
weiligen Brief beférdere vorgegebene korrekte Porto-
wert bestimmt und somit eine reibungslose Beférderung
des Briefes sichergestellt werden. Vergleichbares gilt
fur andere Dienste, bei denen das zu bezahlende Ent-
gelt oder andere fir die Durchfiihrung des Dienstes er-
forderliche Daten anhand von solchen Dienstdaten be-
stimmt wird.

[0003] Solche Dienstdaten werden inihrer aktuellsten
Version in der Regel von dem Anbieter des Dienstes
selbst oder einem Dritten zur Verfligung gestellt. Hierbei
ist es haufig der Fall, dass die Dienstdaten in einer zwei-
ten Datenverarbeitungseinheit, meist in Form einer Da-
tenzentrale oder dergleichen, zum Herunterladen be-
reitgestellt werden. Beim Herunterladen werden die
Dienstdaten Uber eine Kommunikationsverbindung in
einem Datennetz oder dergleichen Uibertragen, mit dem
beide Datenverarbeitungseinheiten verbunden sind.
Hierbei ist es insbesondere im Zusammenhang mit ab-
rechnungsrelevanten  oder  sicherheitsrelevanten
Dienstdaten wichtig, sicherzustellen, dass die Dienstda-
ten bei der Ubertragung nicht manipuliert werden. Diese
Manipulationssicherheit soll meist durch den Einsatz
kryptographischer Mittel gewahrleistet sein.

[0004] So ist aus der US 5,448,641 ist in diesem Zu-
sammenhang bekannt, die Gebihrentabellen fir Fran-
kiermaschinen zusammen mit einer digitalen Signatur
zu versenden, die unter Verwendung der zu versenden-
den Gebuhrentabelle erstellt wurde. Zur Erstellung der
digitalen Signatur wird die Geblihrentabelle oder ein
vorgegebener Teil der Gebiihrentabelle in der Daten-
zentrale zunéachst einen so genannten Hash-Algorith-
mus, beispielsweise dem Secure Hash Algorithm
(SHA), unterworfen, mit dem ein so genannter Nach-
richtenkern erzeugt wird. Dieser Nachrichtenkern wird
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dann mit einem geheimen Schlissel verschllsselt. Der
so verschllsselte Nachrichtenkern bildet dann die digi-
tale Signatur.

[0005] Uminder Frankiermaschine zu tberprifen, ob
die Gebiihrentabelle wahrend der Ubertragung manipu-
liert wurde, wird zum einen die digitale Signatur ent-
schlisselt, um den Nachrichtenkern zu erhalten. Zum
anderen wird aus der Ubersandten Geblhrentabelle
bzw. dem vorgegebenen Teil der Gebuhrentabelle mit
demselben Hash-Algorithmus ein neuer Nachrichten-
kern berechnet und Uberpriift, ob der neue Nachrichten-
kern dem aus der digitalen Signatur gewonnenen Nach-
richtenkern entspricht. Da solche Hash-Algorithmen die
Eigenschaft haben, dass schon eine duBerst geringe
Verénderung der Eingangsinformation eine starke Ab-
weichung im Ergebnis der Berechnung hervorruft, ist bei
eine Ubereinstimmung der beiden Nachrichtenkerne
davon auszugehen, dass keine Manipulation stattge-
funden hat und die Gebihrentabelle demgemaf ver-
wendet werden kann.

[0006] Mit diesem Verfahren kann zwar eine ver-
gleichsweise hohe Sicherheit erreicht werden, dass Ma-
nipulationen an den Dienstdaten, also den Geblhren-
tabellen, wahrend der Ubertragung nicht unerkannt blei-
ben. Es weist jedoch den Nachteil auf, dass es relativ
aufwandig ist. So muss zum einen in der Frankierma-
schine der entsprechende Hash-Algorithmus vorhan-
densein. Zum anderen ist bei der Integritatspriifung ver-
gleichsweise viel Rechenaufwand erforderlich, da fir
den Vergleich nicht nur die Entschliisselung der Signa-
tur sondern auch die Erzeugung des neuen Nachrich-
tenkerns erfolgen muss.

[0007] Aus der EP 0 969 420 A2 ist im Zusammen-
hang mit der Aktualisierung von Gebulhrentabellen bei
Frankiermaschinen weiterhin bekannt, zur Uberpriifung
der Integritat der von einer Datenzentrale Gbersandten
Geblhrentabelle einen so genannten MAC (Message
Authentication Code) zu verwenden. Dabei wird in der
Frankiermaschine aus der Gebihrentabelle durch ei-
nen vorgegebenen Prifsummenalgorithmus zunachst
eine Prifsumme generiert, die dann zur Bildung des
MAC mit einem geheimen Schliissel verschlisselt wird.
Dieser MAC wird an die Datenzentrale zurlickgesandt.
Die Datenzentrale generiert aus der zuvor versandten
Geblhrentabelle mit demselben Prifsummenalgorith-
mus zunachst eine neue Priifsumme, die dann mit dem
geheimen Schlussel verschlisselt wird, um einen neu-
en MAC' zu bilden. Stimmt diese neue MAC' mit dem
von der Frankiermaschine tbersandten MAC Uberein,
wird angenommen, dass die Ubertragung ohne Mani-
pulationen erfolgte und es wird eine entsprechende
Nachricht eine Frankiermaschine gesandt, welche die
Gebuhrentabelle dann akzeptiert.

[0008] Bei dieser Variante besteht ebenfalls das Pro-
blem, dass sie vergleichsweise aufwéndig ist, da zum
einen wiederum ein entsprechender Priifsummenalgo-
rithmus in beiden Daten Verarbeitungseinheit vorhan-
den sein muss. Zum anderen ist eine Reihe von Kom-
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munikationsschritten erforderlich ist, um die Aktualisie-
rung der Dienstdaten abzuschliefen. Hier bieten sich
wieder eine Reihe von Manipulationsmdglichkeiten, de-
nen der entsprechende MaRnahmen entgegengewirkt
werden muss.

[0009] Der vorliegenden Erfindung liegt daher die
Aufgabe zu Grunde, ein Verfahren bzw. eine Anordnung
der eingangs genannten Art zur Verfliigung zu stellen,
welches bzw. welche die oben genannten Nachteile
nicht oder zumindest in geringerem Male aufweist und
insbesondere einen einfachen und zuverlassig sicheren
Datenaustausch gewabhrleistet.

[0010] Die vorliegende Erfindung I6st diese Aufgabe
ausgehend von einem Verfahren gemafR dem Oberbe-
griff des Anspruchs 1 durch die im kennzeichnenden Teil
des Anspruchs 1 angegebenen Merkmale. Sie I0st die-
se Aufgabe weiterhin ausgehend von einer Anordnung
gemaf dem Oberbegriff des Anspruchs 15 durch die im
kennzeichnenden Teil des Anspruchs 15 angegebenen
Merkmale.

[0011] Der vorliegenden Erfindung liegt die techni-
sche Lehre zu Grunde, dass man einen einfachen und
zuverlassig sicheren Datenaustausch gewahrleisten
kann, wenn in dem Datenubermittlungsschritt in der
zweiten Datenverarbeitungseinheit zunéchst eine zwei-
te Nachricht generiert wird, indem ein vorgegebener An-
hang an die erste Nachricht angehangt wird. Anschlie-
Rend wird eine dritte Nachricht generiert, indem die
zweite Nachricht unter Verwendung eines geheimen
Schllssels verschliisselt wird, der nur in der ersten Da-
tenverarbeitungseinheit und der zweiten Datenverar-
beitungseinheit vorhanden ist. SchlieRlich wird die dritte
Nachricht an die erste Datenverarbeitungseinheit Giber-
sandt.

[0012] Die Verschlisselung der zweiten Nachricht mit
dem geheimen Schliissel stellt dabei sicher, dass die
Daten bei der Ubertragung nicht manipuliert werden
kénnen. Der Anhang an der ersten Nachricht bietet eine
einfache, zusétzliche Mdéglichkeit, eventuelle Manipula-
tionen zu erkennen, ohne dass hierfir aufwéndige
Prifalgorithmen erforderlich waren.

[0013] Hierbeikannzum einenvorgesehen sein, dass
neben der dritten Nachricht auch die erste Nachricht an
die erste Datenverarbeitungseinheit bersandt wird.
Bevorzugt wird nur die dritte Nachricht an die erste Da-
tenverarbeitungseinheit (bersandt, da diese ohnehin
die erste Nachricht enthalt. Diese erste Nachricht kann
dann durch eine einfache Entschliisselung und eine ein-
fache weitere Trennung aus der dritten Nachricht isoliert
werden.

[0014] Mit dem erfindungsgemafRen Verfahren ist in
der ersten Datenverarbeitungseinhelt bei einer spate-
ren Integritétsprifung lediglich eine einfache Verschlus-
selung bzw. Entschlisselung und ein einfacher Ver-
gleich der so gewonnenen Daten erforderlich.

[0015] So kann fir den Fall, dass die erste Nachricht
zusammen mit der dritten Nachricht tGbersandt wird,
zum einen vorgesehen sein, dass in der ersten Daten-

10

15

20

25

30

35

40

45

50

55

verarbeitungseinheit zur Integritatspriifung zunachst an
die erste Nachricht der vorgegebene Anhang ange-
hangt wird, um so eine neue zweite Nachricht zu bilden.
Diese neue zweite Nachricht wird dann mit dem gehei-
men Schllssel verschlisselt, um so eine neue dritte
Nachricht zu generieren. Stimmt diese neue dritte Nach-
richt mit der Gbersandten dritten Nachricht tiberein, wird
angenommen, dass keine Manipulationen bei der Uber-
tragung erfolgt sind.

[0016] Vorzugsweise wird in einem Entschlisse-
lungsschritt die dritte Nachricht in der ersten Datenver-
arbeitungseinheit unter Verwendung des geheimen
Schlussels entschlisselt und die zweite Nachricht in ei-
nem nachfolgenden Integritatsprifungsschritt auf ihre
Integritat Gberprift. Hierbei kann fiir den Fall, dass die
erste Nachricht zusammen mit der dritten Nachricht
Ubersandt wird, zum einen vorgesehen sein, dass zu-
nachst an die erste Nachricht der vorgegebene Anhang
angehéangt wird, um so eine neue zweite Nachricht zu
bilden. Stimmt diese neue zweite Nachricht dann mit der
durch die Entschlisselung der uUbersandten dritten
Nachricht gewonnenen zweiten Nachricht Gberein, wird
angenommen, dass keine Manipulationen bei der Uber-
tragung erfolgt sind.

[0017] Bei bevorzugten Varianten des erfindungsge-
maRen Verfahrens mit einem geringen zu Ubertragen-
den und bei der Integritatsprifung zu bewaltigenden
Datenvolumen ist vorgesehen, dass zur Integritatspri-
fung in dem Integritatsprifungsschritt der Anhang aus
der zweiten Nachricht isoliert wird und Uberprift wird,
ob der Anhang einem vorgegebenen Anhang ent-
spricht. Hierbei ist es insbesondere nicht erforderlich,
dass die erste Nachricht zusammen mit der dritten
Nachricht Ubermittelt wird.

[0018] Bei dem Anhang kann es sich grundsatzlich
um einen beliebig gestalteten Anhang handeln, der in
beiden Datenverarbeitungseinheiten vorhanden ist. Um
die Sicherheit zu erhéhen, wird dieser Anhang vorzugs-
weise von Zeit zu Zeit ausgewechselt, beispielsweise in
fest vorgegebenen Intervallen oder aber auch in zufallig
bestimmten Intervallen. Um die jeweils in den Datenver-
arbeitungseinheiten zu speichernden Datenmengen
gering zu halten, ist der Anhang vorzugsweise zumin-
dest ein Teil des geheimen Schlissels. Um welchen Teil
des geheimen Schlussels es sich dabei handelt, kann
fest vorgegeben sein, wobei auch hier der vorgegebene
Teil von Zeit zu Zeit variieren kann. Ebenso kann vorge-
sehen sein, dass der vorgegebene Teil mit einer festen
oder zufallig ermittelten Anzahl von Datenaustausch-
vorgangen variiert. Insbesondere kann vorgesehen
sein, dass er sich mit jedem Datenaustauschvorgang
andert.

[0019] Bei dem geheimen Schlissel kann es sich
grundsatzlich um einen beliebigen fir derartige krypto-
graphische Anwendungen geeigneten Schliissel han-
deln. Es muss lediglich sichergestellt sein, dass er auf
entsprechend sichere Weise in die beiden Datenverar-
beitungseinheiten eingebracht wurde, um ein ausrei-
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chendes Mal an Sicherheit zu gewéahrleisten. Das si-
chere Einbringen von kryptographischen Schlisseln in
Datenverarbeitungseinheiten ist hinlanglich bekannt,
sodass hierauf nicht naher eingegangen werden soll.
[0020] Bei bevorzugten Varianten des erfindungsge-
maRen Verfahrens wird die Sicherheit dadurch erhoht,
dass der geheime Schllssel ein geheimer Sitzungs-
schlussel ist, der in dem Kommunikationsaufbauschritt
generiert wird. Die Mdglichkeit von Manipulationen wird
hierdurch deutlich eingeschrankt, da der geheime
Schlissel vor Aufbau der Kommunikation nicht bekannt
ist und daher nicht vorab kompromittiert werden kann.
[0021] Der geheime Schliissel kann dabei grundsatz-
lichin beliebiger geeigneter Weise nach beliebigen, hin-
langlich bekannten Verfahren zum Generieren solcher
kryptographischer Schlissel erzeugt werden. Vorzugs-
weise wird der geheime Schliissel generiert, indem zum
einen ein erster Teilschlissel in der ersten Datenverar-
beitungseinheit generiert und an die zweite Datenverar-
beitungseinheit gesandt wird. Zum anderen wird ein
zweiter Teilschlissel in der zweiten Datenverarbei-
tungseinheit generiert und an die erste Datenverarbei-
tungseinheit gesandt. SchlieRlich wird der geheime
SchlUssel in der ersten Datenverarbeitungseinheit und
in der zweiten Datenverarbeitungseinheit aus dem er-
sten Teilschlissel und dem zweiten Teilschllissel nach
einem vorgebbaren Schlisselerzeugungsschema ge-
neriert. Dieses Verfahren hat den Vorteil, dass der ge-
heime Schlissel nie als Ganzes zwischen den beiden
Datenverarbeitungseinheiten ausgetauscht werden
muss, wodurch sich ein Zugriff auf den geheimen
Schlissel weiter erschwert.

[0022] Bei dem Schlisselerzeugungsschema kann
es sich um einen beliebigen vorgebbaren Algorithmus
handeln. Bei besonders einfachen Varianten wird der
geheime Schlissel einfach aus dem ersten Teilschlis-
sel und dem zweiten Teilschlissel zusammengesetzt.
[0023] Der geheime Schlissel kann sobald er einmal
generiert wurde dauerhaft verwendet werden. Um die
Sicherheit zu erhéhen, ist jedoch bevorzugt vorgese-
hen, dass der geheime Schlissel ein temporarer
Schlisselist, der nur voriibergehend verwendet und wie
oben beschrieben nach einer bestimmten Zeit ausge-
tauscht wird.

[0024] Bei weiteren vorteilhaften Ausgestaltungen
des erfindungsgeméafen Verfahrens wird das Ergebnis
der Integritdtsprifung an die zweite Datenverarbei-
tungseinheit zurtickgemeldet. Hierzu ist ein entspre-
chender Bestatigungsschritt vorgesehen. Im Fall der
Feststellung der Integritat der zweiten Nachricht im In-
tegritatsprufungsschritt wird dabei eine positive Besta-
tigungsnachricht von der ersten Datenverarbeitungs-
einheit an die zweite Datenverarbeitungseinheit ge-
sandt. Diese Bestatigungsnachricht kann wiederum die
erste Nachricht enthalten, um auch in der zweiten Da-
tenverarbeitungseinheit eine erneute Integritatsprifung
zu ermdglichen.

[0025] Alternativ oder zusatzlich kann vorgesehen
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sein, dass im Fall der Feststellung fehlender Integritat
der zweiten Nachricht im Integritatsprifungsschritt an-
schlieRend eine negative Bestatigungsnachricht von
der ersten Datenverarbeitungseinheit an die zweite Da-
tenverarbeitungseinheit gesandt wird. Fir diesen Fall
kann im Ubrigen ein Fehlermodus vorgesehen sein, der
beispielsweise die zweite Datenverarbeitungseinheit fiir
eine vorgegebene Anzahl von Versuchen dazu veran-
lasst, die vorherigen Schritte zu wiederholen, insbeson-
dere die zuvor gesandten Daten erneut zu senden, um
eine fehlerfreie Ubertragung der ersten Nachricht zu
versuchen. Erhalt die zweite Datenverarbeitungseinheit
auch nach der vorgegebenen Anzahl von Versuchen
keine positive Bestatigungsnachricht, bricht sie die
Kommunikation mit der ersten Datenverarbeitungsein-
heit ab. Vorzugsweise werden zumindest im Fall solcher
Fehler, welche den Ablauf vorgegebener Fehlerroutinen
erzwingen, samtliche Schritte der jeweiligen Datenver-
arbeitungseinheit fir die spatere Weiterverwendung
protokolliert und gespeichert.

[0026] Bei bevorzugten Varianten des erfindungsge-
mafRen Verfahrens ist vorgesehen, dass der sichere
Kommunikationskanal zumindest nach Erhalt der posi-
tiven Bestatigungsnachricht durch die zweite Datenver-
arbeitungseinheit in einem Kommunikationsabbruch-
schritt geschlossen wird und der geheime Schlissel so-
wohl in der ersten Datenverarbeitungseinheit als auch
in der zweiten Datenverarbeitungseinheit vernichtet
wird. Dasselbe geschieht bevorzugt, wenn in dem oben
beschriebenen Fehlermodus die vorgegebene Anzahl
von Fehlversuchen erreicht wurde.

[0027] Weitere vorteilhafte Ausgestaltungen des er-
findungsgeméaRen Verfahrens zeichnen sich dadurch
aus, dass die erste Datenverarbeitungseinheit ein er-
stes Verarbeitungsmodul und ein damit verbundenes
Sicherheitsmodul umfasst, wobei der Entschliisse-
lungsschritt durch das Sicherheitsmodul durchgefiihrt
wird. Hierdurch ist es moglich, die sicherheitsrelevanten
Vorgange in einem entsprechend begrenzten, abgesi-
cherten und einfacher zu kontrollierenden Bereich ab-
laufen zu lassen. Bevorzugt wird daher auch der Inte-
gritatsprifungsschritt und zusétzlich oder Alternativ der
Bestatigungsschritt durch das Sicherheitsmodul durch-
gefiihrt.

[0028] Vorzugsweise ist hierbei vorgesehen, dass
das Verarbeitungsmodul bei Feststellung der Integritat
der zweiten Nachricht zumindest einen Teil der ersten
Nachricht zur weiteren Verwendung in einem mit dem
Verarbeitungsmodul verbundenen Speicher ablegt. Bei
Feststellung fehlender Integritdt der zweiten Nachricht
schaltet das Verarbeitungsmodul und zusatzlich oder al-
ternativ das Sicherheitsmodul jedoch in einen Fehler-
modus. In einem solchen Fehlermodus kann die ent-
sprechende Einrichtung jeweils fiir einen weiteren Be-
trieb gesperrt sein. Weiterhin kann eine entsprechende
Fehlernachricht bzw. ein entsprechendes Fehlersignal
an dem Benutzer der ersten Datenverarbeitungseinheit
ausgegeben werden, um ihn Gber den Fehlerzustand zu
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informieren. Ebenso kann vorgesehen sein, dass auto-
matisch eine entsprechende Fehlernachricht an die
zweite Datenverarbeitungseinheit oder an andere Ein-
richtungen Dritter ibermittelt wird. Im Fall einer Fran-
kiermaschine kann dies beispielsweise das Datenzen-
trum des Herstellers aber auch das Datenzentrum eines
betroffenen Postbeférderers sein.

[0029] Bei weiteren vorteilhaften Varianten des erfin-
dungsgemafien Verfahrens ist vorgesehen, dass die er-
ste Nachricht eine Information und eine digitale Signatur
der zweiten Datenverarbeitungseinheit Uber der ersten
Information umfasst. Mit einer solchen digitalen Signa-
tur wird zum einen eine weitere Absicherung der zu
Ubermittelnden Daten erzielt. Zum anderen bietet eine
solche digitale Signatur die Mdglichkeit, die Integritat
der durch die erste Datenverarbeitungseinheit verwen-
deten Daten nicht nur in dem Integritatsprifungsschritt
unmittelbar nach der Datenlbertragung sondern auch
zu einem spateren Zeitpunkt zu Gberprifen, sofern die
digitale Signatur in der ersten Datenverarbeitungsein-
heit gespeichert wird.

[0030] Hierzu ist bevorzugt vorgesehen, dass der In-
tegritatsprifungsschritt zumindest teilweise zu vorgeb-
baren Zeitpunkten wiederholt wird. Dies kann beispiels-
weise nach Ablauf einer bestimmten Nutzungszeit der
ersten Datenverarbeitungseinheit, nach einer bestimm-
ten Anzahl von Nutzungen der ersten Datenverarbei-
tungseinheit oder nach einer bestimmten Anzahl von
Einschaltvorgangen der ersten Datenverarbeitungsein-
heit, insbesondere mit jedem Einschalten der ersten Da-
tenverarbeitungseinheit, der Fall sein.

[0031] Die digitale Signatur kann in beliebiger geeig-
neter Weise mittels hinlanglich bekannter Signaturalgo-
rithmen generiert und im Integritatsprifungsschritt veri-
fiziert werden. Hierbei kdnnen Signaturalgorithmen mit
Nachrichtenwiederherstellung verwendet werden, die
bei der Verifizierung der Signatur die der Signatur zu-
grundeliegende Nachricht wiederherstellen und diese
mit der Gbersandten Nachricht vergleichen. Ein Beispiel
fur einen solchen Signaturalgorithmus mit Nachrichten-
wiederherstellung ist der RSA-Signaturalgorithmus. Im
Hinblick auf den erforderlichen Berechnungsaufwand
finden jedoch bevorzugt Signaturalgorithmen ohne
Nachrichtenwiederherstellung Anwendung, bei denen
es im Rahmen der Verifikation der Signatur zu keiner
Rekonstruktion der Nachricht kommt, die der Signatur
zugrunde liegt. Beispiele fir derartige Signaturalgorith-
men ohne Nachrichtenwiederherstellung sind EIGamal
und dessen Abwandlungen (zum Beispiel Schnorr-Si-
gnaturen), DSA, Gost, ECDSA, ESIGN und GMR. Der-
artige Signaturalgorithmen ohne Nachrichtenwieder-
herstellung bieten im Ubrigen auch schon bei der An-
wendung im Rahmen der eingangs beschriebenen be-
kannten Verfahren bei einer Reduktion des Berech-
nungsaufwandes den Vorteil einer zusétzlichen Erho-
hung der Sicherheit, da es mit ihnen nicht mdglich ist,
die der Signatur zugrundeliegende Nachricht zu rekon-
struieren.
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[0032] Die vorliegende Erfindung betrifft weiterhin ei-
ne Anordnung zum sicheren Datenaustausch mit einer
ersten Datenverarbeitungseinheit und einer zweiten
Datenverarbeitungseinheit, die zum Aufbau eines si-
cheren Kommunikationskanals und zur Ubermittlung ei-
ner ersten Nachricht von der zweiten Datenverarbei-
tungseinheit an die erste Datenverarbeitungseinheit
Uber den sicheren Kommunikationskanal ausgebildet
sind. Erfindungsgemal ist ein geheimer Schlissel vor-
gesehen, der ausschlielich in der ersten Datenverar-
beitungseinheit und in der zweiten Datenverarbeitungs-
einheit gespeichert ist. Weiterhin ist vorgesehen, dass
die zweite Datenverarbeitungseinheit zum Generieren
einer zweiten Nachricht durch Anhangen eines vorge-
gebenen Anhangs an die erste Nachricht ausgebildet
ist. Weiterhin ist sie zum Generieren einer dritten Nach-
richt durch Verschlisselung der zweiten Nachricht unter
Verwendung des geheimen Schliissels ausgebildet.
SchlieRlich ist sie zum Ubersenden der dritten Nachricht
an die erste Datenverarbeitungseinheit Gber den siche-
ren Kommunikationskanal ausgebildet.

[0033] Die erfindungsgemafe Anordnung eignet sich
zur Durchflihrung des erfindungsgemafien Verfahrens.
Mit ihr lassen sich die oben beschriebenen Vorteile und
Funktionen des erfindungsgemafen Verfahrens in der-
selben Weise realisieren, sodass an dieser Stelle auf
die obigen Ausflihrungen Bezug genommen wird.
[0034] Die oben im Zusammenhang mit dem erfin-
dungsgemaflen Verfahren beschriebenen Funktionen
lassen sich dabei auf beliebige Weise realisieren. So
kénnen je nach Komplexitat der Funktion beispielswei-
se anwendungsspezifisch konfigurierte integrierte
Schaltkreise (ASIC) ebenso Verwendung finden wie
Softwarelésungen, bei denen die Funktion durch eine
Verarbeitungseinheit zur Verfligung gestellt wird, die
hierbei auf entsprechende Programme und Daten zu-
greift, die in einem mit der Verarbeitungseinheit verbun-
denen Speicher abgelegt sind.

[0035] Vorzugsweise ist die erste Datenverarbei-
tungseinheit zum Entschlisseln der dritten Nachricht
unter Verwendung des geheimen Schlissels und zur
Durchfiihrung einer Integritatspriifung an der zweiten
Nachricht ausgebildet. Um die oben beschriebene Inte-
gritatspriifung durchfiihren zu kénnen, ist die erste Da-
tenverarbeitungseinheit bevorzugt zum Isolieren des
Anhangs aus der zweiten Nachricht und zum Vergleich
des Anhangs mit einem vorgegebenen Anhang ausge-
bildet.

[0036] Vorzugsweise ist der geheime Schllssel wie
erwahnt ein geheimer Sitzungsschlissel, der bevorzugt
nur fUr die jeweils aktuelle Sitzung generiert, verwendet
und nach Beendigung der Sitzung vernichtet wird. Das
Generieren des Sitzungsschlissels kann sowohl in der
ersten Datenverarbeitungseinheit als auch in der zwei-
ten Datenverarbeitungseinheit erfolgen, die dement-
sprechend dann jeweils zum Generieren des geheimen
Schliissels und zum Ubersenden des generierten Sit-
zungsschliissels an die andere Datenverarbeitungsein-
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heit ausgebildet ist. In der jeweiligen Datenverarbei-
tungseinheit ist hierzu beispielsweise ein entsprechen-
der Schliisselgenerierungsalgorithmus gespeichert, auf
den die jeweilige Datenverarbeitungseinheit dann zu-
rickgreift.

[0037] Vorzugsweise wird der geheime Sitzungs-
schlissel unter Verwendung beider Datenverarbei-
tungseinheiten generiert, ohne dass er als Ganzes zwi-
schen den beiden Datenverarbeitungseinheiten ausge-
tauscht wird. Dabei ist die erste Datenverarbeitungsein-
heit zum Generieren eines ersten Teilschlissels und
zum Ubersenden des ersten Teilschliissels an die zwei-
te Datenverarbeitungseinheit ausgebildet. Die zweite
Datenverarbeitungseinheit ist zum Generieren eines
zweiten Teilschliissels und zum Ubersenden des zwei-
ten Teilschlissels an die erste Datenverarbeitungsein-
heit ausgebildet. Schliellich ist in beiden Datenverar-
beitungseinheiten ein entsprechendes Schlisselerzeu-
gungsschema vorhanden, nach dem die jeweilige Da-
tenverarbeitungseinheit den geheimen Schliissel aus
dem ersten Teilschliissel und dem zweiten Teilschllssel
generiert.

[0038] Die erste Datenverarbeitungseinheit ist wie er-
wahnt zur Durchfihrung der Integritatsprifung ausge-
bildet. Hierbei ist sie weiterhin bevorzugt zum Ubersen-
den einer positiven Bestatigungsnachricht an die zweite
Datenverarbeitungseinheit im Fall der Feststellung der
Integritat der zweiten Nachricht ausgebildet. Zusatzlich
oder alternativ ist sie zum Ubersenden einer negativen
Bestatigungsnachricht an die zweite Datenverarbei-
tungseinheit im Fall der Feststellung fehlender Integritat
der zweiten Nachricht ausgebildet. Die zweite Daten-
verarbeitungseinheit ist weiterhin bevorzugt so ausge-
bildet, dass sie den sicheren Kommunikationskanal zu-
mindest nach Erhalt der positiven Bestatigungsnach-
richt schlief3t. Wird der Kommunikationskanal geschlos-
sen, vernichtet dann sowohl die erste Datenverarbei-
tungseinheit als auch die zweite Datenverarbeitungs-
einheit den geheimen Sitzungsschlissel.

[0039] Die erfindungsgemae Anordnung kann
grundséatzlich in beliebiger geeigneter Weise aufgebaut
sein. Die oben beschriebenen Funktionen des erfin-
dungsgemafen Verfahrens kénnen dabei auf beliebige
geeignete Weise durch entsprechend anwendungsspe-
zifisch konfigurierte Hardware oder durch Standardbau-
teile und anwendungsspezifische Software realisiert
werden. Bevorzugt umfasst die erste Datenverarbei-
tungseinheit ein erstes Verarbeitungsmodul und ein da-
mit verbundenes Sicherheitsmodul, das zumindest zum
Entschlisseln der dritten Nachricht ausgebildet ist. Vor-
zugsweise ist das Sicherheitsmodul auch zur Durchflh-
rung der Integritatspriifung und zuséatzlich oder alterna-
tiv auch zum Ubersenden einer Bestatigungsnachricht
in Abhangigkeit vom Ergebnis der Integritatsprifung
ausgebildet.

[0040] Bei bevorzugten Varianten der erfindungsge-
mafen Anordnung ist das Verarbeitungsmodul zum
Speichern zumindest eines Teils der ersten Nachricht
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bei Feststellung der Integritdt der zweiten Nachricht
ausgebildet. Die erste Nachricht wird dabei zur weiteren
Verwendung in einem mit dem Verarbeitungsmodul ver-
bundenen Speicher abgelegt. Fiir den Fall, dass fehlen-
de Integritat der zweiten Nachricht festgestellt wird, ist
das Verarbeitungsmodul und zusatzlich oder alternativ
das Sicherheitsmodul zum Umschalten in einen oben
bereits eingehend beschriebenen Fehlermodus ausge-
bildet.

[0041] Beiglnstigen Weiterbildungen der erfindungs-
gemaflen Anordnung ist die zweite Datenverarbei-
tungseinheit zum Erstellen einer ersten digitalen Signa-
tur Uber einer ersten Information und zum Erstellen der
ersten Nachricht aus der ersten Information und der er-
sten digitalen Signatur ausgebildet. Hierdurch ist es wie
erwahnt moglich, auch zu spéateren Zeitpunkten die In-
tegritét der verwendeten Daten zu Uberprifen. Hierzu
ist erste Datenverarbeitungseinheit zur zumindest teil-
weisen Wiederholung der Integritatspriifung zu vorgeb-
baren Zeiten ausgebildet.

[0042] Die Erfindung lasst sich im Zusammenhang
mit beliebigen Anwendungen einsetzen, bei denen Da-
ten auf entsprechend abgesicherte Weise von einer er-
sten Datenverarbeitungseinheit zu einer zweiten Daten-
verarbeitungseinheit Ubermittelt werden muissen. Hier-
bei kann sie wie erwdhnt im Zusammenhang mit belie-
bigen Diensten verwendet werden, die mit Hilfe von Da-
tenverarbeitungseinheiten durchgefihrt werden und bei
denen es erforderlich ist, in der ersten Datenverarbei-
tungseinheit stets die aktuellste Version der zur Durch-
fihrung des Dienstes notwendigen Dienstdaten verflig-
bar zu haben.

[0043] Dank des geringen zu Ubertragenden Daten-
volumens ist die Anwendung der Erfindung bei Konstel-
lationen von besonderem Vorteil, bei denen eine zen-
trale zweite Datenverarbeitungseinheit, beispielsweise
eine entfernte Datenzentrale, mehrere erste Datenver-
arbeitungseinheiten mit entsprechenden Dienstdaten
versorgen muss. Besonders vorteilhaft |asst sich die Er-
findung im Zusammenhang mit Frankiermaschinen ein-
setzen. Vorzugsweise ist die erste Datenverarbeitungs-
einheit daher eine Frankiermaschine.

[0044] Die vorliegende Erfindung betrifft weiterhin ei-
ne Datenverarbeitungseinheit, welche die Merkmale
der oben beschriebenen ersten Datenverarbeitungsein-
heit oder der oben beschriebenen zweiten Datenverar-
beitungseinheit der erfindungsgemafien Anordnung
aufweist.

[0045] Weitere bevorzugte Ausgestaltungen der Er-
findung ergeben sich aus den Unteranspriichen bzw.
der nachstehenden Beschreibung eines bevorzugten
Ausfiihrungsbeispiels, welche auf die beigefiigten
Zeichnungen Bezug nimmt. Es zeigen

Figur 1 eine schematische Darstellung einer be-
vorzugten Ausfihrungsform der erfin-
dungsgemaRen Anordnung zur Durchfiih-
rung des erfindungsgemafen Verfahrens;
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Figur 2 ein schematisches Ablaufdiagramm des er-
findungsgeméafRien Verfahrens bei der An-
ordnung aus Figur 1;

Figur 2A  ein erstes Detail des Ablaufdiagramms aus
Figur 2;

Figur 2B ein zweites Detail des Ablaufdiagramms
aus Figur 2;

Figur 2C  ein drittes Detail des Ablaufdiagramms aus
Figur 2.

[0046] Figur1zeigteine schematische Darstellung ei-

ner bevorzugten Ausflihrungsform der erfindungsge-
mafRen Anordnung zur Durchfiihrung des erfindungsge-
mafRen Verfahrens. Die Anordnung umfasst eine erste
Datenverarbeitungseinheit in Form einer Frankierma-
schine 1 und eine zweite Datenverarbeitungseinheit in
Form einer entfernten Datenzentrale 2, die mit der Fran-
kiermaschine 1 mittels - aus Griinden der Ubersichtlich-
keit nicht dargestellter - Kommunikationsmittel tiber ei-
ne Kommunikationsverbindung 3 zum Datenaustausch
verbunden werden kann. Die Frankiermaschine 1 um-
fasst dabei ein Verarbeitungsmodul 4 und ein damit ver-
bundenes Sicherheitsmodul 5, welches sicherheitsrele-
vante Vorgange in der Frankiermaschine 1 abwickelt.
[0047] An die Frankiermaschine 1 soll im Rahmen ei-
nes Datenaustauschs von der Datenzentrale 2 eine er-
ste Nachricht gesandt werden. Diese erste Nachricht
enthalt eine erste Information in Form einer Gebihren-
tabelle, welche die Frankiermaschine 1 bei der Berech-
nung des Portowertes benutzt, der zur Beférderung ei-
nes bestimmten Poststiickes durch einen Postbeférde-
rer erforderlich ist. Wurde die Gebuhrentabelle unver-
sehrt Ubertragen, wird sie in einem mit dem Verarbei-
tungsmodul 4 verbundenen Gebiihrentabellenspeicher
6 gespeichert. Der erforderliche Portowert fiir ein be-
stimmtes Poststlick wird dann vom Verarbeitungsmodul
4 unter Zugriff auf den Gebihrentabellenspeicher 6 in
Abhangigkeit vom Gewicht des Poststiickes und von
Eingaben des Benutzers zur Versendungsart etc. be-
rechnet. Das Gewicht des Poststilickes wird Uber eine
mit dem Verarbeitungsmodul 4 verbundene Waage 7 er-
mittelt. Die Eingaben des Benutzers erfolgen Uber eine
Eingabeeinrichtung 8, die ebenfalls mit dem Verarbei-
tungsmodul 4 verbunden ist.

[0048] Wie der Figur 1 weiterhin zu entnehmen ist,
kénnen mit der Datenzentrale 2 noch weitere Frankier-
maschinen 9 und 10 verbunden werden, die in dersel-
ben Weise ausgebildet sind wie Frankiermaschine 1.
[0049] Um zum einen zu verhindern, dass die Beftr-
derung des Poststlickes durch den Postbeforderer in-
folge eines zu geringen Portowertes verweigert oder mit
Nachforderungen an den Empfénger verbunden wird,
und zum anderen zu verhindern, dass zum anderen ein
zu hoher Portowert verwendet wird, ist es erforderlich,
dass in der Frankiermaschine 1 stets die unversehrte,
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aktuelle Gebuhrentabelle des Postbeftrderers vorhan-
den ist. Hierbei ist insbesondere im Sinne des Benut-
zers der Frankiermaschine 1 darauf zu achten, dass die
Gebiihrentabelle bei der Ubertragung keinen Manipula-
tionen durch Dritte unterworfen wird.

[0050] Die Ubersendung der Gebiihrentabelle kann
entweder durch die Datenzentrale 2 durch Verbindungs-
aufnahme mit der Frankiermaschine 1 initiiert werden,
sobald eine neue Version der Gebilhrentabelle in der
Datenzentrale 2 vorliegt. Ebenso ist jedoch moglich,
dass die Ubersendung der neuen Gebiihrentabelle er-
folgt, sobald die Frankiermaschine 1 die Datenzentrale
2 kontaktiert.

[0051] Bezug nehmend auf die Figuren 1 und 2 wird
im Folgenden der Ablauf des erfindungsgemafen Ver-
fahrens mit der erfindungsgeméafien Anordnung aus Fi-
gur 1 erlautert.

[0052] Um eine manipulationssichere Ubertragung
der ersten Nachricht mit der Gebuhrentabelle zu ge-
wahrleisten, wird zunachst in einem Kommunikations-
aufbauschritt 20 tGber die Kommunikationsverbindung 3
zwischen der Frankiermaschine 1 und der Datenzentra-
le 2 ein sicherer Kommunikationskanal aufgebaut. Der
Aufbau des sicheren Kommunikationskanals erfolgt in
hinlanglich bekannter Weise, indem sich das Sicher-
heitsmodul 5 und die Datenzentrale 2 unter Zwischen-
schaltung des Verarbeitungsmoduls 4 unter Verwen-
dung kryptographischer Mittel wechselseitig authentifi-
zieren.

[0053] Beider wechselseitigen Authentifizierung wird
im vorliegenden Beispiel ein System mit &ffentlichen
und geheimen Schliisseln verwendet, welches hinlang-
lich bekannt ist und daher an dieser Stelle nicht erldutert
werden soll. Es sei nur so viel erwahnt, dass die erste
Verarbeitungseinheit 5.1 des Sicherheitsmoduls 5 bei
der wechselseitigen Authentifizierung auf einen ersten
Speicher 5.2 zugreift, in dem neben den erforderlichen
Verschliusselungs- und Verifikationsalgorithmen sowie
dem offentlichen Schliissel und dem geheimen Schlis-
sel des Sicherheitsmoduls 5 auch der O&ffentliche
Schlussel der Datenzentrale 2 sowie entsprechende
Zertifikate gespeichert sind. Auf Seiten der Datenzen-
trale 2 greift deren zweite Verarbeitungseinheit 2.1 auf
einen zweiten Speicher 2.2 zu, in dem neben den erfor-
derlichen Verschlisselungs- und Verifikationsalgorith-
men sowie dem Offentlichen Schlliissel und dem gehei-
men Schlussel der Datenzentrale 2 auch der 6ffentliche
Schlussel des Sicherheitsmoduls 5 sowie entsprechen-
de Zertifikate gespeichert sind.

[0054] Nach erfolgreichem Aufbau des sicheren
Kommunikationskanals erfolgt in einem Schliisselgene-
rierungsschritt 21 in der Frankiermaschine 1 und der
Datenzentrale 2 die Erzeugung eines geheimen Schliis-
sels in Form eines geheimen Sitzungsschlissels, der
ausschlieBlich in der Frankiermaschine 1 und der Da-
tenzentrale 2 vorhanden ist..

[0055] Wie der Figur 2A zu entnehmen ist werden in
dem Schlisselgenerierungsschritt 21 zunachst in ei-
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nem Teilschritt 21.1 in der ersten Verarbeitungseinheit
5.1 ein erster Teilschlissel generiert und in der zweiten
Verarbeitungseinheit 2.1 ein zweiter Teilschlissel gene-
riert. Die erste Verarbeitungseinheit 5.1 greift dabei auf
einen dritten Speicher 5.3 zu, der einen entsprechenden
Schlisselgenerierungsalgorithmus enthalt. Die zweite
Verarbeitungseinheit 2.1 greift hierzu auf einen vierten
Speicher 2.3 zu, der ebenfalls einen entsprechenden
Schlisselgenerierungsalgorithmus enthalt. Es versteht
sich hierbei, dass das Generieren der Teilschlissel bei
anderen Varianten der Erfindung auch schon vor der
Herstellung des sicheren Kommunikationskanals erfol-
gen kann.

[0056] AnschlieRend werden in einem Teilschritt 21.2
die beiden Teilschlissel iber den sicheren Kommunika-
tionskanal ausgetauscht, indem der erste Teilschlissel
an die zweite Verarbeitungseinheit 2.1 und der zweite
Teilschlussel an die erste Verarbeitungseinheit 5.1 ge-
sandt wird.

[0057] In einem Teilschritt 21.3 wird der geheime Sit-
zungsschliissel sowohl in der Frankiermaschine 1 als
auch in der Datenzentrale 2 nach einem vorgegebenen
Schllsselerzeugungsschema aus den beiden Teil-
schlisseln generiert und in dem dritten Speicher 5.3 des
Sicherheitsmoduls 5 bzw. dem vierten Speicher 2.3 der
Datenzentrale 2 gespeichert.

[0058] Das Schlisselerzeugungsschema ist dabei
ebenfalls in dem dritten Speicher 5.3 des Sicherheits-
moduls 5 bzw. dem vierten Speicher 2.3 der Datenzen-
trale 2 gespeichert. Im vorliegenden Fall besteht das
Schlisselerzeugungsschema lediglich darin, dass der
zweite Teilschlissel an den ersten Teilschlliissel ange-
hangt wird. Es versteht sich jedoch, dass der geheime
Sitzungsschlissel bei anderen Varianten der Erfindung
auch nach beliebigen anderen Schemata aus dem er-
sten und zweiten Teilschlussel generiert werden kann.

[0059] Wie Figur 2 zu entnehmen ist, folgt auf den
Schlisselgenerierungsschritt 21 ein Datenlibermitt-
lungsschritt 22, in dem die Gebuhrentabelle von der Da-
tenzentrale 2 tber den sicheren Kommunikationskanal
an die Frankiermaschine 1 ibersandt wird.

[0060] Wie Figur 2B zu entnehmen ist, wird dabei zu-
nachst in einem Teilschritt 22.1 in der Datenzentrale 2
durch die zweite Verarbeitungseinheit 2.1 eine erste
Nachricht generiert, welche eine erste Information in
Form der zu Ubersendenden Gebuhrentabelle enthalt.

[0061] Die erste Nachricht enthalt im vorliegenden
Beispiel weiterhin eine erste digitale Signatur, die von
der zweiten Verarbeitungseinheit 2.1 unter Zugriff auf
den zweiten Speicher 2.2 in hinlénglich bekannter Wei-
se Uber der ersten Information, also der Gebuhrentabel-
le, erzeugt wurde. Dabei wird ein digitaler Signaturalgo-
rithmus ohne Nachrichtenwiederherstellung verwendet.
Es versteht sich jedoch, dass bei anderen Varianten der
Erfindung eine solche digitale Signatur Gber der ersten
Information auch fehlen kann.

[0062] In einem Teilschritt 22.2 wird in der Datenzen-
trale 2 aus der ersten Nachricht eine zweite Nachricht
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generiert, indem die zweite Verarbeitungseinheit 2.1 an
die erste Nachricht um einen Anhang erweitert. Bei dem
Anhang handelt es sich im vorliegenden Fall um den im
vierten Speicher 2.3 gespeicherten geheimen Sitzungs-
schlissel.

[0063] In einem Teilschritt 22.3 wird in der Datenzen-
trale 2 aus der zweiten Nachricht eine dritte Nachricht
generiert, indem die zweite Verarbeitungseinheit 2.1 die
zweite Nachricht unter Verwendung des geheimen Sit-
zungsschlissels verschlisselt. Die zweite Verarbei-
tungseinheit 2.1 greift hierbei auf einen entsprechenden
Verschlisselungsalgorithmus zu, der in einem fiinften
Speicher 2.4 der Datenzentrale 2 abgelegt ist.

[0064] In einem Teilschritt 22.4 wird die dritte Nach-
richt anschlieRend von der Datenzentrale 2 Giber den si-
cheren Kommunikationskanal an die Frankiermaschine
1 Gbermittelt.

[0065] Bei dem Anhang handelt es sich im vorliegen-
den Fall wie erwdhnt um den geheimen Sitzungsschlis-
sel. Es versteht sich jedoch, dass bei anderen Varianten
der Erfindung auch beliebige andere Anhange verwen-
det werden kénnen. Weiterhin kann es sich bei dem An-
hang auch um einen vorgegebenen Teil des geheimen
Sitzungsschlissel handeln. Um welchen Teil des gehei-
men Sitzungsschllssels es sich dabei handelt, kann
beispielsweise vorab im Rahmen einer Kommunikation,
insbesondere Uber den sicheren Kommunikationska-
nal, zwischen der Frankiermaschine und der Datenzen-
trale vereinbart bzw. vorgegeben worden sein. Ebenso
kann diese Vorgabe gleichzeitig mit oder nach der Uber-
mittlung der dritten Nachricht erfolgen.

[0066] Wie Figur 2 weiterhin zu entnehmen ist, erfolgt
in einem Entschlisselungsschritt 23 im Sicherheitsmo-
dul 5 der Frankiermaschine 1 eine Entschlisselung der
dritten Nachricht, sodass im Sicherheitsmodul 5 dann
die zweite Nachricht vorliegt. Hierzu greift die erste Ver-
arbeitungseinheit 5.1 des Sicherheitsmoduls auf dem
dritten Speicher 5.3, in dem der geheime Sitzungs-
schlissel gespeichert ist, und einen sechsten Speicher
5.4 zu, der einen entsprechenden Entschliisselungsal-
gorithmus enthalt.

[0067] AnschlieRend erfolgt gemaR Figur 2 in einem
Integritatsprifungsschritt 24 im Sicherheitsmodul 5 der
Frankiermaschine 1 eine Integritatsprifung, bei der die
zweite Nachricht auf ihre Integritat Gberprift wird. Hier-
bei greift die erste Verarbeitungseinheit 5.1 auf einen
Integritatsprufungsalgorithmus zu, der in einem siebten
Speicher 5.5 des Sicherheitsmoduls 5 abgelegt ist. Je
nach dem Ergebnis der Integritatsprifung wird in einem
Bestatigungsschritt 25 eine entsprechende Bestati-
gungsnachricht von der Frankiermaschine 1 an die Da-
tenzentrale 2 Gbersandt.

[0068] Wie Figur 2C zu entnehmen ist, wird in dem
Integritatsprifungsschritt 24 zundchst in einem Teil-
schritt 24.1 durch die erste Verarbeitungseinheit 5.1 so-
wohl der Anhang aus der zweiten Nachricht isoliert als
auch die erste Nachricht. Hierzu 16st die erste Verarbei-
tungseinheit 5.1 im vorliegenden Beispiel jeweils eine
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Bitsequenz mit vorgegebener Position und Lange aus
der zweiten Nachricht.

[0069] In einem Teilschritt 24.2 wird dieser aus der
zweiten Nachricht herausgeldste Anhang durch die er-
ste Verarbeitungseinheit 5.1 mit einem vorgegebenen
Anhang verglichen, hier also mit dem in dem dritten
Speicher 5.3 gespeicherten geheimen Sitzungsschlis-
sel.

[0070] Ist das Ergebnis der Uberpriifung in dem Teil-
schritt 24.2 positiv, d. h. entspricht der herausgeldste
Anhang dem vorgegebenen Anhang, wird in einem Teil-
schritt 24.3 aus der ersten Nachricht die erste Informa-
tion, also die Geblhrentabelle, und die erste digitale Si-
gnatur herausgel6st. Hierzu 16st die erste Verarbei-
tungseinheit5.1im vorliegenden Beispiel wiederum ent-
sprechende Bitsequenzen mit vorgegebener Position
und Lange aus der ersten Nachricht.

[0071] In einem Teilschritt 24.4 wird dann die erste di-
gitale Signatur verifiziert. Die erste Verarbeitungseinheit
5.1 greift hierbei neben der ersten Information und der
ersten digitalen Signatur auf einen entsprechenden Ve-
rifizierungsalgorithmus ohne Nachrichtenwiederher-
stellung sowie den 6ffentlichen Schliissel der Datenzen-
trale 2 zu, die beide im ersten Speicher 5.2 gespeichert
sind. Es versteht sich jedoch, dass bei Varianten der Er-
findung, bei denen die erste digitale Signatur fehlt, auch
die Teilschritt 24.3 und 24.4 fehlen kénnen.

[0072] Istauch das Ergebnis der Verifizierung im Teil-
schritt 24.4 positiv, d. h. entspricht die erste digitale Si-
gnatur der ersten Information, ist die Integritatsprifung
erfolgreich abgeschlossen. Die Gebiihrentabelle wird
dann in einem Teilschritt 24.5 auf Veranlassung des Si-
cherheitsmoduls 5 durch das Verarbeitungsmodul 4 in
dem Gebuhrentabellenspeicher 6 abgelegt, wobei ge-
gebenenfalls eine dort vorhandene alte Geblihrentabel-
le Uberschrieben wird.

[0073] Wurde die Integritatspriifung erfolgreich abge-
schlossen, d. h. die Integritat der zweiten Nachricht fest-
gestellt, wird in dem Bestéatigungsschritt in einem Teils-
schritt 25.1 eine positive Bestatigungsnachricht von
dem Sicherheitsmodul 5 der Frankiermaschine 1 an die
Datenzentrale 2 tGbersandt.

[0074] BeiErhalt der positiven Bestatigungsnachricht
beendet die Datenzentrale 2 in einem Kommunikati-
onsabbruchschritt 26 die Kommunikation mit der Fran-
kiermaschine 1, wie dies Figur 2 zu entnehmen ist.
[0075] Gemal Figur 2C protokolliert die Datenzentra-
le 2 hierbei zunachst den erfolgreichen Abschluss der
Ubermittlung der Gebiihrentabelle in einem Teilschritt
26.1 in einem achten Speicher 2.5, der mit der zweiten
Verarbeitungseinheit 2.1 verbunden ist.

[0076] In einem Teilschritt 26.2 wird dann ausgehend
von der Datenzentrale 2 der sichere Kommunikations-
kanal geschlossen und die Verbindung mit der Frankier-
maschine 1 getrennt.

[0077] AnschlieBend wird in einem Teilschritt 26.3 in
der Datenzentrale 2 der geheime Sitzungsschlissel
vernichtet, indem der entsprechende Speicherbereich
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des vierten Speichers 2.3 durch die zweite Verarbei-
tungseinheit 2.1 Uberschrieben wird. Auf Seiten der
Frankiermaschine 1 wird ebenso vorgegangen, nach-
dem der Abbruch der Kommunikation mit der Datenzen-
trale 2 festgestellt wurde. Es wird also im Teilschritt 26.3
auch im Sicherheitsmodul 5 der geheime Sitzungs-
schliissel vernichtet, indem der entsprechende Spei-
cherbereich des dritten Speichers 5.3 durch die erste
Verarbeitungseinheit 5.1 Uberschrieben wird. Hiermit ist
der Verfahrensablauf dann beendet.

[0078] Ist das Ergebnis der Uberpriifung in dem Teil-
schritt 24.2 aus Figur 2C jedoch negativ, d. h. entspricht
der herausgeléste Anhang nicht dem vorgegebenen
Anhang, wird im Sicherheitsmodul 5 in einem Teilschritt
24.6 zunachst uberprift, ob bereits eine vorgegebene
Anzahl erfolgloser Datenubermittlungsschritte 22
durchgefiihrt wurde. Ebenso wird verfahren, wenn das
Ergebnis der Verifikation im Teilschritt 24.4 des Integri-
tatsprufungsschrittes 24 negativ ist.

[0079] Istdie vorgegebene Anzahl erfolgloser Daten-
Ubermittlungsschritte 22 noch nicht erreicht, wird in ei-
nem Teilschritt 25.2 des Bestatigungsschrittes 25 eine
erste negative Bestatigungsnachricht von dem Sicher-
heitsmodul 5 an die Datenzentrale 2 Gibersandt. Bei Er-
halt der ersten negativen Bestatigungsnachricht wird
der Teilschritt 22.4 des Datenlbermittlungsschrittes 24
wiederholt, d. h. die Datenzentrale 2 sendet erneut die
dritte Nachricht. Dies ist in den Figuren 2, 2B und 2C
durch den Anknupfungspunkt 27 angedeutet.

[0080] Ergibt die Uberpriifung in dem Teilschritt 24.6
des Integritatspriifungsschrittes 24 jedoch, dass die vor-
gegebene Anzahl erfolgloser Dateniibermittiungsschrit-
te 22 erreicht ist, wird das Sicherheitsmodul 5 in einem
Teilschritt 24.7 in einen Fehlermodus geschaltet, in dem
die Frankiermaschine 1 keine Frankierungen vorneh-
men kann. Hierliber wird der Benutzer der Frankierma-
schine durch ein entsprechendes akustisches Signal
und/oder ein entsprechendes optisches Signal in Kennt-
nis gesetzt.

[0081] Indiesem Fall wurde die Integritatspriifung so-
mit erfolglos abgeschlossen, d. h. die fehlende Integritat
der zweiten Nachricht festgestellt. In einem Teilschritt
25.3 des Bestatigungsschrittes 25 wird demgeman eine
zweite negative Bestatigungsnachricht von dem Sicher-
heitsmodul 5 an die Datenzentrale 2 Gbersandt. Bei Ein-
treffen der zweiten negativen Bestatigungsnachricht
wird dann der Kommunikationsabbruchschritt 26 wie
oben beschrieben durchgefihrt. Hierbei wird allerdings
in dem Teilschritt 26.1 der erfolglose Abschluss der
Ubermittlung der Gebiihrentabelle in dem achten Spei-
cher 2.5 protokolliert.

[0082] Beider Anordnung aus Figur 1 erfolgt zum ei-
nen in regelmafigen Zeitintervallen und zum anderen
mit jedem Einschalten der Frankiermaschine 1 eine er-
neute Uberpriifung der ersten digitalen Signatur, die zu-
sammen mit der Gebuhrentabelle in dem Gebuhrenta-
bellenspeicher 6 gespeichert wurde. Hierzu wird der
oben beschriebene Teilschritt 24.4 des Integritatspri-
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fungsschrittes 24 wiederholt, in dem die erste digitale
Signatur verifiziert wird. Ist das Ergebnis der Verifizie-
rung im Teilschritt 24.4 positiv, d. h. entspricht die erste
digitale Signatur der ersten Information, kann die Fran-
kiermaschine 1 weiter betrieben werden. Ist das Ergeb-
nis der Verifizierung im Teilschritt 24.4 jedoch negativ,
wird die Frankiermaschine 1 in einen Fehlermodus ge-
schaltet, wie er oben im Zusammenhang mit dem Teil-
schritt 24.7 des Integritatsprifungsschrittes 24 be-
schrieben wurde.

[0083] Im Rahmen dieser regelméRigen Uberpriifung
wird die Gebuhrentabelle noch dahingehend Uberprift,
ob ein mit der Gebuhrentabelle verbundenes Giiltig-
keitsdatum Uberschritten wurde oder nicht. Ist dies der
Fall, wird die Frankiermaschine 1 ebenfalls in den be-
schriebenen Fehlermodus geschaltet.

[0084] Es seiandieser Stelle angemerkt, dass es sich
bei den vorstehend beschriebenen Speichern nicht not-
wendigerweise um getrennte Speichermodule handeln
muss. Vielmehr kénnen in dem Sicherheitsmodul 5 und
in der Datenzentrale 2 gegebenenfalls jeweils eines
oder mehrere Speichermodule vorgesehen sein, wobei
einzelne Speichermodule unterschiedlichen Speicher-
bereiche aufweisen, welche die unterschiedlichen Spei-
cher ausbilden. Zur Vervollstdndigung sei hier noch an-
gemerkt, dass das Sicherheitsmodul 5 einen mit der er-
sten Verarbeitungseinheit 5.1 verbundenen ersten Ar-
beitsspeicher 5.6 aufweist, in dem samtliche fiir den ak-
tuellen Verfahrensschritt erforderlichen Daten abgelegt
werden. Gleiches gilt fiir die Datenzentrale 2, die einen
mit der zweiten Verarbeitungseinheit 2.1 verbundenen
zweiten Arbeitsspeicher 2.6 aufweist.

[0085] Die vorliegende Erfindung wurde vorstehend
anhand eines konkreten Ausflihrungsbeispiels be-
schrieben. Es versteht sich jedoch, dass bei anderen
Varianten auch ein anderer Verfahrensablauf gewahlt
werden kann. Insbesondere kénnen die Teilschritte in-
nerhalb eines Verfahrensschrittes gegebenenfalls in ab-
weichender Reihenfolge durchgefiihrt werden.

[0086] Die vorliegende Erfindung wurde vorstehend
weiterhin ausschlieRBlich anhand eines Beispiels aus
dem Bereich der Frankiermaschinen beschrieben. Es
versteht sich jedoch, dass die vorliegende Erfindung
auch in anderen Bereichen Anwendung finden kann, in
denen es auf die sichere Ubertragung von Dienstdaten
zwischen einer ersten Datenverarbeitungseinheit und
einer zweiten Datenverarbeitungseinheit ankommt.

Patentanspriiche

1. Verfahren zum sicheren Datenaustausch zwischen
einer ersten Datenverarbeitungseinheit (1) und ei-
ner zweiten Datenverarbeitungseinheit (2), bei dem
in einem Kommunikationsaufbauschritt (20) ein si-
cherer Kommunikationskanal zwischen der ersten
Datenverarbeitungseinheit (1) und der zweiten Da-
tenverarbeitungseinheit (2) hergestellt wird und in
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einem Datenubermittlungsschritt (22) tber den si-
cheren Kommunikationskanal eine erste Nachricht
von der zweiten Datenverarbeitungseinheit (2) an
die erste Datenverarbeitungseinheit (1) Gbersandt
wird, dadurch gekennzeichnet, dass in dem Da-
tentbermittlungsschritt (22)

- in der zweiten Datenverarbeitungseinheit (2)
eine zweite Nachricht generiert wird, indem ein
vorgegebener Anhang an die erste Nachricht
angehangt wird,

- eine dritte Nachricht generiert wird, indem die
zweite Nachricht unter Verwendung eines ge-
heimen Schlissels verschlisselt wird, der nur
in der ersten Datenverarbeitungseinheit (1) und
der zweiten Datenverarbeitungseinheit (2) vor-
handen ist, und

- die dritte Nachricht an die erste Datenverarbei-
tungseinheit (1) Gbersandt wird.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass in einem Entschlisselungsschritt
(23) die dritte Nachricht in der ersten Datenverar-
beitungseinheit (1) unter Verwendung des gehei-
men Schllssels entschlisselt wird und die zweite
Nachricht in einem Integritatsprufungsschritt (24)
auf ihre Integritat Gberprift wird.

Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass zur Integritatspriifung in dem Inte-
gritatsprifungsschritt (24) der Anhang aus der
zweiten Nachricht isoliert wird und Gberpruft wird,
ob der Anhang einem vorgegebenen Anhang ent-
spricht.

Verfahren nach einem der vorhergehenden Ansprii-
che, dadurch gekennzeichnet, dass der Anhang
zumindest ein, insbesondere vorgebbarer, Teil des
geheimen Schlissels ist.

Verfahren nach einem der vorhergehenden Anspri-
che, dadurch gekennzeichnet, dass der geheime
Schllssel ein geheimer Sitzungsschlissel ist, der
in dem Kommunikationsaufbauschritt (20) oder
nach dem Kommunikationsaufbauschritt (20) gene-
riert wird.

Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass der geheime Schlissel generiert
wird, indem

- ein erster Teilschllssel in der ersten Datenver-
arbeitungseinheit (1) generiert und an die zwei-

te Datenverarbeitungseinheit (2) gesandt wird,

- ein zweiter Teilschlissel in der zweiten Daten-
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verarbeitungseinheit (2) generiert und an die
erste Datenverarbeitungseinheit (1) gesandt
wird und

- der geheime Schliissel in der ersten Datenver-
arbeitungseinheit (1) und in der zweiten Daten-
verarbeitungseinheit (2) aus dem ersten Teil-
schlissel und dem zweiten Teilschlissel nach
einem vorgebbaren Schllisselerzeugungs-
schema generiert wird, insbesondere aus dem
ersten Teilschlussel und dem zweiten Teil-
schlissel zusammengesetzt wird.

Verfahren nach einem der vorhergehenden Ansprii-
che, dadurch gekennzeichnet, dass der geheime
Schlissel ein temporérer Schlissel ist, der nur vor-
Ubergehend verwendet wird.

Verfahren nach einem der Anspriiche 2 bis 7, da-
durch gekennzeichnet, dass in einem Bestati-
gungsschritt (25)

- im Fall der Feststellung der Integritat der zwei-
ten Nachricht im Integritatsprifungsschritt (24)
eine positive Bestatigungsnachricht, die insbe-
sondere die erste Nachricht enthalt, von der er-
sten Datenverarbeitungseinheit (1) an die zwei-
te Datenverarbeitungseinheit (2) gesandt wird
und/oder

- im Fall der Feststellung fehlender Integritat der
zweiten Nachricht im Integritatspriifungsschritt
(24) eine negative Bestatigungsnachricht von
der ersten Datenverarbeitungseinheit (1) an die
zweite Datenverarbeitungseinheit (2) gesandt
wird.

Verfahren nach Anspruch 8, dadurch gekenn-
zeichnet, dass der sichere Kommunikationskanal
zumindest nach Erhalt der positiven Bestatigungs-
nachricht durch die zweite Datenverarbeitungsein-
heit (2) in einem Kommunikationsabbruchschritt
(26) geschlossen wird und der geheime Schlissel
sowohl in der ersten Datenverarbeitungseinheit (1)
als auch in der zweiten Datenverarbeitungseinheit
(2) vernichtet wird.

Verfahren nach einem der Anspriiche 2 bis 9, da-
durch gekennzeichnet, dass die erste Datenver-
arbeitungseinheit (1) ein erstes Verarbeitungsmo-
dul (4) und ein damit verbundenes Sicherheitsmo-
dul (5) umfasst, wobei der Entschliisselungsschritt
(23) durch das Sicherheitsmodul (5) durchgefiihrt
wird.

Verfahren nach Anspruch 10, dadurch gekenn-
zeichnet, dass der Integritatsprifungsschritt (24)
und/oder der Bestatigungsschritt (25) durch das Si-
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20
cherheitsmodul (5) durchgefiihrt wird.

Verfahren nach Anspruch 10 oder 11, dadurch ge-
kennzeichnet, dass

- das Verarbeitungsmodul (4) bei Feststellung
der Integritat der zweiten Nachricht zumindest
einen Teil der ersten Nachricht zur weiteren
Verwendung in einem mit dem Verarbeitungs-
modul (4) verbundenen Speicher (6) ablegt und

- das Verarbeitungsmodul (4) und/oder das Si-
cherheitsmodul (5) bei Feststellung fehlender
Integritat der zweiten Nachricht in einen Feh-
lermodus schaltet.

Verfahren nach einem der vorhergehenden Anspri-
che, dadurch gekennzeichnet, dass die erste
Nachricht eine Information und eine digitale Signa-
tur der zweiten Datenverarbeitungseinheit (2) Gber
der ersten Information umfasst.

Verfahren nach Anspruch 12 und 13, dadurch ge-
kennzeichnet, dass der Integritatsprifungsschritt
(24) zu vorgebbaren Zeitpunkten zumindest teilwei-
se wiederholt wird.

Anordnung zum sicheren Datenaustausch mit einer
ersten Datenverarbeitungseinheit (1) und einer
zweiten Datenverarbeitungseinheit (2), die zum
Aufbau eines sicheren Kommunikationskanals und
zur Ubermittlung einer ersten Nachricht von der
zweiten Datenverarbeitungseinheit (2) an die erste
Datenverarbeitungseinheit (1) Uber den sicheren
Kommunikationskanal ausgebildet sind, dadurch
gekennzeichnet, dass ein geheimer Schlissel
vorgesehen ist, der ausschlieRlich in der ersten Da-
tenverarbeitungseinheit (1) und in der zweiten Da-
tenverarbeitungseinheit (2) gespeichert ist, und
dass die zweite Datenverarbeitungseinheit (2)

- zum Generieren einer zweiten Nachricht durch
Anhangen eines vorgegebenen Anhangs an
die erste Nachricht ausgebildet ist,

- zum Generieren einer dritten Nachricht durch
Verschlisselung der zweiten Nachricht unter
Verwendung des geheimen Schlissels ausge-
bildet ist, und

- zum Ubersenden der dritten Nachricht an die
erste Datenverarbeitungseinheit (1) Uber den
sicheren Kommunikationskanal ausgebildet
ist.

Anordnung nach Anspruch 15, dadurch gekenn-
zeichnet, dass die erste Datenverarbeitungsein-
heit (1) zum Entschlisseln der dritten Nachricht un-
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ter Verwendung des geheimen Schlissels und zur
Durchflhrung einer Integritatsprifung an der zwei-
ten Nachricht ausgebildet ist.

Anordnung nach Anspruch 16, dadurch gekenn-
zeichnet, dass zur Integritatspriifung die erste Da-
tenverarbeitungseinheit (1) zum Isolieren des An-
hangs aus der zweiten Nachricht und zum Vergleich
des Anhangs mit einem vorgegebenen Anhang
ausgebildet ist.

Anordnung nach einem der Ansprtche 15 bis 17,
dadurch gekennzeichnet, dass der Anhang zu-
mindest ein, insbesondere vorgebbarer, Teil des
geheimen Schlissels ist.

Anordnung nach einem der Anspriiche 15 bis 18,
dadurch gekennzeichnet, dass der geheime
Schlissel ein geheimer Sitzungsschlissel ist und
dass die erste Datenverarbeitungseinheit (1) und/
oder die zweite Datenverarbeitungseinheit (2) zum
Generieren des geheimen Schlissels ausgebildet
ist.

Anordnung nach Anspruch 19, dadurch gekenn-
zeichnet, dass zum Generieren des geheimen
Schliissels

- die erste Datenverarbeitungseinheit (1) zum
Generieren eines ersten Teilschliissels und
zum Ubersenden des ersten Teilschliissels an
die zweite Datenverarbeitungseinheit (2) aus-
gebildet ist,

- die zweite Datenverarbeitungseinheit (2) zum
Generieren eines zweiten Teilschllssels und
zum Ubersenden des zweiten Teilschliissels an
die erste Datenverarbeitungseinheit (1) ausge-
bildet ist, und

- die erste Datenverarbeitungseinheit (1) und die
zweite Datenverarbeitungseinheit (2) zum Ge-
nerieren des geheimen Schliissels aus dem er-
sten Teilschlissel und dem zweiten Teilschlis-
sel nach einem vorgebbaren Schliisselerzeu-
gungsschema, insbesondere zum Zusammen-
setzen des ersten Schlussels aus dem ersten
Teilschlissel und dem zweiten Teilschlissel,
ausgebildet sind.

Anordnung nach einem der Anspruche 15 bis 20,
dadurch gekennzeichnet, dass der geheime
Schlissel ein temporarer Schliussel mit begrenzter
Gultigkeitsdauer ist.

Anordnung nach einem der Anspriche 16 bis 21,
dadurch gekennzeichnet, dass die erste Daten-
verarbeitungseinheit (1)
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- zum Ubersenden einer positiven Bestatigungs-
nachricht, die insbesondere die erste Nachricht
enthalt, an die zweite Datenverarbeitungsein-
heit (2) im Fall der Feststellung der Integritat
der zweiten Nachricht ausgebildet ist und/oder

- zum Ubersenden einer negativen Bestéti-
gungsnachricht an die zweite Datenverarbei-
tungseinheit (2) im Fall der Feststellung fehlen-
der Integritat der zweiten Nachricht ausgebildet
ist.

Anordnung nach Anspruch 22, dadurch gekenn-
zeichnet, dass die zweite Datenverarbeitungsein-
heit (2) zum SchlieRen des sicheren Kommunikati-
onskanals zumindest nach Erhalt der positiven Be-
statigungsnachricht ausgebildet ist und dass die er-
ste Datenverarbeitungseinheit (1) und die zweite
Datenverarbeitungseinheit (2) zum Vernichten des
geheimen Schlissels nach SchlieRen des sicheren
Kommunikationskanals ausgebildet sind.

Anordnung nach einem der Anspriiche 16 bis 23,
dadurch gekennzeichnet, dass die erste Daten-
verarbeitungseinheit (1) ein erstes Verarbeitungs-
modul (4) und ein damit verbundenes Sicherheits-
modul (5) umfasst, das zum Entschliisseln der drit-
ten Nachricht ausgebildet ist.

Anordnung nach Anspruch 24, dadurch gekenn-
zeichnet, dass das Sicherheitsmodul (5) zur
Durchfuihrung der Integritatsprifung und/oder zum
Ubersenden einer Bestatigungsnachricht in Abhan-
gigkeit vom Ergebnis der Integritatsprifung ausge-
bildet ist.

Anordnung nach Anspruch 24 oder 25, dadurch
gekennzeichnet, dass

- das Verarbeitungsmodul (4) zum Speichern zu-
mindest eines Teils der ersten Nachricht bei
Feststellung der Integritat der zweiten Nach-
richt zur weiteren Verwendung in einem mit
dem Verarbeitungsmodul (4) verbundenen
Speicher (6) ausgebildet ist und

- das Verarbeitungsmodul (4) und/oder das Si-
cherheitsmodul (5) zum Umschalten in einen
Fehlermodus bei Feststellung fehlender Inte-
gritat der zweiten Nachricht ausgebildet ist.

Anordnung nach einem der Anspriche 15 bis 26,
dadurch gekennzeichnet, dass die zweite Daten-
verarbeitungseinheit (2) zum Erstellen einer ersten
digitalen Signatur Uber einer ersten Information und
zum Erstellen der ersten Nachricht aus der ersten
Information und der ersten digitalen Signatur aus-
gebildet ist.



28.

29.

30.

23 EP 1 455 311 A2

Anordnung nach Anspruch 26 und 27, dadurch ge-
kennzeichnet, dass die erste Datenverarbeitungs-
einheit (1) zur zumindest teilweisen Wiederholung
der Integritatsprifung zu vorgebbaren Zeitpunkten
ausgebildet ist.

Anordnung nach einem der Anspriche 15 bis 28,
dadurch gekennzeichnet, dass die erste Daten-
verarbeitungseinheit eine Frankiermaschine (1) ist
und/oder die zweite Datenverarbeitungseinheit ei-
ne entfernte Datenzentrale (2) ist.

Datenverarbeitungseinheit, dadurch gekenn-
zeichnet, dass sie wie die erste Datenverarbei-
tungseinheit (1) oder die zweite Datenverarbei-
tungseinheit (2) nach einem der Anspriiche 16 bis
29 ausgebildet ist.
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