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DESCRIPCION
Aparato de seguridad de datos con componente analdgico
Referencia cruzada a aplicaciones relacionadas
Esta solicitud reivindica el beneficio de prioridad de la solicitud de patente provisional n.° US-62/517.533 presentada
el 9 de junio de 2017. La patente EP 2 230 794 A2 describe sistemas con fines de seguridad que usan funciones que
no pueden clonarse fisicamente. La patente US-2015/0006570 A1 describe dispositivos para generar una clave
derivada de una clave criptogréafica usando al menos una funcién que no puede clonarse fisicamente.
Breve descripcidén de las figuras del dibujo
Los dibujos se incluyen para proporcionar una mejor comprensién de la siguiente descripcién, y se incorporan y
constituyen una parte de esta especificacién. Los dibujos ilustran ejemplos de implementaciones de la descripcion vy,

con la descripcién, explican los principios de la descripcién.

La figura 1A ilustra una realizacién ilustrativa del primer subcomponente 105 del componente analdgico 100 que
muestra una primera capa.

Las figuras 1B, 1C, 1D, 1E, y 1F son secciones transversales del ejemplo ilustrado en la figura 1A.
La figura 2A ilustra una segunda capa de la realizacién ilustrativa.

Las figuras 2B, 2C, 2D, 2E, y 2F son secciones transversales del ejemplo ilustrado en la figura 2A.
La figura 3A ilustra una tercera capa de la realizacién ilustrativa.

Las figuras 3B, 3C, 3D, 3E, y 3F son secciones transversales del ejemplo ilustrado en la figura 3A.
La figura 4A ilustra una cuarta capa de la realizacién ilustrativa.

Las figuras 4B, 4C, 4D, 4E, y 4F son secciones transversales del ejemplo ilustrado en la figura 4A.
La figura 5A ilustra una cuarta capa de la realizacién ilustrativa.

Las figuras 5B, 5C, 5D, 5E, y 5F son secciones transversales del ejemplo ilustrado en la figura 5A.
La figura 6A ilustra una cuarta capa de la realizacién ilustrativa.

Las figuras 6B, 6C, 6D, 6E, y 6F son secciones transversales del ejemplo ilustrado en la figura 6A.
La figura 7A ilustra una cuarta capa de la realizacién ilustrativa.

Las figuras 7B, 7C, 7D, 7E, y 7F son secciones transversales del ejemplo ilustrado en la figura 7A.
La figura 8A ilustra una cuarta capa de la realizacién ilustrativa.

Las figuras 8B, 8C, 8D, 8E, y 8F son secciones transversales del ejemplo ilustrado en la figura 8A.
La figura 9A ilustra una cuarta capa de la realizacién ilustrativa.

Las figuras 9B, 9C, 9D, 9E, y 9F son secciones transversales del ejemplo ilustrado en la figura 9A.
La figura 10A ilustra una cuarta capa de la realizacion ilustrativa.

Las figuras 10B, 10C, 10D, 10E, y 10F son secciones transversales del ejemplo ilustrado en la figura 10A.
La figura 11A ilustra una cuarta capa de la realizacién ilustrativa.

Las figuras 11B, 11C, 11D, 11E, y 11F son secciones transversales del ejemplo ilustrado en la figura 11A.

La figura 12A ilustra una realizacién ilustrativa de una vista inferior de un segundo subcomponente 107 del componente
analégico 100.

La figura 12B muestra una seccién transversal del ejemplo ilustrado en la figura 12A.
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La figura 13A muestra una vista superior de una realizacién ilustrativa de un componente analégico ensamblado 100
que incluye el primer subcomponente 105 y el segundo subcomponente 107.

Las figuras 13B y 13C muestran secciones transversales del ejemplo ilustrado en la figura 13A.

La figura 14A muestra una realizacién ilustrativa similar a la figura 11F como un componente analégico 100 ensamblado.
La figura 14B muestra una realizacién ilustrativa similar a la figura 11E como un componente analégico 100 ensamblado.
La figura 15 muestra las lineas 120 de sefial de los primeros electrodos para explicar una operacién ilustrativa.

La figura 16 muestra las lineas 120 de sefial de los primeros electrodos y los primeros electrodos 320 para explicar
una operacidn ilustrativa.

La figura 17 ilustra una vista superior interior de una celda 1600 de cristal liquido segln una operacién ilustrativa.
La figura 18 ilustra una vista superior interior de una celda 1600 de cristal liquido segun otra operacién ilustrativa.
La figura 19A ilustra un aparato 2000 de seguridad de datos para realizar una operacién de cifrado.

La figura 19B ilustra un aparato 2000 de seguridad de datos para realizar una operacién de descifrado.

La figura 20 ilustra la relacién entre el sistema 2100 de circuitos de control y el componente analdgico 100 en un
aparato 2000 de seguridad de datos.

La figura 21 representa el flujo de operaciones en el sistema 2100 de circuitos de control para las operaciones de
cifrado segun una realizacién ilustrativa.

La figura 22 representa el flujo de operaciones en el sistema 2100 de circuitos de control para las operaciones de
descifrado segun una realizacién ilustrativa.

La figura 23 muestra la estructura general del de cifrado E1 de bloques cifrado E2 de bloques ilustrativo como una red
de sustitucién-permutacién de 16 rondas, y también la variante de .

La figura 24 ilustra la operacién de un esquema de cifrado autenticado (AE, en inglés).

La figura 25 ilustra la construccidn de una funcién Ex usando cifrados de bloques segun una realizacion ilustrativa.
La figura 26 ilustra un modo de operacién del contador para el cifrado segun una realizacién ilustrativa.

La figura 27 ilustra un modo de operacién del c6digo de autenticaciéon de mensajes segun una realizacién ilustrativa.
La figura 28 ilustra un modo de cifrado AEA global seglin una realizacién ilustrativa.

Descripcién

Un aparato de seguridad de datos incluye un componente analdgico. El componente analégico opera internamente
con un alto grado de entropia. Este alto grado de entropia reside en las interacciones entre sus componentes internos
en respuesta a una sefial de accionamiento externa. Las interacciones dentro del componente analégico tienen un
nivel de entropia lo suficientemente alto como para hacer que la simulacién digital del componente analégico no sea
practica. Debido a que los componentes analdgicos descritos a continuacién no son practicos de simular digitalmente,
se denominan no clonables digitalmente.

Los componentes analégicos descritos a continuacion reciben una entrada y generan una salida basada en la entrada.
Si dos componentes analdgicos se fabrican de la misma forma, generaran la misma salida en respuesta a entradas
idénticas. La forma en que un componente analégico genera salidas a partir de entradas se denomina firma del
componente analégico.

Un aparato de seguridad de datos procesa datos cifrando datos de texto sin formato en texto cifrado y/o descifrando
datos de texto cifrado en texto sin formato. Parte de la conversién entre texto sin formato y texto cifrado usa el
componente analégico. Dado que el componente analégico no puede clonarse digitalmente (es decir, no es préactico
simularlo digitalmente), la parte del proceso de conversidn que usa el componente analégico requiere la posesién del
propio componente analégico o la posesion de otro componente analégico que tenga la misma firma.
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La firma de un componente analégico dado o de un conjunto dado de componentes analdgicos se modifica, en varias
realizaciones ilustrativas, mediante ajustes en el proceso de fabricaciéon. Los ajustes se aplican de forma facil y
econbdmica, como se explica a continuacidén. La firma, en otras realizaciones ilustrativas, se modifica fuera de la
fabricacién del componente analégico.

El aparato de seguridad de datos descrito a continuacién es un sistema de cifrado y descifrado de rendimiento que es
igualmente aplicable a los datos en transito como a los datos en reposo.

Los inventores, mediante estudios de simulacién, han dado que el descifrado de solamente un ciclo de datos requeriria
dos afios de procesamiento con un clister digital de alto rendimiento. El siguiente ciclo de datos requeriria dos afios
adicionales. Esta es una funcién del alto nivel de entropia analizado anteriormente y explicado més adelante. Ademas,
no se espera que la computaciéon cuantica reduzca la impracticabilidad de simular digitalmente la funcién del
componente analégico.

El aparato de seguridad de datos generalmente tiene un componente analdgico y un componente de accionamiento.
El componente analégico se describe primero, y el componente de accionamiento después.

Componente analdgico

Las figuras 1A a 18 representan una realizacién ilustrativa de un componente analégico 100 para usar en un aparato de
seguridad de datos. Esta realizacién ilustrativa es una realizacién didéctica proporcionada para ensefiar los principios del
concepto inventivo. A aquellos familiarizados con este campo se les ocurriran muchas modificaciones, alteraciones,
cambios, mejoras, y alternativas, y se considera que todas estéan dentro del &mbito del concepto inventivo descrito en la
presente memoria. Los limites del concepto inventivo se exponen en las reivindicaciones adjuntas. Ademas, a menos
que se indique lo contrario, puede usarse cualquier técnica de fabricacién conocida para construir las estructuras
mostradas en las figuras 1A a 13C segUn las caracteristicas del equipo disponible y los materiales seleccionados.

Las figuras 1A a 1F muestran en parte un aparato denominado en lo sucesivo componente analégico 100. En estos dibujos,
el primer subcomponente 105 se muestra construido sobre el primer sustrato 110. El primer sustrato 110 es, en esta
realizacion ilustrativa, un sustrato de silicio sobre aislante. En otras realizaciones ilustrativas, se proporciona una capa
dieléctrica antes de afiadir cualquier estructura elaborada de material conductor. El primer sustrato 110 incluye varias
almohadillas 130 que son conductoras. Algunas de las almohadillas 130 forman parte integral de las lineas 120 de sefial de
los primeros electrodos, que también son conductoras. Estos dibujos muestran dieciséis de las lineas 120 de sefial de los
primeros electrodos. En otras realizaciones ilustrativas, el nimero de las lineas 120 de sefial de los primeros electrodos es
sesenta y cuatro o ciento veintiocho. En la presente memoria, el término “primera™ no se usa para implicar ninglin orden de
fabricacién, sino solo para discriminarlas de otras lineas de sefial descritas mas adelante.

Las figuras 2A a 2F muestran en parte la primera capa dieléctrica 210 sobre la disposicién dibujada en las figuras 1A
a 1F. Las vias 220 de lineas de sefial se rellenan con material conductor para extender las lineas 120 de sefial de los
primeros electrodos. Las almohadillas 130 se extienden similarmente mediante las extensiones 230 de almohadilla.
La realizacién ilustrativa tiene dieciséis de las vias 220 de lineas de sefial, una para cada una de las lineas 120 de
sefial de los primeros electrodos. La figura 2C muestra que las vias 220 de lineas de sefial estan en contacto directo
con las lineas 120 de sefial de los primeros electrodos. Esta disposicién no es estrictamente necesaria, y otros,
componentes intermedios pueden interponerse.

Las figuras 3A a 3F muestran en parte una tercera capa del primer subcomponente 105 del componente analégico
100. La tercera capa incluye el plano 350 a tierra formado de material conductor, los primeros electrodos 320 formados
de material conductor, y la segunda capa dieléctrica 310 formada de material aislante. Algunas de las almohadillas
130, que se extienden por medio de las extensiones 230 de almohadilla, son almohadillas 330 a tierra porque estan
conectadas eléctricamente al plano 350 a tierra.

En la realizacién ilustrativa dibujada en la figura 3A, el plano 350 a tierra define un area interior en la que se forman
los primeros electrodos 320. En la realizacién ilustrativa dibujada en la figura 3A, los primeros electrodos 320 estan
todos formados en un lado del area interior y el otro lado del area interior est4 libre de electrodos.

La figura 3A también muestra que los primeros electrodos 320 estan formados en filas y columnas. La longitud de los
primeros electrodos 320 varia en dimensién de una fila a otra, como en la seccién transversal dibujada en la figura 3E.
El ancho y la profundidad de los primeros electrodos 320 son uniformes de columna a columna, como en la seccidén
transversal dibujada en la figura 3D. Haciendo referencia a la figura 3A, con respecto a cualquiera de los dos electrodos
dados en filas diferentes, puede decirse que un primero de los electrodos tiene un primer valor dimensional en una
primera direccién y un segundo de los electrodos tiene un segundo valor dimensional en esa misma primera direccién
(es decir, en la direccién a lo largo de la seccién transversal mostrada en la figura 3E), y el primer valor dimensional
es diferente del segundo valor dimensional. En otras palabras, la longitud de los primeros electrodos 320 varia, o el
ancho, o la profundidad.
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En el ejemplo mostrado en las figuras 3A a 3F, la longitud de los primeros electrodos 320 se duplica con cada fila
comenzando en la fila mas cercana a la parte inferior de. Otras variaciones dimensionales son posibles y constituyen
realizaciones ilustrativas alternativas dentro del concepto inventivo.

En la figura 3C, los primeros electrodos 320 estédn conectados eléctricamente con las respectivas de las lineas 120 de
sefial de los primeros electrodos. En la presente memoria, “conectado eléctricamente™ significa que la carga eléctrica
puede viajar a lo largo de una trayectoria de conductores. En la realizacién ilustrativa de la figura 3C, la trayectoria de
los conductores incluye el material conductor formado dentro de las vias 220 de lineas de sefial. La presencia de las
vias 220 de linea de sefial no es estrictamente necesaria en todas las realizaciones ilustrativas. En otras realizaciones
ilustrativas, los primeros electrodos 320 forman parte integral de las lineas 120 de sefial de los primeros electrodos.
En aun otras realizaciones ilustrativas, los primeros electrodos 320 y las lineas 120 de sefial de los primeros electrodos
estan conectadas eléctricamente mediante capas, lineas, y vias adicionales segun los requisitos de manipulacién de
una implementacioén dada.

En la figura 3C, las extensiones 230 de almohadilla se forman sobre las extensiones 230 de almohadilla a partir de
capas formadas previamente. El lector comprenderd que, en esta realizacién ilustrativa las almohadillas 130 se
construyen con cada capa para facilitar el acceso y las pruebas segln se desee. Las extensiones 230 de almohadilla
pueden omitirse en las almohadillas 130 particulares cuando no se necesitan.

Las figuras 4A a 4F muestran en parte una cuarta capa del primer subcomponente 105 del componente analdgico
100. En esta capa, una primera capa 410 de revestimiento y varios postes 450 del plano a tierra se forman sobre la
tercera capa. La figura 4D muestra en seccidn transversal que los postes 450 del plano a tierra estdn conectados
eléctricamente con el plano 350 a tierra.

Las figuras 4C y 4E muestran que los primeros electrodos 320 estan inmediatamente por debajo de la primera capa
410 de revestimiento.

Las figuras 5A a 5F muestran en parte una quinta capa, del primer subcomponente 105 del componente analdgico 100,
en el que una cantidad de elementos estédn formados de material de guia de ondas que incluye la guia 561 de ondas de
entrada, las guias 564 de ondas de salida y los espaciadores 560 de guia de ondas. El niUmero de guias 564 de ondas
de salida en otras realizaciones ilustrativas es dieciséis 0 mas. En la realizacién ilustrativa de las figuras 5A a 5F, el
ndmero de 564 corresponde al nimero de columnas de los primeros electrodos 320. En la presente memoria, los primeros
electrodos 320 estan formados en cuatro columnas y hay cuatro de las guias 564 de ondas de salida.

En la figura 5A, la guia 561 de ondas de entrada se coloca a lo largo de un extremo de un area que alojaréa una celda
de cristal liquido que se describira mas adelante. Las guias 564 de ondas de salida estan colocadas frente a la guia
561 de ondas de entrada en el otro extremo del area que alojara la celda de cristal liquido. El extremo del area en la
que se coloca la guia 561 de ondas de entrada puede denominarse extremo de entrada y el extremo del érea en la
que se colocan las guias 564 de ondas de salida puede denominarse extremo de salida. La figura 5E muestra una
seccion transversal del primer subcomponente 105 a través de la guia 561 de ondas de entrada, donde la guia 561
de ondas de entrada estd a la izquierda del dibujo. La figura 5F muestra una seccidén transversal del primer
subcomponente 105 a través de una de las guias 564 de ondas de salida hacia el lado derecho del dibujo.

Aunque la figura 5E muestra que uno de los primeros electrodos 320 esté parcialmente debajo de la guia 561 de ondas
de entrada, otras realizaciones ilustrativas no tienen primeros electrodos 320 debajo de ninguna de las guias de ondas.

El nimero, la posicién, y los tamafios de los espaciadores 560 de guias de ondas pueden variar. Los espaciadores a
lo largo de los lados izquierdo y derecho del area que aloja la celda de cristal liquido en esta realizacién ilustrativa
facilitan la formacién posterior de las paredes laterales de la celda.

Las figuras 6A a 6F muestran en parte una sexta capa, del primer subcomponente 105 del componente analdgico 100,
en la que la tercera capa dieléctrica 610 se forma en ciertas partes del primer subcomponente 105 pero no se forma
en o se retira de otras partes, y en la que se forman extensiones 650 del poste de plano a tierra. Las cavidades 660
del sensor, como se muestra en las figuras 6A, 6B, y 6F, se forman dentro de la tercera capa dieléctrica 610.

La figura 6F muestra la cavidad ilustrada de las cavidades 660 del sensor posicionada para recibir la salida éptica que
pasa a través de la guia ilustrada de las guias 564 de ondas de salida.

Las figuras 7A a 7F muestran en parte una séptima capa del primer subcomponente 105 en la que se forman las lineas
720 de sefial del sensor. Las lineas 720 de sefial del sensor estan conectadas eléctricamente con las respectivas
almohadillas 130 a través de las extensiones 230 de almohadilla. Ademés, una de las extensiones 650 del poste de
plano a tierra est4 construida con una extensién adicional 750 del poste de plano a tierra. La figura 7B muestra que la
extensién adicional 750 del poste de plano a tierra eleva este poste del plano a tierra particular mas arriba que los de
las extensiones 650 del poste de plano a tierra que se muestran en la figura 7D. Este es un detalle de implementacién
proporcionado para la conexidén a tierra conveniente de un conjunto de sensores descrito mas adelante. Otras
implementaciones estan dentro del ambito del concepto inventivo.
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Las figuras 8A a 8F muestran en parte una octava capa, del primer subcomponente 105 del componente analégico
100, en la que se forman una cuarta capa dieléctrica 810 y las vias 820 de la linea de sefial del sensor. Las vias 820
de la linea de sefial del sensor estén llenas de material conductor y extienden las lineas 720 de sefial del sensor. La
cuarta capa dieléctrica 810 no se forma en o se retira de ciertas partes del primer subcomponente 105.

Las figuras 9A a 9F muestran en parte una novena capa, del primer subcomponente 105 del componente analégico
100, en la que la primera capa 910 de poliimida se forma al menos en el area que alojara la celda de cristal liquido. La
primera capa 910 de poliimida no se forma ni se retira de al menos las cavidades 660 del sensor.

Las figuras 10A a 10F muestran en parte una décima capa, del primer subcomponente 105 del componente analdgico
100, en la que se proporciona el epoxi conductor 1050 en las extensiones del poste 650 de plano a tierra, y en la que
se proporciona un material 1070 de junta cerca de los espaciadores 560 de guia de ondas, la guia 561 de ondas de
entrada y las guias 564 de ondas de salida.

Las figuras 11A a 11F muestran en parte una undécima capa, del primer subcomponente 105 del componente
analégico 100, en la que se proporciona un conjunto 1160 de sensores sobre las cavidades 660 del sensor. El conjunto
1160 de sensores incluye una carcasa 1161 de sensor y uno o méas sensores 1164. La carcasa 1161 de sensor se
conecta a tierra a través de la linea 1150 a tierra del conjunto de sensores al plano 350 a tierra por medio de otros
conductores, tal como se muestra en la figura 11B.

En las figuras 11A a 11F, cada una de las guias 564 de ondas de salida tiene una correspondiente cavidad 660 de
sensor y uno correspondiente de los sensores 1164 posicionado encima de las cavidades 660 de sensor. Las entradas
y salidas de los sensores 1164 estan conectadas eléctricamente a las lineas 720 de sefial del sensor.

Por ejemplo, en la figura 11F, una de las guias 564 de ondas de salida se muestra en seccién transversal. Esta guia
de ondas de salida esta posicionada para recibir de la celda de cristal liquido una entrada ptica. Esta guia de ondas
de salida también esté posicionada para comunicar una salida éptica a la correspondiente de las cavidades 660 del
sensor. El uno correspondiente de los sensores 1164 se posiciona encima de una de las cavidades 660 del sensor y
realiza una operacion de deteccién cuyo resultado se emite a través de las lineas 720 de sefial del sensor. La guia de
ondas de salida comunica la salida éptica de la celda de cristal liquido al sensor.

Las figuras 12A y 12B ilustran un segundo subcomponente 107 del primer sustrato 110. La figura 12B muestra la
acumulacién de tres capas sobre un segundo sustrato 1510 para lograr el segundo subcomponente 107 dibujado en
la figura 12A. Para la primera capa, se forma un segundo electrodo 1420 sobre el segundo sustrato 1510. En esta
realizacién ilustrativa, el segundo electrodo 1420 esté formado como solo un electrodo y cubre sustancialmente todo
el segundo sustrato 1510.

Para la segunda capa, se forma una segunda capa 1310 de revestimiento sobre el segundo electrodo 1420 excepto
en las extensiones 1250 del poste a tierra del segundo electrodo. Las extensiones 1250 del poste a tierra del segundo
electrodo estan conectadas eléctricamente con el segundo electrodo 1420.

Para la tercera capa, se forma una segunda capa 1210 de poliimida sobre la segunda capa 1310 de revestimiento,
excepto que las extensiones 1250 del poste a tierra del segundo electrodo se extienden a través de la segunda capa
1310 de revestimiento.

Las figuras 13A a 13C muestran la combinacién del primer subcomponente 105 con el segundo subcomponente 107
para formar el componente analégico 100.

Antes del conjunto del primer subcomponente 105 con el segundo subcomponente 107, las capas de poliimida se
someten a una preparaciéon denominada frotacién. La capa de poliimida se frota a mano en la realizacién ilustrativa,
pero otros procesos de frotacién estan dentro del ambito del concepto inventivo. La frotacién imparte una alineacién
molecular a las capas de poliimida. En una realizacién ilustrativa alternativa, una o mas de las capas de poliimida se
frotan de modo que la alineacién molecular sea una alineacién molecular irregular. En otras palabras, una o ambas de
la primera capa 910 de poliimida y la segunda capa 1210 de poliimida se frotan en méas de una direccién, lo que
aumenta la dificultad para predecir o modelar la funcién del componente analégico 100.

Como se muestra en la figura 13B, las extensiones 650 del poste de plano a tierra se unen con las extensiones 1250
del poste a tierra del segundo electrodo en virtud del epoxi conductor 1050. Cuando el segundo subcomponente 107
se ajusta al primer subcomponente 105, la segunda capa 1210 de poliimida comprime y deforma el material 1070 de
junta. El material 1070 de junta que se ha comprimido y deformado presiona contra los lados de la guia 561 de ondas
de entrada, contra los lados de las guias 564 de ondas de salida, y contra un lado de los espaciadores 560 de guia de
onda para proporcionar paredes laterales que encierran una cavidad para una celda de cristal liquido.
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La cavidad se muestra en la figura 14Ay en la figura 14B llenandose con material de cristal liquido para formar la celda 1600
de cristal liquido. En la figura 14A, la cavidad 660 del sensor ilustrada se muestra llena de, por ejemplo aceite 6ptico para
facilitar el transporte de la luz desde una de las guias 564 de onda de salida hasta uno de los sensores 1164.

La insercién del material de cristal liquido en la cavidad se realiza de cualquier modo convencional, por ejemplo usando un
vacio inducido a través de un puerto (no ilustrado) que se mantiene abierto para tal fin y luego se cierra permanentemente.

Anteriormente, se sefial6é que los primeros electrodos 320 estan conectados eléctricamente con las respectivas lineas
120 de sefial de los primeros electrodos. La figura 14B ilustra que la celda 1600 de cristal liquido esté sobre los
primeros electrodos 320. Aunque la celda 1600 de cristal liquido esta solo parcialmente sobre el extremo izquierdo y
el extremo derecho de los primeros electrodos 320 todavia esta sobre los primeros electrodos 320.

La figura 14B también muestra un segundo electrodo 1420 sobre la celda 1600 de cristal liquido. El ejemplo mostrado en la
figura 14B incluye solo un segundo electrodo que estd sobre la totalidad de la celda 1600 de cristal liquido. En otras
realizaciones ilustrativas, se proporciona méas de un segundo electrodo. Ya sea que se proporcione solo uno 0 mas de un
segundo electrodo, los segundos electrodos deben estar opuestos a los primeros electrodos 320 del modo dibujado en la
figura 14B. En otras palabras, el primer y segundo electrodos estan en lados opuestos de la celda 1600 de cristal liquido, de
modo que puede formarse una carga eléctrica entre los primeros electrodos 320 y el segundo electrodo 1420 y provocar
que los cristales en el material de cristal liquido cambien de orientacién dentro de la celda 1600 de cristal liquido.

El componente analégico 100 se ha ensefiado en el contexto de un primer subcomponente 105 y un segundo
subcomponente 107. En otras realizaciones ilustrativas el componente analégico 100 se forma con diferentes capas
en cada uno de los subcomponentes. En otras realizaciones ilustrativas las capas se combinan y/o reorganizan.

Operacién del componente analégico

Durante la operacion, se introduce una entrada éptica que es en una realizacién ilustrativa es una entrada 4ptica
coherente en la guia 561 de ondas de entrada. La guia 561 de ondas de entrada comunica la sefial 6ptica a la celda
1600 de cristal liquido. A medida que se energizan las lineas 120 de sefial de los primeros electrodos, las cargas
eléctricas entre los primeros electrodos 320 y el segundo electrodo 1420 hacen que los cristales en la celda 1600 de
cristal liquido cambien de orientacidn. El paso de la entrada éptica a través de la celda 1600 de cristal liquido se ve
afectado por la orientacion de los cristales. Los cristales causan difusién, interferencia constructiva, e interferencia
destructiva de una manera impredecible.

Las guias 564 de ondas de salida reciben la salida 6ptica de la celda 1600 de cristal liquido, sea lo que sea, y la
comunican a las cavidades 660 del sensor. La salida variard de una guia de ondas de salida a otra. La salida 6ptica
de la celda 1600 de cristal liquido, transportada a través de las guias 564 de ondas de salida, entra en el aceite éptico
en las cavidades 660 del sensor y, a través de este medio, se comunica a los sensores 1164.

De este modo, los sensores 1164 detectan la salida 6ptica de la celda 1600 de cristal liquido.

La realizacién ilustrativa dibujada en las figuras 14A y 14B puede modificarse de muchas formas dependiendo del
conjunto 1160 de sensores particular. La realizacién ilustrativa de las figuras 14A y 14B muestra una implementacién
en la que el conjunto 1160 de sensores se instala como un dispositivo separado, en o cerca del final de la fabricacién
del componente analégico 100. El resultado de esta implementacién es un dngulo entre la salida de las guias 564 de
ondas de salida y la entrada a los sensores 1164. El aceite 6ptico se usa para ayudar a que la salida llegue a los
sensores 1164. A aquello familiarizados con este campo se les ocurrirdn alternativas tales como el uso de una
superficie reflectante, en angulo dentro de las cavidades 660 del sensor.

En otras realizaciones ilustrativas, los sensores 1164 se fabrican como una estructura integral del componente
analégico 100 y estan orientados de modo que la salida éptica de la celda 1600 de cristal liquido pase a través de las
guias 564 de ondas de salida y directamente a los sensores 1164 sin cambiar de direccién.

En otra realizacién ilustrativa la salida Sptica de la celda 1600 de cristal liquido es transportada por las guias 564 de
ondas de salida a una fibra 6ptica acoplada a tope que, a su vez, proporciona la salida a los sensores 1164.

En otras realizaciones ilustrativas, el conjunto 1160 de sensores esta fuera del chip. Tener los sensores 1164 en el
chip tiene la ventaja de que el componente analdgico 100 es mas resistente a la manipulacién inversa. La descripcién
anterior ha explicado, en términos generales, que un aparato que tiene sus primeros electrodos conectados
eléctricamente con las respectivas lineas de sefial de los primeros electrodos, una celda de cristal liquido sobre los
primeros electrodos, uno o mas segundos electrodos sobre la celda de cristal liquido y opuestos a los primeros
electrodos, una guia de ondas de entrada configurada para comunicar una entrada éptica a la celda de cristal liquido
y un sensor configurado para detectar una salida éptica de la celda de cristal liquido. El aparato también tiene una
guia de ondas de salida configurada para comunicar la salida 6ptica de la celda de cristal liquido al sensor.
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Como muestra la figura 14B, cada uno de los dibujos de los primeros electrodos 320 tiene un valor dimensional diferente
(longitud, en este ejemplo) en una primera direccién (de izquierda a derecha en el dibujo, en este ejemplo). Estas
diferencias de dimensién entre los primeros electrodos 320 tienen la ventaja de que la carga proporcionada entre los
primeros electrodos 320 y el segundo electrodo 1420, y el efecto correspondiente sobre la orientacién de los cristales en
la celda 1600 de cristal liquido, es més cadtica y, por lo tanto, mas resistente al analisis y a la ingenieria inversa.

Con referencia a la figura 3A, la disposicion de los primeros electrodos 320 puede considerarse como un aspecto de
la firma particular de un componente analégico 100 dado. Dos ejemplos del componente analégico 100 que tienen la
misma firma operaran igual, o lo suficientemente parecido como para ser idénticos, para lograr la interoperabilidad
para fines de conversién entre texto sin formato y texto cifrado, descrito mas adelante. Dos ejemplos del componente
analégico 100 cuyas firmas no coincidan no seran interoperables.

El componente analégico 100 descrito a modo de ejemplo simplificado, anteriormente, posee varios aspectos que
pueden alterarse facilmente para lograr diferentes firmas. Como ya se ha mencionado, la disposicién de los primeros
electrodos 320 es uno de esos aspectos. Para variar este aspecto de la firma de un dispositivo dado, en la produccién
solo es necesario variar la mascara mediante la cual se proporcionan los primeros electrodos 320. La ubicacién, la
longitud, el ancho y la forma de unos determinados de los primeros electrodos 320 se varian facilmente variando la
mascara. Otros aspectos que pueden variarse para obtener diferentes caracteristicas para tales componentes
analégicos incluyen variar la frotacion de poliimida de la primera capa 910 de poliimida y/o la segunda capa 1210 de
poliimida, variar la receta usada para el material con el que se llena la celda 1600 de cristal liquido, variar el material
particular usado para construir la guia 561 de ondas de entrada y las guias 564 de ondas de salida.

En varias realizaciones ilustrativas, un controlador de temperatura (no ilustrado) regula la temperatura del material en
la celda 1600 de cristal liquido para lograr un funcionamiento constante en una variedad de entornos. Otro aspecto
que puede variarse para obtener una firma diferente para un componente analégico 100 es la temperatura a la que se
regula la celda 1600 de cristal liquido.

Las combinaciones de los aspectos anteriores varian para lograr conjuntos de uno o més componentes analégicos que sean
adecuados para la interoperacién, o para lograr un componente analégico que no sea interoperable con otros.

En operacidn se introduce una entrada éptica constante en la guia 561 de ondas de entrada. La salida de la celda
1600 de cristal liquido se detecta en los sensores 1164. Puede proporcionarse una entrada de componente analégico
A al componente analdgico 100 a través de las lineas 120 de sefial de los primeros electrodos. La entrada A, del
componente analégico es una secuencia de valores binarios, o bits.

En la realizacidn ilustrativa mostrada parcialmente en la figura 15, el componente analégico 100 tiene dieciséis de las
lineas 120 de sefial de los primeros electrodos numeradas individualmente del 120-0 al 120-F. Las sefiales de estas
lineas 120 de sefial de los primeros electrodos viajan a los primeros electrodos 320 porque las lineas 120 de sefial de
los primeros electrodos estan conectadas eléctricamente con los respectivos primeros electrodos 320. En la realizacién
ilustrativa mostrada parcialmente en la figura 16, el componente analégico 100 tiene dieciséis primeros electrodos
320. Los primeros electrodos 320 estan numerados individualmente del 320-0 al 320-F. La linea 120-0 de sefial de los
primeros electrodos esta conectada eléctricamente al primer electrodo 320-0 y asi sucesivamente.

La entrada de componente analdgico A; se introduce en el componente analégico 100 dieciséis bits a la vez en esta
realizacién ilustrativa. Bajo el control de un reloj, por ejemplo, los valores respectivos de los siguientes dieciséis bits de
un flujo de bits se usan para accionar las respectivas lineas 120 de sefial de los primeros electrodos. Por ejemplo, si el
bit 0-ésimo tiene un valor de 1, entonces se activa la linea 120-0 de sefial de los primeros electrodos. Por ejemplo, si el
1er bit tiene un valor de 0, entonces la linea 120-1 de sefial de los primeros electrodos no se activa, y asi sucesivamente
através del F-ésimo bit. La activacién de algunas de las lineas 120 de sefial de los primeros electrodos. da como resultado
la introduccién de carga en las correspondientes de los primeros electrodos 320. En cualquier ciclo particular, por lo tanto,
algunos de los primeros electrodos 320 se cargan segln el valor de los dieciséis bits dados del flujo de bits usado como
entrada de componente analégico A;y algunos otros de los primeros electrodos 320 no estan cargados.

Los primeros electrodos 320 estan todos opuestos a al menos un segundo electrodo 1420 de modo que cuando
aparece carga en uno dado de los primeros electrodos 320, los cristales del material de cristal liquido en la celda 1600
de cristal liquido se ven afectados.

La figura 17 ilustra una realizacién ilustrativa de un resultado simulado de aplicar “0110000010010000°° como dieciséis
bits de una entrada de componente analégico A; a /as lineas 120 de sefial de los primeros electrodos. En la presente
memoria, el bit més significativo (a la izquierda) se usa para accionar la linea 120-0 y el bit menos significativo (a la
derecha) se usa para accionar 120-F. En este ejemplo, las lineas 120-1, 120-2, 120-8, y 120-B estan accionadas. Los
electrodos 320-1, 320-2, 320-8, y 320-B correspondientes se energizan, lo que afecta a la orientacién de los cristales
en la celda 1600 de cristal liquido. En la figura 17, los cristales en la celda 1600 de cristal liquido estan representados
por prismas cuadrados que se extienden longitudinalmente en una direccién desde la parte superior hasta la parte
inferior del dibujo cuando no estan perturbados por ninguna carga. En el dibujo, los cristales se realinean en una
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direccién que sale de la pagina cuando una carga los mueve por completo, y adoptan posiciones intermedias cuando
hay una carga pero es insuficiente para reorientar completamente los cristales.

La figura 18 es similar a la figura 17, pero los dieciséis bits de la entrada A del componente analdégico son
“1011110111100111”. Los electrodos 320-0, 320-2 a 320-5, 320-7 a 320-A, y 320-D a 320-F estan cargados. El area
rodeada por una elipse dibujada con una linea discontinua, en este resultado simulado, contiene cristales que se ven
afectados por la carga proveniente de los electrodos cercanos 320-0, 320-2, 320-D, y 320-F, aunque estos cristales
no estén directamente debajo de ninguno de los primeros electrodos 320. Estos cristales simulados estan casi
completamente reorientados. Compare ahora el area entre los electrodos 320-5 y 320-6, en la que los cristales entre
estos dos electrodos se ven afectados por la carga cercana, pero no hasta el punto de alcanzar una reorientacion total.

La luz introducida en la guia 561 de ondas de entrada pasara a las guias 564 de ondas de salida de modo diferente
en los ejemplos de la figura 17 y la figura 18, con el resultado de que los valores detectados en los sensores 1164
seran diferentes en cada caso.

Las diferentes longitudes de los primeros electrodos 320 aumentan la entropia de las interacciones internas entre la luz
introducida a través de la guia 561 de ondas de entrada y los numerosos cristales de la celda 1600 de cristal liquido.

La formacién de los primeros electrodos 320 a lo largo de menos de toda la celda 1600 de cristal liquido (la mitad
dibujada en el lado derecho en las figuras 17 y 18) también aumenta la entropia y contribuye a la no clonabilidad digital
del componente analégico 100.

La entrada de componente analdgico Ai en la realizacién ilustrativa anterior se toma dieciséis bits a la vez. Cada uno
de los cuatro sensores 1164 es lo suficientemente sensible como para detectar dieciséis variaciones en la luz. En otras
palabras, cada sensor puede emitir valores que pueden codificarse en cuatro bits. Los cuatro bits codificados a partir
de las salidas de cada uno de los cuatro sensores 1164 son dieciséis bits en total. Estos cuatro conjuntos de cuatro
bits se concatenan para dar una salida de componente analégico de dieciséis bits Ao.

En el ejemplo anterior, se usé un flujo de bits para accionar las lineas 120 de sefial de los primeros electrodos del
componente analégico 100. El flujo de bits, tomado dieciséis bits a la vez, es mas generalmente una entrada A, del
componente analégico.

En el ejemplo anterior, la salida A. del componente analdgico de dieciséis bits se determiné por lo que los sensores 1164
detectaron después de que los cristales de la celda 1600 de cristal liquido se vieran afectados por la entrada Ai del
componente analdgico. En otras palabras, la salida Ac del componente analégico se baso en la entrada Ai del componente
analégico. Usando un sistema de circuitos de control adecuado, descritos a continuacién, es posible obtener
repetidamente del componente analégico 100 una salida de componente analégico A, basada en la entrada de
componente analégico A;, procesando de este modo un flujo de bits de longitud arbitraria en porciones de dieciséis bits.

Mientras que la realizacion ilustrativa anterior usaba dieciséis de las lineas 120 de sefial de los primeros electrodos,
dieciséis de los primeros electrodos 320, cuatro de las guias 564 de ondas de salida y cuatro de los sensores 1164,
estos nUmeros se usaron para ensefiar al lector el concepto inventivo.

El disefio del componente analégico 100 en otra realizacion ilustrativa procesa un flujo de bits en porciones de doscientos
cincuenta y seis bits usando doscientas cincuenta y seis de las lineas 120 de sefial de los primeros electrodos. Este ejemplo
se denominard més adelante chip de 256 bits. Cada una de estas lineas 120 de sefial de los primeros electrodos esté
conectada a los correspondientes de los doscientos cincuenta y seis primeros electrodos 320. Estos primeros electrodos
320 estan dispuestos en cuatro filas como en la figura 18, pero tienen sesenta y cuatro de los primeros electrodos 320 en
cada fila. Este ejemplo de chip de 256 bits tiene sesenta y cuatro guias 564 de ondas de salida, y cada una de estas guias
564 de ondas de salida comunica una salida dptica de la celda 1600 de cristal liquido a los correspondientes de los sesenta
y cuatro sensores 1164. Los sensores 1164 emiten valores de cuatro bits que se concatenan para proporcionar una salida
de componentes analégicos Ao de doscientos cincuenta y seis bits.

En aun otra realizacién ilustrativa similar al chip de 256 bits descrito en el parrafo inmediatamente anterior, solo se
forman treinta y dos de las guias 564 de ondas de salida y solo se proporcionan treinta y dos de los sensores 1164.
Sin embargo, en este ejemplo, cada sensor es lo suficientemente sensible como para emitir valores de ocho bits. Los
treinta y dos valores de ocho bits se concatenan para proporcionar una salida de componentes analégicos Ao de
doscientos cincuenta y seis bits. En otra realizacién ilustrativa similar al chip de 256 bits, los primeros electrodos 320
estan dispuestos en mas o menos filas y columnas. En otras realizaciones ilustrativas, las posiciones de las guias 564
de ondas de salida se establecen para maximizar la entropia. Al lector se le ocurriran otras variaciones sin apartarse
de los conceptos inventivos descritos en esta memoria.

La descripcién anterior explica como la interconexién entre las lineas 120 de sefial de los primeros electrodos y los
primeros electrodos 320 determina cuales de los primeros electrodos 320 se cargan cuando se accionan las lineas
120 de sefial de los primeros electrodos. La alteracién del patrén de conexidn entre las lineas 120 de sefial de los
primeros electrodos y los primeros electrodos 320 da como resultado una firma diferente de un componente
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analégico 100. Por lo tanto, ademés de las diversas formas en las que puede variarse la formacién del componente
analégico 100, también puede variarse la formacién de las conexiones entre las lineas 120 de sefial de los primeros
electrodos y los primeros electrodos 320. En una realizacidn ilustrativa, se proporcionan capas de interconexién
adicionales para que la conexién entre las lineas 120 de sefial de los primeros electrodos y los primeros electrodos
320 pueda variarse convenientemente.

Componente de accionamiento

El componente analégico 100 es util, por ejemplo, como parte de un aparato 2000 de seguridad de datos mostrado
generalmente en las figuras 19A y 19B. En la figura 19A, el aparato 2000 de seguridad de datos recibe un mensaje M
de texto sin formato que también puede denominarse datos digitales M. El término “texto sin formato”, tal como se
usa en la presente memoria, no significa que el mensaje M de texto sin formato deba representar un mensaje legible
por humanos. El mensaje M de texto sin formato representa cualquier conjunto de bits antes de cifrarse. El mensaje
M de texto sin formato en varias realizaciones ilustrativas se cifra previamente mediante algun otro proceso y, en otras
realizaciones ilustrativas, son datos no cifrados previamente por otro proceso.

Mediante un proceso de cifrado, el aparato 2000 de seguridad de datos convierte el mensaje M de texto sin formato
en texto cifrado C. En la figura 19B, el aparato de seguridad de datos 2000 recibe el texto cifrado C. A través de un
proceso de descifrado, el aparato 2000 de seguridad de datos convierte el texto cifrado C de nuevo en un mensaje M
de texto sin formato que coincide con el mensaje M de texto sin formato introducido originalmente en la figura 19A.

Las figuras 19A y 19B estdn muy simplificadas, pero proporcionan una idea general del entorno en el que se usa el
componente analégico 100. El aparato 2000 de seguridad de datos mostrado en las figuras 19A y 19B es, en un
ejemplo, el mismo aparato 2000 de seguridad de datos pero realiza el cifrado o el descifrado usando al menos un
componente analégico 100. En otro ejemplo, el aparato 2000 de seguridad de datos de la figura 19A esta separado
del aparato 2000 de seguridad de datos en la figura 19B mediante un enlace de comunicacién, y en realizaciones
ilustrativas, esta alejado del aparato 2000 de seguridad de datos de la figura 19B. En este ultimo ejemplo, la firma del
aparato 2000 de seguridad de datos en cada una de las figuras 19A y 19B debe coincidir o el mensaje M de texto sin
formato introducido en la una no coincidira con el mensaje M de texto sin formato emitido por la otra.

La figura 20 ilustra una realizacién ilustrativa del aparato 2000 de seguridad de datos de la figura 19A con mayor
detalle. El aparato 2000 de seguridad de datos incluye un sistema 2100 de circuitos de control y un componente
analégico 100. El sistema 2100 de circuitos de control recibe el mensaje M de texto sin formato desde el exterior del
aparato 2000 de seguridad de datos y envia el texto cifrado C al exterior del aparato 2000 de seguridad de datos.
Parte del procesamiento del mensaje M de texto sin formato en el texto cifrado C usa el componente analégico 100.

El sistema 2100 de circuitos de control se implementa como un circuito integrado de aplicacidén especifica (ASIC, en
inglés) en una realizacion ilustrativa.

En otra realizacién ilustrativa, el sistema 2100 de circuitos de control se implementa como una matriz de puertas
programables en campo (FPGA, en inglés). Mientras que un ASIC se configura antes de la fabricacién, un FPGA es
un circuito integrado que puede configurarse después de la fabricacién mediante un lenguaje de descripcién de
hardware (HDL, en inglés) similar al usado para describir un ASIC.

EI HDL define el comportamiento de la FPGA y programa la FPGA para que tenga una estructura que lleve a cabo las
funciones previamente definidas. En otras palabras, la estructura de la FPGA esta definida por el HDL, lo que convierte
a una FPGA programada en un circuito electrdnico estructuralmente tnico en la forma de un ASIC.

La relacidén entre la estructura de una FPGA y la HDL usada para programarla (y, asimismo, la relacién entre la
estructura de un ASIC y la HDL usada para definir su fabricaciéon) se reformula en la presente memoria como un
circuito configurado (o adaptado) para realizar diversas operaciones predefinidas. Las “operaciones predefinidas™ son
las operaciones incorporadas en el HDL (u otro lenguaje de definicidn como Verilog o VHDL).

En una realizacién ilustrativa, el sistema 2100 de circuitos de control es una FPGA segura.

La figura 21 ilustra una realizacién de las operaciones predefinidas para el cifrado del sistema 2100 de circuitos de control.
Esta realizacién supone que un mensaje M de texto sin formato se procesa secuencialmente en partes apropiadas para
el componente analdgico 100 particular. Para el ejemplo del componente anal6égico 100 mostrado en las figuras 1A a 18,
la parte apropiada es de dieciséis bits. Para la realizacion ilustrativa de 256 bits, la parte es de doscientos cincuenta y
seis bits. A continuacion, la parte del tamafio apropiado se denomina generalmente un fragmento.

Los simbolos usados en la figura 21 se describen ahora.

En la figura 21, el mensaje M de texto sin formato tiene una longitud |M| y esta dividido en m fragmentos M; donde j =
1,... ,m. El simbolo M, representa el fragmento j-ésimo del mensaje M de texto sin formato.
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La figura 21 incluye la idea de un flujo de claves S que también puede denominarse flujo de claves digital S. El flujo
de claves se genera en m fragmentos Si, donde /= 1,... ,m. Se genera un S;para cada M.

El texto cifrado C se genera en m fragmentos C;donde /i =1,..., m para Ci = M; XOR S..

N es un nonce. K7y K2 son claves de 256 bits. E1x1 (N +7- 1) es un cifrado de uno menos que la suma de los nonce
N e iusando K1. E2x2 (N +i-1) es un cifrado de uno menos que la suma de los nonce N e j usando K2.

El componente analégico, ya sea la version de 16 bits, la versién de 256 bits u otra realizacion ilustrativa, se representa
como A. La entrada del componente analdgico es A;, y la salida del componente analégico es Ao.

Teniendo en cuenta lo anterior, una funcién Ek viene dada por Ex(x) = E1x1(A(E1x1(x)))D E2x2(x) donde x es un
conjunto de bits. En la expresion anterior, el término A(E1«1(x)) puede interpretarse como el resultado de usar E1x1(x)
como la entrada Ai de componente analégico para accionar el componente analdgico A. Este resultado también se
conoce como Ao.

Con esta definicibn de Ex(x), el flujo de claves S puede darse después de modo conciso dado por el

m
S:=||Ec (N+i-1)

=1 donde las dos barras verticales se refieren a una operacién de concatenacién. Del mismo
modo, el texto cifrado C puede darse de forma concisa mediante C= M @ S para los primeros bits |M] de M.

El procesamiento en la figura 21 comienza cuando va a cifrarse algin mensaje M de texto sin formato. Se inicializa un
contador en s2110. El primer fragmento M de bits se obtiene en s2120. Si el fragmento es demasiado corto, se rellena
para tener valores suficientes para formar un fragmento. Si se rellena un fragmento, el relleno se descarta mas
adelante y no se incluye en el texto cifrado C.

El procesamiento contintia con s2130, donde la suma de uno menos que la suma de nonce N e se cifra con E7xk1. En
la etapa s2140, ese resultado se usa para accionar las lineas 120 de sefial de los primeros electrodos del componente
analégico 100, lo que provoca que algunos de los primeros electrodos 320 se carguen y, por lo tanto, alteren la
orientacién de los cristales liquidos en la celda 1600 de cristal liquido. La salida de los sensores 1164 se representa
en forma digital y se obtiene como Ao, que también puede escribirse como Ao = A (E1x1(N+i-1)). Para decirlo de otro
modo, el término A(E1xi(N +i-1)) se basa en la representacion digital de la salida del componente analdgico.

En s2150, ese resultado se cifra nuevamente usando K7 para dar E71x1(A(E1xi(N +i-1))).

El procesamiento en s2130 hasta s2150 empled un primer cifrado y una clave K71. De hecho, usé el primer cifrado dos
veces: una vez con N+i-1 para generar la entrada del componente analégico, y otra vez en la salida del componente
analégico. Este primer cifrado es un cifrado de bloques en una realizacién ilustrativa. El procesamiento en s2160 usa
un segundo cifrado y una clave K2 diferente de la clave K71. El segundo cifrado también es un cifrado de bloques en
una realizacién ilustrativa. En s2160, el segundo cifrado se realiza con N+i-1 para generar E2x2 (N =/-1).

En s2170, se realiza una operacién XOR para obtener S;.
En s2180, se realiza una operaciéon XOR con Mi y Si para dar Ci.

En s2190, si quedan por procesar mas fragmentos M; de M, entonces el procesamiento continda con s2195 seguido
de s2120. Incrementar el contador en s2195 sirve para avanzar el procesamiento al siguiente fragmento Mi. Por otro
lado, si no quedan mas fragmentos por procesar, el cifrado finaliza, excepto para descartar cualquier relleno que se
haya introducido.

La figura 22 muestra las operaciones predefinidas para el sistema 2100 de circuitos de control en caso de descifrado.

La figura 22 es idéntica a la figura 21 con dos excepciones. En s2220 se obtiene un fragmento C; del texto cifrado C
en lugar de un fragmento del mensaje M de texto sin formato. En la versién s2280, se realiza una operacién XOR con
Ciy Sipara obtener Mi.

La similitud entre el proceso de cifrado mostrado en la figura 21 y el proceso de descifrado mostrado en la figura 22 es
posible en parte debido al hecho de que, dado que M@ S = C se usa en el proceso de cifrado, el uso de C @ S en el
proceso de descifrado permite reescribir como (M) S sustituyendo por C, dando M. Por lo tanto, el mismo sistema 2100 de
circuitos de control que realiza el cifrado también puede usarse para realizar el descifrado, dependiendo de si el mensaje
de texto sin formato se usa como la entrada o si se usa el texto cifrado C en su lugar. El control de las operaciones de
conversion entre el texto cifrado y el texto sin formato puede, sin pérdida de funcién, puede materializarse practicamente del
mismo modo en médulos de software o I6gica implementados por un microprocesador de uso general.
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Pueden proporcionarse aspectos adicionales del sistema 2100 de circuitos de control para mejorar la seguridad del
aparato 2000 de seguridad de datos.

Implementacién detallada

Ahora se analizard una implementaciéon mas detallada de las operaciones predefinidas del sistema 2100 de circuitos
de control en el contexto de una realizacion ilustrativa. En esta realizacién ilustrativa, las operaciones mas detalladas
implementan el cifrado autenticado con un componente analdgico (AEA, en inglés) como un tipo especifico de cifrado
autenticado (AE, en inglés).

En una realizacién ilustrativa, el cifrado de bloques E1 es una red de sustitucién-permutacién segin la figura 23. El
cifrado de bloques E1 tiene una longitud de bloque de 256 bits y un tamafio de clave de 256 bits. Acepta como entradas
una X de texto sin formato de 256 bits y una clave K de 256 bits, y produce el texto cifrado de 256 bits correspondiente
Y = E14(X).

El cifrado E2 de bloques se usa para establecer un nivel basico de seguridad que depende Unicamente de los
componentes digitales. El cifrado E2 de bloques estd disefiado, en este ejemplo, como una variante de E1 y su
estructura global también se muestra en la figura 23. Es una red de sustitucién-permutacién con una longitud de bloque
de 256 bits y un tamafio de clave de 256 bits. Acepta como entradas una X de texto sin formato de 256 bits y una clave
maestra K de 256 bits, y produce el texto cifrado de 256 bits correspondiente Y = E24{X).

En una realizacion ilustrativa, E2 comparte con E1 la estructura del SPN global y la estructura de la transformacién de
la ronda y el cronograma clave. Sin embargo, los componentes de la capa de sustitucién, la capa de difusién, y la
derivacion de clave redonda son diferentes de los de E1.

Capa de sustitucién: Se usa una caja S de 8 bits no lineal diferente.
Capa de difusion: Se usa una matriz MDS de 32 x 32 diferente.
Adicién clave: Se usan diferentes constantes redondas de 256 bits para derivar las subclaves de la clave maestra.

E1y E2, en una realizacién ilustrativa, son redes de sustitucion-permutacién con capas de difusién MDS completas,
similares al cifrado de bloques SHARK (véase Vincent Rijmen, Joan Daemen, Bart Preneel, Antoon Bosselaers, Erik
De Win: The cipher SHARK. FSE 1996, LNCS 1039, pags. 99-111). A diferencia del AES, aplican una matriz MDS a
todo el estado en cada ronda, y no solo a una columna. Si bien es algo mas pesado en términos de eficiencia de
implementaciodn, esto conduce a una difusién muy rapida (la difusién completa se alcanza después de solo 1 ronda) y
a una disminucién significativamente més rapida de las propiedades criptoanaliticas a lo largo del nUmero de rondas.
La siguiente tabla proporciona una comparacion del E1/E2 con el SHARK y el AES.

E1/E2 SHARK AES

Longitud de 256 bits 64 bits 128 bits

bloque

Tamafios clave 256 bits 128 bits 128/192/256 bits

Rondas 16 6 12/10/2014

Capa caja-S Caja-S aleatorio de 8 Caja-S de inversién de 8 Caja-S de inversion de 8 bits
bits bits

Capa lineal MDS completo (32 x 32)|MDS completo (8 x 8) Columnas mixtas (4 x 4

MDS)
Difusién total 1 ronda 1 ronda 2 rondas
Cajas S activas |33 por 2 rondas 9 por 2 rondas 25 por 4 rondas

AEA

AEA es un modo de cifrado autenticado (AE), segln el concepto inventivo, que usa los cifrados de bloque E1 y E2, asi
como el componente analégico A, que asigna entradas de 256 bits a salidas de 256 bits. El modo AEA no asume que el
componente analégico A sea estrictamente biyectivo y puede tolerar algunas imperfecciones en la biyectividad. Sin
embargo, el componente A es una funcién determinista, lo que significa que entradas iguales produciran salidas iguales.

AE
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Uno de los objetivos de los esquemas de cifrado autenticado (AE) es proporcionar simultdineamente confidencialidad y
autenticidad/integridad. Esto puede lograrse mediante la combinacion de algoritmos de cifrado tal como el cifrado de bloques,
con mecanismos de autenticidad e integridad, como los cédigos de autenticacién de mensajes (MAC, en inglés).

Tras la entrada de un mensaje y una clave, un algoritmo AE genera el texto cifrado correspondiente, asi como una etiqueta
de autenticacidn. Durante el descifrado, se verifica esta etiqueta de autenticacién. Tras una verificacién exitosa, se
devuelve el texto sin formato; de lo contrario, se indica el error y no se revela ningln texto sin formato. El concepto clave

es que solo los poseedores de la clave pueden producir etiquetas de autenticacién validas, y cualquier modificacion en
el transito del texto cifrado o la etiqueta (0 ambos) provocara un error de verificacién con alta probabilidad.

Aligual que los modos de operacién del cifrado de bloques, muchos esquemas de AE también toman un nonce como
una entrada (nUmero que se usa una vez, que es publico pero no se repite con la misma clave). La entrada nonce
tiene que ser idéntica para el cifrado y el descifrado de un mensaje particular.

La operacién se ilustra en la figura 24, que muestra el cifrado autenticado no basado en nonce. El remitente transmite
el nonce N, el texto cifrado Cy la etiqueta T. El nonce N solo se usaré para un Unico mensaje con la misma clave.

Interfaz
El modo de operacién AEA para el cifrado autenticado toma como entrada

1. una clave secreta K de 512 bits que incluye una clave secreta K1 de 256 bits y una clave K2 secreta de 256
bits, es decir, K = (K1, K2);

i) La tecla K7 puede integrarse estrechamente con el componente analégico A, p. e/, en un chip ASIC;

i) La clave K2 puede colocarse fuera del médulo de hardware que contiene el componente analégico A, p. €],
en una FPGA o en un software de usuario, para establecer un nivel basico de seguridad para el cifrado autenticado;

2. un nonce N de 256 bits (nimero usado una vez);
3. una entrada M de mensaje de longitud 0 < |M| < 228 bits.

Cuando se usa para el cifrado y la autenticacién, genera un texto cifrado de igual longitud que la entrada del mensaje,
junto con una etiqueta de autenticacién T de 256 bits de longitud:

AEA - CIFRAR: (K, N, M) > (C, T).

Cuando se usa para el descifrado y la verificacién, genera el texto sin formato recuperado junto con un simbolo "S""S"
para una verificacién exitosa; o no aparece ningln mensaje y una “F” para un error de verificacion:

AEA - VERIFICAR: (K, N, C, T) > (M, {S, F}).
Se supone que la entrada nonce es publica, pero se requiere que sea Unica en el sentido de que cualquier combinacién
de (K, N) solo debe usarse una vez. Los nonces menores de 256 bits se rellenan con ceros en una cadena de 256
bits. En general, si se requiere el procesamiento de hasta bloques 2! de mensajes para una Unica clave, el nonce
deberia tener una longitud de 2t bits, debido a la paradoja de la fecha de creacion.

A continuacién, se definen varios bloques de construccidén y finalmente los algoritmos de cifrado y
descifrado/verificacion AEA.

Modo CTR

El bloque de construccién CTR(N, K, M) toma un nonce N de 256 bits, una clave K de 512 bits y una entrada de
mensaje M (de longitud 0 < |M| < 2128 bits) y produce un texto cifrado C de igual longitud a través de:

e 2

St = Ex(N)||Ex(N + 1)]| -+~ ||EK(N + m - 1)
C: = M@ S[first | M| bits]

return C
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con la funcién Ex(M) definida como E1x1(A(E1x1(M))) @ E2«(M). El funcionamiento de la funcién Ex(M) y el modo de
cifrado CTR que usa esta funcidn se ilustran graficamente en las figuras 26 y 25, respectivamente.

CBC-MAC

El bloque de construccion CBC(K, M) toma una clave K de 512 bits y una entrada de mensaje M (de longitud 0 < |M]
< 2128 pits, y un multiplo de 256 bits) y genera el cifrado del Gltimo bloque del mensaje en modo CBC:

Co: = 0%6
Ci=Ex(M;® Cia)fori=1, .., m
return Cm

En este caso, Ex(M) se define como anteriormente para el cifrado CTR. Este algoritmo MAC basado en la funcién Ex
se ilustra en la figura 27.

Relleno

El algoritmo de relleno PAD(M,L4,L2) toma como entrada un mensaje M de longitud 0 < | M| < 2'?8 bits, y dos claves de
256 bits L1 y L2. Genera una cadena de bits de longitud ¢ - 256, t = 1 del siguiente modo:

if | M| is a multiple of 256:
return XORPAD(M, L+)
else:
return XORPAD(M || 10255(Mimod256) '/ 5)

En este caso, XORPAD (M, L) XOR coloca la més corta de las dos cadenas de bits My L en el final de la cadena més
larga y genera el resultado.

Algoritmo de cédigo de autenticacién de mensajes (MAC)

El algoritmo de MAC MAC(t, K, M) toma como entrada un nimero entero t de 256 bits, una clave K de 512 bits y un
mensaje M de longitud O < |M] < 27?8 bits. Genera una etiqueta de autenticacion del siguiente modo:

L: = Ex(0?%°)
L1: = E14(0%%9]|1)
L2 = E1.(1]|0%%®)
return CBC(K, PAD([t]2s6|M, L1, L2)],
donde [t]oss indica la representacion binaria de 256 bits del entero t.
CIFRADO AEA: Cifrado y generacién de etiquetas

El algoritmo de cifrado autenticado ENCRIPTACION AEA(K, N, M) toma una clave K de 512 bits, un nonce N de 256 bits y
un mensaje M de longitud 0 < |M] < 2% bits. Genera un texto cifrado C y una etiqueta T de 256 bits del siguiente modo:

N = MAC(0, K, N)

C. = CTR(N, K, M)

C: = MAC(1, K, C)
T=N@C

returnC, T
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El uso de diferentes constantes (nimero entero t) para las dos llamadas MAC garantiza una separacién de dominio
adecuada entre el procesamiento de los bloques nonce y de texto cifrado.

Se debe tener en cuenta que eltexto cifrado siempre tiene la misma longitud que el texto sin formato. El funcionamiento
global del algoritmo AEA se representa en la figura 28.

Verificacion AEA: Descifrado y verificacion de etiquetas

El algoritmo de descifrado y verificacion AEA - VERIFICAR: (K, N, C, T) — (M, {S, F}) toma como entrada una clave K
de 512 bits, un nonce N de 256 bits, un texto cifrado C y una etiqueta T de 256 bits. Verifica la etiqueta de autenticacién
y, en caso de éxito, genera el mensaje descifrado y un simbolo “S” para indicar que se ha realizado correctamente
(no debe confundirse con el flujo de claves S descrito anteriormente). Tras la verificacién del error, genera un mensaje
vacio y el simbolo “F*

if | 7] < 256 then retum 0, "F”

N = MAC(O, K, N)

C' = MAC(1, K. C)
T:=N@C

if T# T then return 0, "F”

M: = CTR(N, K, C)

return M, "S"
Justificacion del disefio y andlisis de seguridad

El propésito de definir la rutina de cifrado en modo del contador Ex(M) as E1xi(A(E1x1(M))) @ E2x2(M) es enmascarar
tanto las entradas como las salidas del componente analégico A mediante una llamada de cifrado de bloques. Al cifrar
adicionalmente M en paralelo a E2 y ordenar con XOR los resultados, una reconstruccién del flujo de contraclave
resultante requiere criptoanalizar tanto la parte analégica E1 mixta como la E2, siendo E1 y E2 cifrados de bloques
sélidos disefiados de forma conservadora.

La construccién general del modo de operacién autenticado de la AEA no es la misma que la del disefio del EAX
(véase M. Bellare, P. Rogaway and D. Wagner, "A Conventional Authenticated-Encryption Mode", 2003). EAX usa una
llamada de cifrado de bloques normal para su cifrado en modo del contador en lugar del disefio E1/A/E2 de AEA.
Ademas, el disefio MAC de AEA es diferente al de OMAC. La diferencia es que las dos claves L1y L2 no se derivan
de L duplicando repetidamente en el campo finito GF(22¢), sino que se obtienen cifrando diferentes constantes con el
cifrado de bloques E1, usando L como una clave. La razdn de esto es que la duplicacién en un campo finito grande
requiere recursos de implementacién considerables, mientras que las llamadas de cifrado de bloques adicionales
pueden usar los cifrados ya implementados.

AEA usa la implementacién directa de los cifrados de bloque E1 y E2, no sus inversos. Esto mejora aln mas las
caracteristicas de implementacién, especialmente para el hardware.

El modo de operacion AEA se beneficia de las propiedades de seguridad demostrables de EAX. Como modo de
operacién de cifrado autenticado, dos nociones de seguridad son interesantes: privacidad y autenticidad. La privacidad
se refiere a la confidencialidad de los textos sin formato, mientras que la autenticidad se refiere a la seguridad contra
los ataques de falsificacién.

Los autores de EAX demuestran que, para estas dos nociones de seguridad, la ventaja de que cualquier adversario
no consulte bloques de mensajes de mas de on bits (posiblemente en muchas consultas) se limita del siguiente modo:
: 9g2
Priv
Adviax(0) < n

10,502 1
Advpii(a) < — t 7
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donde 7 indica la longitud de la etiqueta. Ambos limites son esencialmente limites de la fecha de creacién, ya que la
ventaja se acerca a 1 tan pronto como o2 = 2. Para AEA, n = 7= 258, por lo tanto el modo puede considerarse seguro
si no se cifran mas de 2'?8 bloques para la misma clave. El algoritmo MAC de AEA cumple los requisitos de la prueba
de seguridad de OMAC, es decir, que L1y L2 son valores aleatorios independientes siempre que L sea aleatorio.

Aun otra diferencia méas entre AEA y EAX se refiere al uso del componente anal6gico A, que no es necesariamente
una biyeccién. Sin embargo, el anélisis de seguridad de EAX en realidad abstrae el cifrado de bloques de concreto y
asume funciones aleatorias de n bits a n bits. Los limites de seguridad anteriormente mencionados se derivan usando
el supuesto de funcion aleatoria, lo que significa que se aplican igualmente a AEA si la no biyectividad de A es
aproximadamente igual a la probabilidad de colision de una funcidn aleatoria de 256 a 256 bits, es decir, 1/22'% y el
cifrado de bloques E1 es una permutacién pseudoaleatoria segura; o el cifrado E2 de bloques es una permutacién
pseudoaleatoria segura.

Dado que tanto E1 como E2 estén disefiados para ser permutaciones pseudoaleatorias seguras, los limites de
seguridad de EAX también se aplican a AEA.

Por ultimo, el analisis de seguridad demostrable de EAX, aplicable a AEA, asume adversarios que no respetan los
nonces, por lo que no se ofrecen garantias cuando se repiten los nonces. Por lo tanto, en AEA se usan nonces Unicos.

Anélisis del compromiso parcial

El anélisis de seguridad anterior se aplica al modelo estandar en donde se supone que las claves criptograficas no
estan comprometidas, y el objetivo del adversario es descifrar el nuevo texto cifrado o falsificar correctamente nuevos
mensajes con etiquetas de autenticacién validas. Esto Ultimo puede estar en una de dos configuraciones:

Falsificaciones existenciales: Deduccién de un nuevo par de mensajes/etiquetas valido sin control sobre el contenido
del mensaje.

Falsificaciones universales: Deduccidn de nuevos pares arbitrarios de mensajes/etiquetas validos con control total
sobre el contenido del mensaje.

Sin claves comprometidas, todo esto es imposible hasta los limites de seguridad comprobados descritos anteriormente.

Ahora se discute el impacto de tener uno o dos de los componentes del cifrado Ex comprometidos. Recuerde que
se define como

Ex(M) = E1x1 (A(E1x1(M)) D E2k2(M).

En el primer escenario (S1), solo la parte digital E2x2 estd comprometida en el sentido de que el adversario puede
calcular consultas arbitrarias, es decir, ha logrado extraer o simular su funcionalidad, con o sin conocer la clave K2. En
el segundo escenario (S2), el adversario ha reconstruido toda la funcionalidad implementada digitaimente, es decir,
pueden calcularse consultas arbitrarias a E1x1 y a E2«xo. Esto puede implicar la recuperacién de K7y K2 o no. Se debe
tener en cuenta que este segundo escenario equivale a un compromiso de toda la clave maestra K =( K1, K2).

Seguridad contra el adversario S1

En este escenario, el adversario puede calcular E2ka(x) para cualquier entrada x. Para los objetivos de seguridad, esto
tiene las siguientes implicaciones:

Confidencialidad: Para descifrar un bloque de texto cifrado Ci, el adversario tiene que calcular el flujo de claves del
contador S;= Ex(N + /- 1), lo que requiere conocimientos de E1x1(A(E1xi(N+7-1))) Yy E2ke (N+i-1). Como Elk1y A
no estdn comprometidos, no tiene informacién sobre Siy, por lo tanto, sobre Mi en texto sin formato.

Falsificacion: Como se describié anteriormente, el adversario no puede calcular el flujo de claves del contador si solo
conoce el E2x2. El adversario no puede producir textos cifrados correctos que correspondan a los textos sin formato
de su eleccién, lo que descarta las falsificaciones universales. Para las falsificaciones existenciales, el adversario
podria intentar calcular una etiqueta correcta para el texto cifrado aleatorio (0 el texto cifrado tomado de otras consultas
con la misma clave). Sin embargo, esto requiere la capacidad de calcular E1x1(A(E1x1(x))) para producir cifrados CBC-
MAC correctos, que él no tiene.

En resumen, el compromiso de E2«2(x) no tiene un impacto directo en la seguridad de AEA. Sin embargo, los limites
de seguridad demostrables ahora dependen de que E1x1(A(E1«1(-))) se comporte como una funcidn aleatoria.

Seguridad contra Adversario S2
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En este escenario, el adversario puede calcular E1k1(x) y E2«k2(x) para cualquier entrada x. Para los objetivos de
seguridad, esto tiene las siguientes implicaciones:

Confidencialidad: Para descifrar un bloque de texto cifrado Ci, el adversario tiene que calcular el flujo de claves del
contador S;= Ex(N + i - 1), lo que requiere conocimientos de ETx1(A(ETki(N +i-1))) y E2xo(N +i-1). Con E1xi(x) y
E2x2(x) comprometidos, la seguridad ahora depende completamente del componente A que no esté comprometido. Si
su probabilidad de colisién es superior a la aleatoria, el limite de confidencialidad correspondiente se reduce a

. 9 2
Advgax (o) < —

para una probabilidad de colisién A igual a 1/2" con 7 < 256.

Falsificacion: Al igual que en el escenario (S1), la seguridad frente a las falsificaciones existenciales y universales
ahora depende por completo del Unico componente A no comprometido. Si su probabilidad de colisién es superior a
la aleatoria, el limite de autenticidad correspondiente se reduce a

Aut 10,502 1
Advpax(o) < e

para una probabilidad de colisién A igual a 1/2" con 7 < 256.

En resumen, el compromiso de E1x1(x) y E2x2 (x) no tiene un impacto inmediato en la seguridad de AEA. Sin embargo,
su seguridad ahora depende tanto de la incapacidad de clonar la funcionalidad del componente analégico como de su
probabilidad de colisién.

Seguridad poscuéantica

Al usar ordenadores cuanticos, especificamente el algoritmo de Grover, la raiz cuadrada del espacio de blusqueda
puede acelerar el exhaustivo problema de busqueda de claves para algoritmos de cifrado simétrico como E1 y E2:
Una clave de k bits puede forzarse brutalmente en el tiempo O(2 k/2) en lugar de O(2%) mediante el algoritmo de Grover.
Dado que E1 y E2 se proponen con una clave de 256 bits, siguen ofreciendo un nivel de seguridad poscuéantico de
128 bits. Una segunda consideracion es el tamafio del circuito cuéntico (el nimero de qubits) necesario para
implementar realmente el algoritmo de Grover para la busqueda exhaustiva de claves para un cifrado de bloques
concreto. Un estudio reciente (M. Grassl y col.: Applying Grover's Algorithm to AES: Quantum Resource Estimates,
PQCrypto 2016) estima que se necesita un circuito cuéntico con un total de 6681 qubits para atacar el AES-256. La
complejidad temporal se estima en 1,44 x 2151 operaciones. Dado que E1 y E2 estan disefiados con un tamafio de
estado mayor, deberian requerir al menos los recursos antes mencionados para un ataque cuantico exitoso.

Una segunda preocupacién es la seguridad poscuantica del modo de operaciéon (AEA). Como modo compuesto, su
seguridad se basa en la seguridad de los modos de operacién CBC y CTR subyacentes. Es bien sabido que tanto el
CBC como el CTR proporcionan seguridad IND-CPA (falta de capacidad de ser indistinguible en los ataques de texto
sin formato seleccionados) contra los atacantes cuanticos bajo el supuesto estandar de PRF siempre que el algoritmo
de cifrado se implemente de forma clasica. Esto significa que un atacante cuéntico solo puede usar algoritmos
cuanticos para procesar consultas de cifrado regulares y, en particular, no realizar consultas de cifrado cuéntico. Esta
situacién cambia cuando el algoritmo de cifrado también se implementa en una computadora cuantica, y se permite al
adversario realizar consultas cuanticas en los mensajes superpuestos. Un estudio reciente (M. Anand y col.: Post-
quantum Security of the CBC, CFB, OFB, CTR, and XTS Modes of Operation, PQCrypto 2016) muestra que, en este
caso, la suposicién estandar de PRF no cuantica sobre los cifrados de bloques subyacentes solo es suficiente para
obtener el Ind- qCPA para el CTR, pero no para el CBC. Para tener la seguridad Ind-qCPA para el CBC, el cifrado de
bloques subyacente debe ser un gPRF (PRF cuantico seguro).

Variante basada en AES

En realizaciones alternativas, los cifrados de bloques dedicados E2 y/o E1, tal como se usan en AEA, pueden
reemplazarse por una construccién de cifrado de bloques basada en AES. Dado que el AES es un cifrado de bloques
de 128 bits, se convierte en un cifrado de bloques de 256 bits mediante una red Feistel equilibrada que usa AES-256
(con claves de 256 bits) como la funcidn F. El cifrado de una entrada X de 256 bits a un texto cifrado Y bajo una clave
K de 256 bits se proporciona entonces del siguiente modo:

Lo||Ro: = X
L= Ry

Rii=Li@® FR, K)fori=0, .9
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Y: = Lio||R10
La funcién F se define como
FRi, Ki)= AES-256«i(R))
y las teclas redondas
Ki=K@ (i+1).
Siempre que el AES-256 sea un cifrado de bloques seguro, entonces el resultado de Dai y Steinberger (Yuanxi Dai,
John Steinberger: Indifferentiability of 8-round Feistel networks, CRYPTO 2016) implica la indivisibilidad de una
permutacidn aleatoria después de 8 rondas y se afiaden 2 rondas para obtener un margen de seguridad adicional.
Se debe tener en cuenta que la indivisibilidad es una nocién de seguridad extremadamente sélida: por ejemplo, la
seguridad frente a todos los ataques de texto sin formato elegidos de forma adaptativa hasta el limite de la fecha de
creacion (2'%) ya se logra después de solo 4 rondas (M. Luby, C. Rackoff, How to construct pseudorandom
permutations from pseudo-random functions, SIAM Journal on Computing, vol. 17, n. 2, pp. 373-386, April 1988.)
Ejemplo de interfaz de programacién de aplicaciones
Cifrado:
void aea_encrypt(const uint8_t* msg, int len, uint8_t* ¢, uint8_t tag[32], uint8_t nonce[32], uint8_t key[64]);
Implementa el cifrado autenticado segun el algoritmo AEA. Las entradas son las siguientes:
mensaje:  Entrada de mensaje, una cadena de bites de longitud “longitud” bites.

longitud: La longitud del “mensaje” en bites puede estar entre 0 y MAXINT.

nonce: nonce de 256 bits (32 bites). Este nimero debe ser Unico durante la vida Util de una clave. No es necesario
que sea secreto y puede repetirse para diferentes claves. Los nonces menores de 256 bits se rellenan con ceros.

clave: Clave maestra de 512 bits, que comprende K1 y K2 para los cifrados de bloques E1y E2.
Esta funcién genera:

c: el texto cifrado. Tiene la misma longitud que la entrada “mensaje™.

etiqueta:  la etiqueta de autenticacion correspondiente a mensaje, key y nonce.

Descifrado y verificacién:

bool aea_decrypt(const uint8_t* c, int len, uint8_t* msg, uint8_t tag[32], uint8_t nonce[32], uint8_t key[64]);
Implementa el descifrado y la verificacién de etiquetas segun el algoritmo AEA. Las entradas son las siguientes:
c: Entrada de texto cifrado, una cadena de bites de longitud “longitud” bites.

longitud: La longitud de “c” puede estar entre 0 y MAXINT.

etiqueta:  Etiqueta de autenticacidn correspondiente a c.

nonce: nonce de 256 bits que se usé para producir el texto cifrado.

clave: Clave maestra de 512 bits, que comprende K1 y K2 para los cifrados de bloques E1y E2.
Esta funcién genera:

mensaje: el texto sin formato, tras el éxito de la verificacion. Tiene la misma longitud que la entrada “mensaje”. Si
la verificacidn de etiquetas falla, esta salida esta vacia.

Genera un valor booleano que indica que la verificacién se ha realizado correctamente.
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A quienes estén familiarizados con esta tecnologia se les ocurriran otras caracteristicas y funciones, y tales variaciones
son de esperar considerando los ejemplos completos y detallados proporcionados anteriormente.
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REIVINDICACIONES
Un aparato, que comprende:

un componente analdgico (100) que tiene:

primeros electrodos (320) conectados eléctricamente con las respectivas lineas (120) de sefial de
los primeros electrodos, configurandose dichas lineas (120) de sefial de los primeros electrodos de
tal modo que pueda proporcionarse una entrada de componente analégico A; al componente
analégico (100) a través de dichas lineas (120) de sefial de los primeros electrodos, siendo dicha
entrada de componente analégico A; una secuencia de valores binarios, o bits;

una celda (1600) de cristal liquido sobre los primeros electrodos (320);

uno o mas segundos electrodos (1420) sobre la celda (1600) de cristal liquido y opuestos a los
primeros electrodos (320);

una guia (561) de ondas de entrada configurada para introducir una sefial 6ptica constante como
una entrada éptica y comunicar la entrada 6ptica a la celda (1600) de cristal liquido; y

un sensor (1164) configurado para proporcionar una salida del sensor basada en la deteccién de
una salida éptica de la celda (1600) de cristal liquido.

El aparato segun la reivindicacidn 1, que comprende ademas una guia (564) de ondas de salida que comunica
la salida 6ptica de la celda (1600) de cristal liquido al sensor (1164).

El aparato segun la reivindicacién 1, que comprende ademas:

los primeros electrodos (320) que estén dispuestos en filas y columnas;

un ancho y una profundidad de los primeros electrodos que son uniformes entre las columnas; y
una longitud respectiva de los primeros electrodos (320), en las filas que estan més alejadas de la
guia (561) de ondas de entrada, que es mas larga que la longitud respectiva de los primeros
electrodos (320) en las filas més cercanas a la guia (561) de ondas de entrada.

El aparato segln la reivindicacién 1, que comprende ademas una capa (910) de poliimida en contacto con la
celda (1600) de cristal liquido y que tiene una alineacién molecular irregular.

El aparato segun la reivindicacién 1, que comprende ademas:

sistema (2100) de circuitos de control adaptados para realizar operaciones predeterminadas, incluida la
obtencion de datos digitales M con una longitud |M|, la determinacidén del flujo de claves digitales S =
(E1x1(A(E1x1(N)))D E2«2(N)), y el célculo del texto cifrado C= M @ S para un primer |M| bits of M,

donde

N es un nonce,

K1y K2 son claves,

E1ra(N) es un cifrado de N que usa K1,

E2«2(N) es un cifrado de N que usa K2,

A es el componente analégico, y

E1x1(A(E1x1(N))) es un cifrado de A(E1x1(N)) que usa K7, y

(A(E1x1(N))) se basa en una representacién digital de la salida del sensor cuando

se usa E1xs(N) para accionar los primeros electrodos (320) del componente analdgico (100).

El aparato segun la reivindicacién 3, en donde la longitud de los primeros electrodos (320) se duplica
sustancialmente con cada una de las filas sucesivas.

El aparato segun la reivindicacién 1, en donde todos los primeros electrodos (320) estan dispuestos por
debajo de solo una mitad del ancho de la celda (1600) de cristal liquido.
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