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ES 2 303 980 T3

DESCRIPCIÓN

Procedimiento y elementos de red para duplicación de contenido en redes de paquetes.

La presente invención se refiere en general a duplicación de paquetes en redes de telecomunicaciones. En particular,
la presente invención se refiere a un procedimiento mejorado y elementos de red mejorados para soportar operaciones
de interceptación legales avanzadas en redes de telecomunicaciones IP.

La interceptación legal (LI, Lawful Interception) es el acceso oficial aprobado legalmente a comunicaciones, tal
como llamadas telefónicas o mensajes de correo electrónico, de un usuario bajo vigilancia. En general, LI es un
proceso de seguridad en el que un operador de red o proveedor de servicios da acceso a las comunicaciones de
individuos privados u organizaciones a funcionarios encargados del cumplimiento de la ley. Las leyes específicas de
cada país regulan los procedimientos de interceptación legal en el mundo.

Una orden judicial LI puede permitir a la autoridad la grabación de los contenidos de comunicaciones reales.
Para garantizar que los resultados de la observación son, por ejemplo, admisibles como prueba en un tribunal, es
imprescindible que se etiqueten de manera apropiada durante el proceso de grabación. El etiquetado puede incluir la
identidad (codificada) del usuario observado, fecha y hora de la grabación, una identificación única de las comuni-
caciones grabadas, y otra información. Las organizaciones de normalización tales como ETSI y 3GPP han creado,
o están actualmente definiendo, normas para facilitar la realización económica de interceptación legal que cumpla la
legislación y las convenciones nacionales e internacionales.

En redes de telecomunicaciones conmutadas de circuitos, la central telefónica es el elemento de red en el que se
duplica el contenido de comunicación. La conexión original normalmente no se ve afectada, y una copia del contenido
de comunicaciones, normalmente bidireccional, se pasa a una instalación de monitorización o centro de monitorización
para su grabación.

Como las redes de telecomunicaciones evolucionan de redes basadas en conmutación de circuitos a redes de paque-
tes, y en particular basadas en protocolo de Internet (IP, Internet Protocol), los esquemas LI tradicionales desarrollados
para interceptar comunicaciones conmutadas de circuitos se sustituyen por esquemas LI que tratan mejor las infraes-
tructuras de red basada en paquetes y sus capacidades. En redes de telecomunicaciones basadas en IP, normalmente
hay una separación funcional y física entre la entidad de control de portadora y la entidad de control de llamadas.
La entidad de control de portadora se denomina a menudo también la pasarela de medios (MG, Media Gateway),
y la entidad de control de llamadas comprende a menudo un controlador de pasarela de medios (MGC, Media Ga-
teway Controller). Un protocolo de control de pasarela tal como ITU-T H.248 o IETF MeGaCo se utiliza para la
comunicación entre el MGC y la MG.

El elemento de red que realiza la duplicación de contenido de comunicaciones en un entorno IP se denomina a
menudo punto de acceso de interceptación (IAP, Interception Access Point). Una variedad de elementos de red puede
servir como IAP para una interceptación dada, que incluye pero no se limita a MG, una pasarela de acceso, o un
servidor de medios. En general, cualquier dispositivo controlable por medio de un protocolo de control de pasarela
puede servir como IAP.

Los protocolos de control de pasarela H.248 y Megaco, tal como están implementados actualmente, permiten a
la entidad de control de llamadas ordenar a un IAP crear y reenviar una copia de un contenido de llamada o conte-
nido de comunicaciones a la instalación o centro de monitorización. Sin embargo, con cualquier protocolo, sólo está
disponible esta función de interceptación básica de crear y reenviar una copia de los contenidos de comunicaciones
reales. De manera desventajosa, no pueden proporcionársele al centro de monitorización de manera flexible datos de
interceptación avanzada y/o etiquetado apropiado de la llamada interceptada.

En los documentos EP 1.528.774 A y EP 1.265.454 A se proporcionan antecedentes técnicos adicionales.

Por lo tanto, es un objeto de la presente invención proporcionar un procedimiento novedoso para duplicación
de contenido en una red de telecomunicaciones. Es otro objeto de la presente invención proporcionar un nodo de
duplicación de contenido mejorado para una red de telecomunicaciones. Es aún otro objeto de la presente invención
proporcionar una entidad de control de llamadas mejorada para una red de telecomunicaciones.

Según la invención, se proporciona un procedimiento para duplicar contenido de comunicaciones en una red de
telecomunicaciones, en el que el contenido se transporta en un protocolo de comunicaciones por capas que comprende
al menos una capa de protocolo, comprendiendo el procedimiento las etapas de:

- recibir primeros datos que identifican el contenido que va a duplicarse;

- recibir segundos datos que identifican capas de protocolo más bajas que van a duplicarse; y

- duplicar el contenido según se identifica mediante dichos primeros datos incluyendo toda la información de
protocolo de la capa de protocolo más baja según se identifica mediante dichos segundos datos, incluyendo además
toda la información de protocolo de capas superiores.
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Una ventaja del mismo es que, por medio de los segundos datos, puede verse influenciada la profundidad de pro-
tocolo de la duplicación. Por ejemplo, si el contenido se transporta mediante los protocolos RTP (Real-Time Protocol,
protocolo de tiempo real), UDP (User Datagram Protocol, protocolo de datagrama de usuario), e IP (protocolo de
Internet), entonces por medio de los segundos datos podría seleccionarse para la duplicación el contenido solo, o el
contenido más toda la información de protocolo RTP (de la cual el contenido es la carga útil), o todo el tráfico IP
asociado con el contenido que va a duplicarse.

Una aplicación preferida del procedimiento de duplicación es la interceptación legal (LI), en la que el conteni-
do duplicado y la información de protocolo junto con etiquetas y/o parámetros, si es aplicable, se reenvían a una
instalación de monitorización o centro de monitorización.

La invención también proporciona un nodo de duplicación de contenido, tal como una MG o pasarela de acceso,
configurada para implementar la presente invención.

La invención también proporciona una entidad de control de llamadas tal como un MGC para suministrar, uti-
lizando medios de protocolo de control, información y/o instrucciones a un nodo de duplicación de contenido para
controlar el procedimiento de la invención.

A continuación, se describirán realizaciones de la invención con referencia a los dibujos, en los que:

la figura 1 muestra una configuración de red para desarrollar la presente invención;

la figura 2 muestra duplicación o interceptación de contenido de comunicación en diversos niveles de protocolo;

la figura 3 muestra una visión global funcional de una configuración de interceptación legal; y

la figura 4 muestra información de interceptación auxiliar que puede reenviarse conjuntamente con el contenido de
comunicación para diversas configuraciones de interceptación.

En la figura 1, se muestra una configuración 100 de red a modo de ejemplo que comprende un terminal 102 de
usuario conectado a través de una primera sección 104 de red, una pasarela 106 de medios (MG), y una segunda
sección 110 de red hasta un destino 112. La MG 106 se controla mediante un controlador 108 de pasarela de medios
(MGC) según cualquier protocolo de control de pasarela (de medios) tal como H.248 y Megaco. En la MG 106, el
contenido se duplica según la invención y se reenvía a través de una tercera sección 114 de red a un destino 116 de
duplicación (mostrado con líneas discontinuas).

La MG 106 realiza la duplicación del contenido de comunicación a y desde el terminal 102 de usuario bajo el
control del MGC 108, que a su vez puede controlarse mediante alguna otra entidad de red (no mostrada). Debe
observarse que, con referencia a la relación de comunicación del terminal, el MGC 108 actúa como una entidad de
control de llamadas (CCE, Call Control Entity), mientras que la MG 106 actúa como un nodo de duplicación de
contenido.

Los protocolos de control de pasarela (de medios) existentes tales como H.248 y Megaco permiten que la CCE
ordene al nodo de duplicación de contenido reenviar los contenidos de llamada o contenidos de comunicaciones reales
al destino 116 de duplicación. Sin embargo, los protocolos de control de pasarela existentes, no permiten que la CCE
ordene al nodo de duplicación de contenido incluir información de protocolo de aquellos protocolos en los que está
embebido el contenido de llamada. Dicho de otro modo, con protocolos de control de pasarela existentes, la sobrecarga
de protocolo se elimina de los contenidos de comunicación y por lo tanto se pierde en el destino 116 de dupli-
cación.

Según la invención, se proporcionan ampliaciones de protocolo que permiten que la CCE ordene al nodo de du-
plicación de contenido incluir cualquier nivel o capa de protocolo por debajo del contenido de comunicación real, es
decir, cualquier “sobrecarga” necesaria para transmitir la voz o datos en la red de comunicaciones.

Este procedimiento se ilustra con referencia a la figura 2 utilizando un flujo de contenido de comunicación de
voz sobre IP (VoIP, Voice over IP) típico como ejemplo. En la figura 2(a), se muestran esquemáticamente los datos
de conexión originales que comprenden contenido 202 de llamada (CC, Call Content), información 204 de protocolo
de protocolo de tiempo real (RTP), información 206 de protocolo de protocolo de datagrama de usuario (UDP), e
información 208 de protocolo de protocolo de Internet (IP). Debe observarse que “información de protocolo” puede
referirse a cualquier información de protocolo tal como cabeceras, colas, contadores de paquetes, identificadores de
carga útil, indicadores de prioridad, parámetros, etiquetas, y otra información incluida para permitir la comunicación
en la capa de protocolo respectiva conforme a la(s) norma(s) nacionales o internacionales respectivas.

Cuando se ordena por la CCE (en el ejemplo de la figura 1: MGC 108), el nodo de duplicación de contenido (en el
ejemplo de la figura 1: MG 106) puede duplicar todo el paquete IP que comprende el datagrama UDP, que comprende
a su vez el paquete RTP, que comprende a su vez el contenido de comunicación CC real (que puede ser voz o datos
codificados), tal como se muestra en la figura 2 (b). Con ese fin, el MGC 108 instruye a la MG 106 por medio de
primeros datos en cuanto a qué contenido de equipo terminal ha de duplicarse, y por medio de segundos datos que se

3



5

10

15

20

25

30

35

40

45

50

55

60

65

ES 2 303 980 T3

requiere duplicación de nivel IP, con lo que la MG 106 duplica el contenido de comunicación asociado con el equipo
102 terminal incluyendo información de protocolo IP e información de protocolo de capas de protocolo superio-
res.

El contenido 202b.. 208b duplicado puede encapsularse en un protocolo de transporte según las capacidades del
destino de duplicación. En el ejemplo de la figura 2(b)-(f), el contenido duplicado se envía en la forma de datagra-
mas UDP sobre IP al destino 116 de duplicación. La información de protocolo necesaria para esta encapsulación se
muestra esquemáticamente como información 212b de protocolo de entrega IP e información 210b de protocolo de
entrega UDP. En el esquema de la figura 2(b)-(f), esta información de protocolo de entrega se muestra dentro de líneas
discontinuas.

También puede ordenársele a la MG 106 mediante el MGC 108 que incluya etiquetas u otros parámetros, o bien
recibidos desde el MGC 108 e insertados de manera transparente en el flujo de datos para el destino 116 de duplicación
como etiquetas 216b de entidad de control de llamadas (CCEL, Call Control Entity Labels), o bien creados por la
MG 106 e insertados en el flujo de datos para el destino 116 de duplicación como etiquetas 214b de pasarela de
medios (MGL, Media Gateway Label). Estas etiquetas o parámetros, CCEL y MGL, se comentarán adicionalmente
posteriormente y se muestran en la figura 2(b)-(e) dentro de líneas de puntos.

Pueden proporcionarse terceros datos a la MG 106 que especifican, para cada capa de protocolo que ha de duplicar-
se según los segundos datos, la cantidad de detalle que ha de duplicarse. Por ejemplo, cierta información de protocolo
incluida en el flujo 202.. 208 de contenido de la conexión original puede servir para mitigar el efecto de errores de
transmisión, por ejemplo incluyendo un esquema de codificación de redundancia. Sin embargo, puede no ser deseable
recibir tal información de protocolo en el destino 116 de duplicación, ya que por ejemplo la tercera sección 114 de
red puede emplear su propio esquema de corrección de errores, haciendo que cualquier otro esquema de corrección
de errores no tenga sentido. En otras realizaciones, la cantidad de detalle que ha de duplicarse se reducirá según los
terceros datos para ahorrar ancho de banda en la tercera sección 114 de red a través de la cual cruza la información
duplicada.

La CCE (por ejemplo, el MGC 108) también puede ordenar al nodo de duplicación de contenido (por ejemplo, la
MG 106) que cree los siguientes duplicados:

- toda la información 202c.. 206c por encima de la capa IP, es decir, la información de protocolo de la capa UDP y
todas las capas superiores, tal como se muestra en la figura 2 (c); o

- toda la información 202d.. 204d de protocolo de la capa RTP y todas las capas superiores, tal como se muestra
en la figura 2 (d); o

- sólo el contenido de llamada o el contenido 202e de conexión, tal como se muestra en la figura 2 (e).

Como anteriormente, esto se consigue mediante el MGC 108 que instruye a la MG 106 por medio de primeros
datos en cuanto a qué contenido de equipo terminal ha de duplicarse, y por medio de segundos datos qué duplicación
de nivel se requiere (UDP, RTP, CC), con lo que la MG 106 duplica el contenido de comunicación asociado con el
equipo 102 terminal de referencia incluyendo información de protocolo UDP, RTP e información de protocolo de
todas las capas de protocolo superiores, respectivamente.

El contenido duplicado puede encapsularse de nuevo en un protocolo de transporte según las capacidades del desti-
no de duplicación, tal como se describió con más detalles con referencia a la figura 2(b) anterior. Como anteriormente,
opcionalmente puede ordenársele a la MG 106 por el MGC 108 que incluya etiquetas u otros parámetros, o bien reci-
bidos desde el MGC 108 e insertados de manera transparente en el flujo de datos al destino 116 de duplicación como
etiquetas 216c..e de entidad de control de llamadas (CCEL), o bien creados por la MG 106 e insertados en el flujo de
datos para el destino 116 de duplicación como etiquetas 214c..e de pasarela de medios (MGL).

Debe observarse que puede ser deseable o incluso necesario convertir el contenido de comunicación o contenido
de llamada antes de reenviar el contenido duplicado al destino 216 de duplicación, por ejemplo si la comunicación
es una llamada de voz que utiliza un códec no soportado por el destino 216 de duplicación. En tales casos, la MG
106 puede opcionalmente transcodificar el contenido de llamada a un formato más favorable. La modificación o
transcodificación del contenido de comunicación también puede aplicarse a comunicaciones encriptadas. El reenvío de
contenido de comunicación transcodificado o convertido de otro modo se muestra esquemáticamente en la figura 2(f).
Deberá observarse que la transcodificación o conversión de contenido puede por supuesto aplicarse conjuntamente con
cualquiera de las diferentes capas de la duplicación de información de protocolo tal como se describió con referencia
a la figura 2(b) - (e) anteriormente.

Tal como se indicó anteriormente, la presente invención puede realizarse preferiblemente en una implementación
de interceptación legal. La figura 3 muestra una visión global funcional de una configuración de interceptación legal
a modo de ejemplo que comprende una función 302 de administración (ADMF, Administration Function); un ele-
mento 304 de control de interceptación (ICE, Interception Control Element), que presenta una función de acceso de
interceptación 2 (IAF2, Interception Access Function 2); y un elemento 306 que presenta una función de acceso de
interceptación 3 (IAF3, Interception Access Function 3). La configuración LI de la figura 3 comprende además fun-
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ciones 308, 310 de entrega (DF2 y DF3); y una función 312 de monitorización de cumplimiento de la ley (LEMF, Law
Enforcement Monitoring Function), ubicada normalmente en una agencia encargada del cumplimiento de la ley (LEA,
Law Enforcement Agency). Una descripción más detallada de los elementos, interfaces X1_1, X1_2, X1_3, X2, X3,
Mc, e interfaces HI1.. 3 de traspaso, tal como se muestra en la figura 3, pueden encontrarse en 3GPP TS 33.107. En
general, el contenido de llamada real se entrega a la LEMF 312 a través de la DF3 310, mientras que la información
relacionada con interceptación (IRI, Intercept Related Information) se entrega a través de la DF2 308.

Aplicando la estructura funcional presentada en la figura 3 a la configuración de red a modo de ejemplo de la figura
1, el elemento de control de llamada, o MGC 108, actuaría como ICE 304 con referencia al terminal 102. El nodo de
duplicación de contenido, o MG 106, actuaría como IAF3 306 con referencia al terminal 102. El nodo de duplicación
de contenido a veces también se denomina punto de acceso de interceptación (IAP) en un contexto LI. La tercera
sección 114 de red y el destino 116 de duplicación, tal como se muestra en la figura 1, representan esquemáticamente
las funciones 308, 310 de entrega y la LEMF 312 de la figura 3. En funcionamiento, la ADMF 302 ejerce control sobre
la interceptación controlando el MGC 108 que a su vez controla la MG 106 en consecuencia.

Con la invención, y tal como se explicó con referencia a la duplicación de contenido anteriormente, la información
de interceptación legal recibida en la LEMF 312 puede comprender la siguiente información:

- el contenido de llamada real acompañado de toda la información de protocolo de un nivel deseado de profundidad
de protocolo, por ejemplo toda la información contenida en la capa de red OSI o en la capa de Internet, o cualquier
subconjunto de la misma;

- etiquetas, parámetros, y otra información pasada desde el ICE al IAP para la inclusión en la información enviada
a la LEMF 312; tales etiquetas o parámetros pueden comprender una identificación de objetivo, una identificación de
conexión, y/o una identidad de control de interceptación; y/o

- etiquetas, parámetros, y otra información creada por el IAP para su inclusión en la información enviada a la
LEMF 312; tales etiquetas o parámetros pueden comprender un sello de tiempo de duplicación; un identificador de
nodo de duplicación o identificador IAP; información de dirección sobre paquetes interceptados; o un contador de
paquetes.

A continuación se explicarán detalles adicionales sobre la información que puede incluirse opcionalmente en la
información LI hacia la LEMF 312 con referencia a cinco modos de entrega a modo de ejemplo de información
interceptada mostrados en la figura 4. Tal información puede, por ejemplo, incluirse mediante el IAP o la función de
entrega 3 (DF3). Con fines de explicación, se supone de nuevo que el contenido 402 de comunicación se encapsula
en los protocolos 404 de comunicación por capas RTP/UDP/IP. El contenido de comunicación puede encapsularse en
general en cualquier otra jerarquía de protocolos conocida, tal como será fácilmente evidente para los expertos en la
técnica.

En un primer modo de entrega de información interceptada desde una función 400 o punto de acceso de intercep-
tación, que en la figura 4 se muestra comprendiendo también la función de entrega DF3, la entrega a la LEMF 406
se lleva a cabo mediante TDM tal como se especifica en ETSI TS 101 671, tal como se muestra en la figura 4 (b). El
contenido 402b de llamada duplicado no puede transferirse al puerto TDM de la LEMF 406 sin conversión. Tal con-
versión puede llevarse a cabo en la IAF 400 o por medio de una pasarela 408 de medios separada que puede entonces
direccionarse mediante cabeceras 414b de protocolo. En tal conversión, toda la demás información tal como la infor-
mación 404 de protocolo, etiquetas, o parámetros, se pierde y por lo tanto necesita incluirse en la señalización ISDN
o ISUP utilizando cualquier procedimiento conocido tal como señalización de usuario a usuario (UUS, User-to-User
Signaling) o protocolos de señalización propietarios sobre el canal de señalización. En general, toda la información de
protocolo, etiquetas y/o parámetros comentados en el presente documento pueden transportarse en un contenedor de
protocolos adecuado utilizando señalización TDM.

Con referencia a la figura 4(c), se muestra un segundo modo de entrega de información interceptada particular-
mente útil para realizar LI conforme a PacketCable Electronic Surveillance Specification ESP1.5. La IAF duplica el
contenido 402c de llamada y el nivel deseado de información 404c de protocolo según los procedimientos explicados
anteriormente con referencia a la figura 2, y añade información 414c de protocolo para comunicarse con la LEMF 406
tal como cabeceras UDP/IP. La IAF puede incluir además un ID 412 de conexión de contenido de llamada (CCC, Call
Content Connection) como un identificador único por objetivo y conexión, creado preferiblemente mediante un ICE
correspondiente tal como el MGC 108, y un sello 410 de tiempo (TS, Time Stamp), creado preferiblemente mediante
la IAF 400.

Con referencia a la figura 4(d), se muestra un tercer modo de entrega de la información interceptada particularmente
útil para realizar LI conforme a correlación GPRS LI (GLIC, GPRS LI Correlation) ETSI TS 101 671. La IAF duplica
el contenido 402d de llamada y el nivel deseado de información 404d de protocolo según los procedimientos explicados
anteriormente con referencia a la figura 2, y añade información 414d de protocolo para comunicarse con la LEMF 406
tal como cabeceras UDP/IP o TCP/IP. La IAF puede incluir además información 416 GLIC que puede comprender
un ID de nodo de soporte GPRS de pasarela (GGSN, GPRS Support Node), un número de secuencia o contador de
paquetes, y una dirección de paquete, creados preferiblemente por la IAF 400.
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Con referencia a la figura 4(e), se muestra un cuarto modo de entrega de la información interceptada particular-
mente útil para realizar LI conforme a una variante de GPRS FTP ETSI TS 101 671. La IAF duplica el contenido 402e
de llamada y el nivel deseado de información 404e de protocolo según los procedimientos explicados anteriormente
con referencia a la figura 2, y añade información 414e de protocolo para comunicarse con la LEMF 406 tal como
cabeceras FTP/TCP/IP. La IAF puede incluir además la siguiente información en los paquetes de datos transmitidos a
la LEMF 406:

- un identificador 428 de objetivo de LI (LIID, LI Target Identifier);

- un número 426 de correlación (CON, Correlation Number) que puede comprender un ID de GGSN y un ID de
carga;

- un contador de paquetes o número 424 de secuencia de contenido de comunicación (CCSN, Communication
Content Sequence Number);

- un sello 422 de tiempo (TS);

- un parámetro 420 que identifica la dirección de carga útil (PD, Payload Direction) y el tipo de carga útil (PT,
Payload Type); y/o

- un campo 418 de extensión privada (PE, Private Extension).

Finalmente, con referencia a la figura 4(f), se muestra un quinto modo de entrega de información interceptada
particularmente útil para realizar LI conforme a ETSI TS 101 232 para interceptación de capa 3. La IAF duplica el
contenido 402f de llamada y el nivel deseado de información 404f de protocolo según los procedimientos explicados
anteriormente con referencia a la figura 2, y añade información 414f de protocolo para comunicarse con la LEMF
406 tal como cabeceras TCP/IP. La IAF puede incluir además la siguiente información en los paquetes de datos
transmitidos a la LEMF 406:

- un identificador 440 de objetivo (TID, Target Identifier) que puede comprender un código de país de autorización
(ACC, Authorization Country Code) y un LIID;

- un ID 438 de comunicación (CID, Communication ID) que puede comprender un ID de operador (OPID, Opera-
tor ID), un ID de elemento de red (NEID, Network Element ID), un número de ID de comunicación (CIN, Communi-
cation ID Number) y un código de país de entrega (DCC, Delivery Country Code);

- un contador 436 de paquetes (PC, Packet Counter);

- un sello 434 de tiempo (TS);

- un parámetro 432 que identifica la dirección de carga útil (PD) y el tipo de carga útil (PT); y/o

- un tipo 430 de interceptación (IT, Interception Type).

Generalmente, los elementos de información, parámetros, o etiquetas tales como elementos de información, pa-
rámetros, o etiquetas 410, 412, 416, 418..440 se crean mediante o bien la entidad de control de llamada tal co-
mo un MGC o bien el IAP tal como una MG como a continuación: preferiblemente la entidad de control gene-
ra información creada estáticamente e información determinada basándose en cada llamada y se reenvía al IAP
que entonces incluye de manera transparente esta información en el flujo de datos enviado a la LEMF 406. Pre-
feriblemente se crea información de tiempo de ejecución tal como sellos 410, 422, 434 de tiempo o contadores
436, 424 de paquetes tras la orden de la entidad de control mediante el IAP, o IAF, y entonces se reenvía a la
LEMF.

Los elementos de información, parámetros, o etiquetas tales como elementos de información, parámetros, o etique-
tas 410, 412, 416, 418..440 pueden reenviarse bajo el protocolo H.248 por ejemplo dentro del descriptor de topología,
descriptor de estado de terminación, descriptor de flujo, y/o descriptor de empaquetamiento. Las instrucciones desde
un MGC a una MG también pueden reenviarse bajo el protocolo H.248 por ejemplo dentro del descriptor de topo-
logía, descriptor de estado de terminación, descriptor de flujo, y/o descriptor de empaquetamiento. Con más detalle,
instrucciones de H.248 a modo de ejemplo del MGC a la MG pueden presentar el siguiente formato:

- topología (Ts, Td, topología, [flujo], [nivel]), donde Ts es la terminación de fuente, Td es la terminación de
destino, y [nivel] son los segundos datos;

- (Ts, Td, unidireccional, “ ”, “L3”) para interceptación de nivel 3 (por ejemplo, nivel IP) de flujos entrantes en Ts;

- (Ts, Td, unidireccionalexterno, “ ”, “CC”) para interceptación de nivel de contenido de llamada de flujos salientes
en Ts; y/o
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- (Ts, Td, unidireccional), donde los segundos datos omitidos dan como resultado un comportamiento por defecto
(predefinido o preestablecido) tal como interceptación de nivel CC.

Debe observarse que la presente invención puede aplicarse si la estrategia de interceptación es una estrategia en
tiempo real que da prioridad a la disponibilidad en tiempo real de la información interceptada, por ejemplo, para
escucha “en directo”, estrategia bajo la cual son tolerables pérdidas de paquetes aisladas, y se emplean protocolos no
seguros tales como UDP/IP para reenviar la información interceptada a una LEMF.

La invención también puede aplicarse si la estrategia de interceptación da prioridad a la observación completa, es
decir, si no son tolerables pérdidas de paquetes, y la escucha “en directo” no es una prioridad. Bajo tal estrategia, se
emplean normalmente protocolos que garantizan la transmisión de paquetes tales como TCP/IP.
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REIVINDICACIONES

1. Procedimiento para duplicar contenido de comunicaciones en una red de telecomunicaciones, en el que el con-
tenido se transporta en un protocolo de comunicaciones por capas que comprende al menos una capa de protocolo,

caracterizado por las etapas de:

- recibir primeros datos que identifican el contenido que va a duplicarse;

- recibir segundos datos que identifican una capa de protocolo más baja que va a duplicarse; y

- duplicar el contenido según se identifica mediante dichos primeros datos que incluyen toda la información de
protocolo de la capa de protocolo más baja según se identifica mediante dichos segundos datos, incluyendo además
toda la información de protocolo de capas superiores.

2. Procedimiento según la reivindicación 1, que comprende además las etapas de:

- recibir terceros datos que identifican, para la capa de protocolo más baja identificada por los segundos datos y
cada capa de protocolo superior, la cantidad de información de protocolo que va a duplicarse; y

- durante la etapa de duplicación, duplicar la información de protocolo según dicha tercera información.

3. Procedimiento según cualquiera de las reivindicaciones 1 ó 2, en el que la información de protocolo se incluye
en la etapa de duplicación según una capa de protocolo más baja preestablecida si los segundos datos recibidos son
inconcluyentes o se han perdido.

4. Procedimiento según cualquiera de las reivindicaciones 1 a 3, que comprende además las etapas de:

- recibir instrucciones relativas a etiquetas o parámetros que van a crearse y añadirse al contenido duplicado; y

- crear y añadir etiquetas o parámetros al contenido duplicado según dichas instrucciones.

5. Procedimiento según cualquiera de las reivindicaciones 1 a 4, que comprende además las etapas de:

- recibir etiquetas o parámetros que van a añadirse al contenido duplicado; y

- añadir las etiquetas o parámetros recibidos al contenido duplicado.

6. Procedimiento según cualquiera de las reivindicaciones 1 a 5, en el que el contenido de llamada es un paquete o
un flujo de paquetes embebidos en las capas de protocolo RTP, UDP, e IP.

7. Procedimiento según cualquiera de las reivindicaciones 4 a 6 cuando dependen de la reivindicación 4, en el que
se reciben instrucciones para crear y añadir cada una o todas de las siguientes etiquetas o parámetros:

- un sello de tiempo de duplicación;

- un identificador de nodo de duplicación o identificador IAP;

- una información de dirección que representa la dirección de una parte de contenido interceptado; y/o

- un contador de paquetes.

8. Procedimiento según cualquiera de las reivindicaciones 5 a 7 cuando dependen de la reivindicación 5, en el que
las etiquetas o parámetros recibidos comprenden:

- una identificación de objetivo;

- una identificación de conexión; y/o

- una identidad de control de interceptación.

9. Procedimiento según la reivindicación 8, en el que la información de objetivo es un LIID ETSI, la identificación
de conexión es un CIN ETSI, y/o la identidad de control de interceptación es un NEID ETSI.

10. Procedimiento según cualquiera de las reivindicaciones 1 a 9, que comprende además la etapa de reenviar el
contenido duplicado e información de protocolo a un centro de monitorización de una agencia encargada del cumpli-
miento de la ley o una función 3 de entrega de una implementación de interceptación legal.
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11. Nodo (106, 306, 400) de duplicación de contenido para una red (100) de telecomunicaciones, caracterizado
por medios para implementar el procedimiento según cualquiera de las reivindicaciones 1 a 10.

12. A entidad (108, 304) de control de llamadas para una red (100) de telecomunicaciones, que comprende medios
de protocolo para ordenar a un nodo (106, 306, 400) de duplicación de contenido duplicar un contenido de comunica-
ciones específico, comprendiendo el contenido embebido en un protocolo de comunicaciones por capas al menos una
capa de protocolo, comprendiendo la entidad de control de llamadas además medios de protocolo para ordenar al nodo
de duplicación de contenido duplicar toda la información de protocolo de una capa de protocolo más baja seleccionada
del protocolo de comunicaciones por capas y todas las capas de protocolo superiores.

13. Entidad de control de llamadas según la reivindicación 12, que comprende además medios de protocolo para
crear y enviar instrucciones relativas a etiquetas o parámetros que van a crearse y añadirse al contenido duplicado al
nodo de duplicación de contenido.

14. Entidad de control de llamadas según la reivindicación 13, que comprende además medios de protocolo para
crear y enviar instrucciones relativas a alguna o todas de las siguientes etiquetas o parámetros:

- un sello de tiempo de duplicación;

- una identidad del nodo de duplicación;

- una información de dirección que representa la dirección de una parte de contenido interceptado; y/o

- un contador de paquetes.

15. Entidad de control de llamadas según cualquiera de las reivindicaciones 11 a 14, que comprende además medios
de protocolo para crear etiquetas o parámetros que van a añadirse al contenido duplicado y enviar dichas etiquetas o
parámetros al nodo de duplicación de contenido y ordenar al nodo de duplicación de contenido que añada dichas
etiquetas o parámetros al contenido duplicado.

16. Entidad de control de llamadas según la reivindicación 15, que comprende además medios de protocolo para
crear y enviar algunas o todas de las siguientes etiquetas o parámetros:

- una identificación de objetivo tal como el LIID ETSI;

- una identificación de conexión tal como el CIN ETSI; y/o

- una identidad de control de interceptación tal como el NEID ETSI.

17. Entidad de control de llamadas según cualquiera de las reivindicaciones 11 a 16, en la que los medios de
protocolo comprenden un protocolo de control de pasarela.

18. Entidad de control de llamadas según la reivindicación 17, en la que el protocolo de control de pasarela es ITU-
T H. 248 o IETF MeGaCo.
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