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一种基于异常检测的人脸防伪方法

(57)摘要

本发明公开了一种基于异常检测的人脸防

伪方法，包括使用真实人脸数据集对其进行裁剪

对齐，将其变换到HSV、YCbCr颜色空间，然后进行

拼接生成HSV‑YCbCr特征；使用GAN网络来学习真

实人脸HSV‑YCbCr特征的分布，在训练集上对GAN

网络进行无监督训练；测试时，使用训练后的模

型将预处理后的人脸HSV‑YCbCr特征用梯度下降

方法映射回隐空间，计算loss值，然后与阈值进

行比较判断测试图片的真假。
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1.一种基于异常检测的人脸防伪方法，其特征在于：包括以下步骤：

步骤1：使用RGB人脸数据集,预处理后，将其转换到HSV空间和YCbCr颜色空间，然后拼

接成6通道的HSV‑YCbCr特征；

步骤2：从异常检测角度出发，使用真实人脸数据集的HSV‑YCbCr特征，对生成网络模型

进行无监督训练；

步骤3：根据训练好的生成器G和判别器D，将测试集图片的HSV‑YCbCr特征x映射回隐空

间中，即 得到z；

步骤4：使用与测试集图片的HSV‑YCbCr特征对应的隐空间的值z，将其带入loss计算公

式L(z)＝λLG(z)+(1‑λ)LD(z)中计算，与阈值η进行比较，若计算出的结果大于阈值，即若L

(z)＞η则将HSV‑YCbCr特征x对应的裁剪前的RGB原人脸图片判断为攻击，否则判断其为真

实人脸图片；

步骤1包括如对预处理的图片将其转换到HSV下步骤：

步骤1.1：对预处理的图片将其转换到HSV空间，转换方式为：

V＝MAX；

其中MAX＝max{R/255,G/255,B/255}；

MIN＝min{R/255,G/255,B/255}，△＝MAX‑MIN；

步骤1.2：对预处理的图片将其转换到YCbCr空间,转换方式为：

步骤1 .3：将上述两步骤得到的两个3通道特征进行拼接，拼接成一个6通道的HSV‑

YCbCr特征。

2.根据权利要求1所述的一种基于异常检测的人脸防伪方法，其特征在于：步骤2包括

如下步骤：

步骤2.1：建立一个残差网络作为生成器，用于学习真实人脸HSV‑YCbCr特征的分布，实

现输入一个服从随机分布的向量z，能够生成一个跟真实样本具有同样分布的足以欺骗判
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别器的特征；

步骤2.2建立一个一分类的卷积神经网络作为判别器，用于判断输入的样本是服从真

实人脸分布的样本还是生成器生成的样本；

步骤2.3：对无监督训练所设计的网络的损失函数为GAN的生成对抗损失LG+D和残差损

失LG，G代表生成器，D代表判别器，其中GAN的生成对抗损失如下：

残差

损失LG是通过对生成器生成的人脸特征和真实人脸的HSV‑YCbCr特征做差运算，然后逐通

道计算L1范数并求和所计算得到的，即 使得生成的人脸HSV‑

YCbCr特征更加真实。

3.根据权利要求1所述的一种基于异常检测的人脸防伪方法，其特征在于：步骤3中求

解测试集图片的HSV‑YCbCr特征到隐空间的映射，其损失函数包括残差损失LG和基于特征

匹配的判别损失LD，其中残差损失 表示测试集图片的HSV‑YCbCr

特征与生成器生成的特征的差异；基于特征匹配的判别损失LD(z)＝||f(x)‑f(G(z))||1，表

示测试集图片HSV‑YCbCr特征的特征与生成器所生成的特征的特征差异，通过最小化这两

个损失函数来找到使得测试集图片的HSV‑YCbCr特征x与生成器G所生成的6通道特征差异

最小的隐变量z。

4.根据权利要求3所述的一种基于异常检测的人脸防伪方法，其特征在于：具体为：给

定一个HSV‑YCbCr特征x，在隐空间中找到最优的z对应到G(z)，HSV‑YCbCr特征x和G(z)的相

似度在于特征x服从用于训练生成器的G的训练集的分布pdata的程度，通过最小化总损失函

数L＝λLG(z)+(1‑λ)LD(z)，以梯度下降的形式来更新参数z，即 直到z的变化量

几乎不再改变时停止迭代更新，最终找到最优的z，α为超参数；

其中f为判别器结构中至全局池化层GAP部分，λ为超参数。

5.根据权利要求4所述的一种基于异常检测的人脸防伪方法，其特征在于：所有超参数

的经验值设为α＝0.001，β＝0.4，λ＝0.9，η＝0.1。
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一种基于异常检测的人脸防伪方法

技术领域

[0001] 本发明涉及一种基于异常检测的人脸防伪方法，属于人脸识别技术领域。

背景技术

[0002] 随着科技的迅猛发展和人脸识别技术本身的优越性如非侵入性、安全性等特点 ,

人脸识别技术得到了越来越广泛的应用，如手机解锁，刷脸支付等。然而人脸识别系统容易

受到非法用户的恶意攻击，如冒充者打印出别人的照片想以此来骗过人脸识别系统。因此

人脸防伪技术成为人脸识别过程中必不可少的一个环节。

[0003] 人脸防伪是指人脸识别系统可以有效的区分出真脸和假脸。假脸也称为攻击，一

般分为打印攻击、重放攻击和面具攻击。打印攻击是指冒充者打印出合法用户的照片，试图

以此攻破人脸识别系统。重放攻击是指攻击者试图以显示在电子屏幕上合法用户的照片或

者视频来攻击人脸识别系统。面具攻击是指攻击者通过佩戴面具的行为来攻击人脸识别系

统。

[0004] 人脸防伪方法一般是将人脸防伪看成是一个二分类问题来处理。一般传统方法由

LBP、SIFT、LPQ、IMQ等特征提取器和SVM、SRC、LDA等分类器组成，基于深度学习的方法则采

用了神经网络来对图片进行特征提取及最终分类。这种二分类的策略，需要同时收集真脸

样本和假脸样本训练，在需要增加训练样本量的时候不仅需要真脸样本还需要攻击样本，

很难做到均衡；此外总会有新的攻击方式出现，这种基于分类的方法仅能对训练时用到的

样本类型进行判断，泛化性能差。异常检测则为人脸防伪提供了另外一种思路。异常检测是

指在一个模式中找到异常的特性或行为。异常检测可以只对正常样本进行训练，为了提高

算法性能可以很容易地增加训练样本的规模，无需考虑正负样本数据量之间的均衡问题，

针对先前未见的攻击具有泛化性能。

[0005] 因此，本发明提出的一种基于异常检测的人脸防伪方法，能够解决泛化性能差及

正负样本数据量之间不平衡的问题，具有重要的实际应用价值。

发明内容

[0006] 本发明的目的在于提供一种基于异常检测的人脸防伪方法，以解决上述背景技术

中提出的问题。

[0007] 一种基于异常检测的人脸防伪方法，包括以下步骤：

[0008] 步骤1：使用RGB人脸数据集(全部真脸，正样本) ,预处理后，将其转换到HSV空间和

YCbCr颜色空间，然后拼接成6通道的HSV‑YCbCr特征；

[0009] 步骤2：从异常检测角度出发，使用真实人脸数据集的HSV‑YCbCr特征，对生成网络

模型(GAN，一个生成器，一个判别器)进行无监督训练；

[0010] 步骤3：使用训练完成的模型将测试集图片的HSV‑YCbCr特征映射回隐空间；即根

据训练好的生成器G和判别器D，将HSV‑YCbCr特征x映射回隐空间中，即 得到z；

[0011] 步骤4：使用与测试集图片的HSV‑YCbCr特征对应的隐空间的值z，将其带入loss计
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算公式L(z)＝λLG(z)+(1‑λ)LD(z)中进行计算，与阈值进行比较，若计算出的结果大于阈值，

即若L(z)＞η则判断测试图像为攻击，否则判断其为真实人脸图片；

[0012] 作为本发明进一步的方案，步骤1包括如下步骤：

[0013] 步骤1.1：对预处理的图片将其转换到HSV空间，转换方式为：

[0014]

[0015]

[0016] V＝MAX；

[0017] 其中MAX＝max{R/255,G/255,B/255}；

[0018] MIN＝min{R/255,G/255,B/255}，

[0019] 步骤1.2：对预处理的图片将其转换到YCbCr空间,转换方式为：

[0020]

[0021] 步骤1.3：将上述两步骤得到的两个3通道特征进行拼接，拼接成一个6通道的HSV‑

YCbCr特征。

[0022] 作为本发明进一步的方案，步骤2包括如下步骤：

[0023] 步骤2.1：建立一个残差网络作为生成器，用于学习真实人脸HSV‑YCbCr特征的分

布，实现输入一个服从随机分布的向量z，能够生成一个跟真实样本具有同样分布的足以欺

骗判别器的特征；

[0024] 步骤2.2建立一个一分类的卷积神经网络作为判别器，用于判断输入的样本是服

从真实人脸分布的样本还是生成器生成的样本；

[0025] 步骤2.3：对无监督训练所设计的网络的损失函数为GAN的生成对抗损失LG+D和残

差损失LG，其中GAN的生成对抗损失如下：

残差损失

LG是通过对生成器生成的人脸特征和真实人脸的HSV‑YCbCr特征做差运算，然后逐通道计

算1范数并求和所计算得到的，即 使得生成的人脸HSV‑YCbCr
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特征更加真实。

[0026] 作为本发明进一步的方案，步骤3中求解测试集图片的HSV‑YCbCr特征到隐空间的

映射，其损失函数包括残差损失LG和基于特征匹配的判别损失LD，其中残差损失

表示测试集图片的HSV‑YCbCr特征与生成器生成的特征的差

异；基于特征匹配的判别损失LD(z)＝||f(x)‑f(G(z))||1，表示测试集图片HSV‑YCbCr特征

的特征与生成器所生成的特征的特征差异，通过最小化这两个损失函数来找到使得测试集

图片的HSV‑YCbCr特征x与生成器G所生成的6通道特征差异最小的隐变量z。

[0027] 作为本发明进一步的方案，步骤3具体为：给定一个HSV‑YCbCr特征x，在隐空间中

找到最优的z对应到G(z)，HSV‑YCbCr特征x和G(z)的相似度在于特征x服从用于训练生成器

的G的训练集的分布pdata的程度，通过最小化总损失函数L＝λLG(z)+(1‑λ)LD(z)，以梯度下

降的形式来更新参数z，即 (α为超参数)，直到z的变化量 几乎不再改变时停

止迭代更新，最终找到最优的z；

[0028] 其中LG(z)为残差损失， LD(z)为基于特征匹配的判别损

失，LD(z)＝||f(x)‑f(G(z))||1，f为判别器结构中至全局池化层GAP部分，λ为超参数。

[0029] 作为本发明进一步的方案，所有超参数的经验值设为α＝0.001，β＝0.4，λ＝0.9，η
＝0.1。

[0030] 与现有技术相比，本发明的有益效果是：本发明专利提出一种基于异常检测的人

脸防伪方法，基于HSV,YCbCr的图像转换及HSV‑YCbCr特征，避免了RGB三个通道的高相关性

及其对亮度和色度的不完美分离；从异常检测角度出发，对真人脸图片的进行建模，建模时

只需要正样本，不需要负样本，很容易通过增加正样本的数量来增加训练集的规模，不存在

正负样本间数据不平衡的问题，对未见过的攻击具有更好的泛化性能。

附图说明

[0031] 图1是本申请实施例所述一种基于异常检测的人脸防伪方法的训练流程图：

[0032] 图2是本申请实施例所述生成器模型图；

[0033] 图3是本申请实施例所述判别器模型图；

[0034] 图4是本申请实施例所述测试流程图。

具体实施方式

[0035] 下面将结合本发明实施例中的附图，对本发明实施例中的技术方案进行清楚、完

整的阐述。

[0036] 参照图4，其示出了本申请实施例所述一种基于异常检测的人脸防伪的流程图，包

括：

[0037] 步骤1：使用RGB真人脸数据集(正样本，全部为真脸)，并用MTCNN来对人脸照片进

行对齐裁剪，变成256*256*3的图片，将裁剪后的RGB人脸数据集转换到HSV空间和YCbCr颜
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色空间，然后拼接成256*256*6的HSV‑YCbCr特征。

[0038] 步骤1.1：RGB转换到HSV方法为：

[0039] 首先将R,G,B值置于(0,1)间，即令R＝R/255，G＝G/255，B＝B/255

[0040] 计算MAX＝max{R,G,B}，MIN＝min{R,G,B}，Δ＝MAX‑MIN则H(色调)、S(饱和度)、V

(明度)分别为：

[0041]

[0042]

[0043] V＝MAX

[0044] 步骤1.2：RGB转换到YCbCr方法为：

[0045]

[0046] 步骤1.3：将上述两步骤得到的两个3通道特征进行拼接，拼接成一个256*256*6的

6通道的HSV‑YCbCr特征。

[0047] 步骤2：建立一个基于GAN的网络架构。GAN由一个生成器和一个判别器构成。

[0048] 步骤2.1：所使用生成网络G为一个残差网络。输入是一个服从多元高斯分布的向

量，输出是256*256*6的特征，具体结构如参照图2所示。生成器的目的是为了学习真实样本

HSV‑YCbCr特征的分布，实现给定一个输入向量z，生成一个真实的足以欺骗判别器的人脸

特征。

[0049] 步骤2.2：建立一个一分类的卷积神经网络，作为判别器D，具体结构如参照图3所

示。判别器的目的是能够准确的判断输入的样本是服从真实人脸分布的样本还是生成器生

成的样本。

[0050] 步骤2.3：损失函数包括GAN的生成对抗损失LG+D和残差损失LG ,总的损失函数L＝

LG+D+βLG，其中

[0051]

[0052] 为正则项，β为超参数。
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[0053] 生成器G将隐空间Z中服从100维标准高斯分布pz的向量z映射到真人脸HSV‑YCbCr

特征的分布pdata的空间，即z～pz→G(z)～pdata。判别器D用来区别真实样本和生成器G生成

的样本。G本来生成的是假样本，经过判别器D使得G生成的样本足以骗过判别器D,即生成的

是真实样本而不是G生成的样本。同样地由于G生成的样本越来越真，同样使得判别器D的判

别能力越来越强。二者彼此博弈，使得自身性能越来越高。对生成器G和判别器D采用对抗训

练方式，首先固定生成器G来训练判别器D，之后固定判别器D来训练生成器G。

[0054] 步骤3：在训练数据集上对生成网络模型进行无监督训练，在验证集上进行超参数

的选择，得到训练好的生成器G和判别器D。

[0055] 步骤4：对于测试图片进行预处理。首先使用MTCNN进行裁剪对齐，然后进行HSV ,

YCbCr颜色空间转换，拼接成大小为256*256*6的HSV‑YCbCr特征。

[0056] 步骤5：根据训练好的生成器G和判别器D，将HSV‑YCbCr特征x映射回隐空间中，即

得到z。

[0057] 步骤5.1：给定一个HSV‑YCbCr特征x，我们想在隐空间中找到最优的z对应到G(z)。

HSV‑YCbCr特征x和G(z)的相似度在于特征x服从用于训练生成器的G的训练集的分布pdata
的程度。我们通过最小化总损失函数L＝λLG(z)+(1‑λ)LD(z)，以梯度下降的形式来更新参数

z，即 (α为超参数)，直到z的变化量 几乎不再改变时停止迭代更新，最终找

到最优的z。

[0058] 其中LG(z)为残差损失， LD(z)为基于特征匹配的判别损

失，LD(z)＝||f(x)‑f(G(z))||1，f为判别器结构中至全局池化层GAP部分，可参照图3，λ为超

参数。

[0059] 步骤6：将得到的z值带入到公式L(z)＝λLG(z)+(1‑λ)LD(z)计算与阈值η进行比较。

若L(z)＞η，将HSV‑YCbCr特征x对应的裁剪前的RGB原人脸图片判断为攻击；否则，将其判断

为真人照片。

[0060] 本实施例中所有超参数的经验值设为α＝0.001，β＝0.4，λ＝0.9，η＝0.1。

[0061] 测试一张图片是攻击还是真人的流程，参照图4所示。

[0062] 综上所述，本实施例公开了一种基于异常检测的人脸防伪方法，基于HSV,YCbCr的

图像转换及HSV‑YCbCr特征，避免了RGB三个通道的高相关性及其对亮度和色度的不完美分

离，基于异常检测的角度对真人脸的HSV‑YCbCr特征进行建模，可对未见过的攻击具有更好

的泛化性能。

[0063] 以上所述为本发明较佳实施例，对于本领域的普通技术人员而言，根据本发明的

教导，在不脱离本发明的原理与精神的情况下，对实施方式所进行的改变、修改、替换和变

型仍落入本发明的保护范围之内。
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