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(57) Abstract

The invention concerns a cryptographic device for use with a da-
ta terminal in a data network. The cryptographic device includes a
transmission channel (S) and a reception channel (E) with associated
crypto generators and data-input and output equipment, as well as a
control device (C) for control of the reception and transmission chan-
nels. Associated with the control device (C) is an internal monitoring
device (UV) for independent monitoring of the cryptographic device
functions, a display (A) being linked to the monitoring device (UA). R

ons, a ) beir ring device (U H O
The display is used to identify a faulty cryptographic device function
by presenting, in alpha-numeric form, information on the faulty func- -
tion. DEE
(57) Zusammenfassung B
" Die Erfindung betrifft ein Schliisselgerit zum Betrieb mit einer 1 0A

Datenendeinrichtung in einem Datennetz. Das Schliisselgerst enthilt
dabei einen Sendekanal (S) und einen Empfangskanal (E) mit zugehd-
rigen Kryptogeneratoren und Dateneingangs- und -ausgangsanordnun-
gen sowie eine Steuerungsanordnung (C) zur Steuerung des Empfangs-

1A
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und Sendekanals. Der Steuerungsanordnung (C) zugeordnet ist eine in-

terne Uberwachungsanordnung (UA) zur selbststindigen Funktions-

iiberwachung des Schliisselgerites, wobei mit der Uberwachungsanord-

nung (UA) eine Anzeigeeinrichtung (A) gekoppelt ist. Sie dient zur Identifizierung einer fehlerhaften Funktion im Schliisselgerit
durch alphanumerische Darstellung von Informationen tiber die fehlerhafte Funktion.
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Schlisselgerdt mit einer Anzeigeeinrichtung zur Identifizierung
einer fehlerhaften Funktion im Schlisselgerét.

Die Erfindung betrifft ein Schliisselgerdt gemdB den Merkmalen
des Patentanspruches 1.

SchlUsselgerdte zum Betrieb mit einer Datenendeinrichtung in
einem Datennetz sind hinsichtlich der Betriebssicherheit beson-
ders empfindliche Gerdte. Funktionsfehler, die im Schlisselge-
rédt auftreten, wirken sich unmittelbar auf Datenibertragung im
Netz aus. Dies kann zu einer Ubertragung von Daten mit ver-
fdlschter Information flhren, was von den Teilnehmern des Net-
zes unter Umstdnden nicht unmittelbar sofort erkannt werden
kann. Es ist deshalb notwendig eine St&rung der Funktion des
Schlisselgerdtes sofort anzuzeigen.

Schlisselgerdte sind funktionsbedingt kompliziert aufgebaute
Gerdte und aus Sicherheits- und Kostengriinden nicht beliebig
austauschbar. Es ist deshalb notwendig, auftretende Funktions-
fehler sofort zu erkennen und zu identifizieren und diese Feh-

ler zu beheben.

Es ist deshalb Aufgabe der Erfindung, ein Schlisselger&t der
eingangs genannten Art so auszugestalten, daB auftretende Funk-
tionsfehler im Schlisselgerdt sicher erkannt und identifiziert

werden konnen.

Diese Aufg. : wird bei einem Schliisselgerdt der eingangs ge-
nannten Art gemdB dem kennzeichnenden Teil des ersten Patent-

anspruches geldst.

Vorteilhafte Ausflhrungsformen der Erfindung sind in den Unter-
ansprichen gekennzeichnet,
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Dadurch, daB der steuerungsanordnung fir das Schliisselgerédt ei-
ne interne Uberwachungsanordnung zur selbstindigen Funktions-
iberwachung des Schlisselgerétes zugeordnet wird, mit der eine
Anzeigeeinrichtung zur Identifizierung einer fehlerhaften Funk-
tion im Schliisselgerdt durch alphanumerische Darstellung gekop-
pelt ist, lassen sich auftretende Funktionsfehler sicher erken-

nen und identifizieren.

Die Funktionsiiberprifung des Schliisselgerdtes erfolgt konti-
nuierlich widhrend des Betriebs Uber der Uberwachungsanordnung
zugeordnete Uberwachungsfunktionen, wobei in vorteilhafter Wei-
se die Uberwachungsfunktionen untereinander hierarchisch struk-
turiert sind. Die Struktur héngt ab von der Bedeutung und der
Wirkung der mdglichen auftretenden Funktionsfehler. Im allge-
meinen wird bei einem auftretenden Fehler die Steuerungsanord-
nung des Schlisselgerdtes und damit das Schliisselgerdt selbst
in einen Fehlerzustand versetzt und damit die Dateniibertragung
erkennbar sofort unterbrochen. Die auftretende Fehlfunktion
wird alphanumerisch in einer optischen Anzeigeeinrichtung ange-
zeigt, so daB sie anhand dieser Anzeige sofort identifiziert
werden kann. Die Anzeige enthédlt dabei Informationen {ber die
Art der Stdrung und den Ort ihres Auftretens innerhalb der
Steuerungsanordnung bzw. innerhalb eines in der Steuerungsan-

ordnung ablaufenden Steuerprogrammes.

Durch eine Selbsttestroutine, die z.B. durch Eingabe von
"Reset" ausgelBdst werden kann, kann vor der Aufnahme des Da-
tenbetriebs die Funktion des Schliisselgerates (berprift werden.
Damit ergibt sich ein HBchstmaB an Sicherheit fliir den Betrieb
eines derartigen Schllsselgerdtes.
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Eine Ausfihrungsform der Erfindung ist in der Zeichnung darge-
stellt und wird im folgenden beispielsweise naher beschrieben.
Dabei zeigt die Figur ein schematisches Blockschaltbild eines
Schliisselger#ites mit integrierter Uberwachungsanordnung und
einer optischen Anzeigeeinrichtung.

Ein in der Figur dargestelltes gesichertes Fernschreibnetz ent-
hdlt eine vielzahl von Datenendeinrichtungen DEE in Form von
Fernschreibgerdten oder Personalcomputern, wobel in der Zeich-
nung der Einfachheit halber nur eine Datenendeinrichtung DEE
dargestellt ist. Jeder Datenendeinrichtung DEE ist ein Schlis-
selgerdt SG zugeordnet, mit einem Sende-Kryptogenerator KG-S in
einem Sendekanal S und einem Empfangs-Kryptogenerator KG-E in
einem Empfangskanal E. Die Schlisselgerite SG der verschiedenen
Datenendeinrichtungen sind untereinander identisch aufgebaut.
Das Fernschreibnetz wird in dem dargestellten Fall in der Ver-
kehrsart "Halbduplex" betrieben, d.h. zwischen den Datenendein-
richtungen befindet sich eine Ubertragungsstrecke in Form einer
einzigen Leitung L oder bei Funkbetrieb einem einzigen Uber-
tragungskanal. Ubertragen werden Uber die Leitungen in {iblicher
Weise Fernschreibzeichen in flinfer oder achter Code mit einem
vorausgehenden Startschritt und einem nachfolgenden Stopschritt
mit funf bzw. acht Informationsbits. Das dargestellte Schlis-
selgerdt ist jedoch auch fir einen Betrieb in anderen Daten-

netzen geeignet.

Sowohl dem Sende-Kryptogenerator KG-S als auch dem Empfangs-
Kryptogenerator KG-E sind eingangs- und ausgangsseitig Daten-
eingangs- und Datenausgangsschaltungen DE, DA zugeordnet, die
handelsiibliche Empfangs- und Sendebausteine z.B. UART
(universal asynchronous receiver transmitter) mit zugeh&rigen
(hier nicht dargestellten) Schieberegistern aufweisen. Die
Schieberegister dienen als Zwischenspeicher um die von den UART
gelieferten Informationsbits (5 oder 8) der Fernschreibzeichen
zwischenzuspeichern und sie den Kryptogeneratoren zum ver-
schllsseln bzw. Entschlisseln zuzuflhren. In der Datenausgangs-
schaltung DA werden die verschlisselten bzw. entschlisselten
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Informationsbits zwischengespeichert und zur Ubernahme durch
die Datenendeinrichtung bzw. zur Ubertragung Uber die Leitung L
bereitgestellt. Gesteuert wird der DatenfluB im Schlisselgeridt
sowohl im Sende- als auch im Empfangskanal dber eine Steue-
rungsanordnung C die mikroprozessorgesteuert ist. Sie enthdlt
vier Prozessoren PS, PB, PV und PE die Uber ein Bussystem BUS
mit einem Arbeitsspeichersystem MA und einem Programmspeicher-
system MP in Verbindung stehen. Der Prozessor PS ist dabei dem
Sendekanal, der Prozessor PE dem Empfangskanal, der Prozessor
PB Bedienfeldfunktionen und der Prozessor PV der Abwicklung der
Schliisselverwaltung zugeordnet. Mit der Steuerungsanordnung C
und insbesondere den darin enthaltenen Prozessoren PS und PE
gekoppelt ist eine Anzeigeeinrichtung A in Form eines LCD-Dis-
plays zur alphanumerischen Darstellung von Informationen Uber
festgestellte fehlerhafte Funktionen des Schlisselgerdtes.

Zur Feststellung evtl. auftretender Fehlfunktionen im Schlis-
selgerdt enth#dlt die Steuerungsanordnung C eine Uberwachungsan-
ordnung UA, die als programmgesteuerte Rechneranordnung ausge-
bildet ist. Die Rechenarbeit fiir die Uberwachungsanordnung UA
wird dabei Uber die Prozessoren PS und PE der Empfangs- und
Sendekanile abgewickelt. Das Rechnerprogramm fiir die Uberwa-
chungsanordnung ist in einem der Programmspeicher MP gespei-
chert. Als Arbeitsspeicher dienen Teile des Speichers MA. Die
Steuerungsanordnung kann jedoch auch durch Elemente anderer
Mikroprozessoren gebildet werden oder es kann ein gesonderter
Mikroprozessor fir die Steuerungsanordnung selbst vorgesehen
sein. Die Steuerungsanordnung UA Uberwacht die Funktion des
Schliisselgerdtes im Betrieb und vor Aufnahme des Betriebes
selbstindig und bringt alle fehlerhaften Funktionen im Schlis-
selgerit zur Anzeige Uber das Display A. Bei einer fehlerhaften
Funktion wird gleichzeitig sichergestellt, daB die Steuerungs-
anordnung C und damit das Schlisselger&t selbst in einen Feh-
lerzustand versetzt wird. Damit wird die Datenilibertragung im
Datennetz unterbrochen und zwar solange, bis der Fehler behoben

ist.



WO 92/02086 PCT/DE91/00550

10

15

20

25

30

35

5
Wie bereits beschrieben, ist die Uberwachungsanordnung UA als
programmgesteuerte Rechneranordnung ausgebildet, Uber die zur
Funktionsiberwachung des Schllisselgerdtes eine Mehrzahl von
untereinander hierarchisch strukturierten Uberwachungsfunktio-
nen aufrufbar ist. Die hierarchische Struktur der Uberwachungs-
funktion hdngt dabei ab von der Bedeutung und der Wirkungen der
Uber diese Uberwachungsfunktionen identifizierbaren Funktions-
fehler des Schlisselgeridtes. Die Hierarchie dieser Uberwa-
chungsfunktion kann deshalb gegebenenfalls unterschiedlichen
Einsatzbereichen des Schlisselgerdtes angepaBt werden. Dies
kann durch einfache Anderung im Programm geschehen.

Stellt die Uberwachungsanordnung eine Fehlfunktion fest, was
den sogenannten "Exception"-Fall definiert, so wird die Fehl-
funktion als "Exception" alphanumerisch in der Anzeigeeinrich-
tung dargestellt. Als "Exceptions", d.h. Fehlfunktionen defi-
nierter Art kdnnen dabei auftreten:

- Exception, die aus unerwarteten Meldungen entstehen

- Exception, die aus der Taskverfolgung entstehen

- Exception, die aus fehlerhaften Unterprogrammanspriingen
entstehen

- Exception, die aus fehlerhaften Speichern entstehen und

- Exception, die sich aus einem Selbsttest ergeben.

Die dargestellten Exceptiontypen sind die grunds&tzlich notwen-
digen Exceptiontypen, es ist jedoch ohne weiteres méglich, mit
der {berwachungsanordnung noch andere Arten von Exception zu
erkennen und anzuzeigen.

Mit Hilfe des in dem Programmspeicher MP gespeicherten Pro-
gramms der Uberwachungsanordnung werden die beschriebenen
Exceptiontypen erkannt, identifiziert und Uber die alphanumeri-
sche Anzeigevorrichtung A dargestellt. Diese Anzeigeeinrichtung
A kann auch Bestandteil der Bedieneinrichtung an der Datenend-

einrichtung DEE sein.
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Die Darstellung des Exceptionfalles erfolgt iber ein Daten-
wort, das symbolisch im Bereich der Anzeigeeinrichtung A darge-
stellt ist. Dabei symbolisiert der Buchstabe E die Kennzeich-
nung des Datenwortes als Exception, der Buchstabe X den
Exceptiontyp, der Buchstabe Y den Ort des Exception, d.h. die
Adresse im Programm oder den Zustand oder den Event und der
Buchstabe Z die Nummer des Event (Ereignisses). Anhand der dar-
gestellten alphanumerischen Zeichen ist dann der Bediener des
Schliisselgerdtes in der Lage, z.B. mit Hilfe einer Identifizie-
rungsliste die fehlerhafte Funktion (Exception) sofort zu

identifizieren.

Die zur Exception flihrenden FunktionsstGrungen werden Uber die
im folgenden beschriebenen Uberwachungsfunktionen erfaBt. Jede
Uberwachungsfunktion reprdsentiert dabei elnen Programmteil der

gesamten Uberwachungsanordnung.
Die Uberwachungsfunktionen im einzelnen:

Eine erste Uberwachungsfunktion dient der Taskverfolgung. Damit
wird gepriift, ob die Routine, die aufgrund eines Ereignisses
angesprungen wird, einer dem eingestellten Zustand des Schlis-
selgerdtes zugeordneten Routine entspricht. Zu diesem Zwecke
enthilt die Uberwachungsanordnung einen Zustandsspeicher ZS,
der im dargestellten Fall aus einem Speicherbereich des Ar-
beitsspeichers MA besteht. In ihm wird der momentane Betriebs-
zustand des Schliisselgerites, z.B. in Form eines ein- oder
mehrstelligen Datenwortes abgespeichert. Diese Zusténde kénnen
2.B. sein der "Grundzustand" des Schliisselgerdtes der "klar"

Zustand oder die "Schlissellage".

Innerhalb der Steuerungsanordnung treten nun eine Routine aus-
16sende Meldungen oder Ereignisse auf, z.B. aufgrund von An-
forderungen von Daten, aufgrund eines "Interrupt” oder hervor-
gerufen durch einen Tastendruck im Bedienfeld. Innerhalb der
Steuerungsanordnung bzw. in ihrem Programm kann ein definierter
vorrat an Meldungen oder Ereigpissen auftreten. Jeder Meldung
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ist ein definierter Zustand des Gerdtes zugeordnet bzw. setzt
diesen definierten Zustand voraus. Diese Zustandszuordnung kann
z.B. durch entsprechende Codierung erreicht werden oder durch

Zuordnung in einem Speicher.

Die der Taskverfolgung dienende Uberwachungsfunktion vergleicht
den fir die Meldung vorausgesetzten Betriebszustand mit dem
tatsdchlichen momentanen Betriebszustand des Schliisselgerites.
Dabei entnimmt sie den der Meldung vorausgesetzten Betriebszu-
stand aus der Meldung und den tatsdchlichen momentanen Be-
triebszustand des Schlisselgerdtes aus dem Zustandsspeicher ZzS
durch Abruf des gespeicherten Datenwortes.

Bei festgestellten, unterschiedlichen Zust&nden versetzt die
Uberwachungsfunktion und damit die Uberwachungsanordnung das
Schlisselgerdt in einen Fehlerzustand und zeigt den Fehler iber
die Anzeigeeinrichtung A an.

Eine der Taskverfolgungsroutine nachgeordnete weitere Uberwa-
chungsfunktion dient zur Feststellung sogenannter unerwarteter
Meldungen. Sie ist &hnlich strukturiert wie die Tastverfol-
gungsroutine, wobei die Uberwachungsfunktion ein "Exception"
ausldst, wenn Meldungen, die in einem Zustand vorgesehen sind,
angereizt werden. Derartige unerwartete Meldungen kénnen z.B.
durch Fehlfunktion des Bedienfeldes der Datenendeinrichtung DEE
ausgeldste bzw. angereizte Meldungen sein. Die Zuordnung zwi-
schen Meldung und Zustand kann z.B. in dem Zustandsspeicher ZS
in Form einer Tabelle abgelegt sein. Tritt dann eine Meldung
auf, die fUr diesen betreffenden Zustand nicht zugelassen ist,
so wird dies durch Vergleich der Meldung mit der Zuordnungs-
tabelle im Zustandsspeicher iUber die Uberwachungsroutine fiir
fehlerhafte Meldungen festgestellt.

Auch im Fall von fehlerhaften Meldungen wird das Schllisselgerit
in den Fehlerzustand versetzt.
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Eine weitere Uberwachungsfunktion dient zur Ermittelung von
fehlerhaft angesprungenen Unterprogrammen beim Ablauf des die
steuerungsanordnung steuernden Rechnerprogrammes. Dabei ist
grundsdtzlich jedem Unterprogramm des Gesamtprogrammes eine
Kennummer zugeordnet. Bei Aufruf des Unterprogrammes mit Hilfe
eines Aufrufkennzeichens wird die dem Unterprogramm zugeordnete
Kennummer mit Ubergeben. Im Unterprogramm wird nun das Aufruf-
kennzeichen mit der dem Unterprogramm zugeordneten Kennnum-
mer verglichen und bei Unterschieden der Kennzeichnung die
Steuerungsanordnung in einen Fehlerzustand versetzt. Dieser
Fehler wird dann in der Anzeigeeinrichtung A angezeigt. Durch
diese Uberwachungsfunktion flr Unterprogramme kann z.B. ein
fehlerhaftes Abspeichern aufgrund einer fehlerhaften Adresse

festgestellt werden.

Wie bereits beschrieben, sind die Uberwachungsfunktionen
hierarchisch strukturiert und zwar in Abh&ngigkelt ven der Be-
deutung und Wirkung der auftretenden Fehler. So wird zundchst
eine Taskverfolgungsroutine aufgerufen und dann die anderen
Uberwachungsroutinen. Der Grund ist darin zu sehen, daB z.B.
bei "Interupt" in Unterprogramme gesprungen wird und erst dann
eine Priifung der Information erfolgt. Wenn also bereits das
sprungziel falsch ist, braucht die Information selbst nicht

mehr gepriift werden.

Fine weitere Uberwachungsroutine (Uberwachungsfunktion) dient
der Funktionsiiberpriifung der Speicher innerhalb der Steuerungs-
anordnung C. Der Aufruf dieser Uberwachungsroutine erfolgt Uber
die Eingabe “"Reset" durch die Datenendeinrichtung DEE. Nach
pufruf von "Reset" lduft automatisch ein Funktionstest fir die
Speicher MA und MP (Arbeitsspeicher und Programmspeicher) ab.

Der Programmspeicher wird dabei getestet durch Polynombildung
von Prifsummen und Vergleich der gebildeten Prifsummen mit be-
reits abgelegten Prifsummen. Ein Funktionstest des Arbeits-

speichers erfolgt dadurch, daB in den Arbeitsspeicher, der als
RAM-Speicher ausgebildet sein kann, bestimmte Prifbits einge-
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lesen und wieder zurickgelesen werden. Auch hier wird eine
Fehlfunktion in der Anzeigeeinrichtung A dargestellt und das
Schliisselgerit gegebenenfalls in den Fehlerzustand versetzt.

Bei dem dargestellten Ausfihrungsbeispiel der Steuerungsanord-
nung C arbeitet der Sendeprozessor PS als Master, der die ande-
ren Prozessoren {ber den Datenbus steuert. Tritt also eine
Funktionsstdrung auf, die ein "Exception" auslést, so gibt der
Sendeprozessor PS eine entsprechende Meldung an den Empfangs-
prozessor PE. Der Empfangsprozessor bestdtigt den Empfang und
der Sendeprozessor PS unterbricht daraufhin die Verbindung Gber
die Leitung L. Die Unterbrechung ausl&sende Fehlfunktion wird
auf der Anzeigeeinrichtung A dargestellt.
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Patentanspriche

1. Schliisselger#it zum Betrieb mit einer Datenendeinrichtung
(DEE) in einem Datennetz mit

- einem Sendekanal (S) mit zugeh8rigem Sendekryptogenerator
(KG-S) und entsprechenden Dateneingangs- und -ausgangsanord-
nungen (DE, DA),

- einem Empfangskanal (E) mit zugehBrigem Empfangskryptogenera-
tor (KG-E) und entsprechenden Dateneingangs- und -ausgangsan-
ordnungen (DE, DA),

- einer Steuerungsanordnung (C) zur Steuerung des Empfangs- und
Sendekanals (S, E),

- einer der Steuerungsanordnung (C) zugeordneten, internen Uber-
wachungsanordnung (UA) zur selbst@ndigen Funktionslberwachung
des Schliisselgerdtes und

- einer mit der Uberwachungsanordnung (UA) gekoppelte Anzeige-
einrichtung (A) zur Identifizierung einer fehlerhaften Funk-
tion im Schlisselgeridt durch alphanumerische Darstellung von
Informationen liber die fehlerhafte Funktion.

2. Schliisselgerdt nach Anspruch 1, dadurch ge -
kennzeichnet , daB die Uberwachungsanordnung (UA)
als programmgesteuerte Rechneranordnung ausgebildet ist, Uber
die zur Funktionsiiberwachung des Schliisselgerdtes eine Mehrzahl
von untereinander hierarchisch strukturierten Uberwachungsfunk-

tionen aufrufbar ist.

3, Schlisselgerdt nach Anspruch 2, dadurch ge -
kennzeichnet , daB der Uberwachungsanordnung (UA)
ein Zustandsspeicher (2S) zum Abspeichern des momentanen Be-
triebszustandes des Schliisselgerdtes zugeordnet ist und daB eine
Uberwachungs funktion vorgesehen ist, die Meldungen in der
Steueransrdnung (C) erfaBt, wobel jede Meldung einen entspre-
chenden definierten Betriebszustand voraussetzt und jede Meldung
eine Routine einer Steueranordnung ausldsen kann, und die den
fir die Meldung vorausgesetztén Betriebszustand mit dem tat-
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séchlichen momentanen Betriebszustand des Schliisselgerites
vergleicht und bei unterschiedlichen Zustinden das Schlissel-
gerdt in einen Fehlerzustand versetzt und den Fehler Uber die
Anzeigeeinrichtung (A) anzeigt.

4. Schlisselgerdt nach Anspruch 3, dadurch ge -
kennzeichnet b daB der Meldung ein Datenwort zuge-
ordnet wird, das den zur Meldung vorausgesetzten Betriebszustand
des Schlisselgerdtes représentiert und daB in dem Zustands-
speicher (ZS) ein weiteres Datenwort gespeichert ist, das den
tatséchlichen momentanen Betriebszustand des Schliisselgerites
reprdsentiert und daB die Uberwachungsanordnung (UA) in einer
insbesondere zur Taskverfolgung dienenden Uberwachungsfunktion
diese Datenwdrter vergleicht.

5. Schliisselgerdt nach Anspruch 4, dadurch ge -
kennzeichnet ,b6 daB eine der Funktionspriifung der
der Steuerungsanordnung (C) zugeordneten Speichern (MA, ZS, MP)
dienende Uberwachungsfunktion vorgesehen ist, die nach Aufruf
einer "Reset" Routine die Speicher (MA, ZS, MP) durch Auslesen
und Wiedereingabe von Prifdatenwdrtern priift.

6. Schlisselgerdt nach Anspruch 2, dadurch ge -
kennzedilchnet, daB eine die Programmstruktur der
Steuerungsanordnung (C) priifende Uberwachungsfunktion vorgesehen
ist, die bei Aufruf eines Unterprogrammes eine dem Unterprogramm
zugeordnete Kennummer mit einem bei Aufruf des Unterprogrammes
Ubergebenen Aufrufkennzeichen vergleicht und bei Unterschieden
der Kennzeichen die Steuerungsanordnung in einen Fehlerzustand
versetzt und diesen Fehler in der Anzeigeeinrichtung (A) an-

zeigt.
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