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DESCRIPCION
Procedimiento y aparato de adquisicién de direccién IP

La presente solicitud reivindica prioridad a la solicitud de patente china n.2 201510764761.9, presentada el 11 de
noviembre de 2015 y titulada "IP ADDRESS ACQUISITION METHOD AND APPARATUS".

CAMPO TECNICO

La presente solicitud se refiere al campo de las tecnologias de informacién y, en particular, a un procedimiento y
aparato de adquisicion de direccion IP.

ANTECEDENTES

Con el desarrollo de la sociedad de la informacién, la gente esta acostumbrada a utilizar Internet para actividades
sociales, tales como las compras en linea, la banca en linea y la mensajeria instantdnea. La exposicion de las
actividades en linea relacionadas con la propiedad personal atrae mas la atencién de la gente (por ejemplo, una
actividad financiera y una actividad transaccional). Por lo tanto, la gente estd empezando a supervisar la direccion de
Protocolo de Internet (IP) de cada terminal en la red con el fin de evaluar un grado de amenaza en la red y evitar
cualquier posible alta amenaza desde una direccion IP. Si es necesario, se puede rechazar una peticién de acceso de
dicha direccién IP con el fin de mejorar la seguridad global de la red.

Sin embargo, en un procedimiento de adquisicién de direccién IP existente, cuando se supervisa una direccion IP de
un terminal, la direccién IP del terminal se obtiene Unicamente a partir de una peticion o de una cabecera de mensaje
de respuesta transmitida utilizando el Protocolo de Transferencia de Hipertexto (HTTP). Sin embargo, a un actor
malicioso le resulta sencillo cambiar la informacién de direccién IP incluida en la cabecera de un mensaje HTTP
instalando un complemento de navegador o un software de pirateo informatico o utilizando un servidor apoderado
(proxy). En consecuencia, no se puede obtener una direccion IP exacta y auténtica.

Se puede observar que, en el procedimiento de adquisicién de direccion IP de terminal de la técnica anterior, la
autenticidad y la exactitud de una direccion IP obtenida son relativamente bajas, lo que reduce la exactitud de otra
informacién procesada en funcion de la direccion IP de terminal. El documento de Rescorla, E., "Security
Considerations for WebRTC draft-ietf-rtcweb-security-08", borrador de Internet, un documento de trabajo del Grupo de
Trabajo de Ingenieria de Internet (IETF), que expird el 30 de agosto de 2015, © 2015, describe los problemas de
seguridad en la web que surgen del uso de los protocolos WebRTC y, en particular, de la divulgacion de informacién
de direccion IP por parte del protocolo ICE (RFC 5245) aunque se oculte mediante mecanismos como una VPN.

El documento de Shieh, G., et al.: "WebRTC IP Address Handling Recommendations”, Grupo de Trabajo de la Red,
borrador de Internet del IETF, 19/10/2015, paginas 1-6, divulga que WebRTC permite comunicaciones entre pares en
tiempo real enumerando interfaces de red y obteniendo la mejor ruta a través del protocolo ICE. Durante el proceso
ICE, los pares involucrados en una sesion recopilan e intercambian todas las direcciones IP que pueden descubrir, de
modo que se pueda comprobar la conectividad de cada par IP y elegir la mejor ruta. Las direcciones que se recopilan
consisten normalmente en las direcciones fisicas/virtuales privadas de un punto extremo y sus direcciones publicas
de Internet.

RESUMEN

Las formas de realizacion de la presente invencién proporcionan un procedimiento y un aparato de adquisicion de
direccion IP con el fin de resolver el problema de la técnica anterior de que la autenticidad y la exactitud de una
direccion IP obtenida utilizando solamente la cabecera de mensajes de peticion HTTP son relativamente bajas. La
invencion esta definida en las reivindicaciones.

Las formas de realizacion de la presente solicitud proporcionan un procedimiento y un aparato de adquisicién de
direccion IP, como se describe en las reivindicaciones independientes 1 y 5, respectivamente. Otras formas de
realizacién se describen en las reivindicaciones dependientes 2 a 4.

BREVE DESCRIPCION DE LOS DIBUJOS

Los dibujos adjuntos descritos en el presente documento tienen por objeto proporcionar un mayor entendimiento de la
presente solicitud, y constituyen una parte de la presente solicitud. Las formas de realizacion de ejemplo de la presente
solicitud y las descripciones de las mismas tienen por objeto explicar la presente solicitud y no constituyen una
limitacion indebida de la presente solicitud. En los dibujos adjuntos:
La FIG. 1 es un proceso de adquisicién de direccién IP de acuerdo con una forma de realizacién de la presente
solicitud;
la FIG. 2 es un proceso de adquisicion de direccién IP correspondiente a la FIG. 1 de acuerdo con una forma
de realizacion de la presente solicitud;
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la FIG. 3 es un diagrama de flujo detallado que ilustra un control de riesgos de acuerdo con una forma de
realizacién de la presente solicitud;

la FIG. 4 es un primer diagrama estructural esquematico que ilustra un aparato de adquisicion de direccion
IP de acuerdo con una forma de realizacion de la presente solicitud; y

la FIG. 5 es un segundo diagrama estructural esquematico que ilustra un aparato de adquisicién de direccion
IP de acuerdo con una forma de realizacion de la presente solicitud.

DESCRIPCION DE FORMAS DE REALIZACION

En un procedimiento de adquisicion de direccion IP existente, la direccion IP de un terminal se obtiene utilizando un
mensaje de peticion HTTP, y la direccién IP del terminal se determina en funcién de una cabecera de mensaje de
peticién HTTP. En consecuencia, en este procedimiento, la direccion IP del terminal se puede enmascarar y manipular
facilmente mediante un complemento de navegador, un servidor apoderado, etc., y por lo tanto, la autenticidad y la
exactitud de la direccién IP obtenida del terminal son relativamente bajas. Para mejorar la autenticidad y la exactitud
de la direccién IP obtenida, es necesario establecer una conexion de comunicacion en esta forma de realizacion de la
presente solicitud. La conexion de comunicacion se establece para permitir que un dispositivo en el lado de red obtenga
una direccion IP auténtica del terminal. Por lo tanto, la conexion de comunicacién no se utiliza para la comunicacion
normal (por ejemplo, se establece una conexion de comunicacion de video, pero los datos de video no se transmiten
entre el terminal y el dispositivo en el lado de red), y el establecimiento de la conexién de comunicaciéon es una
operacion superficial. Dado que es necesario obtener la direccién IP auténtica del terminal al establecerse la conexion
de comunicacion, el dispositivo en el lado de red puede obtener la direccion IP auténtica del terminal utilizando la
conexion de comunicacion. En esta forma de realizacion de la presente solicitud, el dispositivo en el lado de red
devuelve una pagina web que incluye un cédigo de lenguaje de secuencia de comandos al terminal que envia un
mensaje de peticién de un primer protocolo, de modo que el terminal establece una conexidon de comunicacion con el
dispositivo en el lado de red ejecutando el cédigo de lenguaje de secuencia de comandos, y determina una primera
direccién IP del terminal utilizando la conexién de comunicacién. Por lo tanto, la direccién IP del terminal no sélo se
determina utilizando una direccion IP incluida en la cabecera de mensaje de peticion HTTP, sino que también se
determina utilizando la conexién de comunicacién establecida. En este caso, se evita de forma eficaz que un actor
malicioso modifique o enmascare la direccion IP en la cabecera de mensaje de peticion HTTP, mejorandose asi la
exactitud y autenticidad de la direccién IP del terminal obtenida por el dispositivo en el lado de red. Esto mejora la
fiabilidad de la direccion IP obtenida del terminal (un grado que refleja que la direccion IP obtenida es la direccion IP
auténtica) y mejora aun mas la exactitud de otro procesamiento de informacién que debe realizarse en funcion de la
direccion IP.

Para satisfacer los objetivos, las soluciones técnicas y las ventajas de la presente solicitud, a continuacion se describen
las soluciones técnicas de la presente solicitud con referencia a formas de realizacion especificas de la presente
solicitud y a los dibujos adjuntos correspondientes. Evidentemente, las formas de realizacion descritas son soélo
algunas y no todas las formas de realizacién de la presente solicitud. Otras formas de realizacion obtenidas por un
experto en la técnica en funcién de las formas de realizacion de la presente solicitud, sin realizar investigaciones
adicionales, estaran dentro del alcance de proteccion de la presente solicitud.

La FIG. 1 es un proceso de adquisicion de direccion IP de acuerdo con una forma de realizacion de la presente solicitud.
El proceso de adquisicion de direccion IP incluye las siguientes etapas.

S101: Un dispositivo en el lado de red recibe un mensaje de peticion de un primer protocolo enviado por un terminal.

En esta forma de realizacién de la presente solicitud, en una aplicacién concreta, debido a que el terminal normalmente
necesita pasar a través de una pasarela de un servidor de un sitio web antes de acceder al servidor, el dispositivo en
ellado de red en la etapa S101 puede ser una pasarela, y la pasarela recibe el mensaje de peticion del primer protocolo
enviado por el terminal.

Como alternativa, el dispositivo en el lado de red en la presente solicitud puede ser un servidor, y el servidor recibe el
mensaje de peticion del primer protocolo enviado por el terminal. Ademas, la pasarela en la presente solicitud puede
ser un dispositivo separado e independiente del servidor, o puede ser un dispositivo integrado con el servidor. La
presente invencidon no establece ninguna limitaciéon especial en este sentido.

Ademas, el primer protocolo puede ser HTTP. Dado que en HTTP se utiliza un modo de solicitud/respuesta, el mensaje
de peticion en la presente solicitud puede ser un mensaje de peticion enviado por el terminal basado en HTTP, y el
mensaje de peticion HTTP incluye una direccién de peticién de acceso (una direccion del servidor), una direccion IP
del terminal, etc.

El terminal en esta forma de realizacion de la presente solicitud puede ser diversos terminales, tales como un teléfono
moévil, un ordenador personal (PC) y una tableta electrénica.

A continuacion, se utiliza un ejemplo en el que, con fines descriptivos, el dispositivo en el lado de red es una pasarela.
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Por ejemplo, si Jack va a acceder a un sitio web de un banco en linea utilizando un terminal y va a operar con su
propia cuenta, Jack necesita introducir la direccién del sitio web del banco en linea en una barra de direcciones de un
navegador, y el terminal genera y envia un mensaje de peticién HTTP basado en la direccién con el fin de acceder al
sitio web del banco en linea. Dado que un servidor correspondiente al sitio web del banco en linea esta provisto de
una pasarela, la pasarela recibe el mensaje de peticion HTTP enviado por el terminal.

S102: Devolver al terminal una pagina web que incluye cédigo de lenguaje de secuencia de comandos en funcion del
mensaje de peticién del primer protocolo.

En esta forma de realizacién de la presente solicitud, si el terminal accede a una red utilizando un dispositivo tal como
un encaminador o un servidor apoderado, una direccion IP de origen incluida en una cabecera de mensaje del mensaje
de peticion del primer protocolo es una direccion IP del encaminador o del servidor apoderado, en lugar de una
direccion IP auténtica del terminal. Si un actor malicioso manipula la direccion IP de origen incluida en la cabecera de
mensaje del mensaje de peticion del primer protocolo, la direccién IP de origen tampoco es la direccién IP auténtica
del terminal. Por lo tanto, debido a que la direccién IP de origen incluida en la cabera de mensaje del mensaje de
peticiéon del primer protocolo no puede determinarse como la direccién IP auténtica del terminal en este caso, la
direccion IP auténtica del terminal debe determinarse adicionalmente en el procedimiento proporcionado en la presente
solicitud.

Cuando se determina adicionalmente la direccién IP auténtica del terminal, si el dispositivo en el lado de red que recibe
el mensaje de peticion HTTP es una pasarela, la pasarela puede reenviar, a un servidor, el mensaje de peticion HTTP
enviado por el terminal. Después de recibir el mensaje de peticion, el servidor devuelve una pagina web
correspondiente, y la pagina web incluye un cédigo de lenguaje de secuencia de comandos predeterminado. La
pasarela puede devolver al terminal la pagina web que incluye el coédigo de lenguaje de secuencia de comandos. El
codigo de lenguaje de secuencia de comandos se utiliza para permitir que el terminal ejecute el cédigo de lenguaje de
secuencia de comandos de modo que el terminal pueda obtener la direccién IP auténtica del terminal y enviar la
direccion IP auténtica a la pasarela. Si el dispositivo en el lado de red que recibe el mensaje de peticién HTTP es un
servidor, el servidor puede devolver directamente al terminal la pagina web que incluye el cédigo de lenguaje de
secuencia de comandos basandose en el mensaje de peticién HTTP.

Ademas, en la presente solicitud, el dispositivo en el lado de red puede no devolver directamente la pagina web que
incluye el cédigo de lenguaje de secuencia de comandos, sino que proporciona una direccién para descargar el cédigo
de lenguaje de secuencia de comandos en un codigo de pagina web correspondiente a la pagina web, de modo que
después de analizar posteriormente de manera sintactica el coédigo de pagina web, el terminal puede descargar el
codigo de lenguaje de secuencia de comandos desde otro dispositivo en el lado de red (por ejemplo, el servidor) y
ejecutar el cédigo de lenguaje de secuencia de comandos.

El codigo de lenguaje de secuencia de comandos incluye, pero no se limita a, el cédigo JavaScript. El codigo JavaScript
puede utilizarse para permitir que el terminal ejecute el cédigo JavaScript de modo que el terminal pueda obtener la
direccion IP auténtica del terminal y enviar la direccion IP auténtica al dispositivo en el lado de red.

En el ejemplo anterior, después de que la pasarela del banco en linea reciba el mensaje de peticion HTTP enviado
por el terminal de Jack, la pasarela reenvia el mensaje de peticién HTTP al servidor de modo que el servidor devuelva
una pagina web correspondiente. A continuacién, la pasarela envia, al terminal, la pagina web devuelta por el servidor
en funcion del mensaje de peticion HTTP, y la pagina web incluye el cédigo JavaScript.

S103: Recibir un mensaje de peticién para establecer una conexiéon de comunicacién enviado por el terminal
ejecutando el codigo de lenguaje de secuencia de comandos.

S104: Establecer una conexion de comunicacion con el terminal en funcion del mensaje de peticion para establecer
una conexion de comunicacion.

S105: Determinar una primera direccion IP del terminal utilizando la conexiéon de comunicacién.

En esta forma de realizacion de la presente solicitud, después de recibir la pagina web enviada por el dispositivo en el
lado de red, el terminal necesita analizar sintacticamente el codigo de pagina web correspondiente a la pagina web.
Dado que la pagina web incluye el codigo de lenguaje de secuencia de comandos, el terminal carga y ejecuta el codigo
de lenguaje de secuencia de comandos cuando analiza sintacticamente el cédigo de pagina web.

Ademas, una funcién del codigo de lenguaje de secuencia de comandos en esta forma de realizacién de la presente
solicitud es permitir que el terminal envie, al dispositivo en el lado de red, el mensaje de peticion para establecer una
conexion de comunicacion, de modo que el dispositivo en el lado de red establece la conexion de comunicacion con
el terminal y obtiene la direccion IP auténtica del terminal utilizando la conexion de comunicacién. Por lo tanto, después
de que el terminal ejecute el codigo de lenguaje de secuencia de comandos, el terminal envia, al dispositivo en el lado
de red, el mensaje de peticion para establecer una conexién de comunicacion y, en la etapa S1083, el dispositivo en el
lado de red recibe el mensaje de peticion para establecer una conexién de comunicacion.

4
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En la etapa S104, después de recibir el mensaje de peticion para establecer una conexién de comunicacion enviado
por el terminal, el dispositivo en el lado de red puede establecer la conexién de comunicacién con el terminal. Ademas,
la conexién de comunicacion en la presente solicitud puede ser la conexion de Comunicacion en Tiempo Real en la
Web (WebRTC), y la WebRTC se basa en la Transversalidad Simple del Protocolo de Datagramas de Usuario a través
de Convertidores de Direcciones de Red (STUN). Cuando STUN especifica que se va a utilizar una conexiéon de
comunicacioén tal como WebRTC, las dos partes que establecen la conexion de comunicaciéon necesitan utilizar las
respectivas direcciones IP auténticas para establecer la conexion (las dos partes que establecen la conexion de
comunicacién necesitan obtener las direcciones IP auténticas de cada una), y debe realizarse la "perforacién de
orificios" del Protocolo de Datagramas de Usuario (UDP) cuando se esta determinando la direccién IP auténtica del
terminal. Por lo tanto, en la presente solicitud, un procedimiento para determinar la primera direccion IP del terminal
utilizando la conexién de comunicacién en la etapa S105 es determinar la direccion IP auténtica del terminal por medio
de la "perforacion de orificios" de UDP. Un proceso especifico puede ser el siguiente:

En primer lugar, el dispositivo en el lado de red supervisa un paquete de datos de un segundo protocolo enviado por
el terminal, y el paquete de datos del segundo protocolo es enviado por el terminal mediante la ejecucion del codigo
JavaScript. El segundo protocolo puede ser UDP. Ademas, dado que la conexion de comunicacion en la presente
solicitud puede ser WebRTC, el dispositivo en el lado de red recibe, mediante WebRTC, un paquete de datos UDP
enviado por el terminal.

En segundo lugar, el dispositivo en el lado de red puede determinar una direccién IP de origen del paquete de datos
UDP.

En tercer lugar, el dispositivo en el lado de red escribe la direccion IP de origen en un paquete de respuesta UDP. El
dispositivo en el lado de red puede escribir la direccion IP de origen en el paquete de respuesta UDP como contenido
del paquete de respuesta UDP en lugar de una direccién IP de origen del paquete de respuesta UDP y, a continuacion,
devolver al terminal el paquete de respuesta UDP que incluye la direccion IP de origen.

A continuacion, después de que el terminal reciba el paquete de respuesta UDP, el terminal utiliza la direccion IP
auténtica del terminal como primera direccion IP y envia la primera direccién IP al dispositivo en el lado de red. Existen
muchos procedimientos para enviar la primera direccion IP. La primera direccién IP puede escribirse en otro paquete
UDP y enviarse al dispositivo en el lado de red utilizando WebRTC, o la primera direccion IP puede escribirse en el
contenido de otro mensaje HTTP y enviarse al dispositivo en el lado de red utilizando el mensaje HTTP. Cabe sefalar
que un procedimiento para el envio de la primera direccion IP puede seleccionarse en base a una situacion de
implementacion especifica, y no esta especificamente limitado en la presente solicitud.

Por ultimo, en esta forma de realizacién de la presente solicitud, si la primera direccion IP del terminal se incluye en el
paquete de datos UDP y se envia al dispositivo en el lado de red utilizando WebRTC, después de recibir el paquete
de datos UDP enviado por el terminal y que incluye la primera direccion IP, el dispositivo en el lado de red puede
obtener la primera direccién IP del terminal, es decir, la direccion IP auténtica del terminal.

En el proceso anterior de determinacién de la primera direccion IP del terminal utilizando la conexion de comunicacion,
el dispositivo en el lado de red realiza una "perforacién de orificios" de segundo protocolo (UDP) utilizando la conexion
de comunicacion establecida (WebRTC) y el protocolo (STUN) utilizado para la conexién de comunicacion, de modo
que el dispositivo en el lado de red obtiene finalmente la primera direccion IP del terminal (la direccion IP auténtica del
terminal).

En el ejemplo anterior, la pasarela del banco en linea recibe un mensaje de peticién para el establecimiento de
WebRTC enviado por el terminal de Jack, y establece WebRTC con el terminal basandose en el mensaje de peticion.
La pasarela recibe un paquete de datos UDP enviado por el terminal y determina que una direccion IP de origen para
el envio del paquete de datos es 206.128.127.25. La pasarela escribe la direccién IP de origen en un paquete de
respuesta UDP devuelto al terminal, de modo que el terminal utiliza una direccion IP auténtica (por ejemplo,
118.168.200.18) del terminal como primera direccion IP en funcién de la direccion IP de origen incluida en el paquete
de respuesta UDP recibido, escribe la primera direccion IP en el contenido del mensaje HTTP y envia el mensaje
HTTP a la pasarela. Tras recibir el mensaje de peticion HTTP, la pasarela analiza sintacticamente la primera direccion
IP del terminal a partir del contenido del mensaje de peticion HTTP. La pasarela determina finalmente que la primera
direccion IP del terminal es 118.168.200.18.

Ademas, en esta forma de realizacién de la presente solicitud, el dispositivo en el lado de red puede determinar ademas
una segunda direccién IP del terminal al recibir el mensaje de peticiéon del primer protocolo enviado por el terminal en
la etapa S101. Cuando el primer protocolo es HTTP, el dispositivo en el lado de red puede obtener la direccion IP de
origen incluida en la cabecera de mensaje del mensaje de peticién del primer protocolo y utilizar la direccion IP de
origen como segunda direccion IP del terminal. Dado que el dispositivo en el lado de red obtiene ademas la primera
direccion IP del terminal en la etapa S105, el dispositivo en el lado de red puede realizar un procesamiento de control
de riesgos basado en las dos direcciones IP, o enviar las dos direcciones IP a un dispositivo (por ejemplo, un servidor
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en un sistema de control de riesgos) para el procesamiento de control de riesgos. Un dispositivo especifico para el
procesamiento de control de riesgos no esta limitado en la presente solicitud.

El procesamiento de control de riesgos puede ser el siguiente: las dos direcciones IP del terminal se obtienen utilizando
procedimientos diferentes (por separado, en funcién de la cabecera de mensaje de peticion HTTP y la WebRTC); si la
primera direccién IP y la segunda direccion IP del terminal obtenidas por el dispositivo en el lado de red son diferentes,
puede considerarse que el terminal envia el mensaje de peticién HTTP utilizando al menos un servidor apoderado.
Ademas, la direccion IP del terminal puede ser manipulada maliciosamente para realizar actividades ilegales. Por lo
tanto, es necesario elevar el nivel de supervision de una actividad posterior de la primera direccién IP correspondiente
al terminal. Dado que la primera direccion IP obtenida del terminal es la direccion IP auténtica del terminal, se puede
comprobar ademas un registro de actividades histéricas de la primera direccién IP para determinar si la primera
direccion IP esta involucrada en una actividad ilegal en el pasado.

En el ejemplo anterior, la pasarela obtiene el mensaje de peticion HTTP en la etapa S101. Si la pasarela determina la
direccion IP de origen incluida en la cabecera de mensaje como segunda direccién IP del terminal, tal como
206.128.127.25, después de que la pasarela obtenga la primera direccion IP del terminal en la etapa S105, la pasarela
puede enviar la primera direccion IP obtenida y la segunda direccién IP obtenida del terminal de Jack al sistema de
control de riesgos para el procesamiento de control de riesgos. Debido a que la primera direccion IP obtenida
(118.168.200.18) no es la misma que la segunda direccion IP (206.128.127.25), el sistema de control de riesgos
considera la primera direccion IP (118.168.200.18) un objetivo de supervision clave, a fin de evitar que una actividad
de la direccion IP amenace la seguridad del banco en linea.

De acuerdo con el procedimiento de adquisicion de direccién IP mostrado en la FIG. 1, el dispositivo en el lado de red
puede obtener la direccion IP auténtica del terminal estableciendo una conexién de comunicacién enmascarada, y la
direccion IP obtenida utilizando la conexion de comunicacion enmascarada es mas auténtica que la direccion IP
obtenida utilizando la cabecera de mensaje de peticiéon HTTP. En el procedimiento de adquisicién de direccion IP de
la FIG. 1, el dispositivo en el lado de red puede determinar de manera eficaz una direccién IP auténtica de un terminal
de acceso, y la autenticidad y la exactitud de la direccién IP auténtica obtenida por el dispositivo en el lado de red son
relativamente altas, mejorandose asi la exactitud de otro procesamiento de informacion que debe realizarse en funcion
de una direccion IP de terminal.

De acuerdo con el proceso de adquisicion de direccion IP ejecutado por el dispositivo en el lado de red mostrado en
la FIG. 1, como se muestra en la FIG. 2, una forma de realizacién de la presente solicitud proporciona ademas un
proceso de adquisicién de direccién IP ejecutado por un terminal.

La FIG. 2 es un proceso de adquisicion de direccion IP correspondiente a la FIG. 1 de acuerdo con una forma de
realizacién de la presente solicitud. El proceso de adquisicion de direccion IP incluye las siguientes etapas.

S201: Un terminal envia un mensaje de peticién de un primer protocolo a un dispositivo en el lado de red.

En esta forma de realizacion de la presente solicitud, si el terminal va a acceder a un sitio web, el terminal necesita
enviar primero un mensaje de peticién de acceso al sitio web. El mensaje de peticién de acceso es el mensaje de
peticién del primer protocolo. El primer protocolo puede ser HTTP, y el mensaje de peticion del primer protocolo es un
mensaje de peticion HTTP en este caso. Dado que el dispositivo en el lado de red que recibe el mensaje de peticion
HTTP enviado por el terminal puede obtener una segunda direccién IP del terminal utilizando una cabecera de mensaje
de peticién HTTP, el terminal envia el mensaje de peticion HTTP al dispositivo en el lado de red, de modo que el
dispositivo en el lado de red puede determinar la segunda direccién IP del terminal basandose en el mensaje de
peticiéon HTTP.

S202: Recibir una pagina web enviada por el dispositivo en el lado de red en funcion del mensaje de peticion del primer
protocolo, donde la pagina web incluye codigo de lenguaje de secuencia de comandos.

En esta forma de realizacion de la presente solicitud, el dispositivo en el lado de red determina la segunda direccion
IP del terminal de acceso en la etapa S201. Sin embargo, si la segunda direccién IP del terminal de acceso se obtiene
a partir de la cabecera de mensaje de peticion HTTP, cuando el terminal cambia una direccion IP en la cabecera de
mensaje del mensaje de peticion HTTP instalando un complemento de navegador o un software de pirateo informatico
o utilizando un servidor apoderado, el dispositivo en el lado de red obtiene una direccién IP de terminal manipulada y
falsa. En este caso, la direccién IP obtenida por el dispositivo en el lado de red no es auténtica ni exacta. Por lo tanto,
la presente solicitud necesita ademas permitir que el dispositivo en el lado de red obtenga una direccion IP auténtica
del terminal, de modo que el dispositivo en el lado de red también pueda obtener la direccién IP auténtica del terminal
cuando el terminal falsifique la direccion IP del terminal.

Cuando el dispositivo en el lado de red es una pasarela, después de que el terminal envie el mensaje de peticion del
primer protocolo a la pasarela, la pasarela envia el mensaje de peticion del primer protocolo a un servidor, y el servidor
devuelve una péagina web correspondiente a la pasarela en funcién del mensaje de peticion. La pasarela devuelve la
pagina web al terminal, y el terminal recibe la pagina web devuelta por la pasarela. La pagina web incluye el codigo
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de lenguaje de secuencia de comandos (el codigo de lenguaje de secuencia de comandos puede ser el codigo
JavaScript). Cuando el terminal analiza sintacticamente un c6digo de pagina web de la pagina web, el terminal carga
y ejecuta el codigo JavaScript. El cédigo JavaScript se utiliza para permitir que el terminal ejecute el cédigo JavaScript
para obtener la direccion IP auténtica del terminal y envie la direccién IP auténtica a la pasarela correspondiente.

S203: Ejecutar el cédigo de lenguaje de secuencia de comandos, y enviar, al dispositivo en el lado de red en funcién
del cédigo de lenguaje de secuencia de comandos, un mensaje de peticion para establecer una conexion de
comunicacién de modo que el dispositivo en el lado de red establezca una conexién de comunicacién con el terminal.

S204: Enviar un paquete de datos al dispositivo en el lado de red utilizando la conexién de comunicacién de modo que
el dispositivo en el lado de red determine una primera direccion IP del terminal basandose en el paquete de datos.

En esta forma de realizacion de la presente solicitud, después de ejecutar el cddigo JavaScript, basandose en el
codigo JavaScript, el terminal envia, al dispositivo en el lado de red que envia la pagina web, el mensaje de peticién
para establecer una conexion de comunicacién. La conexién de comunicacion puede ser WebRTC. Debido a la razén
en la etapa S103 que lleva hasta la etapa S105, en funcion de WebRTC, el dispositivo en el lado de red tiene que
realizar una "perforacion de orificios" de UDP para permitir al terminal obtener la direccion IP auténtica del terminal y
enviar la direccion IP auténtica al dispositivo en el lado de red, y el terminal envia la direccién IP auténtica del terminal
al dispositivo en el lado de red en la etapa S204 subsiguiente.

Por lo tanto, después de que el terminal establece WebRTC con el dispositivo en el lado de red, en la etapa S204, el
terminal puede enviar primero un paquete de datos de un segundo protocolo al dispositivo en el lado de red que envia
el mensaje de peticion HTTP en la etapa S201. El segundo protocolo puede ser UDP, en la presente solicitud; el
terminal envia un paquete de datos UDP al dispositivo en el lado de red después de establecer WebRTC con el
dispositivo en el lado de red. El paquete de datos UDP puede ser un paquete de datos nulo sin ningin contenido, de
manera que se pueden ahorrar recursos de red y se puede aliviar la presion del dispositivo en el lado de red.

Después de recibir el paquete de datos UDP, el dispositivo en el lado de red puede determinar una direccion IP de
origen para enviar el paquete de datos UDP y afadir la direccién IP de origen a un paquete de respuesta UDP que se
devuelve al terminal. En este caso, después de recibir el paquete de respuesta UDP devuelto por el dispositivo en el
lado de red, el terminal puede analizar sintacticamente el contenido del paquete de respuesta UDP y obtener la
direccion IP de origen del terminal que se incluye en el paquete de respuesta UDP.

Tras obtener la direccion IP de origen incluida en el paquete de respuesta UDP, el terminal puede comparar la direccién
IP de origen con la direccion IP auténtica del terminal. Si las dos son idénticas, el terminal utiliza la direccién IP de
origen o la direccién IP auténtica del terminal como primera direccién IP, y envia la primera direccion IP al dispositivo
en el lado de red; si las dos son diferentes, el terminal utiliza la direccion IP auténtica del terminal como primera
direccion IP y envia la primera direccion IP al dispositivo en el lado de red. La primera direccion IP se envia al
dispositivo en el lado de red escribiendo la primera direccién IP en el contenido del mensaje de peticion HTTP o
escribiendo la primera direccion IP en otro paquete de datos UDP. Un procedimiento especifico para enviar la primera
direccion IP al dispositivo en el lado de red no esta limitado en la presente solicitud.

Ademas, cuando la direccién IP de origen es idéntica a la direccidon IP auténtica del terminal, puede devolverse
informacién de acuse de recibo en lugar de la primera direccién IP, de modo que el dispositivo en el lado de red
determina, basandose en la informacion de acuse de recibo, que la direccion IP de origen obtenida por el dispositivo
en el lado de red es la direccion IP auténtica del terminal.

Ademas, después de obtener la primera direccion IP del terminal, el dispositivo en el lado de red puede realizar un
control de riesgos basandose en la primera direccion IP y en la segunda direccion IP obtenida en la etapa S202.

Como se muestra en la FIG. 3, la FIG. 3 es un diagrama de flujo detallado que ilustra un control de riesgos de acuerdo
con una forma de realizacién de la presente solicitud.

S301: Un terminal envia un mensaje de peticién de un primer protocolo a una pasarela.

S302: La pasarela determina una segunda direccion IP del terminal basandose en el mensaje de peticion del primer
protocolo.

S303: La pasarela reenvia el mensaje de peticion del primer protocolo a un servidor.
S304: El servidor devuelve a la pasarela una pagina web que incluye cédigo de lenguaje de secuencia de comandos.
S305: La pasarela reenvia al terminal la pagina web que incluye el cédigo de lenguaje de secuencia de comandos.

S306: El terminal recibe la pagina web devuelta por la pasarela, analiza sintacticamente el codigo de pagina web de
la pagina web y carga y ejecuta un cédigo de lenguaje de secuencia de comandos incluido en la pagina web.
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S307: El terminal envia un paquete de datos de un segundo protocolo a la pasarela.

S308: La pasarela recibe el paquete de datos del segundo protocolo enviado por el terminal y determina una direccién
IP de origen del terminal.

S309: La pasarela envia al terminal un paquete de respuesta del segundo protocolo que incluye la direccion IP de
origen del terminal.

S310: El terminal envia una direccién IP auténtica del terminal a la pasarela basandose en el paquete de respuesta
recibido del segundo protocolo.

S311: La pasarela recibe la direccion IP auténtica enviada por el terminal y utiliza la direccion IP auténtica como
primera direccion IP del terminal.

S312: La pasarela envia la primera direccion IP y la segunda direccion IP del terminal a un sistema de control de
riesgos.

S313: El sistema de control de riesgos realiza un procesamiento de control de riesgos basandose en la primera
direccion IP recibida y la segunda direccioén IP recibida del terminal.

En lo que antecede se ha descrito el procedimiento de adquisicion de direccion IP proporcionado en la forma de
realizacién de la presente solicitud. En base a la misma idea, como se muestra en la FIG. 4 y la FIG. 5, una forma de
realizacién de la presente solicitud proporciona ademas un aparato de adquisicion de direccion IP correspondiente.

La FIG. 4 es un primer diagrama estructural esquematico que ilustra un aparato de adquisicién de direccién IP de
acuerdo con una forma de realizacion de la presente solicitud. El aparato de adquisicion de direccion IP incluye:
un primer modulo de recepcion 401, configurado para recibir un mensaje de peticiéon de un primer protocolo
enviado por un terminal;
un modulo de devolucién 402, configurado para devolver al terminal una pagina web que incluye codigo de
lenguaje de secuencia de comandos en funcién del mensaje de peticion del primer protocolo;
un segundo médulo de recepcion 403, configurado para recibir un mensaje de peticion para establecer una
conexion de comunicacion enviado por el terminal ejecutando el cédigo de lenguaje de secuencia de
comandos;
un médulo de conexién de comunicacién 404, configurado para establecer una conexion de comunicacion
con el terminal en funcién del mensaje de peticidn para establecer una conexién de comunicacioén; y
un modulo de adquisicién 405, configurado para determinar una primera direccién IP del terminal utilizando
la conexion de comunicacion.

El médulo de adquisicion 405 esta configurado para: recibir un paquete de datos de un segundo protocolo enviado por
el terminal en funcién del cédigo de lenguaje de secuencia de comandos utilizando la conexién de comunicacion;
determinar una direccion IP de origen para el envio del paquete de datos del segundo protocolo; afadir la direccién IP
de origen a un paquete de respuesta del segundo protocolo y devolver el paquete de respuesta del segundo protocolo
al terminal; y recibir una direccion IP devuelta por el terminal en funcioén de la direccién IP de origen incluida en el
paquete de respuesta del segundo protocolo y utilizar la direccién IP devuelta como primera direccién IP del terminal
determinada utilizando la conexion de comunicacion.

El aparato incluye, ademas un médulo de control de riesgos 406, configurado para: determinar una segunda direccion
IP del terminal en funcién del mensaje de peticion del primer protocolo y realizar un procesamiento de control de
riesgos en el terminal en funcién de la primera direccion IP y la segunda direccion IP.

En el aparato de adquisicion de direccion IP, el primer protocolo incluye el Protocolo de Transferencia de Hipertexto
(HTTP), el cédigo de lenguaje de secuencia de comandos incluye el codigo JavaScript, la conexidon de comunicacion
incluye la conexién de Comunicacion en Tiempo Real de la Web (WebRTC), y el segundo protocolo incluye el Protocolo
de Datagramas de Usuario, UDP.

El aparato de adquisicién de direccion IP mostrado en la FIG. 4 puede estar ubicado en pasarelas de varios sitios web
0 puede estar ubicado en un servidor.

La FIG. 5 es un segundo diagrama estructural esquematico que ilustra un aparato de adquisicion de direccion IP de
acuerdo con una forma de realizacién de la presente solicitud. El aparato de adquisicién de direccion IP incluye:
un primer médulo de envio 501, configurado para enviar un mensaje de peticion de un primer protocolo a un
dispositivo en el lado de red;
un modulo de recepcion 502, configurado para recibir una pagina web enviada por el dispositivo en el lado
de red en funcion del mensaje de peticion del primer protocolo, donde la pagina web incluye cédigo de
lenguaje de secuencia de comandos;
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un médulo de conexion de comunicacion 503, configurado para: ejecutar el cddigo de lenguaje de secuencia
de comandos, y enviar, al dispositivo en el lado de red en funcion del codigo de lenguaje de secuencia de
comandos, un mensaje de peticion para establecer una conexién de comunicacion de modo que el dispositivo
en el lado de red establezca una conexién de comunicacion con el aparato; y

un segundo médulo de envio 504, configurado para enviar un paquete de datos al dispositivo en el lado de
red utilizando la conexién de comunicaciéon de modo que el dispositivo en el lado de red determine una
primera direccién IP del aparato basandose en el paquete de datos.

El segundo modulo de envio 504 esta configurado para: enviar un paquete de datos de un segundo protocolo al
dispositivo en el lado de red en funcién del codigo de lenguaje de secuencia de comandos mediante la conexion de
comunicacién, de modo que el dispositivo en el lado de red determina una direccion IP de origen para enviar el paquete
de datos del segundo protocolo; recibir un paquete de respuesta del segundo protocolo, donde el paquete de respuesta
del segundo protocolo es devuelto por el dispositivo en el lado de red e incluye la direccion IP de origen; y determinar
una direccion IP auténtica del aparato, utilizar la direccion IP auténtica como primera direccién IP del aparato y enviar
la primera direccion IP del aparato al dispositivo en el lado de red.

En el aparato de adquisicion de direccion IP, el primer protocolo incluye el Protocolo de Transferencia de Hipertexto
(HTTP), el cédigo de lenguaje de secuencia de comandos incluye el codigo JavaScript, la conexion de comunicacion
incluye la conexién de Comunicacion en Tiempo Real de la Web (WebRTC), y el segundo protocolo incluye el Protocolo
de Datagramas de Usuario, UDP.

El aparato de adquisicion de direccion IP mostrado en la FIG. 5 puede estar ubicado en varios terminales, y puede
estar ubicado en varios terminales tales como un teléfono moévil, un PC y una tableta electrénica.

En una configuracion tipica, un dispositivo informatico incluye uno o mas procesadores (CPU), una interfaz de
entrada/salida, una interfaz de red y una memoria.

La memoria puede incluir una memoria no persistente, una memoria de acceso aleatorio (RAM), una memoria no
volatil y/u otra forma que esté en un medio legible por ordenador, por ejemplo, una memoria de sélo lectura (ROM) o
un dispositivo de almacenamiento (memoria flash). La memoria es un ejemplo del medio legible por ordenador.

El medio legible por ordenador incluye medios persistentes, no persistentes, méviles y fijos que pueden almacenar
informacién utilizando cualquier procedimiento o tecnologia. La informacion puede ser una instruccion legible por
ordenador, una estructura de datos, un médulo de programa u otros datos. La informacion puede ser una instruccién
legible por ordenador, una estructura de datos, un modulo de programa u otros datos. Ejemplos de un medio de
almacenamiento informatico incluyen, pero no se limitan a: una memoria de acceso aleatorio paramétrica (PRAM),
una memoria de acceso aleatorio estatica (SRAM), una memoria de acceso aleatorio dinamica (DRAM) u otro tipo de
memoria de acceso aleatorio (RAM), una memoria de sélo lectura (ROM), una memoria de sélo lectura programable
eléctricamente borrable (EEPROM), una memoria flash u otra tecnologia de memoria, una memoria de s6lo lectura en
disco compacto (CD-ROM), un disco versatil digital (DVD) u otro almacenamiento éptico, un casete magnético, una
cinta magnética, una memoria de disco magnético u otro dispositivo de almacenamiento magnético, o cualquier otro
medio de no transmision que pueda utilizarse para almacenar informacién a la que pueda acceder un dispositivo
informatico. De acuerdo con una definicion en esta memoria descriptiva, el medio legible por ordenador no incluye
medios transitorios legibles por ordenador (medios transitorios) tales como una sefal de datos modulada y una
portadora.

Cabe sefalar ademas que los términos "incluir", "contener" o cualquier otra variante pretende abarcar una inclusion
no exclusiva, de modo que un proceso, un procedimiento, un articulo o un dispositivo que incluye una lista de
elementos no soélo incluye esos elementos, sino que también incluye otros elementos que no estan expresamente
enumerados, o incluye ademdas elementos inherentes a dicho proceso, procedimiento, articulo o dispositivo. Un
elemento definido por "incluye un ..." incluye ademas, sin mas limitaciones, otro elemento idéntico en el proceso,
procedimiento, articulo o dispositivo que incluye el elemento.

Un experto en la técnica debe entender que las formas de realizacion de la presente solicitud pueden proporcionarse
como un procedimiento, un sistema o un producto de programa informatico. Por lo tanto, la presente solicitud puede
usar formas de realizacién sélo de hardware, formas de realizacion solo de software o formas de realizacién con una
combinacion de software y hardware. Ademas, la presente solicitud puede utilizar una forma de un producto de
programa informatico implementado en uno o mas medios de almacenamiento utilizables por ordenador (incluyendo,
pero sin limitarse a, una memoria de disco magnético, un CD-ROM, una memoria 6ptica, etc.) que incluyen cédigo de
programa utilizable por ordenador.

Las formas de realizacion anteriores son simplemente formas de realizacién de la presente solicitud, y no pretenden
limitar la presente solicitud. Un experto en la técnica puede realizar diversas modificaciones y cambios en la presente
solicitud, sin apartarse del alcance de proteccién, tal como se define en las reivindicaciones adjuntas.
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REIVINDICACIONES

1. Un procedimiento para adquirir una direccion de Protocolo de Internet, IP, comprendiendo el procedimiento:
recibir (S101, S201, S301), mediante un dispositivo en el lado de red, un mensaje de peticién de un primer
protocolo enviado por un terminal, comprendiendo el mensaje de peticién una direccién de peticién de acceso;
reenviar (S303) el mensaje de peticion del primer protocolo a un servidor;
recibir (S102, S202, S304), desde el servidor, una pagina web que comprende un codigo de lenguaje de
secuencia de comandos, estando la pagina web basada en el mensaje de peticién del primer protocolo;
devolver (S102, S202), al terminal, la pagina web;
recibir (S103, S203), desde el terminal, un mensaje de peticibn para establecer una conexion de
comunicacion, enviado por el terminal ejecutando el cédigo de lenguaje de secuencia de comandos;
establecer (S104, S203) la conexién de comunicacion con el terminal en funcion del mensaje de peticién para
establecer la conexién de comunicacion;
recibir (S204), desde el terminal, un paquete de datos de un segundo protocolo generado en funcién del
codigo de lenguaje de secuencia de comandos utilizando la conexién de comunicacion;
determinar una direccion IP de origen para enviar el paquete de datos del segundo protocolo;
anadir la direccion IP de origen a un paquete de respuesta del segundo protocolo y devolver el paquete de
respuesta del segundo protocolo al terminal;
recibir una direccion IP devuelta por el terminal en funcién de la direccién IP de origen comprendida en el
paquete de respuesta del segundo protocolo; y
utilizar (8105) la direccién IP devuelta como primera direccién IP del terminal, donde la primera direccién IP
del terminal es una direccién IP auténtica del terminal;
determinar (S312) una segunda direccion IP del terminal en funcion del mensaje de peticién del primer
protocolo; y
realizar (§313) un procesamiento de control de riesgos en el terminal en funcién de la primera direccién IP y
la segunda direccion IP, donde la realizacién del procesamiento de control de riesgos comprende:
determinar si la primera direccion IP y la segunda direccién IP son diferentes; y
si la primera direccion IP y la segunda direccion IP son diferentes, comprobar un registro de actividades
histéricas de la primera direccion IP.

2. El procedimiento de la reivindicacion 1, en el que el primer protocolo comprende el Protocolo de Transferencia de
Hipertexto, HTTP;

el codigo de lenguaje de secuencia de comandos comprende el cédigo JavaScript;

la conexion de comunicacion comprende la conexion de Comunicacién en Tiempo Real de la Web, WebRTC;

el segundo protocolo comprende el Protocolo de Datagramas de Usuario, UDP; y

el paquete de datos de un segundo protocolo es un paquete de datos nulo sin ninguin contenido.

3. El procedimiento de cualquiera de las reivindicaciones 1 a 2, en el que el terminal comprende uno de entre un
teléfono movil, un ordenador personal, PC, y una tableta informatica.

4. El procedimiento de cualquiera de las reivindicaciones 1 a 3, en el que la pagina web comprende acceso a una
cuenta bancaria.

5. Un aparato para adquirir una direccion IP, comprendiendo el aparato una pluralidad de médulos configurados para
realizar el procedimiento de una cualquiera de las reivindicaciones 1 a 4.

10
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Un dispositivo en el lado de red recibe un mensaje de peticién de un primer
protocolo enviado por un terminal

l

Devolver al terminal una pagina web que incluye cédigo de lenguaje de
secuencia de comandoes en funcién del mensaje de peticion del primer protocolo

:

Recibir un mensaje de peticién para establecer una conexién de comunicacién
enviado por el terminal ejecutando el cédigo de lenguaje de secuencia
de comandos

S101

S102

S103

l - S104

Establecer una conexidén de comunicacion con el terminal en funcion
del mensaje de peticién para establecer una conexién de comunicaciéon

l

Determinar una primera direccién IP del terminal utilizando la conexién
de comunicacién

FIG. 1

11

S105
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Un terminal envia un mensaje de peticion de un primer protocolo a una pasarela

S201
/

l - $202

Recibir una pagina web enviada por un dispositivo en el lado de red en funcidn
del mensaje de peticidén del primer protocolo, donde la pagina web incluye cédigo
de lenguaje de secuencia de comandos

l - $203

Ejecutar el codigo de lenguaje de secuencia de comandos, y enviar, al dispositivo
en el lado de red en funcién del cédigo de lenguaje de secuencia de comandos,
un mensaje de peticion para establecer una conexién de comunicacion
de modo que el dispositivo en el lado de red establezca una conexién
de comunicacion con el terminal

l - $204

Enviar un paquete de datos al dispositivo en el lado de red utilizando la conexién
de comunicacién de modo que el dispositivo en el lado de red determine una
primera direccién IP del terminal basandose en el paquete de datos

FIG. 2
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