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(57) Abstract: The invention relates to a method and a device for identify-
ing a virtual product when said product is distributed to third persons. The
virtual product is presented in a digital form and the identification indicates
which rights a third party has acquired with respect to the virtual product re-
ceived. According to the invention, the virtual product is initially made avail-
able (S100) in the form of a file by a distributor. Subsequently, an electronic
document is made available (S106) for the virtual product thus provided, said
document containing information referring to the distribution of the virtual
product. Then, the thus produced electronic proof is allocated (S108) to the
file which is subsequently distributed (S110) to third persons. If the third party
wishes to aquire rights to the received file, the necessary transactions are car-
ried out (S120) using the information associated with the electronic document,
so that the distributor of the virtual product can provide the third party with a
predetermined right. At the end of said transaction, an electronic receipt is pro-
duced (S120) containing information relating to the rights aquired by the third
party in the transaction and subsequently, the electronic receipt is allocated to
the associated file with the associated document, received by the third party.

(57) Zusammenfassung: Bei einem Verfahren und einer Vorrichtung
zur Kennzeichnung einer virtuellen Ware beim Verteilen derselben an
Dritte, wobei die virtuelle Ware in digitaler Form vorliegt, und wobei die
Kennzeichnung angibt, welche Rechte ein Dritter, der die virtuelle Ware
empfangen hat, an der virtuellen Ware erworben hat, wird zunichst die
virtuelle Ware durch einen Vertreiber in Form einer Datei bereitgestellt
(S100). Anschliefend wird ein elektronischer Beleg fiir die bereitgestellte
virtuelle Ware erzeugt (S106), dem Informationen beziiglich der Vertreibers
der virtuellen Ware zugeordnet sind. AnschlieBend wird der so erzeugte
elektronische Beweis der Datei zugeordnet (S108), die anschlieBend an einen
Dritten verteilt wird (S110). Falls der Dritte Rechte an der empfangenen
Datei erwerben will, so werden
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unter Verwendung der dem elektronischen Beleg zugeordneten Informationen die erforderlichen Transaktionen durchgefiihrt (S120),
um von dem Vertreiber der virtuellen Ware ein vorbestimmtes Recht an den Dritten zu geben. Nach Abschluss der Transaktion wird
eine elektronische Quittung erzeugt (S120), der Informationen beziiglich der Rechte, die der Dritte durch die Transaktion erworben
hat, zugeordnet sind, und abschlieBend wird die elektronische Quittung zu der Datei mit dem zugeordneten Beleg, die von dem
Dritten empfangen wurde, zugeordnet.
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Verfahren zur Kennzeichnung einer virtuellen Ware und Vor-
richtung zur Bereitstellung einer Kennzeichnung fir eine vir-

tuelle Ware

Beschreibung

Die vorliegende Erfindung bezieht sich auf ein Verfahren zur
Kennzeichnung einer virtuellen Ware und auf eine Vorrichtung
zur Bereitstellung einer solchen Kennzeichnung. Insbesondere
bezieht sich die vorliegende Erfindung auf ein Verfahren und
eine Vorrichtung zur Kennzeichnung bzw. Bereitstellung einer
Kennzeichnung fiir eine virtuelle Ware beim Verteilen dersel-
ben an Dritte, wobei die virtuelle Ware in digitaler Form
vorliegt, und wobei die Kennzeichnung angibt, welche Rechte
ein Dritter, der die virtuelle Ware empfangen hat, an der

virtuellen Ware erworben hat.

Der Begriff ,virtuelle Ware“ beschreibt ein geistiges Eigen-
tum, wie beispielsweise Musik, einen Roman, ein Bild, einen
Film, ein Programm und &hnliches, welches sich in digitaler
Form, typischerweise als Datei, darstellen 1ldsst. Als Datei
kommen beispielsweise eine MP3-Datei, eine PDF-Datei, eine
AVI-Datei, eine EXE-Datei und &hnliches in Frage.

Die Produktion und der Vertrieb einer virtuellen Ware, wie
beispielsweise von Multimedia sind kostspielig. Die Produkti-
on und der Vertrieb werden durch einen Verteiler (Content-
Provider) organisiert. Dieser trd&gt das okonomische Risiko
fir die Produkte (virtuelle Ware). Auf diesem Modell beruht
beispielsweise die globale Musikindustrie. Fiir den Software-
vertrieb gilt &hnliches. Nicht legalisierte Kopien oder Raub-
kopien von Multimedia-Produkten und Software-Produkten sowie
deren unlizenzierte Weitergabe untergraben dieses &konomische
Modell. Im Fall der Musikindustrie steht die Frage im Raum,
ob es in Zukunft lberhaupt noch eine Produktion geben kann,

wenn niemand mehr in der Lage sein wird, Autoren, Komponisten
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und Interpreten zu bezahlen, da deren Produkte keinen Markt-

wert mehr haben.

Als GegenmaBnahme versucht beispielsweise die Softwareindu-
strie und die Musikindustrie die unkontrollierte Verbreitung
ihrer Produkte zu beschrinken. Die Softwareindustrie und die
Musikindustrie steht jedoch hier vor einem Dilemma: einer-
seits will sie legalen Kaufern die Produkte aushandigen, d.
h. die Produkte auf die Nutzergeréte iliberspielen und damit in
den Machtbereich der Nutzer geben. Dort aber sollen sie dem
Gebrauchswillen der Nutzer nur eingeschrankt zur Verfigung
stehen. Die Machtmittel zu dieser Einschrd@nkung haben aber
nicht die Verteiler (Content-Provider), sondern lediglich de-
ren Nutzer. Allerdings verzichten die Nutzer in Scharen dar-
auf, sich derart einzuschranken - vielmehr verteilen sie die
erworbenen Produkte einfach weiter. Die Musikindustrie rea-
giert hier beispielsweise mit einem Sicherheitskonzept, das
die Nutzer zum Gebrauch von Abspielgerdten verpflichtet, in
denen die Verwendung der Produkte im Nutzergerat kontrolliert
wird. In dem von dem Benutzer oder Nutzer-erworbenen Produkt
(Content Stream) ist die Spezifikation sogenannter IPMP-
Elemente enthalten (IPMP = Intellectual Property Rights Mana-
gement and Protection = Verwaltung und Schutz von geistigen
Schutzrechten). Erst diese IPMP-Elemente ermdglichen es Uber-
haupt, das erworbene Produkt auf einem Endgerdt abspielen zu
kénnen. Das Problem hierbei besteht darin, dass jedes Produkt
die Elemente seiner Entschliisselung in sich tragt, so dass
durch eine geeignete Umprogrammierung die Einschrankungen der
IPMP-Elemente aufgehoben werden konnen. Diese Umprogrammie-
rung kann beispielsweise durch einen einfachen Personalcompu-
ter erfolgen. Die Industriestandards setzen darauf, dass eine
skonomisch signifikant groBe Anzahl von Kunden sich an die

Funktionalitit der standardisierten IPMP-Ger&te halten wird.

Das Prinzip der gingigen Rechtemodelle, z. B. IPMP, sieht
vor, dass ein Element, das im Endgerat installiert ist, die
Verwendung eines erworbenen Produkts im Endgerdt bei dem Be-

nutzer steuert. Insbesondere verhindert es eine unkontrol-
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lierte Weitergabe. Ein Interesse des individuellen Nutzers
wird dabei nicht befriedigt. Im Gegenteil, der Nutzer wird in
seiner freien Verfiigbarkeit eingeschrénkt. Vielmehr wird der
Nutzer herangezogen, um mittels seines Gerdtes das Interesse
des Vertreibers, namlich das Verhindern der unkontrollierten

Weiterverteilung der Produkte, zu unterbinden.

Damit verletzt dieses Modell ein fundamentales Prinzip offe-
ner Sicherheitsanforderungen, namlich dasjenige, das in einer
offenen Welt von Kommunikationspartnern, die keiner zentralen
Kontrolle unterliegen, diejenigen, die ein Interesse verfol-
gen, auch die Mittel in der Hand haben miissen, dieses Inte-
resse durchzusetzen. Dies geschieht z. B. bei dem Austausch
von signierten Willenserkldrungen, Quittungen und Vertragen.
Derjenige der an der Erfilllung eines Versprechens seines Kom-
munikationspartners ein Interesse hat, verfigt mit der Signa-
tur des Partners iiber ein durch den Partner nicht abstreitba-
res Beweismittel, mit dem er die Erftillung des Versprechens,

notfalls vor Gericht, erzwingen kann.

Bei dem IPMP-Ansatz ist das Gegenteil der Fall. Diejenigen,
die an der Einschrankung des Gebrauchs ihrer Produkte ein In-
teresse haben, geben die Mittel zur Durchsetzung ihrer Inte-
ressen in die Hand eines Kommunikationspartners, der durch

dieses Mittel in seinen Interessen gerade eingeschrénkt wird.

Dies erklart den groBen Erfolg von Internet-Tauschborsen, wie
beispielsweise Napster und nachfolgenden File-Sharing-
Modellen.

Somit besteht ein Bedarf das Sicherheitsmodell fir Multime-—
diarechte, insbesondere im Internet, wieder auf gesunde Fibe

zu stellen.

Ein Ansatzpunkt besteht darin, dass selbst einschriankende
Wohlverhalten der Benutzer mit eigenen Vorteilen zu verbin-

den, die starker sind, als jedes davon abweichende Verhalten.
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Diese Vorteile konnten beispielsweise Rabatte, Rickgabemdg-

lichkeiten oder Qualitidtsgarantien umfassen.

Stirker als diese Anreize ist jedoch die Umkehrung der oben
erwihnten Interessenslage, namlich dahingehend, dass die Wei-
terverteilung von Multimediaprodukten, die ja offenbar im In-
teresse der Nutzer liegt, auch von den Vertreibern als in ih-
rem eigenen Interesse liegend erkannt und entsprechend nicht
behindert, sondern im Gegenteil gefdrdert werden. Interesse
der Verteiler muss es sein, dass die Kunden (Benutzer) die
Produkte weiter verteilen, so viel und so weit wie mdglich,
was gar nicht abwegig ist, da der Vertreiber von Produkten
ohnehin ein Interesse daran hat, dass die Produkte weit ver-
breitet werden. Natiirlich liegt ein Grundinteresse des Ver-
treibers darin, dass flir die vertriebenen Produkte bezahlt

werden soll.

Um dies zu erreichen, wird der Nutzer zu Vertriebspartnern
der Verteiler gemacht, also zu Vertriebsknoten. Nutzer, die
ein Multimediaprodukt oder eine Software oder dhnliche virtu-
elle Ware bezahlen und weiterverbreiten, erhalten vom Kauf-
preis, den der Empfanger fir das erhaltene Produkt bezahlt,
eine Vermittlungsprovision. Zahlt der Empfanger keinen Kauf-
preis, erhalt der Sender auch keine Vermittlungsprovision,
allerdings kann auch dann der Empfénger niemals seinerseits
eine Vermittlungsgebiihr erhalten. Um den gerade beschriebenen
Ansatz zu ermdglichen muss die virtuelle Ware gekennzeichnet
werden, um die ggf. erworbenen Rechte der virtuellen Ware zu-

zuordnen.

Es ist die Aufgabe der vorliegenden Erfindung ein Verfahren
und eine Vorrichtung zu schaffen, die es ermdglichen, die an
einer virtuellen Ware existierenden und ggf. erworbenen Rech-

te einer Datei der virtuellen Ware zuzuordnen.

Diese Aufgabe wird durch ein Verfahren nach Anspruch 1 und

durch eine Vorrichtung nach Anspruch 16 geldst.
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Die vorliegende Erfindung schafft ein Verfahren zur Kenn-
zeichnung einer virtuellen Ware beim Verteilen derselben an
Dritte, wobei die virtuelle Ware in digitaler Form vorliegt,
und wobei die Kennzeichnung angibt, welche Rechte ein Drit-
ter, der die virtuelle Ware empfangen hat, an der virtuellen

Ware erworben hat, mit folgenden Schritten:

(a) Bereitstellen der virtuellen Ware durch einen Vertreiber

in Form einer Datei;

(b) Erzeugen eines elektronischen Belegs fir die bereitge-
stellte virtuelle Ware, wobei dem elektronischen Beleg
Informationen beziiglich des Vertreibers der virtuellen

Ware zugeordnet sind;

(c) Zuordnen des erzeugten elektronischen Belegs zu der Da-

tei;
(d) Verteilen der Datei an einen Dritten; und

(e) falls der Dritte, der die Datei empfangen hat, Rechte an

der virtuellen Ware erwerben will,

(e.1l.) unter Verwendung der in dem elektronischen Be-
leg zugeordneten Informationen, Durchfihren
der erforderlichen Transaktionen mit dem Ver-
treiber, um von dem Vertreiber der virtuellen
Ware ein vorbestimmtes Recht an derselben zu

erwerben;

(e.2.) nach Abschluss der Transaktion, Erzeugen einer
elektronischen Quittung, der Informationen be-
ziiglich der Rechte, die der Dritte durch die

Transaktion erworben hat, zugeordnet sind, und

(e.3.) Zuordnen der elektronischen Quittung zu der
Datei mit dem zugeordneten elektronischen Be-

leg, die von dem Dritten empfangen wurde.
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Vorzugsweise wird, falls der Dritte, der die Datei empfangen
hat, keine Rechte an der virtuellen Ware erwerben will, die
Datei mit dem zugeordneten elektronischen Beleg in unveran-
derter Form beibehalten, wodurch angezeigt wird, dass der
Dritte keine Rechte an der virtuellen Ware erworben hat.

Weiterhin vorzugsweise erfolgt die Erzeugung des elektroni-
schen Belegs, die Erzeugung der elektronischen Quittung sowie
die Durchfiihrung der zum Erwerb der Rechte erforderlichen
Transaktionen in einer Vermittlungsstelle des Vertreibers der
virtuellen Ware oder einer dezentralen Vermittlungsstelle,

die von dem Vertreiber ausgewdhlt ist.

GemiB einem ersten bevorzugten Ausfiihrungsbeispiel wird eine
Archivdatei erstellt, in der die Datei der virtuellen Ware
sowie eine Signaturdatei und eine Beschreibungsdatei enthal-
ten ist. Der erzeugte elektronische Beleg ist eine Datei, die
nach dem Erzeugen derselben der Archivdatei hinzugefigt wird.
Anfinglich enth&lt die Archivdatei somit lediglich die Datei
fiir die virtuelle Ware, die Datei fir den elektronischen Be-
leg, die Signatufdatei sowie die Beschreibungsdatei. Ferner
ist bei diesem Ausfithrungsbeispiel die elektronische Quittung
eine Datei, die nach dem Erzeugen derselben der Archivdatei
hinzugefiigt wird, zus&tzlich zu den bereits in der Archivda-
tei enthaltenen Dateien. 2Zum Durchfiihren der Transaktionen
wird zunichst die Archivdatei gedffnet, anschliefend die in
der Archivdatei enthaltene Datei fiir den elektronische Beleg
an die Vermittlungsstelle tbermittelt und anschliefend basie-
rend auf den so empfangenen Informationen die erforderlichen

Transaktionen durchgefiihrt.

Bei einem zweiten, bevorzugten Ausfihrungsbeispiel der vor-
liegenden Erfindung ist der elektronische Beleg und die e-
lektronische Quittung jeweils eine der Datei der virtuellen
Ware zugeordnete Identifikationsmarkierung, wobei die dem e-
lektronischen Beleg und der elektronischen Quittung zugeord-

neten Informationen in der Vermittlungsstelle gespeichert
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werden. Auf die so gespeicherten Informationen kann mittels
der Identifikationsmarkierung zugegriffen werden. Bei diesem
Ausfiihrungsbeispiel wird zunachst die der Datei der virtuel-
len Ware zugeordneten Information an die Vermittlungsstelle
dbermittelt, dort gespeichert und anschlieBend eine entspre-
chend zugeordnete Identifikationsmarkierung erzeugt, die dann
der Datei der virtuellen Ware zugeordnet wird. zZur Durchfih-
rung der Transaktionen zum Erwerb der Rechte wird basierend
auf der Identifikationsmarkierung auf die Vermittlungsstelle
durch den Dritten zugegriffen, um die entsprechenden Informa-
tionen einzusehen. AnschlieRBend werden die erforderlichen
Transaktionen zur Ubertragung der Rechte durchgefihrt, und
abschlieBend wird eine neue Identifikationsmarkierung bereit-
gestellt, die dann der Datei zugeordnet wird. Vorzugsweise
handelt es sich bei der Identifikationsmarkierung um einen
Teil des Dateinamens der Datei der virtuellen Ware, wobei an-
fianglich an den urspriinglichen Dateinamen die erste Identifi-
kationsmarkierung angehdngt wird, die beim Erwerb von Rechten

durch einen Dritten in spdteren Schritten gedndert wird.

GemiB einem bevorzugten Ausfithrungsbeispiel umfasst die
durchgefithrte Transaktion eine Bezahlung der virtuellen Ware,
und die durch die Bezahlung der virtuellen Ware erworbenen
Rechte umfassen einen Provisionsanspruch des Dritten, falls
die virtuelle Ware nach dem Weiterleiten desselben durch ei-
nen nachfolgenden Empfénger ebenfalls erworben wird, also be-
zahlt wird.

Die mittels der Transaktion erfolgte Bezahlung der virtuellen
Ware durch den Dritten kann beispielsweise eine zeitlich un-
begrenzte Nutzung der Ware ermdglichen, und in diesem Fall
ist der Provisionsanspruch ein Geldbetrag, der dann an den
Dritten flieBt, wenn nach einer Verteilung der Ware durch den
Dritten ein Empfanger die virtuelle Ware wiederum bezahlt.
Alternativ konnte durch einen geringeren Betrag der Dritte
eine zeitlich begrenzte Nutzung an der virtuellen Ware erhal-
ten, und die Provision des Dritten koénnte darin bestehen,

dass diesem nach erfolgter Bezahlung durch einen weiteren
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Empfanger, an den der Dritte die virtuelle Ware weitergelei-
tet hat, eine verlingerte Nutzung der virtuellen Ware einge-

rdumt wird.

Die vorliegende Erfindung schafft ferner eine Vorrichtung zur
Bereitstellung einer Kennzeichnung fur eine virtuelle Ware,
die in digitaler Form vorliegt, wobei die Kennzeichnung an-
gibt, welche Rechte ein Dritter, der die virtuelle Ware emp-

fangen hat, an derselben erworben hat, mit

einem Dateneingang, zum Empfang von Daten von einem Vertrei-

ber der virtuellen Ware und von Dritten;

einem Datenausgang zum Ausgeben von Daten an den Verteiler

und an Dritte;

einer Speichereinrichtung (Archiv), in der von dem Vertreiber
der virtuellen Ware bereitgestellte Daten gespeichert werden,
die Informationen beziiglich des Vertreibers der virtuellen

Ware enthalten; und

einer Verarbeitungseinrichtung, die basierend auf den gespei-
cherten Daten einen der virtuellen Ware zugeordneten elektro-
nischen Beleg erzeugt und dem Datenausgang zur Ubertragung an
den Vertreiber bereitstellt, und die basierend auf dem von
einem Dritten bereitgestellten elektronischen Beleg, der an
dem Dateneingang anliegt, eine erforderliche Transaktion be-
wirkt, um dem Dritten ein vorbestimmtes Recht an der virtuel-
len Ware zuzuordnen, und wobei die Verarbeitungseinrichtung
eine der virtuellen Ware zugeordnete elektronische Quittung,
die Informationen beziiglich der durch den Dritten an der vir-
tuellen Ware erworbenen Rechte enth&dlt, erzeugt und dem Da-

teneingang zur Ubertragung an den Dritten bereitstellt.

Nach einem bevorzugten Ausfithrungsbeispiel der vorliegenden
Erfindung wird hierdurch der Nutzer zu einem Vermittlungs-
partner, der ein Produkt bezahlt und weiterverbreitet und

dann, wenn ein Empfénger fur das erhaltene Produkt bezahlt,
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einen Anteil der Kaufpreises erh&dlt. Zahlt der Empféanger kei-
nen Kaufpreis, erh&lt der Sender auch keine Vermittlungspro-
vision, allerdings kann auch der Empfanger seinerseits nie-
mals eine Vermittlungsgebiihr erhalten, denn der Bezahlvorgang
wird automatisch von der Vermittlungsstelle quittiert. Die
von der Vermittlungsstelle elektronisch signierte Quittung,
die den Namen, oder einen pseudonyme Anwender-Identifikation
(User-1d) des K&ufers erhilt, wird im Endgerat des Kaufers
automatisch der virtuellen Ware (der Datei derselben) zuge-
ordnet. Hierdurch wird gegeniiber dem Vertreiber oder auch ge-
gentiber einer Vermittlungsstelle, die dieser verwendet, z.B.
einem Abrechnungsserver (Accounting Server ,AS%), die Provi-
sionsberechtigung dokumentiert. Dies stellt sicher, dass
grundsdtzlich nur dann eine Vermittlungsprovision ausbezahlt
wird, wenn derjenige, der dieselbe beansprucht, auch vorher
die virtuelle Ware bezahlt hat. Ansonsten wird man namlich
von dem Verteiler gar nicht als Vermittler erkannt. Verteilt
also ein Dritter ein Produkt ohne zu bezahlen weiter, dann
enthilt es nicht die diesem Dritten zugeordnete Quittung son-
dern die des vorherigen K&ufers oder den urspriinglichen e-
lektronischen Beleg. Somit bekommt im Fall der Weitervertei-
lung lediglich der vorherige Kaufer, soweit vorhanden, eine

Vermittlungsprovision.

Bei diesem Vorgehen kann jeder Nutzer sich ganz frei ent-
scheiden. Er kann virtuelle Produkte empfangen, konsumieren
und weitergeben, ohne sich um ein Rechtesystem zu kimmern.
Dann zahlt er nicht, bekommt aber auch nichts dafir. Er kann
aber andererseits dafiir bezahlen und erwirbt dadurch die
Chance, bei der Weitergabe eine Vermittlungsgebihr zu erhal-

ten, sobald nachfolgende Empfénger fir das Produkt bezahlen.

Das Bezahlen von Multimedia-Produkten ist nun mit einem An-
reiz versehen, das sowohl den Nutzern, als auch den Vertrei-
bern jeweils individuell zum okonomischen Vorteil gereicht.
Die unbezahlte Weitergabe wird dadurch keineswegs verhindert,
aber unattraktiv gemacht. Diejenigen, die die Produkte bezah-

len und fiir eine Weitergabe sorgen, sind die Nutzer selbst.
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Diese konnen im iibrigen neben einer zentral gesteuerten Ver-
triebsstruktur des Vertreibers eine alternative, netzartige
Vertriebsstruktur aufbauen, die sich nun von selbst nach dem
PGP-Modell organisiert und stabilisiert. Keiner braucht zu

verlieren, jeder kann gewinnen.

Bevorzugte Weiterbildung der Erfindung sind in den Unteran-

spriichen definiert.

Nachfolgend werden anhand der beiliegenden Zeichnungen bevor-
zugte Ausfiihrungsbeispiele der vorliegenden Erfindung né&her

erlautert. Es zeigen:

Fig. 1 ein Ablaufdiagramm, das das erfindungsgemdbe Ver-
fahren gemdB einem ersten Ausfiihrungsbeispiel

zeligt;

Fig. 2 ein Peer-to-Peer-System gem&B der vorliegenden Er-

findung;

Fig. 3 ein Ablaufdiagramm, das die beim Empfang und Kauf
der virtuellen Ware bei dem Kiufer und der Vermitt-
lungsstelle ausgefiihrten Schritte gemdRl dem ersten

Ausfihrungsbeispiel zeigt; und

Fig. 4 ein Ablaufdiagramm, das das erfindungsgemdBbe Ver-
fahren gem&h einem zweiten Ausflhrungsbeispiel

zeigt.

Bevor nachfolgend bevorzugte Ausfihrungsbeispiel im Detail
niher erliutert werden, sei zunichst kurz das der vorliegen-

den Erfindung zugrundeliegende Grundprinzip n&her erlautert.

Es sei angenommen, dass eine Person eine virtuelle Ware pro-—
duziert hat und dies kommerziell vertreiben m&chte. Diese
Person sei im folgenden Fred genannt. Die betroffene Person
muss natiirlich die Ware nicht selbst produziert haben, son-

dern kann diese von einem Dritten erworben haben und iiber-
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nimmt gegebenenfalls gegen entsprechende Lizenzgebilhren die
Vermarktung und kommerzielle Verwertung. Dies kann ebenso
durch darauf spezialisierte Unternehmen erfolgen. Ferner seil
angenommen, dass ein Server vorgesehen ist, der die zentralen
Abrechnungsfunktionen und Verwaltungsfunktionen ibernimmt,
und dieser Server sei als Accounting Server (AS) bezeichnet.
Dieser Accounting Server wird auch als Vermittlungsstelle be-
zeichnet. Fir die nachfolgende Beschreibung sei beispielhaft
angenommen, dass Fred einen Musiktitel produziert hat, und
dass dieser Musiktitel nun als Datei ,MYSONG.MP3"“ vorliegt.
Die virtuelle Ware ist also der Musiktitel, der in digitaler
Form als Datei vorliegt. Fiir das erfindungsgem&fe Prinzip ist
es vollkommen unerheblich um welche Datei es sich handelt. Es
kénnte sich ebenfalls um einen Bilddatei, eine Software oder

dhnliches handeln.

Nun erfolgt der erste Schritt, der erforderlich ist, wenn
Fred das erste Mal mit dem AS zusammenarbeitet. In dieser Si-
tuation meldet sich Fred zuerst als Autor des Musiktitels bei
dem AS an. Hierzu sind verschiedene Angaben erforderlich, so
dass der AS die Identitdt des Fred feststellen kann. Fred er-

hilt ein Autoren-Konto auf dem AS.

In einem nachfolgenden, zweiten Schritt wird die Datei
,MYSONG.MP3“ (im folgenden nur als Datei bezeichnet) bei dem
AS registriert. Dies erfolgt derart, dass die Datei spédter
wieder identifiziert werden kann, z. B. durch einen Hash Uber
die Datei, Dateinamen, Dateildnge, signifikante Bytefolgen
aus der Datei und &hnliches. Aus Effektivitatsgriinden wird
vorzugsweise auf eine Hinterlegung einer Kopie der Datei bei

dem AS verzichtet.

Der Betreiber des AS, im folgenden Bill genannt, vertraut
darauf, dass Fred auch die Rechte an der registrierten Datei
hat. Dieses Vertrauen kann durch eine Signatur von Fred ver-
groBert werden. Durch die Signatur wird zumindest verhindert,

dass sich ein anderer als Fred ausgeben kann. Bei der Datei-
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registrierung kann Fred zus&tzlich eine Beschreibung und das

gewlinschte Preismodell angeben.

Als Bestatigung bzw. Beweis seiner Datei-Registrierung erhédlt
Fred von dem AS einen elektronischen Beleg, z. B. mittels ei-
ner E-Mail. Der Registrierungsbeleg bzw. die Beleginformation
wird der Datei nun zugeordnet, z. B. an dieselbe angeordnet

und kann dann zusammen mit der Datei verschickt werden.

Fred kann jetzt seine Datei zusammen mit dem Registrierungs-
beleg iiber die unterschiedlichsten Wege verteilen. Er kann
die Datei beispielsweise zum Herunterladen auf einer Web-
Seite im Internet anbieten. Ferner kann die Datei per E-Mail
an einen ausgewdhlten Personenkreis, z. B. Freunde von Fred,
verteilt werden. Ferner kann die Datei im sogenannten Peer-
to-Peer-System bereitgestellt werden. Die Datei kann ebenso

auf CD-ROM verteilt werden.

Erhidlt nun eine zweite Person, diese sei Ginny genannt, die
Datei mit der Beleginformation, so kann diese den von Fred
erzeugten Musiktitel ,MYSONG“ abspielen und benutzen. Sie
kann auch die Beleginformationen lesen bzw. Online bei dem AS
iberpriifen. Sie kann auch entscheiden die Datei und die Be-
leginformationen weiter zu verteilen, ndmlich wie Fred, oder

sie kann den Musiktitel kaufen.

Der Kauf der Datei, die bei dem AS registriert ist, zerf&dllt
in mehrere Einzelschritte. Zundchst bendtigt Ginny ein Anwen-
der-Konto auf dem AS. Sofern dieses noch nicht eingerichtet
ist, muss Ginny an den AS zur Erdffnung dieses Kontos erfor-
derlichen minimalen Angaben ubermitteln. Ist die Registrie-
rung von Ginny als Benutzer bei dem AS abgeschlossen oder war
Ginny bereits ein Benutzer bei dem AS, so lbermittelt Ginny
nun mittels ihres Rechners die der Datei zugeordneten Beleg-
informationen an den AS, was alternativ auch gleich bei der

Anmeldung (,Login™) erfolgen kann.

12
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Der AS uberpriift die erhaltenen Beleginformationen und zeigt
Ginny den Status der Datei. Der Status enthdlt neben dem
Preis und Preismodell auch die Vertriebsstufe. Weitere Infor-
mationen, z. B. Verkauf der Stilickzahl etc., kobnnen von dem AS
zusatzlich preisgegeben werden. Die angezeigten und preisge-
gebenen Informationen werden grundsdtzlich von Fred bei der

Registrierung der Datei mit dem AS festgelegt.

Ginny kann nun mit einem Online-Payment-System bezahlen, z.B.
Paybest, Micromoney, Paybox oder &hnlichem. Der Kaufvorgang
wird in der Datenbank des AS im Konto von Fred hinterlegt und
Fred erh&dlt den gesamten lberwiesenen Betrag, ebenfalls ab-

zliglich der Gebtihren, auf seinem Konto gutgeschrieben.

Als Ergebnis dieser Transaktion, ndmlich der erfolgten Bezah-
lung, erh&lt Ginny nun einen neuen Beleg, ndmlich eine elekt-
ronische Quittung die ebenso wie der urspriingliche elektroni-
sche Beleg wieder an die Datei angefligt wird (vorzugsweise

automatisch).

Nun kann Ginny die Datei mit Beleg und Quittung in gleicher
Form wie Fred weitergeben. Eine weitere Person, sie sei Harry
genannt, erhdlt nun direkt oder Uber anderen Personen die
nicht bezahlt haben, die Datei mit Beleg und Quittung. Harry
verhdlt sich nun analog zu Ginny, jedoch wird diesmal zus&tz-
lich zu der Beleginformation auch die Quittung von Ginny an
den AS Ubermittelt. Harry erh&lt nach seiner Bezahlung eine
neue Quittung, wobei diese Quittung entweder der Datei hinzu-
gefiigt wird, oder die geltende Quittung ersetzt. Ginny be-
kommt nun auf ihrem Konto einen Teil der Bezahlung gutge-
schrieben, wie dies im Rahmen des Preismodells festgelegt
war. Der Rest geht an Fred. Je nach festgelegtem Preismodell

kann es sein dass Harry weniger als Ginny bezahlen musste.

Nachfolgend wird anhand der Fig. 1 ein erstes bevorzugtes
Ausfihrungsbeispiel der vorliegenden Erfindung beschrieben,
wobel hier insbesondere die technische Realisierung der Vor-

gange bei der Datei-Registrierung und bei dem Erwerb der Da-
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tei erldutert werden. Dieses Ausfiihrungsbeispiel wird als Of-
fener-Umschlag-Variante bezeichnet, da die Datei der virtuel-
len Ware als Bestandteil eines Archivs transportiert wird. Da
dieses Archiv ein offen gelegtes Format (ZIP-Format, JAR-
Format) besitzt, kann dieser Transportumschlag als offen be-
zeichnet werden. Der Umschlag, das Archiv, hat die Aufgabe
Beleginformationen und Quittungsinformationen zusammen mit

der Datei und diversen Signaturen zu transportieren.

Neben dem bereits oben beschriebenen AS sind zwei weitere,
vorzugsweise in Software ausgefiihrte Komponenten erforder-
lich. Die erste Komponente wird als ,Creator™ bezeichnet und

l3uft auf dem Rechner von Fred.

In einem ersten Schritt S100 hat Fred, wie bereits oben be-
schrieben wurde, eine Datei der virtuellen Ware, beispiels-
weise die Datei ,MYSONG.MP3“ erzeugt. Der Creator hat die
Aufgabe, die im Schritt S100 erzeugte Datei in das Archiv,
welches den Namen FRED.FAR hat, einzubetten. Dieses Archiv
ist in seiner Struktur an das bekannte JAVA-Archiv (JAR) an-
gelegt. JAVA-Archive sind ZIP-Archive mit spezifischen Datei-
en. Dieses Archiv sei als ,freundliches Archiv“ (FAR) be-

zeichnet.

In einem Schritt S102 wird die Datei in der Archivdatei abge-
legt, zusammen mit einer Signaturanweisung (,CREATOR.SFY) und
einer Signaturdatei (,CREATOR.RSA™), und einer Beschreibungs-
datei (“CREATOR.XML“). Die Signaturdatei enth&dlt die Signatur
des Autors, also von Fred, von dem ausgegangen wird, dass
dieser z. B. ein PGP-Schliisselpaar besitzt. Bei der Beschreil-
bungsdatei handelt es sich um eine XML-Beschreibungsdatei,
die beispielsweise als CREATOR.XML bezeichnet ist.

Die zweite Aufgabe des Creators besteht darin, das so erzeug-
te Archiv bei dem AS anzumelden. Der Creator stellt eine Ver-
bindung mit AS her und uUbertrdgt im Schritt S104 die Informa-
tionen CREATOR.XML und CREATOR.SF, also die in der Archivda-

tei enthaltene Beschreibungsdatei und Signaturanweisung, an
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die Vermittlungsstelle, den AS. Der AS verwendet die empfan-
genen Dateien, um ein Konto filir Fred zu erzeugen, und um im
Schritt S106 den Musiktitel zu registrieren und einen dem Mu-
siktitel zugeordneten elektronischen Beleg in der Form einer
Datei zu erzeugen. Der Beleg ist die von dem AS signierte
Signaturanweisung (,CREATOR.SF"Y), die dann als
~CREATOR AS.RSA“ bezeichnet wird. Die Datei des elektroni-
schen Belegs wird zusammen mit einem Passwort zum Zugriff auf
das Konto an Fred lbertragen. Nach dem Empfang der Datei fiir
den elektronischen Beleg wird dieser im Schritt S108 zu der

Archivdatei hinzugefigt.

Der ,elektronische Beleg"“ wird von dem AS fir den Erzeuger,
z.B. Fred, der Datei erzeugt und dient demselben gegentiber
Dritten, z.B. Ginny, an die die Datei spdter verteilt wird
und die die Datei z.B. kaufen mochten, als Bewelis dafiir, dass
die der virtuellen Ware entsprechende Datei bei dem AS ange-
meldet und registriert wurde. Dieser Beleg bleibt der Datei
wdhrend des gesamten Lebenszyklus der Datei zugeordnet. Er
enthdlt die durch den AS signierten Daten der Datei
~CREATOR.XML". Optional kann der Beleg zus&dtzlich die Signa-
tur des Erzeugers enthalten, um die Erzeugerschaft des ange-

gebenen Erzeugers nachzuweisen.

AnschlieRend verteilt Fred im Schritt S110 die Archivdatei an
Dritte.

Es sel angenommen, dass die Archivdatei von einer dritten
Person empfangen wird, wobei =zum Verarbeiten der durch die
Archivdatei bereitgestellten Informationen die Empfédnger der
Archivdatei eine weitere, vorzugsweise in Software realisier-
te Komponente aufweisen miissen, welche aus zwei Teilen be-
steht, dem Opener (Offnungskomponente) und dem Redister (Re-
Distribution-Komponente). Diese sind bei dem Empfanger in-
stalliert, und der Opener 6ffnet die FAR-Archivdatei und be-
wirkt, dass dem Empfdnger der Datei die Frage ,Pay or Play"“
(kaufen oder nicht kaufen) im Schritt S112 gestellt wird.
Entscheidet sich der Empfanger den Musiktitel nicht zu kau-
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fen, so wird die dem Musiktitel =zugeordnete Datei temporéar
auf eine Festplatte des Empfangers geschrieben und mit einer
entsprechend geeigneten Anwendung ausgefihrt. Die Archivdatei
verbleibt unveridndert (siehe Schritt S114).

Entscheidet sich der Empfénger, z.B. Ginny, den Musiktitel
von Fred zu kaufen, so wird die Redister-Komponente gestar-
tet. Der Redister ermdglicht es Ginny in Kommunikation mit
dem AS zu treten, um die Bezahlung, das Herunterladen einer
elektronischen Quittung und die Integration derselben in die
Archivdatei, die dann an andere Personen weitergeleitet wer-

den kann, zu bewirken.

Mittels der Opener-Komponente wird im Schritt S116 zundchst
die Archivdatei bei Ginny gedffnet, und eine Verbindung ba-
sierend auf den darin enthaltenen Informationen zu dem AS
hergestellt. Im Schritt S118 werden die Datei des elektroni-
schen Belegs an den AS uUbermittelt, und im Schritt S120 be-
wirkt Ginny die erforderlichen Transaktionen zum Bezahlen des
Musiktitels. Ferner wird im Schritt S120 eine durch den AS
signierte Quittung erzeugt, welche eine Beschreibungsdatei
REDIST01.XML. sowie 2zwei Signaturdateien REDISTO01.SF wund
REDISTO1.RSA enth&dlt. Diese Dateien werden von dem AS an Gin-
ny iUbermittelt, und im Schritt S122 in die Archivdatei integ-
riert, die anschlieBend im Schritt S124 als neue oder modifi-

zierte Archivdatei an Dritte weitergeleitet wird.

Die ,elektronische Quittung“ wird von dem AS fir den Kaufer,
z.B. Ginny, erzeugt und dient demselben als Beweis daflr,
dass dieser die Datei gekauft hat. Die elektronische Quittung
enthidlt die Daten des REDIST<nn>.XML, wobei <nn> die Nummer
der Vertriebsstufe ist. Die elektronische Quittung ist durch

den AS signiert, nicht von dem Erzeuger oder dem Kaufer.

Eine Vertriebsstufe bezeichnet ein Glied eines zahlenden Kau-
fers in einer Vertriebskette. Die Vertriebsstufe ist eine
Zahl (Generation), welche die Generation in einer Weiterver-

kaufskette fiir eine bestimmte Datei bezeichnet.
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Wird die so modifizierte Archivdatei von einem weiteren Drit-
ten, z. B. von Harry, empfangen, so wird dieser, dhnlich wie
Ginny, im Schritt S126 gefragt, ob er den Musiktitel kaufen
will. Ist dies nicht der Fall, kann sich Harry den Musiktitel
anhdren, die modifizierte Archivdatei wird jedoch unverdndert
belassen (siehe Schritt S128). In diesem Fall erhdlt auch
Ginny keine Provision, da der Musiktitel von Harry ja nicht

-gekauft wurde.

Entscheidet sich Harry zum Kauf des Musiktitels, so wird,
, shnlich wie bei Ginny, im Schritt S130 die modifizierte Ar-
chivdatei gedffnet, und basierend auf den darin enthaltenen
Informationen wird eine Verbindung zu dem AS hergestellt, und
im Schritt S132 werden die in der Archivdatei enthaltenen Da-

teien an den AS ilbermittelt.

Tm Schritt S134 bezahlt Harry den Musiktitel, wobei Fred als
Vertreiber des Musiktitels und Ginny als Provisionsberechtig-
te anteilig, gemi#B dem von Fred festgelegten Preismodell, be-
zahlt werden. Mit anderen Worten erhdlt Ginny in diesem Fall
also eine Provision, da sich Harry entschieden hat den Musik-

titel ebenfalls zu kaufen.

Das Preismodell ist durch den Erzeuger bzw. Vertreiber der
Datei, z.B. Fred, fiir jede Vertriebsstufe frei festlegbar

(Preis, Provision und Nutzungsrechte).

Tm Schritt S136 wird durch den AS nachfolgend, &hnlich wie
bei Ginny, auch fiir Harry eine weitere elektronische Quittung
erzeugt, die an Harry lbertragen wird. Bei dem beschriebenen
Ausfiihrungsbeispiel wird im Schritt S138 die elektronische
Quittung von Ginny in der Archivdatei ersetzt, so dass die
Archivdatei nun die elektronische Quittung von Harry enthalt.
Somit enthalt die Archivdatei lediglich die ,letzte“™ Quit-
tung. Alternativ koénnen bei anderen Ausfiihrungsbeispielen
auch mehrere elektronische Quittungen unterschiedlicher Per-

sonen enthalten sein, die dann ebenfalls provisionsberechtigt
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sind. In diesem Fall enthidlt die Archivdatei vollsténdige
Ketten von Quittungen, oder, alternativ, die Quittungen der

letzten <m> Vertriebsstufen.

Nachdem die Archivdatei durch die Hinzufiligung der elektroni-
schen Quittung von Harry modifiziert wurde, geht das Verfah-

ren zuriick zum Schritt S124.

Anhand der Fig. 2 wird nachfolgend ein Ausfiihrungsbeispiel
eines erfindungsgemidBen Peer-to-Peer-Systems n&dher beschrie-
ben, welches das gerade anhand der Fig. 1 beschriebene erfin-

dungsgemidBe Verfahren implementiert.

Das System umfasst eine Mehrzahl von Klienten 100, 102 wund
104, die unterschiedlichen Nutzern zugeordnet sind. Die
Klienten 100 bis 104 sind beispielsweise Datenverarbeitungs-
systeme, wobei der Klient H100 dem Autor des Musiktitels
MYSONG, FRED, zugeordnet ist. Die Klienten 102 und 104 sind
Benutzern zugeordnet, welche den Musiktitel empfangen kodnnen
und kaufen koénnen. Der Klient 100 umfasst die oben beschrie-
bene Creator-Komponente, um es Fred zu ermdglichen, seinen
Musiktitel bei dem AS zu registrieren, wie dies durch die Li-
nie 104 gezeigt ist. Der Klient 100 erhdlt vom AS den elek-
tronischen Beleg zuriick. Die von Fred erzeugte Musikdatei
wird in einen Umschlag 106 (Archivdatei) abgelegt, wie dies
iiber den Pfeil 108 verdeutlicht ist. Zus&tzlich wird der vom
AS erhaltene elektronische Beleg in den Umschlag 106 einge-
bracht, was durch den Pfeil 110 angedeutet ist.

Die Klienten 102 und 104 der Dritten umfassen die oben be-
schriebenen Opener-Komponente und Redister-Komponente. Unter
Verwendung dieser Komponenten wird der von Fred bzw. von dem
Klienten 100 verteilte Umschlag 106 durch den Klienten 102
gedffnet und die, zur Erlangung der Rechte erforderliche Kom-—
munikation mit dem AS durchgefiihrt, wie dies durch die Pfeile
112 und 114 angedeutet ist. Der Klient 102 gibt den von dem
Klienten 100 bereitgestellten Umschlag weiter, dem jedoch die

elektronische Quittung hinzugefiigt wird, wie dies durch die
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Linie 116 angedeutet ist, so dass sich der Umschlag 106" er-

gibt, der dann an den weiteren Nutzer mit dem Klienten 104

weitergegeben wird.

Der von dem Klienten 104 erhaltene Umschlag 106° erhdlt nun
alle erforderlichen Informationen, die es dem Gesamtsystem
ermdglichen dann, wenn der dritte Nutzer, Harry, sich ent-
schlieBt den Musiktitel zu kaufen, dass auch dann Fred seine

Bezahlung sowie Ginny ihre Provision erhdlt.

Fig. 3 zeigt ein detaillierteres Ablaufdiagramm, das die bei
dem Empfang und Kauf der virtuellen Ware bei dem Kaufer und
dem AS ausgefithrten Schritte gemdf dem ersten Ausfiihrungsbei-

spiel verdeutlicht.

In Fig. 2 ist schematisch der Klient 102 (Ginny) sowie der AS
gezeigt. Bei Erhalt der virtuellen Ware, des Musiktitels, be-
tdtigt Ginny den ,Bezahlknopf™ 120, woraufhin die im Umschlag
106 enthaltenen Dateien CREATOR.XML und CREATOR.SF an den AS
ibertragen wird. Der AS erzeugt ein Formular 122 und iubergibt
dieses an den Klienten 102, wo es durch Ginny ausgeflillt wird
124. Gleichzeitig erfolgt die Bezahlung. AnschlieBend werden
die erforderlichen Daten an den AS =zurilckibertragen, der fur
Ginny ein Konto erzeugt und die erforderlichen Dateien fir
die elektronische Quittung fiir Ginny erzeugt 126. Diese Da-
teien werden dann als REDISTO01.XML, REDISTO01l.SF, REDISTO1.RSA
an Ginny 102 zurilickgegeben, wobei der Klient 102 dann diese
Dateien in den existierenden Umschlag integriert, um so einen

modifizierten Umschlag zu erzeugen 128.

Nachfolgend wird anhand der Fig. 4 ein weiteres bevorzugtes
Ausfiihrungsbeispiel der vorliegenden Erfindung ndher erlau-
tert. Im Unterschied zum oben beschriebenen ersten Ausfiih-
rungsbeispiel liegen hier die Beleg- und Quittungsinformatio-
nen nicht als Einzeldateien vor, sondern sind im Dateinamen
der Dateli der virtuellen Ware abgelegt. Wie bei dem obigen
Ausfithrungsbeispiel sei angenommen, dass ein Autor, Fred, ei-

nen Musiktitel komponiert hat, und diesen weiterverteilen
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méchte. Ahnlich wie am ersten Ausfihrungsbeispiel erzeugt
Fred zunichst eine Datei seines Musiktitels im Schritt S200.
Unter Verwendung der Creator-Komponente erzeugt Fred eine Be-
schreibungsdatei und eine Signaturdatei fir den Musiktitel im
Schritt S$202. Die so erzeugten Dateien werden im Schritt 204
an den AS iibermittelt, der dann im Schritt S206 den Musikti-
tel registriert. Ferner erzeugt der AS eine eindeutige Iden-
tifikationsmarkierung fiir den Musiktitel, beispielsweise in
der Form einer eindeutigen Transaktionsnummer. Diese Transak-
tionsnummer wird dann an Fred zuriickgegeben, und die Creator-
Komponente bewirkt im Schritt S208 eine Anderung des Dateina-
mens der Datei des Musiktitels durch Hinzufligen der Identifi-

kationsmarkierung zu dem Dateinamen.

Anders als bei dem oben beschriebenen Ausfithrungsbeispiel
liegen die Beleg- und Quittungsinformationen nun nicht mehr
als Einzeldateien vor, sondern sind im Dateinamen der Datei,
bei dem vorliegenden Ausfiihrungsbeispiel MYSONG.MP3, abge-
legt. Die im Dateinamen abgelegte Information ist aber nur
eine Transaktionsnummer, tiber die man die eigentlichen Infor-
mationen bei dem AS erfragen kann. Lautet die Transaktions-
nummer beispielsweise XYZ, so wird aus dem Dateinamen
MYSONG.MP3 der neue Dateiname MYSONG.XYZ.MP3. Der Punkt von
XYZ kann auch durch ein anderes geeignetes Trennzeichen oder
eine Trennzeichenfolge (z.B. ,4FO“) ersetzt werden. Der Vor-
teil des Einsatzes einer signifikanten Trennzeichenfolge be-
steht darin, dass diese zur Suche AS herangezogen werden
kann. Der Vorteil der Vorgehensweise gemdf dem zweiten Aus-
fiihrungsbeispiel besteht darin, dass es nun auch méglich ist,
Dateien, die ilber eine Multisession-fihige einmal schreibbare
CD verteilt werden, zu kaufen, da lediglich das Verzeichnis

der CD mit dem neuen Dateinamen beschrieben werden muss.

Nachdem der Dateiname gedndert wurde, wird die Datei im
Schritt 8210 an Dritte verteilt.

Hat ein Dritter die Ware erhalten, so geht das Verfahren zum

Schritt S212. Da Dbei diesem Ausfiihrungsbeispiel keinerlei
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Klartext-Information zusammen mit der Datei Ubersandt wird,
miissen sich die Empfédnger nun direkt bei dem AS informieren.
Hierzu gibt ein Dritter, z. B. Ginny, die Transaktionsnummer,
beispielsweise XYZ, welches symbolisch fiir eine l&ngere Buch-
staben~-Zifferkombination steht, aus der Datei auf einer Web-
Seite des AS ein. Wenn diese Transaktion, gliltig ist, antwor-
tet der AS mit einer Informationsseite, &hnlich wie bei dem
ersten Ausfihrungsbeispiel, aus der sich der Preis, das
Preismodell, der Autor, eine Beschreibung, ein Hash-Wert oder
dhnliches ergibt. Ginny werden nun ausreichend Informationen
bereitgestellt, um zu prifen dass ihr nicht andere Datei un-

ter dieser Transaktionsnummer untergeschoben wurde.

., Im Schritt 214 wird abgefragt, ob die virtuelle Ware gekauft
werden soll. Entscheidet sich der Dritte im Schritt S214
nicht zum Kauf, so wird keine Anderung des Dateinamens durch-
gefithrt (siehe Schritt S214).

Entscheidet sich der Dritte jedoch zum Kauf der virtuellen
Ware, so geht das Verfahren zum Schritt S218 erfolgt nun die
Bezahlung des Musiktitels, wobei hier dieselben Datenbankope-
rationen ausgefihrt werden, die oben anhand der Fig. 3 erl&u-
tert wurden. Anders als bei dem ersten Ausfiihrungsbeispiel
erzeugt der AS im Schritt S218 jedoch keine neue Datei, son-
dern die Informationen, welche Ginny als provisionsberechtigt
ausweisen, verbleiben nun bei dem AS. Ginny erhdlt lediglich

eine neue Transaktionsnummer, die durch den AS erzeugt wurde.

Im Schritt S220 wird mittels der vom AS neu empfangenen Iden-
tifikationsmarkierung der Dateiname der Datei, die von Ginny
empfangen wurde, gedndert, indem die geltende Identifikati-
onsmarkierung durch die neue Identifikationsmarkierung er-
setzt wird. Im Schritt S220 kann die Anderung des Dateinamens
manuell erfolgen, alternativ kann die Redister-Komponente
auch so implementiert sein, dass die erforderlichen Schritte
zur Umbenennung des Dateinamens durch die Redister-Komponente

automatisch durchgefiihrt werden. Eine spezielle Erweiterung
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der Redister-Komponente kann auch Dateinamen auf schreibbaren

Multisession—-CDs umbenennen.

Bei der Verteilung der virtuellen Ware Uber Datentrdger (CD)

seien die folgenden Beispiele ndher betrachtet.

Die virtuelle Ware bzw. eine Datei derselben wird auf einer
RW-CDROM (RW = geﬂritable = erneut beschreibbar) aufgebracht
(gespeichert). Durch die Verteilung der RW-CD wird dann die
virtuelle Ware verteilt. Wie erwdhnt, enth&lt die RW-CD die
Datei oder auch mehrere Dateien von Fred, wobei jede Datei
bereits einen Dateinamen mit Transaktionsnummer hat. Auf der
RW-CD ist noch etwas Platz frei. Erh&dlt ein Dritter (Nutzer),
z.B. Ginny, die RW-CD, so kann dieser die RW-CD in ein geeig-
netes Abspielgeridt einlegen und die Datei nur nutzen. Zusdtz-
lich besteht die Moglichkeit, die Datei, also die virtuelle
Ware zu kaufen. Wie oben beschrieben wurde, bewirkt der Kauf-
vorgang die Erzeugung einer neuen Transaktionsnummer, und die
betroffene Datei wird auf der RW-CD umbenannt, indem eine
neue Session geschrieben wird. Hierbei wird nur das Verzeich-

nis (Directory) auf der RW-CD neu geschrieben.

Anstelle der Weitergabe iiber vorbereitete RW-CDs kann eine
Datei einer virtuellen Ware auch ,kérperlich“™ weitergegeben
werden. Auch die so weitergegebenen Dateien koénnen gekauft
werden. Als Beispiel sei Ginny betrachtet, die in einen Laden
geht, um eine neue CD eines Interpreten zu erwerben. In dem
Laden wird die MP3-CD ,live“ gebrannt, wobei hier bereits der
Dateiname eine Transaktionsnummer aufweist, die sich auf Gin-
ny bezieht, die Ginny also als K&iuferin der Ware kennzeich-
net. Erstellt Ginny nun eine 1:1 Kopie der CD und gibt diese
an Harry weiter, so kann dieser die CD, z.B. uber den heimi-

schen PC, auf die beschriebene Art erwerben.

Die Transaktionsnummer kann vdllig informationsfrei sein,
kann aber auch lesbare Teilkomponenten enthalten, z. B. die
Kundennummer des letzten Bezahlers zusdtzlich zu einer kun-

denspezifischen Transaktionsnummer.
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Da die Datei nicht mehr die Frage ,Pay or Play"“ stellen kann,
muss bei der Weitergabe die Adresse des AS mitgeteilt werden.
An diese Adresse kénnte als Parameter gleich die Transakti-
onsnummer angehidngt sein. Ein Klick auf diesen Link bringt
den Dritten direkt zur Antwortseite des AS auf der alle Infos

zu der Datei und dem letzten Kdufer stehen.

Nachdem Ginny die Datei mit dem gednderten Dateinamen be-

sitzt, kann diese die Datei im Schritt S222 weitergeben.

Der weitere Empfinger greift im Schritt S224, &hnlich wie im
Schritt S212 mittels der gednderten Transaktionsnummer auf
den AS zu, um dort die erforderlichen Informationen fir einen
Kauf beziliglich der Datei zu erhalten. Entscheidet sich der
weitere Dritte im Schritt S$226 nicht zum Kauf, so bleibt der

Dateiname unveridndert (siehe Schritt $228).

Entscheidet sich der weitere Dritte zum Kauf, so geht das
Verfahren zum Schritt S$230, in dem die Bezahlung des Musikti-
tels von Fred erfolgt, wobei Fred und Ginny als Provisionsbe-
rechtigte anteilig bezahlt werden. Anschliefend erzeugt der
AS eine modifizierte Identifikationsmarkierung, die im
Schritt S232 an den weiteren Dritten, Harry, Ubertragen wird
und dort zur Anderung des Dateinamens herangezogen wird. An-

schlieBend geht das Verfahren zum Schritt S222 zurick.

Die vorliegende Erfindung schafft somit ein Verfahren und ei-
ne Vorrichtung, welche es ermdglichen Dateien fir virtuelle
Ware mittels elektronischer Belege und elektronischer Quit-
tungen derart zu kennzeichnen, dass etwaige Rechte, die Drit-
te an der virtuellen Ware erworben haben, in der Datei auch

eindeutig gekennzeichnet sind.
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Patentanspriiche

Verfahren zur Kennzeichnung einer virtuellen Ware bei
dem Verteilen derselben an Dritte, wobel die virtuelle
Ware in digitaler Form vorliegt, und wobei die Kenn-
zeichnung angibt, welche Rechte ein Dritter, der die
virtuelle Ware empfangen hat, an der virtuellen Ware er-

worben hat, mit folgenden Schritten:

(a) Bereitstellen (S100, S200) der virtuellen Ware

durch einen Vertreiber in Form einer Datei;

(b) Erzeugen (S106, S206) eines elektronischen Belegs
fiir die bereitgestellte virtuelle Ware, wobei dem
elektronischen Beleg Informationen bezlglich des

Vertreibers der virtuellen Ware zugeordnet sind;

(c) Zuordnen (S108, S208) des erzeugten elektronischen

Belegs zu der Datei;

(d) Verteilen (S110, S210) der Datei an einen Dritten;

und

(e) falls der Dritte, der die Datei empfangen hat,

Rechte an der virtuellen Ware erwerben will,

(e.1.) unter Verwendung der dem elektronischen Beleg
zugeordneten Informationen, Durchfihren (8120,
S216) der erforderlichen Transaktionen, um von
dem Vertreiber der virtuellen Ware ein vorbe-

stimmtes Recht an derselben zu erhalten;

(e.2.) nach Abschluss der Transaktion, Erzeugen
(S120, $S216) einer elektronischen Quittung,
der Informationen beziiglich der Rechte, die
der Dritte durch die Transaktion erworben hat,

zugeordnet sind; und
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(e.3.) Zuordnen (S122, S218) der elektronischen Quit-
tung zu der Datei mit dem zugeordneten Beleg,

die von dem Dritten empfangen wurde.

Verfahren nach Anspruch 1, mit folgendem Schritt:

falls der Dritte, der die Datel empfangen hat, keine
Rechte an der virtuellen Ware erwerben will, Beibehalten
(S114, S$216) der Datei mit dem zugeordneten elektroni-
schen Beleg in unverdnderter Form, wodurch angezeigt
wird, dass der Dritte keine Rechte an der virtuellen Wa-

re erworben hat.

Verfahren nach Anspruch 1, bei dem der Dritte die emp-
fangene Datei mit dem zugeordneten elektronischen Beleg
und der zugeordneten elektronischen Quittung an einen
weiteren Dritten verteilt (S124, S220), und das, falls
der weitere Dritte, der die Datei empfangen hat, Rechte
an der virtuellen Ware erwerben will, folgende Schritte

umfasst:

(£.1.) unter Verwendung der dem elektronischen Beleg
zugeordneten Informationen und der der elekt-
ronischen Quittung zugeordneten Informationen
Durchfiihren (S134, S228) der erforderlichen
Transaktionen um von dem Vertreiber der virtu-
ellen Ware ein vorbestimmtes Recht an dersel-

ben zu erhalten,

(f.2.) nach Abschluss der Transaktion, Erzeugen
(S134, S228) einer weiteren elektronischen
Quittung, der Informationen beziiglich der
Rechte, die der weitere Dritte durch die

Transaktion erworben hat, zugeordnet sind, und
(£.3.) Zuordnen der weiteren elektronischen Quittung

zu der Datei die von dem weiteren Dritten emp-

fangen wurde.
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Verfahren nach Anspruch 3, bei dem nach dem Erzeugen und
Zuordnen der weiteren elektronischen Quittung die Zuord-
nung der elektronischen Quittung des Dritten zu der Da-

tei aufgehoben wird.

Verfahren nach einem der Anspriche 1 bis 3, beli dem die
Schritte (b), (el), (e2), (fl1l), (£2) durch eine Vermitt-
lungsstelle (AS) des Vertreibers oder durch eine dezen-
trale, von dem Vertreiber ausgewdhlte Vermittlungsstelle

(AS) ausgeflihrt werden.

Verfahren nach einem der Anspriiche 1 bis 5, bei dem

- der elektronische Beleg eine Datei ist, in der die
Informationen beziiglich des Vertreibers gespeichert
sind, wobei die Datel fir den elektronischen Beleg
und die Datei filir die virtuelle Ware in einer ge-
meinsamen Datei enthalten sind, wobei die gemeinsa-
me Datei anfdnglich nur die Datei fir die virtuelle
Ware enthidlt, und wobei die Datei fir den elektro-
nischen Beleg im Schritt (c) zu der gemeinsamen Da-

tei hinzugefiigt wird; und

- die elektronische Quittung und die weitere elektro-
nische Quittung jeweils eine Datei sind, in der In-
formationen beziiglich der Rechte des Dritten bzw.
des weiteren Dritten gespeichert sind, wobei die
Datei fir die elektronische Quittung und die Datei
fiir die weitere elektronische Quittung im Schritt
(e.3.) bzw. im Schritt (£.3.) zu der gemeinsamen

Datei hinzugefiigt werden.

Verfahren nach Anspruch 6, bei dem die gemeinsame Datei
eine Archivdatei ist, wobel die Archivdatei zus&tzlich
eine Signatur des Vertreibers und/oder eine Beschrei-

bungsdatei enthalt.
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10.

11.

Verfahren nach Anspruch 7, bei dem der Schritt (a) fol-

gende Schritte umfasst:

Ablegen (S102) der Datei fiir die virtuelle Ware zusammen

mit weiteren Informationen in der Archivdatei; und

Ubermitteln (S104) der in der Archivdatei enthaltenen
Beschreibung und Signatur des Vertreibers an die Ver-
mittlungsstelle (AS), um die Archivdatei bei der Ver-

mittlungsstelle (AS) anzumelden.

Verfahren nach Anspruch 7 oder 8, bei dem der Schritt
(e.1.) bzw. der Schritt (£.1.) folgende Schritte um-

fasst:
Offnen (S116) der Archivdatei:

Ubermitteln (S118) der in der Archivdatei enthaltenen
Datei fir den elektronischen Beleg bzw. des elektroni-
schen Belegs und der elektronischen Quittung des Dritten

an die Vermittlungsstelle (AS); und
Durchfiihren (S120) der Transaktion.

Verfahren nach einem der Ansprliche 1 bis 5, bei dem der
elektronische Beleg, die elektronische Quittung und die
weitere elektronische Quittung jeweils eine der Dateil
fiir die virtuelle Ware =zugeordnete Identifikationsmar-
kierung ist, wobei die dem elektronischen Beleg, der e-
lektronischen Quittung und der weiteren elektronischen
Quittung zugeordneten Informationen in der Vermittlungs-
stelle (AS) gespeichert sind, wobei auf die Informatio-
nen in der Vermittlungsstelle (AS) mittels der Identifi-

kationsmarkierung zugegriffen werden kann.

Verfahren nach Anspruch 10, bei dem der Schritt (a) fol-

gende Schritte umfasst:
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12.

Ubermitteln (S204) der Informationen, welche der Datei

flir die virtuelle Ware zugeordnet sind, an die Vermitt-

lungsstelle (AS); und

Speichern der ubermittelten Informationen in der Ver-

mittlungsstelle (AS),

bei dem der Schritt (b) das Erzeugen einer der Datei flr
die wvirtuelle Ware =zugeordneten Identifikationsmarkie-

rung umfasst, und

bei dem im Schritt (c) die Identifikationsmarkierung an
den Vertreiber iibermittelt wird, und der Datei fir die

virtuelle Ware zugeordnet wird.

Verfahren nach Anspruch 10 oder 11, bei dem der Schritt
(e.1.) und der Schritt (f.1.) folgende Schritte umfas-

sen:

basierend auf der der Datei der virtuellen Ware zugeord-
neten Informationsmarkierung, Zugreifen (S214) auf die
Vermittlungsstelle (AS), um die dort gespeicherten In-
formationen beziiglich der virtuellen Ware einzusehen;

und

Durchfithren der Transaktion (216),

bei dem der Schritt (e.2.) und der Schritt (£.2.) das
Erzeugen (S216) einer neuen Identifikationsmarkierung

flir die Datei der virtuellen Ware umfasst, und

bei dem der Schritt (e.3.) und der Schritt (f£.3.) das
Ubertragen der neuen Identifikationsmarkierung an den
Dritten bzw. den weiteren Dritten wund das Zuordnen
(S218) der neuen Informationsmarkierung zu der Datei der

virtuellen Ware umfasst.
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13.

14.

15.

16.

17.

Verfahren nach einem der Anspriche 10 bis 12, bei dem
die Identifikationsmarkierung ein Teil des Dateinamens
der Datei der virtuellen Ware ist, wobei im Schritt (c)
der urspringliche Dateiname basierend auf der im Schritt
(b) erzeugten Identifikationsmarkierung ge&dndert wird,
und wobeil im Schritt (e.3.) und im Schritt (£.3.) der
geltende Dateiname der Datei der virtuellen Ware basie-
rend auf der im Schritt (e.2.) bzw. im Schritt (f£.2.)

erzeugten Identifikationsmarkierung gedndert wird.

Verfahren nach Anspruch 13, bei dem der Dateiname und
die Identifikationsmarkierung durch ein Trennzeichen o-

der eine signifikante Trennzeichenfolge getrennt sind.

Verfahren nach einem der Anspriiche 1 bis 13, bei dem die
virtuelle Ware dadurch verteilt wird, dass die Datei der
virtuellen Ware auf einer Web-Seite zum Herunterladen
angeboten wird, dass die Datei der virtuellen Ware mit-
tels elektronischer Post an ausgewdhlte Personen ver-
sandt wird, dass die Datel der virtuellen Ware einem
Peer-to-Peer-System bereitgestellt wird, oder dass die
Datei der virtuellen Ware auf einem Datentridger gespei-

chert ist, der verteilt wird.

Verfahren nach Anspruch 15, bei dem die virtuelle Ware
auf dem Datentrdger gespeichert ist, wobei der Datentra-
ger erneut beschreibbar ist, und wobei die virtuelle Wa-
re als Datel mit einem Dateinamen mit Transaktionsnummer
gespeichert ist, und wobei der Kaufvorgang die Erzeugung
einer neuen Transaktionsnummer und die Umbenennung der
betroffenen Datei auf dem Datentrdger bewirkt, wobei die
Umbenennung eine neues Schreiben des Verzeichnisses auf

der CD umfasst.
Verfahren nach Anspruch 15, bei dem die Datei eilner vir-

tuellen Ware von einem Dritten erworben wird und die Da-

tei dann mit einer dem Dritten zugeordneten Identifika-
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tionsmarkierung auf einem Datentrdger abgespeichert
wird.

Verfahren nach einem der Anspriiche 1 bis 14, bei dem die
im Schritt (e.2.) durchgefihrte Transaktion eine Bezah-
lung der virtuellen Ware umfasst, und bei dem die von
dem Dritten oder dem weiteren Dritten erworbenen Rechte
einen Provisionsanspruch des Dritten oder des weiteren
Dritten umfassen, falls die virtuelle Ware nach dem Ver-

teilen derselben durch einen Empfé&nger erworben wird.

Vorrichtung zur Bereitstellung einer Kennzeichnung fir
eine virtuelle Ware, die in digitaler Form vorliegt, wo-
bei die Kennzeichnung angibt, welche Rechte ein Dritter,
der die virtuelle Ware empfangen hat, an derselben er-

worben hat, mit

einem Dateneingang zum Empfang von Daten von einem Ver-—

treiber der virtuellen Ware und von Dritten;

einem Datenausgang zum Ausgeben von Daten an den Vertei-

ler und an Dritte;

einer Speichereinrichtung, in der von dem Verteiler der
virtuellen Ware bereitgestellte Daten gespeichert wer-
den, die Informationen beziiglich des Vertreibers der

virtuellen Ware enthalten; und

einer Verarbeitungseinrichtung, die basierend auf den
gespeicherten Daten und einem der virtuellen Ware zuge-
ordneten elektronischen Beleg erzeugt und dem Datenaus-
gang zur Ubertragung an den Vertreiber bereitstellt, und
die basierend auf dem von einem Dritten bereitgestellten
elektronischen Beleg, der an dem Dateneingang anliegt,
eine erforderliche Transaktion bewirkt, um dem Dritten
ein vorbestimmtes Recht an der virtuellen Ware zuzuord-
nen, und wobei die Verarbeitungseinrichtung einen der
virtuellen Ware zugeordnete elektronische Quittung, die

Informationen beziiglich der durch den Dritten an der

30



WO 03/090131 PCT/EP03/01915

virtuellen Ware erworbenen Rechte enthd@lt, erzeugt und
dem Datenausgang zur Ubertragung an den Dritten bereit-
stellt.
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