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69 Verfahren und Vorrichtung zur chiffrierten Dateniibermittlung.

@ Sendeseitig wird das Chiffrat durch Mischen des Klar-

texts mit einer von einem Chiffriergenerator (€3]
erzeugten Schliisselimpulsfolge gebildet. Eine Erken-
nungseinrichtung (5) untersucht in Verbindung mit einem
Chiffratspeicher (4) das Chiffrat laufend auf das Auftreten
eines bestimmten Synchronisierbitmusters. Sobald dieses
auftritt, wird eine Neuinitierung des Chiffriergenerators
(1) ausgeldst, wobei als neuer Chiffrierschliissel oder als
Auswahladresse fiir in einem Schliisselspeicher (3) vorritig
gehaltene Chiffrierschliissel eine Anzahl von auf das Syn-
chronisierbitmuster folgenden Chiffratbits verwendet wer-
den. Empfangsseitig wird analog vorgegangen.

Auf diese Weise wird eine Ubertragung von zusiitzli-
cher Information bei der Neusynchronisation und damit
eine Reduktion des Datendurchsatzes vermieden.
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PATENTANSPRUCHE
1. Verfahren zur Ubermittlung von Daten in chiffrierter

Form durch sende- und empfangsseitiges Mischen des Klartexts
bzw. des Chiffrats mit einer identischen Schliisselimpuisfolige,
die sende- und empfangsseitig in gleichen, durch wenigstens ei-
nen Chiffrierschliissel determinierten Chiffriergeneratoren er-
zeugt wird, wobei die Chiffriergeneratoren von Zeit zu Zeit un-
ter Wechsel des wenigstens einen Chiffrierschliissels neu initiiert
werden, dadurch gekennzeichnet, dass die Zeitpunkte der Neu-

initialisierung durch das Auftreten eines vorgegebenen Synchro- 10

nisationsbitmusters im Chiffrat bestimmt werden, und dass der
wenigstens eine bei den Neuinitialisierungen neu zu ladende
Chiffrierschliissel aus einer vorgegebenen Anzahl von Chiffrat-
bits bestimmt wird.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet,
dass die vorgegebene Anzahl von Chiffratbits direkt als Chif-
frierschliissel verwendet wird. i

3. Verfahren nach Anspruch 1, dadurch gekennzeichnet,
dass die vorgegebene Anzahl von Chiffratbits als Auswahl-
adresse fiir einen Vorrat von sende- und empfangsseitig in ge-
speicherter Form vorliegenden Chiffrierschliisseln verwendet
wird.

4. Verfahren nach einem der Anspriiche 1 - 3, dadurch ge-
kennzeichnet, dass bei gegebener Ubertragungsrate das Syn-
chronisationsbitmuster so gewihlt wird, dass eine Neuinitialisie-
rung im Mittel alle 0,5 bis 4'sek, vorzugsweise etwa alle Sekun-
den erfolgt.

5. Verfahren nach einem der vorangehenden Anspriiche,
‘dadurch gekennzeichnet, dass das Synchronisationsbitmuster in
geheimer, nicht zugénglicher Form gespeichert wird.

6. Verfahren nach einem der vorangehenden Anspriiche,
dadurch gekennzeichnet, dass das Synchronisationsbitmuster
beim Verbindungsaufbau aktiv iibertragen wird.

7. Vorrichtung zur Durchfithrung des Verfahrens nach Pa-
tentanspruch 1 mit einer sendeseitigen Chiffrierstation und ei-
ner empfangsseitigen Dechiffrierstation, wobei beide Stationen
mit einem autonomen Chiffriergenerator und einem Mischer
zum Mischen von Klartext bzw. Chiffrat mit einer vom jeweili-
gen Chiffriergenerator erzeugten Schliisselimpulsfolge ausge-
stattet sind und wobei beide Stationen ferner eine Synchronisa-
tionseinrichtung aufweisen, mit der wenigstens ein Chiffrier-
schliissel in den Chiffriergenerator geladen und dieser dadurch
initialisiert werden kann, dadurch gekennzeichnet, dass in
Chiffrier- und Dechiffrierstation ein Chiffratspeicher sowie eine
an diesen angeschlossene Erkennungseinrichtung vorgesehen
sind, welch letztere beim Auftreten eines vorgegebenen Syn-
chronisationsbitmusters im Chiffrat die Synchronisationsein-
richtung zu einer Neuinitialisierung veranlasst, und dass die
Synchronisationseinrichtung den neu zu ladenden Chiffrier-
schliissel aus einer vorgegebenen -Anzahl von Chiffratbits be-
stimmt.

8. Vorrichtung nach Anspruch 7, dadurch gekennzeichnet,
dass die Synchronisationseinrichtung die vorgegebene Anzahl
von Chiffratbits direkt als Chiffrierschliissel in den jeweiligen
Chiffriergenerator ladt, :

9. Vorrichtung nach Anspruch 7, dadurch gekennzeichnet,
dass in Chiffrier- und Dechiffrierstation ein Vorrat von Chif-
frierschliisseln gespeichert ist, und dass die Synchronisations-
einrichtung den in den Chiffriergenerator neu zu ladenden
Chiffrierschliissel anhand der vorgegebenen Anzahl von Chif-
fratbits auswihlt und ladt.

10. Vorrichtung nach einem der Anspriiche 7 - 9, dadurch
gekennzeichnet, dass Schaltmittel vorgesehen sind, welche das
Synchronisationsbitmuster beim Verbindungsaufbau aktiv iiber-
tragen.
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Die Erfindung betrifft ein Verfahren und eine Vorrichtung
zur chiffrierten Dateniibermittlung gemdss Oberbegriff des Pa-
tentanspruchs 1 bzw. 7.

Chiffrier/Dechiffriersysteme dieser Art sind heute allgemein
bekannt und verbreitet. Einige typische Vertreter sind zum Bei-
spiel in der US-PS 4 369 434 erwidhnt und beschrieben.

Die Neuinitialisierung der Chiffriergeneratoren erfolgt bei
diesen bekannten Systemen derart, dass entweder der reu zu la-
dende Chiffrierschliissel selber (zufalismissig erzeugter Zusaiz-
oder Modifizierschliissel) und/oder — bei Systemen mit gespei-
chertem Schliisselvorrat — eine Auswahladresse fiir den neu zu
ladenden Schliissel von der die Neuinitialisierung verlangenden
Station zur Partnerstation iibertragen wird. Durch diese Uber-
tragung von zusitzlicher Information wird der (Nutz)-Daten-
durchsatz herabgesetzt, was insbesondere dann ins Gewicht
fallt, wenn hiufigere Nachsynchronisierungen (z.B. fiir Spét-
eintritt oder nach Fehlern, hdufiger Schliisselwechsel) nétig
oder erwiinscht sind.

Durch die Erfindung soll nun dieses Problem iiberwunden
und insbesondere das Verfahren und die Vorrichtung der zur
Rede stehenden Art dahingehend verbessert werden, dass zur
Neuinitialisierung der Chiffriergeneratoren keine Ubertragung
von zusitzlicher Information notwendig ist und damit der
Nutzdatendurchsatz dabei nicht reduziert wird.

Das erfindungsgemasse Verfahren und die entsprechende
Vorrichtung, welche diesen Anfc. 'crungen geniigen, sind in
den Patentanspriichen 1 und 7 beschrieben. Bevorzugte Aus-
filhrungsformen und Weiterbildungen ergeben sich aus den ab-
hingigen Anspriichen.

Im folgenden wird die Erfindung anhand der Zeichnung bei-
spielsweise niher erldutert. Die einzige Zeichnungsfigur zeigt
ein auf das Wesentlichste reduziertes Blockschema eines Aus-
fiihrungsbeispiels einer erfindungsgemassen Chiffrier/Dechif-
friervorrichtung.

Die dargestellte Chiffrier/Dechiffriervorrichtung entspricht
im wesentlichen den in der schon genannten US-PS 4 369 434
angefiihrten Vorrichtungen. In der Zeichnung sind daher nur
die fiir das Verstindnis der Erfindung unmittelbar notwendigen
Funktionsbl6cke gezeigt. Es sind dies auf Sende- und Emp-
fangsseite je ein Chiffriergenerator 1 bzw. 51, ein Modulo-2-
Mischer 2 bzw. 52, ein Schliisselspeicher 3 bzw. 53, ein Chif-
fratspeicher 4 bzw. 54, eine Erkennungseinrichtung 5 bzw. 55
und eine Synchronisiereinrichtung 6 bzw. 56.

Mit Ausnahme des Chiffratspeichers 4 bzw. 54 und der Er-
kennungseinrichtung 5 bzw. 55 stimmt die gesamte Vorrichtung
in Aufbau und Funktionsweise mit dem Stand der Technik, wie
er z.B. durch die US-PS 4 369 434 reprisentiert ist, liberein:
Der Chiffriergenerator 1 bzw. 51, der bei jeder Neuinitialisie-
rung via Synchronisiereinrichtung 6 bzw. 56 mit einem neuen
Chiffrierschliissel geladen wird, erzeugt-eine Schliisselimpulsfol-
ge, die im Mischer 2 bzw. 52 zum Klartext bzw. Chiffrat hinzu-
gemischt wird, um das Chiffrat bzw. wieder den urspriinglichen
Klartext zu ergeben. -

Der Chiffrierschliissel besteht in der Regel aus mehreren
Teil-Schliisseln, von denen einer ein sogenannter Grund- oder
Geheimschliissel und ein anderer ein sogenannter Zusatz- oder
Modifizierschliissel ist. Letzterer wird iiblicherweise bei jeder
Neuinitialisierung neu zufallsmissig erzeugt. Der Grund- oder
Geheimschliissel wird im Unterschied dazu nicht jedesmal neu
erzeugt, sondern es ist im Schliisselspeicher 3 bzw. 53 ein gros-
serer Vorat an Geheimschliisseln gespeichert vorhanden, aus de-
nen beim Schliisselwechsel mittels einer meist zutilligen Aus-
wahladresse jeweils einer ausgewihlt und in den Chiffriergene-
rator geladen wird.

Bei den in der US-PS 4 369 434 detaillierter erlduterten
Chiffrier/Dechiffriersystemen werden der zufallsmissige Modi-
fizierschiussel und die ebenfalls zufillige Auswahladresse fiir
den Geheimschliissel bei jeder Neuinitialisierung zur Partnersta-
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tion {ibertragen, was zu der schon eingangs erwihnten Daten-
durchsatzreduktion fiihrt. Beim System gemdss der Erfindung
wird anders vorgegangen: Hier wird das Chiffrat sende- und
empfangsseitig laufend iiber eine gewisse Anzah! von Bits auf .
das Auftreten eines vorgegebenen Bitmusters — des sogenann-
ten Synchronisationsbitmusters — iiberwacht. Wenn dieses Bit-
muster auftritt, wird eine Neuinitialisierung des Chiffriergene-
rators veranlasst, wobei eine bestimmte Anzahl von auf das
Synchronisationsbitmuster folgenden Bits des Chiffrats entwe-
der als neuer Modifizierungsschliissel oder als Auswahladresse
fiir den neu zu ladenden Geheimschliissel verwendet werden.
Gewiinschtenfalls kdnnen beide Moglichkeiten auch kombiniert
werden, wobei dann z.B. ein Teil dieser nachfolgenden Chif-
fratbits den neuen Modifizierschliissel und ein anderer Teil die
Auswahladresse fiir den Geheimschliissel bilden. Selbstver-
standlich kénnen auch dem Synchronisationsbitmuster voraus-
gegange Chiffratbits als Schliissel bzw. Auswahladressen be-
nutzt werden. )

Zur Realisierung dieses erfindungsgemassen Verfahrensprin-
zips sind nur wenige zusitzliche Funktionsstufen notwendig,
und zwar der Chiffratspeicher 4 bzw. 54 und die Erkennungs-
einrichtung 5 bzw. 55. Der Chiffratspeicher kann z.B. ein
Schieberegister sein, durch welches die Chiffratbits im Takte
der Ubertragungsgeschwindigkeit durchgeschoben werden. Die
Erkennungseinrichtung vergleicht die Inhalte einer gegebenen
Anzahl von Speicherzellen des Chiffratspeichers mit einem
vorprogrammierten Synchronisierbitmuster und 18st bei Uber-
einstimmung die Neuinitiierung via Synchronisiereinrichtung
aus.

Das Synchronisierbitmuster ist vorzugsweise analog wie die
Geheimschliissel geheim, d.h. in nicht zugénglicher Form ge-
speichert. Es kann dadurch weniger leicht erkannt und gezielt
gestort werden.

Bei den heutigen modernen Chiffrier/ Dechiffriergeriten
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sind die meisten Funktionen mittels eines Micro- oder Minicom-
puters und entsprechender Software implementiert. Dasselbe
kann natiirlich auch fiir die einzeinen Funktionsstufen der Vor-
richtung gemiss der vorliegenden Erfindung gelten.

Durch das erfindungsgemasse Verfahrensprinzip wird also
eine Ubertragung von Chiffrierschliisseln bzw. ihrer Auswahl-
adressen iiberfliissig. Auf diese Weise kann — im [nteresse der
kryptologischen Sicherheit — ein sehr hdufiger Schlusselwechsel
durchgefiihrt werden, ohne dass dadurch der Datendurchsatz
beeintrichtigt wiirde. Dasselbe gilt fiir Nachsynchronisation
zum Zweck des Spateintritts oder Synchronisation nach Fehlern
usw,

Die Linge des Synchronisierbitmusters ist an sich beliebig.
Sie wird mit Vorzug so gewihlt, dass bei gegebener Ubertra-
gungsrate im statischen Mittel eine gewiinschte Anzahl — bei-
spielsweise etwa 0,2 bis 2, vorzugsweise rund 1, von Schliissel-
wechseln pro Sekunde stattfindet. Bei einer Ubertragungrate
von 19,2 KB/S findet z.B. bei einer Synchronisierbitmusterlin-
ge von 14 Bit etwa alle Sekunden und bei einer Ldnge von 16
Bit etwa alle 3 Sekunden eine Neusynchronisierung statt.

Die Anzahl der als Chiffrierschliissel bzw. Auswahladresse
benutzten auf das Synchronisierbitmuster folgenden Chiffrat-
bits hdngt von den verwendeten Chiffrierschliisseln selbst bzw.
der Anzahl der gespeicherten Schliissel ab.

Zur Beschleunigung des Verbindungsaufbaus zwischen den
Partnerstationen kann fiir die erste Synchronisation das Syn-
chronisierbitmuster auch aktiv iibertragen werden, anstatt zu
warten, bis es zufillig erzeugt wird. In der Zeichnung ist dics
durch die zwei dargestellten Funktionsblocke 7 und 8 in der
Sendestation angedeutet. Block 7 legt bei der Verbindungsauf-
nahme das Synchronisierbitmuster auf die Chiffratleitung,
Block 8 lisst darauf eine als Modifizierschliissel bestimmte Zu-
fallsbitsequenz folgen. Chiffratspeicher und Erkennungseinrich-
tung funktionieren in gleicher Weise wie bisher beschrieben.

I Blatt Zeichnungen
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