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(57)【要約】
　ネットワークアドレスに関連するサーバと、利用者に
関連する第１の装置であって、取得されるサーバのネッ
トワークアドレスに応答して第１の通信チャネルを介し
てサーバと通信する、第１の装置と、第１の装置からサ
ーバのネットワークアドレスを取得するように構成され
る、利用者に関連する第２の装置と、第２の通信チャネ
ルを介して第２の装置と通信するモバイル機器サーバで
あって、第３の通信チャネルを介してサーバと通信する
、モバイル機器サーバとから成り、モバイル機器サーバ
は、第２の通信チャネルを介して第２の装置からサーバ
のネットワークアドレスを取得し、サーバのネットワー
クアドレスを信頼できる情報源から取得し、それらのサ
ーバのネットワークアドレスが一致する場合にのみ、第
３の通信チャネルを介してトランザクションをサーバに
承認するように構成される、装置によるトランザクショ
ンのセキュリティ強化をもたらすシステム。
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【特許請求の範囲】
【請求項１】
　装置によるトランザクションのセキュリティ強化をもたらすシステムであって、
　ネットワークアドレスに関連するサーバと、
　利用者に関連する第１の装置であって、第１の通信チャネルを介して前記サーバと通信
し、前記サーバを介してトランザクションを要求し、前記サーバに関連するネットワーク
アドレスを取得するように構成される、第１の装置であり、、前記第１の通信チャネルは
前記取得されたサーバに関連するネットワークアドレスに応答して確立される、第１の装
置と、
　前記利用者に関連する第２の装置であって、前記第１の装置と通信し、前記取得された
サーバに関連するネットワークアドレスを前記第１の装置から受信するように構成される
、第２の装置と、
　第２の通信チャネルを介して前記第２の装置と通信するモバイル機器サーバであって、
第３の通信チャネルを介して前記サーバと通信する、モバイル機器サーバであり、
　　前記第２の通信チャネルを介して前記第２の装置から、前記取得され受信されたサー
バに関連するネットワークアドレスを入力し、
　　前記サーバに関連するネットワークアドレスを信頼できる情報源から取得し、
　　前記取得され受信され入力されたサーバに関連するネットワークアドレスが、前記信
頼できる情報源から取得された前記サーバに関連するネットワークアドレスと一致する場
合にのみ、トランザクションを承認する
　ように構成されるモバイル機器サーバと
　を含む、システム。
【請求項２】
　前記信頼できる情報源が前記サーバであり、前記サーバに関連するネットワークアドレ
スが前記第３の通信チャネルを介して前記サーバから取得される、請求項１に記載のシス
テム。
【請求項３】
　前記信頼できる情報源が、前記モバイル機器サーバと通信するデータベースである、請
求項１に記載のシステム。
【請求項４】
　前記第１の通信チャネルが前記第２の通信チャネルと異なる、請求項１に記載のシステ
ム。
【請求項５】
　前記第１の装置及び前記第２の装置が単一の装置である、請求項１に記載のシステム。
【請求項６】
　前記第１の装置及び前記第２の装置のうちの１つがユーザモバイル機器である、請求項
１に記載のシステム。
【請求項７】
　前記第１の装置及び第２の装置、前記ユーザ装置のうちの１つがコンピュータである、
請求項１に記載のシステム。
【請求項８】
　前記第１の装置がコンピュータであり、前記第２の装置がユーザモバイル機器である、
請求項１に記載のシステム。
【請求項９】
　前記第２の装置の前記第１の装置との通信が第４の通信チャネルを介し、前記第４の通
信チャネルは前記第１、第２、及び第３の通信チャネルの何れとも異なる、請求項１に記
載のシステム。
【請求項１０】
　前記第４の通信チャネルが、無線認証通信及び近距離通信のうちの１つである、請求項
９に記載のシステム。
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【請求項１１】
　前記第３の通信チャネルが、前記第１の通信チャネル及び前記第２の通信チャネルの何
れとも異なる安全な通信チャネルである、請求項１に記載のシステム。
【請求項１２】
　前記第２の装置と通信するように構成されるセキュリティ保護された要素を更に含み、
前記セキュリティ保護された要素は、利用者のジェスチャに応答して、暗号化されたパス
コードを前記第２の通信チャネルを介して前記モバイル機器サーバに提供するように構成
される、請求項１に記載のシステム。
【請求項１３】
　前記セキュリティ保護された要素と通信する入力装置を更に含み、前記入力装置を介し
た前記利用者のジェスチャにより、前記パスコードが前記セキュリティ保護された要素に
与えられる、請求項１２に記載のシステム。
【請求項１４】
　前記入力装置が専用の入力装置である、請求項１３に記載のシステム。
【請求項１５】
　非接触要素を更に含み、前記セキュリティ保護された要素が前記非接触要素に含まれ、
前記セキュリティ保護された要素と前記第２の装置との間の前記通信が前記非接触要素に
応答したものである、請求項１３に記載のシステム。
【請求項１６】
　前記モバイル機器サーバと通信する通知サーバを更に含み、前記第２の装置が自らの上
にアプリケーションを有し、前記アプリケーションが前記通知サーバに応答し、前記アプ
リケーションが前記第１の装置のネットワークアドレス、及び前記取得され受信され入力
されたサーバに関連するネットワークアドレスを提供するように構成される、請求項１に
記載のシステム。
【請求項１７】
　前記モバイル機器サーバと通信する追加のサーバを更に含み、前記追加のサーバは、前
記第１の装置と前記サーバとの間の前記トランザクションの前記承認に応答して前記第１
の装置との追加のトランザクションを承認するように構成される、請求項１に記載のシス
テム。
【請求項１８】
　装置によるトランザクションのセキュリティ強化をもたらすシステムであって、
　第１のサーバ、第２のサーバ、及びモバイル機器サーバと、
　利用者に関連する第１の装置であって、第１の通信チャネルを介して前記第１のサーバ
と通信し、前記第１のサーバを介してトランザクションを要求する、第１の装置と、
　前記利用者に関連する第２の装置と
　を含み、
　前記モバイル機器サーバが、第２の通信チャネルを介して前記第２の装置と通信し、第
３の通信チャネルを介して前記第１のサーバと通信し、
　　前記第１のサーバからのトランザクション承認要求を入力し、
　　前記第２の通信チャネルを介して前記第２の装置を認証し、
　　前記第２の装置の認証に応答して前記第１の装置と前記第１のサーバとの間のトラン
ザクションを承認し、
　　前記利用者に関連する前記第１の装置及び前記第２の装置のうちの１つと通信する前
記第２のサーバからのトランザクション承認要求を入力し、
　　前記第１の装置と前記第１のサーバとの間の前記トランザクションの前記承認に応答
して前記第２のサーバからの前記トランザクション承認要求を承認する
　ように構成される、
システム。
【請求項１９】
　前記第２のサーバが、前記第１の装置と前記第１のサーバとの間のトランザクション承
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認履歴に応答して、前記利用者に関連する装置との追加のトランザクションを承認するよ
うに構成される、請求項１８に記載のシステム。
【請求項２０】
　前記第１の装置及び前記第２の装置が単一の装置である、請求項１８に記載のシステム
。
【請求項２１】
　装置によるトランザクションのセキュリティ強化をもたらすシステムであって、
　ネットワークアドレスに関連するサーバと、
　利用者に関連する第１の装置であって、第１の通信チャネルを介して前記サーバと通信
し、前記サーバを介してトランザクションを要求し、前記サーバに関連するネットワーク
アドレスを取得するように構成される、第１の装置であり、前記第１の通信チャネルを介
した通信が、前記取得されたサーバに関連するネットワークアドレスに応答して確立され
る、第１の装置と、
　前記利用者に関連する第２の装置であって、前記第１の装置と通信し、前記取得された
サーバに関連するネットワークアドレスを前記第１の装置から受信するように構成される
、第２の装置と、
　第２の通信チャネルを介して前記第２の装置と通信するモバイル機器サーバであって、
第３の通信チャネルを介して前記サーバと通信する、モバイル機器サーバと
　を含み、
　前記サーバ及び前記モバイル機器サーバのうちの少なくとも１つが、
　　前記サーバに関連するネットワークアドレスを信頼できる情報源から取得し、
　　前記第２の通信チャネルを介して前記第２の装置から、前記取得され受信されたサー
バに関連するネットワークアドレスを入力し、
　　前記取得され受信され入力されたサーバに関連するネットワークアドレスが、前記信
頼できる情報源から取得される前記サーバに関連するネットワークアドレスと一致する場
合にのみ、トランザクションを承認するように構成される、システム。
【請求項２２】
　装置によるトランザクションのセキュリティ強化をもたらす方法であって、
　第１のユーザ装置を提供するステップと、
　サーバに関連するネットワークアドレスを取得するステップと、
　第１の通信チャネルを介し、前記取得されたサーバに関連するネットワークアドレスに
応答して前記第１のユーザ装置と前記サーバとの間の通信を確立するステップと、
　第２の通信チャネルを介し、前記取得されたサーバに関連するネットワークアドレスを
入力するステップと、
　前記サーバに関連するネットワークアドレスを信頼できる情報源から取得するステップ
と、
　前記信頼できる情報源から取得された前記サーバに関連するネットワークアドレスを前
記取得され入力されたサーバに関連するネットワークアドレスと比較するステップと、
　前記第２の通信チャネルを介して入力された前記サーバに関連するネットワークアドレ
スが、前記信頼できる情報源から取得された前記サーバに関連するネットワークアドレス
と一致する場合にのみ、前記サーバに関連するトランザクションを承認するステップと
　を含む、方法。
【請求項２３】
　前記第１の通信チャネルが前記第２の通信チャネルと異なる、請求項２２に記載の方法
。
【請求項２４】
　前記信頼できる情報源が、前記第１の通信チャネル及び前記第２の通信チャネルと異な
る第３の通信チャネル、及び安全なデータベースのうちの１つを含む、請求項２２に記載
の方法。
【請求項２５】
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　第２のユーザ装置を提供するステップを更に含み、前記提供された第２のユーザ装置が
前記取得されたサーバに関連するネットワークアドレスを前記第１のユーザ装置から取得
し、前記取得され入力されたサーバに関連するネットワークアドレスが、前記提供された
第２のユーザ装置によって前記第２の通信チャネルを介して伝達される、請求項２２に記
載の方法。
【請求項２６】
　前記提供される第２のユーザ装置が、前記取得されたサーバに関連するネットワークア
ドレスを前記第１のユーザ装置から非接触要素を介して受信する、請求項２５に記載の方
法。
【請求項２７】
　パスコードを暗号化するステップと、
　前記暗号化したパスコードを前記第２の通信チャネルを介して伝送するステップと
　を更に含む、請求項２２に記載の方法。
【請求項２８】
　入力装置を提供するステップを更に含み、前記パスコードが、前記入力装置を介した利
用者のジェスチャに応答して受信される、
　請求項２７に記載の方法。
【請求項２９】
　追加のサーバを提供するステップと、
　前記サーバに関連する前記トランザクションを前記承認することに応答して、前記提供
した追加のサーバに関連する追加のトランザクションを承認するステップと
　を更に含む、請求項２２に記載の方法。
【請求項３０】
　装置によるトランザクションのセキュリティ強化をもたらすシステムであって、
　デジタル指紋に関連するサーバと、
　利用者に関連する第１の装置であって、第１の通信チャネルを介して前記サーバと通信
し、前記サーバを介してトランザクションを要求し、前記サーバに関連するデジタル指紋
を取得するように構成される、第１の装置と、
　前記利用者に関連する第２の装置であって、前記第１の装置と通信し、前記取得された
サーバに関連するデジタル指紋を前記第１の装置から受信するように構成される、第２の
装置と、
　第２の通信チャネルを介して前記第２の装置と通信するモバイル機器サーバであって、
第３の通信チャネルを介して前記サーバと通信する、モバイル機器サーバとを含み、
　前記モバイル機器サーバは、
　　前記第２の通信チャネルを介して前記第２の装置から、前記取得され受信されたサー
バに関連するデジタル指紋を入力し、
　　前記サーバに関連するデジタル指紋を信頼できる情報源から取得し、
　　前記取得され受信され入力されたサーバに関連するデジタル指紋が、前記信頼できる
情報源から取得された前記サーバに関連するデジタル指紋と一致する場合にのみ、トラン
ザクションを承認する
　ように構成される、
　システム。
【請求項３１】
　前記デジタル指紋がデジタル署名である、請求項３０に記載のシステム。
【請求項３２】
　前記デジタル指紋がサーバの動的情報を含む、請求項３０に記載のシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
技術分野
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　本開示は、一般にトランザクションシステムの分野に関し、とりわけモバイル機器を利
用して安全なトランザクションを行うためのシステム及び方法に関する。
【背景技術】
【０００２】
背景技術
　クレジットカードやデビットカードによる支払いは、消費者による支出の大部分に相当
する。歴史的には、クレジットカードやデビットカードは磁気ストライプで符号化されて
おり、かかる符号化は、磁気ストライプ上に符号化された情報を読み取るように構成され
るトランザクション装置に応答してトランザクションを安全な方法で可能にする。磁気ス
トライプを読み取る装置は、典型的にはトランザクションネットワークを介してクレジッ
トカードの発行者と通信し、クレジットカードの発行者が最終的にトランザクションを承
認する。不都合なことに、クレジットカードやデビットカードは盗難に遭いやすく、利用
者は盗まれてもかなりの期間にわたって気付かない場合がある。
【０００３】
　技術の進歩により、近距離通信（ＮＦＣ）としても知られる、ＩＳＯ／ＩＥＣ７８１０
及びＩＳＯ／ＩＥＣ１４４４３の下で定められるもの等、非接触スマートカードの開発に
至った。一般的に無線認証（ＲＦＩＤ）という用語の下、他の規格又はプロトコルを満た
す同様の技術が利用可能であり、ＲＦＩＤの範囲は、典型的にはＮＦＣの範囲と同程度に
制限される。本明細書の全体を通して使用する用語、非接触要素（ＣＥ）は、ＮＦＣ、Ｒ
ＦＩＤ、又はＮＦＣと同程度の範囲を有する他の短距離通信規格のうちの何れかの下で動
作する任意の短距離通信装置を指し、典型的にはＣＥが読取機に近接されることを必要と
する。光学的に読取り可能なコードの利用が、特にＣＥの定義と共に本明細書に含まれる
。かかるＣＥスマートカードはトランザクションに使用できるが、ＣＥスマートカードは
約４ｃｍ以内の任意の読取機によって読み取ることができるので、セキュリティを向上さ
せない。従って、ＣＥスマートカードは一般に低価値のトランザクションにしか使用され
ず、ＣＥスマートカード上には少ない金額が予めロードされ、この少ない金額は、制限に
達するまでトランザクションごとに減らされる。
【０００４】
　モバイル機器（ＭＤ）は、そのユビキタス性、並びに利用可能な画面及び入力装置によ
り金融取引にますます利用されている。本明細書で使用するＭＤは、マルチメディア再生
、ネットワーク上のデータ通信、音声通信等の個人的機能に使用される任意の電子ＭＤを
含む。ＭＤの一実施形態は、移動通信装置、携帯電話、移動電話、ハンドフォン、ワイヤ
レスフォン、セルフォン、セルラフォン、セルラ電話、モバイルハンドセット、又はセル
電話としても知られる移動局である。
【０００５】
　ＩＥＥＥ８０２．１１の発展及びその結果生じた無線ネットワークの広範な確立と共に
、セルラ電話の機能に加えて、利用可能な無線ネットワーク上で通信する様々なＭＤが開
発されてきた。更に、無線ネットワーク上及び／又はセルラネットワーク上の両方でイン
ターネットにアクセスする能力を有する様々なＭＤが開発されてきた。
【０００６】
　利用者を識別して支出を請求するための関連手段を有するユビキタスＭＤは、電子ウォ
レットとしてＭＤを利用する機会を示す。移動局を使用することにより、サービス又は製
品、具体的には電話利用又は通信時間以外の製品又はサービスに対する支払いを行うため
の幾つかの知られている方法がある。
【０００７】
　ＭＤと連携するＣＥは、２つの主なグループ、つまりＭＤのＣＰＵ等、ＭＤのコントロ
ーラと通信する装置、及びＭＤのＣＰＵと通信しない装置へと発展した。ＭＤのＣＰＵと
通信するＣＥの場合、「ＳＩＭ非接触要素」（ＳＣＥ）としても知られるＳＩＭカード上
のＮＦＣ装置、ＮＦＣ装置を有するＳＤカード等の外部カード、ＳＩＭアドオン非接触要
素（ＳＣＣＥ）、ＭＤのハードウェア内に見られるＮＦＣ装置等、様々な装置を見つける
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ことができる。本明細書では「埋込みＣＥ」（ＥＣＥ）装置として表す上記の装置群は、
ＣＥ読取機がＣＥ装置と直接通信し、その通信がＭＤのＣＰＵの如何なる動作にも依存し
ない応用では、ＭＤのＣＰＵに接続されないＣＥ装置と同じ方法で使用することができる
。ＣＥがＭＤのディスプレイ上に表示される光学的に読み取り可能なコードを含む場合、
ＭＤは本質的にＥＣＥ装置であることを指摘しておく。
【０００８】
　ＭＤのＣＰＵに接続されないＣＥのグループは、ＮＦＣ又はＲＦＩＤタグ、ステッカ、
キーフォブ、ＭＤに取り付けることができる光学的に読み取り可能なコード、及び他のフ
ォームファクタを含み得る。従ってこのようなＣＥは、ＭＤに関して固定されると、ＣＥ
のすぐ近くにある読取機によって読み取られる識別番号を提供するために利用することが
できる。
【０００９】
　トランザクションシステムがより洗練され、より広く使用されるようになったので、不
正なトランザクションの発生も増加している。ポータブルコンピュータ等のユーザ装置が
成功裏にハッキングされており、それにより、パスワード及び／又は他の任意の入力情報
が不正なハッカーによって不正に取得される可能性があるので、バンキングサイトやショ
ッピングサイト等の安全なウェブサイトへのアクセスが問題になっている。同様に、イン
ターネットカフェのコンピュータ等の共用コンピュータから安全なウェブサイトにアクセ
スすると、疑いをもたない利用者のユーザ名及びパスワードの両方が漏洩する可能性があ
る。
【００１０】
　ＭＤ上に不正にロードされたキーロガーソフトウェアは、パスワード等のユーザ情報を
簡単に取得し、それらを通信リンクを介して非承認の相手に転送することができる。介入
者攻撃は、実際のトランザクションサーバを偽のトランザクションサーバに置き換え、そ
れによりユーザ情報を取得する。
【発明の概要】
【発明が解決しようとする課題】
【００１１】
　従来技術によって提供されておらず、必要とされているものは、ＭＤと連携して安全な
トランザクションを行い、それによりセキュリティの向上を利用者に提供するためのシス
テム及び方法である。好ましくは、かかるシステム及び方法は、許可されたネットワーク
アドレスとの通信が確認される場合にのみトランザクションを許可するように構成される
。
【課題を解決するための手段】
【００１２】
発明の概要
　上記の解説及び他の考察に鑑みて、本開示は、安全なトランザクションを行う従来の及
び現在の方法の欠点の一部又は全てを克服するための方法及び機器を提供する。この方法
及び機器の他の新たな及び有用な利点も本明細書に記載し、当業者によって理解可能であ
る。
【００１３】
　一例示的実施形態では、少なくとも２つの独立した通信チャネルが設けられる。ユーザ
装置が、プロバイダサーバと通信を確立するために使用される、サーバに関連するネット
ワークアドレスを取得する。モバイル機器サーバがプロバイダサーバと通信し、データベ
ースや安全な通信リンク等の信頼できる情報源から、プロバイダサーバのネットワークア
ドレスを取得する。モバイル機器サーバは、プロバイダサーバと通信するためにユーザ装
置によって利用されるネットワークアドレスを、第２の通信チャネルを介してユーザ装置
から入力する。トランザクションは、入力アドレスが信頼できる情報源から取得されるア
ドレスに一致する場合にのみ承認される。
【００１４】
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　一実施形態では、トランザクションを要求するユーザ装置がモバイル機器であり、別の
実施形態では、ユーザ装置が、トランザクションプロバイダサーバとの通信を試みるコン
ピュータ又は他の装置である。一実施形態では、モバイル機器サーバによって一致が確認
され、別の実施形態では、トランザクションプロバイダサーバによって一致が確認される
。
【００１５】
　一実施形態では、モバイル機器と通信する非接触要素上でユーザ名及び／又はパスワー
ドが入力され、モバイル機器との通信が非接触要素と共にセキュア要素によって暗号化さ
れる。一実施形態では、ユーザ装置のネットワークアドレス、及びトランザクションプロ
バイダサーバと通信するためにユーザ装置によって利用されるネットワークアドレスを、
ユーザ装置が非接触要素によってモバイル機器に伝達する。更に別の実施形態では、ユー
ザ装置のネットワークアドレス、及びトランザクションプロバイダサーバと通信するため
にユーザ装置によって利用されるネットワークアドレスを、ユーザ装置がＮＦＣ通信や赤
外線通信等の短距離通信によってモバイル機器に伝達する。
【００１６】
　独立して、装置によるトランザクションのセキュリティ強化をもたらすシステムを提供
し、このシステムは、ネットワークアドレスに関連するサーバと、利用者に関連する第１
の装置であって、第１の通信チャネルを介してサーバと通信し、サーバを介してトランザ
クションを要求し、サーバに関連するネットワークアドレスを取得するように構成される
第１の装置であり、第１の通信チャネルは取得されたサーバに関連するネットワークアド
レスに応答して確立される、第１の装置と、利用者に関連する第２の装置であって、第１
の装置と通信し、取得されたサーバに関連するネットワークアドレスを第１の装置から受
信するように構成される、第２の装置と、第２の通信チャネルを介して第２の装置と通信
するモバイル機器サーバであって、第３の通信チャネルを介してサーバと通信する、モバ
イル機器サーバであり、第２の通信チャネルを介して第２の装置から、取得され受信され
たサーバに関連するネットワークアドレスを入力し、サーバに関連するネットワークアド
レスを信頼できる情報源から取得し、取得され受信され入力されたサーバに関連するネッ
トワークアドレスが、信頼できる情報源から取得されるサーバに関連するネットワークア
ドレスと一致する場合にのみ、トランザクションを承認するように構成される、モバイル
機器サーバとを含む。
【００１７】
　一実施形態では、信頼できる情報源がサーバであり、サーバに関連するネットワークア
ドレスが第３の通信チャネルを介してサーバから取得される。別の実施形態では、信頼で
きる情報源が、モバイル機器サーバと通信するデータベースである。
【００１８】
　一実施形態では、第１の通信チャネルが第２の通信チャネルと異なる。別の実施形態で
は、第１の装置及び第２の装置が単一の装置である。
【００１９】
　一実施形態では、第１の装置及び第２の装置のうちの１つがユーザモバイル機器である
。別の実施形態では、第１の装置及び第２の装置、ユーザ装置のうちの１つがコンピュー
タである。
【００２０】
　一実施形態では、第１の装置がコンピュータであり、第２の装置がユーザモバイル機器
である。別の実施形態では、第２の装置の第１の装置との通信が第４の通信チャネルを介
し、第４の通信チャネルは第１、第２、及び第３の通信チャネルのどれとも異なる。或る
更なる実施形態では、第４の通信チャネルが、無線認証通信及び近距離通信のうちの１つ
である。
【００２１】
　一実施形態では、第３の通信チャネルが、第１の通信チャネル及び第２の通信チャネル
の何れとも異なる安全な通信チャネルである。別の実施形態では、このシステムが、第２
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の装置と通信するように構成されるセキュリティ保護された要素を更に含み、セキュリテ
ィ保護された要素は、利用者のジェスチャに応答して、暗号化されたパスコードを第２の
通信チャネルを介してモバイル機器サーバに提供するように構成される。
【００２２】
　或る更なる実施形態では、このシステムが、セキュリティ保護された要素と通信する入
力装置を更に含み、入力装置を介した利用者のジェスチャにより、パスコードがセキュリ
ティ保護された要素に与えられる。或る更なる実施形態では、入力装置が専用の入力装置
である。別の更なる実施形態では、このシステムが非接触要素を含み、セキュリティ保護
された要素が非接触要素に含まれ、セキュリティ保護された要素と第２の装置との間の通
信が非接触要素に応答したものである。
【００２３】
　一実施形態では、このシステムが、モバイル機器サーバと通信する通知サーバを更に含
み、第２の装置が自らの上にアプリケーションを有し、そのアプリケーションは通知サー
バに応答して、第１の装置のネットワークアドレス、及び取得され受信され入力されたサ
ーバに関連するネットワークアドレスを提供するように構成される。別の実施形態では、
このシステムが、モバイル機器サーバと通信する追加のサーバを更に含み、追加のサーバ
は、第１の装置とサーバとの間のトランザクションの承認に応答して第１の装置との追加
のトランザクションを承認するように構成される。
【００２４】
　別の独立した実施形態では、装置によるトランザクションのセキュリティ強化をもたら
すシステムを提供し、このシステムは、第１のサーバ、第２のサーバ、及びモバイル機器
サーバと、利用者に関連する第１の装置であって、第１の通信チャネルを介して第１のサ
ーバと通信し、第１のサーバを介してトランザクションを要求する、第１の装置と、利用
者に関連する第２の装置とを含み、モバイル機器サーバは、第２の通信チャネルを介して
第２の装置と通信し、第３の通信チャネルを介して第１のサーバと通信し、モバイル機器
サーバは、第１のサーバからのトランザクション承認要求を入力し、第２の通信チャネル
を介して第２の装置を認証し、第２の装置の認証に応答して第１の装置と第１のサーバと
の間のトランザクションを承認し、利用者に関連する第１の装置及び第２の装置のうちの
１つと通信する第２のサーバからのトランザクション承認要求を入力し、第１の装置と第
１のサーバとの間のトランザクションの承認に応答して第２のサーバからのトランザクシ
ョン承認要求を承認するように構成される。
【００２５】
　一実施形態では、第２のサーバが、第１の装置と第１のサーバとの間のトランザクショ
ン承認履歴に応答して、利用者に関連する装置との追加のトランザクションを承認するよ
うに構成される。別の実施形態では、第１の装置及び第２の装置が単一の装置である。
【００２６】
　或る独立した実施形態では、装置によるトランザクションのセキュリティ強化をもたら
すシステムを提供し、このシステムは、ネットワークアドレスに関連するサーバと、利用
者に関連する第１の装置であって、第１の通信チャネルを介してサーバと通信し、サーバ
を介してトランザクションを要求し、サーバに関連するネットワークアドレスを取得する
ように構成される、第１の装置であり、第１の通信チャネルを介した通信が、取得された
サーバに関連するネットワークアドレスに応答して確立される、第１の装置と、利用者に
関連する第２の装置であって、第１の装置と通信し、取得されたサーバに関連するネット
ワークアドレスを第１の装置から受信するように構成される、第２の装置と、第２の通信
チャネルを介して第２の装置と通信するモバイル機器サーバであって、第３の通信チャネ
ルを介してサーバと通信する、モバイル機器サーバとを含み、サーバ及びモバイル機器サ
ーバのうちの少なくとも１つが、サーバに関連するネットワークアドレスを信頼できる情
報源から取得し、第２の通信チャネルを介して第２の装置から、取得され受信されたサー
バに関連するネットワークアドレスを入力し、取得され受信され入力されたサーバに関連
するネットワークアドレスが、信頼できる情報源から取得されるサーバに関連するネット
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ワークアドレスと一致する場合にのみ、トランザクションを承認するように構成される。
【００２７】
　別の独立した実施形態では、装置によるトランザクションのセキュリティ強化をもたら
す方法を提供し、この方法は、第１のユーザ装置を提供するステップと、サーバに関連す
るネットワークアドレスを取得するステップと、第１の通信チャネルを介し、取得された
サーバに関連するネットワークアドレスに応答して第１のユーザ装置とサーバとの間の通
信を確立するステップと、第２の通信チャネルを介し、取得されたサーバに関連するネッ
トワークアドレスを入力するステップと、サーバに関連するネットワークアドレスを信頼
できる情報源から取得するステップと、信頼できる情報源から取得されたサーバに関連す
るネットワークアドレスを取得され入力されたサーバに関連するネットワークアドレスと
比較するステップと、第２の通信チャネルを介して入力されたサーバに関連するネットワ
ークアドレスが、信頼できる情報源から取得されたサーバに関連するネットワークアドレ
スと一致する場合にのみ、サーバに関連するトランザクションを承認するステップとを含
む。
【００２８】
　一実施形態では、第１の通信チャネルが第２の通信チャネルと異なる。別の実施形態で
は、信頼できる情報源が、第１の通信チャネル及び第２の通信チャネルと異なる第３の通
信チャネル、及び安全なデータベースのうちの１つを含む。
【００２９】
　一実施形態では、この方法が、第２のユーザ装置を提供するステップであって、取得さ
れたサーバに関連するネットワークアドレスを第１のユーザ装置から受信する、第２のユ
ーザ装置を提供するステップを更に含み、取得され入力されたサーバに関連するネットワ
ークアドレスが、提供された第２のユーザ装置によって第２の通信チャネルを介して伝達
される。或る更なる実施形態では、提供される第２のユーザ装置が、取得されたサーバに
関連するネットワークアドレスを第１のユーザ装置から非接触要素を介して受信する。
【００３０】
　別の実施形態では、この方法が、パスコードを暗号化するステップと、暗号化したパス
コードを第２の通信チャネルを介して伝送するステップとを更に含む。或る更なる実施形
態では、この方法が、入力装置を提供するステップを更に含み、パスコードが、入力装置
を介した利用者のジェスチャに応答して受信される。
【００３１】
　一実施形態では、この方法が、追加のサーバを提供するステップと、サーバに関連する
トランザクションを承認することに応答して、提供した追加のサーバに関連する追加のト
ランザクションを承認するステップとを更に含む。
【００３２】
　或る独立した実施形態では、装置によるトランザクションのセキュリティ強化をもたら
すシステムが提供され、このシステムは、デジタル指紋に関連するサーバと、利用者に関
連する第１の装置であって、第１の通信チャネルを介してサーバと通信し、サーバを介し
てトランザクションを要求し、サーバに関連するデジタル指紋を取得するように構成され
る、第１の装置と、利用者に関連する第２の装置であって、第１の装置と通信し、取得さ
れたサーバに関連するデジタル指紋を第１の装置から受信するように構成される、第２の
装置と、第２の通信チャネルを介して第２の装置と通信するモバイル機器サーバであって
、第３の通信チャネルを介してサーバと通信する、モバイル機器サーバであり、第２の通
信チャネルを介して第２の装置から、取得され受信されたサーバに関連するデジタル指紋
を入力し、サーバに関連するデジタル指紋を信頼できる情報源から取得し、取得され受信
され入力されたサーバに関連するデジタル指紋が、信頼できる情報源から取得されるサー
バに関連するデジタル指紋と一致する場合にのみ、トランザクションを承認するように構
成される、モバイル機器サーバとを含む。
【００３３】
　一実施形態では、デジタル指紋がデジタル署名である。別の実施形態では、デジタル指
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紋がサーバの動的情報を含む。
【００３４】
　以下の図面及び説明から、本発明の更なる特徴及び利点が明らかになる。
【００３５】
図面の簡単な説明
　本発明をより良く理解し、本発明を実施し得る方法を示すために、同じ番号が全体を通
して対応する要素又は部分を指す添付図面を専ら例としてこれから参照する。
【００３６】
　これから図面を詳しく具体的に参照するが、図示する詳細は例であり、本発明の好まし
い実施形態を例示的に解説するためのものに過ぎず、本発明の原理及び概念的側面につい
て最も有用且つ容易に理解される説明と思われる内容を提供するために示すことを強調し
ておく。この点において、本発明を基本的に理解するのに必要である以上に本発明の構造
的詳細を詳しく図示する試みは行わず、説明を図面と共に解釈すれば、本発明の幾つかの
形態を実際にどのように実施できるのかが当業者に明らかになる。
【図面の簡単な説明】
【００３７】
【図１Ａ】統合サーバと連携して有利な区分化を行い、それによりプロバイダシステムと
共に使用するための帯域外認証を可能にする、トランザクションシステムの一実施形態の
高レベルブロック図を示す。
【図１Ｂ】プロバイダ帯域上で私的なユーザ名又はパスワードを伝えることなしに安全な
ログイン機能をユーザ装置に提供するための、図１Ａのトランザクションシステムの動作
の一例示的実施形態の高レベル流れ図を示す。
【図１Ｃ】統合サーバと連携して有利な区分化を行い、ＮＦＣ対応装置によりセキュリテ
ィ強化を更にもたらすトランザクションシステムの一実施形態の高レベルブロック図を示
す。
【図１Ｄ】ＭＤキーパッド上で私的なユーザ名又はパスワードをタイプすることなしに安
全なログイン機能をユーザ装置に提供するための、図１Ｃのトランザクションシステムの
動作の一例示的実施形態の高レベル流れ図を示す。
【図１Ｅ】統合サーバと連携して有利なセキュリティを提供し、ネットワークアドレスの
一致を確認することによりセキュリティ強化を更にもたらすトランザクションシステムの
一実施形態の高レベルブロック図を示す。
【図２Ａ】２台の装置を利用するネットワーク通信にセキュリティの改善を提供するシス
テムの高レベルブロック図を示す。
【図２Ｂ】帯域外ログインによりセキュリティの向上をもたらすための、図２Ａのシステ
ムの動作の第１の実施形態の高レベル流れ図を示す。
【図２Ｃ】アドレスを比較することに応答してセキュリティの向上をもたらすための、図
２Ａのシステムの動作の第２の実施形態の高レベル流れ図を示す。
【図３Ａ】モバイル機器サーバと連携して有利なセキュリティを提供し、モバイル機器と
の多重帯域通信を利用して幾つかのネットワークアドレスの一致を確認することによりセ
キュリティ強化を更にもたらすトランザクションシステムの一実施形態の高レベルブロッ
ク図を示す。
【図３Ｂ】モバイル機器サーバと連携してネットワーク応用の有利なセキュリティを提供
し、計算装置との多重帯域通信を利用して幾つかのネットワークアドレスの一致を確認す
ることによりセキュリティ強化を更にもたらすトランザクションシステムの一実施形態の
高レベルブロック図を示す。
【図３Ｃ】ネットワークアドレスの一致を用いた高度なセキュリティをもたらすための、
図３Ａ、図３Ｂのトランザクションシステムの動作の高レベル流れ図を示す。
【図３Ｄ】アドレスに応答してシングルサインオン機能を提供するための、図３Ａのトラ
ンザクションシステムの動作の高レベル流れ図を示す。
【図３Ｅ】認証履歴に応答してシングルサインオン機能を提供するための、図３Ａのトラ
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ンザクションシステムの動作の高レベル流れ図を示す。
【発明を実施するための形態】
【００３８】
実施形態の説明
　少なくとも１つの実施形態を詳しく説明する前に、本発明は、以下の説明の中で記載し
又は図中に示す構成の詳細及び構成要素の配置にその応用が限定されないことを理解すべ
きである。本発明は、他の実施形態にも適用可能であり、又は様々な方法で実践し若しく
は実行することができる。更に、本明細書で使用する表現及び用語は説明目的であり、限
定的であると見なすべきではないことを理解すべきである。具体的には、本明細書で使用
するとき、接続されるという用語は直接的な接続に限定することを意図せず、如何なる種
類の通信も含み、中間装置又は中間構成要素を制限なしに認める。
【００３９】
　以下の説明では、モバイル機器（ＭＤ）という用語は、これだけに限定されないが移動
局を含む、マルチメディア再生、ネットワーク上のデータ通信、音声通信等の個人的機能
に使用される任意の電子モバイル機器を含む。明瞭にするために、移動局という用語は、
基地局のネットワークを介した移動音声通信又は移動データ通信に使用される任意の移動
通信装置、携帯電話、移動電話、ハンドフォン、ワイヤレスフォン、セルフォン、セルラ
フォン、セルラ電話、セル電話、又は他の電子装置を指す。以下の説明では、特定の実施
形態においてセルラ通信、とりわけＧＳＭ（登録商標）（global system for mobile com
munication）の例を用いて通信を説明するが、本発明の範囲はこの点で限定されず、使用
される通信方法は、これだけに限定されないが、ＵＭＴＳ（Universal Mobile Telecommu
nications System）、ＩＥＥＥ８０２．１１、ＩＥＥＥ８０２．１６ｘ、及びＣＤＭＡを
含む任意の適切な通信プロトコルに基づき得ることが理解される。
【００４０】
　本明細書の全体を通して、「復号」及び「解読」という用語は区別なく使用し、同じ意
味を有する。同様に、本明細書の全体を通して、「暗号化」及び「符号化」という用語も
区別なく使用し、同じ意味を有する。本明細書で使用するとき、「トランザクション」と
いう用語は、金融取引並びに様々なウェブサイトへのログインを制限なしに含むことを意
図する。
【００４１】
　図１Ａは、支払手段認証方法及び／又はユーザ認証方法を制限なしに含む従来技術の認
証方法の有利な区分化を行い、それにより柔軟性の向上をもたらす、トランザクションシ
ステム１の一実施形態の高レベルブロック図を示す。トランザクションシステム１は、５
０Ａ、５０Ｂ、５０Ｃ等の装置、一括して装置５０の何れか又は全てとすることができる
装置と通信するプロバイダサーバ２０であって、通信はプロバイダ帯域７０によって行わ
れる、プロバイダサーバ２０と、統合サーバ（ＩＳ）３０と、ＩＳ３０と通信する補足サ
ービス８と、ＭＤサーバ４０と、好ましくはＭＤ６０に関連するメモリ上のアプリケーシ
ョン６２をオンボードで実行するＭＤ６０であって、アプリケーション６２はＭＤ６０の
計算装置上で実行される、ＭＤ６０とを含む。ＭＤ６０は、ＮＦＣ通信インターフェイス
６６を更に示す。トランザクションシステム１は、セキュリティ保護された要素（ＳＥ）
１１０が内部に埋め込まれたＵＳＢドングルとして制限なしに図示する非接触要素（ＣＥ
）１００を更に含み、ＣＥ１００は、一実施形態ではキーパッド１１５、画面、及び機能
ボタンを含む。ＭＤ６０は、範囲を超えることなしにＳＥ１１０（不図示）を更に含むこ
とができる。ＮＦＣリーダ６６とＣＥ１００との間の通信は、ＮＦＣ帯域１２０を介する
。
【００４２】
　ＭＤサーバ４０とＭＤ６０との間の通信は、顧客帯域８０を介して行われ、顧客帯域８
０は典型的にはプロバイダ帯域７０とは別であり異なる。プロバイダサーバ２０、ＩＳ３
０、及びＭＤサーバ４０のそれぞれは、データを記憶し、必要に応じて命令を操作するた
めのメモリ９０が関連付けられ、本明細書に記載の方法を実行し、サービスを提供するた
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めのプロセッサを更に示す。メモリ９０は、制限なしに関連する装置の内部メモリ又は外
部メモリとすることができる。非限定的な一実施形態では、プロバイダサーバ２０、ＩＳ
３０、及びＭＤサーバ４０が単一のサーバによって実装される。
【００４３】
　プロバイダサーバ２０は、コンピュータ５０Ａ、ＡＴＭ５０Ｂ、及びゲート５０Ｃとい
った装置５０により利用者にサービスを提供するように構成される、従来技術で知られて
いるプロバイダシステムを実装する。ＭＤサーバ４０は、アプリケーション６２、好まし
くはＳＥ１１０と連携し、ＭＤ６０によるログインや購入等の金融サービスを提供するた
めの、従来技術で知られているＭＤ認証システムを実装する。一実施形態では、ＳＥ１１
０がＭＤ６０に組み込まれて設けられ、別の実施形態では、ＳＥ１１０が制限なしにＣＥ
１００に組み込まれて設けられる。プロバイダサーバ２０は、ＩＳ３０と連携して以下で
更に説明する高度な機能を更に提供する。
【００４４】
　プロバイダサーバ２０と様々な装置５０との間の従来技術による認証は独自のものであ
り、不正を防ぐために努力を継続的に維持しなければならない。プロバイダ帯域７０によ
るプロバイダサーバ２０及び様々な装置５０の構成は、プロバイダシステムとして知られ
ている。プロバイダサーバ２０は、インターネットによって実装することができる水平に
線影を付けた双方向矢印として示すプロバイダ帯域７０を介し、各ユーザ装置５０と双方
向通信する。更に、この水平に線影を付けた双方向矢印は、双方向通信セッションを示す
。一例示的実施形態では、プロバイダ帯域７０を介した通信がアドレスを利用して行われ
る。
【００４５】
　ＭＤサーバ４０とＭＤ６０との間の従来技術による認証は独自のものであり、不正を防
ぐために努力を継続的に維持しなければならない。ＭＤ６０は、典型的には限られた数の
ＭＤサーバ４０に制約されており、ＭＤサーバ４０は、従来技術によればそのそれぞれの
アプリケーションがそれぞれＭＤ６０上に記憶されており、従ってＭＤ６０は、セキュリ
ティ対策を伴う独自の及び面倒な導入過程なしにＭＤサーバ４０を自由に選択することが
できない。顧客帯域８０によるＭＤサーバ４０及びＭＤ６０の構成は、ＭＤ認証システム
として知られている。アプリケーション６２は、一般に「モバイルウォレット」として知
られる。顧客帯域８０は、点で埋められた双方向矢印として図示しており、無線ＬＡＮや
ＩＥＥＥ８０２．１１対応接続等、ＭＤ６０とＭＤサーバ４０との間のデータ接続によっ
て実装することができる。更に、点で埋められた双方向矢印は、一例示的実施形態ではア
ドレスを利用して行われる双方向通信セッションを示す。本明細書に記載のＭＤサーバ４
０は、ＩＳ３０と連携して以下で更に説明する高度な機能を更に提供する。
【００４６】
　以下で更に説明するように、ＩＳ３０は、プロバイダシステムとＭＤ認証システムとの
間の結合を有利に且つ革新的に提供する。具体的には、ＩＳ３０はプロバイダサーバ２０
及びＭＤサーバ４０のそれぞれと双方向通信し、従来技術の区分化を保ちながら高度なサ
ービスを提供する。
【００４７】
　かかる区分化は、ＩＳ３０と連携し、従来技術の認証プロトコルとの統合を有利に実現
し、プロバイダのサービスのユビキタス性を高め、セキュリティを強化し、費用節減に貢
献しながらＭＤ６０に基づく利用者の経験を向上させる。トランザクションシステム１は
、１つ又は複数のＭＤサーバ４０をサポートできるのでオープンシステムであり、従って
プロバイダサーバ２０は、既定の及び事前に組み込まれた１組の認証ベンダに依存しない
。更に、トランザクションシステム１は、少なくとも１つのＭＤ認証システム４０を用い
て複数のプロバイダサーバ２０及び複数のユーザＭＤ６０をサポートすることができる。
ＭＤサーバ４０は、好ましくは全てのプロバイダサーバ２０にシングルサインオンを提供
し、従ってトランザクションシステム１は、複数のプロバイダサーバ２０に対して１つの
ＭＤサーバ４０を示すことができる。
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【００４８】
　動作面では、ＩＳ３０は、プロバイダサーバ２０とＭＤサーバ４０との統合を実現し、
具体的には、及び以下で説明するように、ＩＳ３０は、ＭＤサーバ４０がプロバイダサー
バ２０に認証を与えることを可能にし、それによりプロバイダサーバ２０が装置５０にサ
ービスを提供できるようにする。ＮＦＣ通信インターフェイス６６と通信するＣＥ１００
により、好ましくは高度なセキュリティが提供される。
【００４９】
　一部の更なる詳細では、プロバイダサーバ２０が、インターネットによって実装するこ
とができるプロバイダ帯域７０を介してユーザ装置５０と双方向通信し、装置５０がユー
ザＰＣ５０Ａによって具体化され得るオンラインバンキングシステム、自動販売機システ
ムによって具体化されるＡＴＭ５０Ｂ、及び／又はゲート５０Ｃ等のアクセス制御システ
ム等の多くのシステムのうちの１つによって具体化され得る。従来技術によるプロバイダ
サーバ２０は、典型的には磁気クレジットカード承認機器等の装置５０における利用者が
資格情報を提示することに基づく内部認証方法を含む。更に、装置５０のデータ入力装置
において利用者の識別情報又はパスワードを入力する必要があり得る。しかし、上記のよ
うに、とりわけユーザＩＤ及びパスワードの使用を含む資格情報を提供する要件は、装置
５０上にひそかにロードされたキーロガーソフトウェア等の不正な攻撃に利用者をさらす
。以下で更に説明するように、ＩＳ３０の動作は、機密性の高い資格情報を装置５０にお
いて提供する必要なしに、プロバイダサーバ２０からユーザ装置５０にサービスを安全に
提供できるようにする。
【００５０】
　その代わりに、著しく低レベルの識別情報をプロバイダ帯域７０内で利用し、この識別
情報は、漏洩しても機密性の高い資格情報が漏洩するよりも著しく低い損害しか引き起こ
さないものである。例えば、低レベルの識別情報の漏洩は、迷惑行為による損害を引き起
こす可能性はあるが、直接的な金銭的損害を引き起こすことはできない。本明細書では、
かかる識別情報を保護なし識別情報と呼び、それは保護なし識別情報の漏洩が最小限の損
害しか引き起こさないからである。保護なし識別情報は、トランザクションシステム１を
安全なユーザ認証に導く。一実施形態では、プロバイダサーバ２０が、複数のＩＳ３０と
制限なしに通信することができる。特定の実施形態では、保護なしＩＤを装置５０によっ
てプロバイダサーバ２０に与えることが、制限なしにキーパッド上でデータを入力するこ
と、音声識別、又はＲＦＩＤ、ＮＦＣ、Ｂｌｕｅｔｏｏｔｈ（登録商標）、Ｉ．Ｒ、バー
コードの読取り等の短距離無線に基づく情報を読み取ることのうちの１つ又は複数によっ
て行われる。
【００５１】
　ＭＤサーバ４０は、ＭＤ６０の利用者からの認証要求、及び受信される任意の応答の認
証を少なくとも含む認証サービスを提供する。ＭＤサーバ４０による認証は、ユーザＭＤ
６０と連携して実現され、１つ又は複数の認証要素及び帯域外認証を含むことができる。
任意選択的にＭＤ６０は、以下で更に説明するように、トランザクションシステム１によ
って実現されるセキュリティレベルの向上に寄与するセキュリティソフトウェアがインス
トールされたＳＥ（不図示）を含む。
【００５２】
　ＩＳ３０は、利用者が複数のＭＤサーバ４０によって制限なしに認証されることを可能
にする、オープンシステムとして機能することを可能にする。一実施形態では、ユーザＭ
Ｄ６０が複数のアプリケーション６２を含み、特定のアプリケーション６２との通信に応
じて認証を行うように複数のＭＤサーバ４０のそれぞれが構成される。別の実施形態では
、単一のアプリケーション６２との通信に応じて認証を行うように複数のＭＤサーバ４０
が制限なしに構成される。トランザクションシステム１は、更に説明するように、１つ又
は複数のＭＤサーバ４０と連携して補助的なユーザ認証サービスをプロバイダサーバ２０
に提供する。ＩＳ３０と通信する補足サービス８は、クーポンや広告サービス等の高度な
サービスをＩＳ３０に供給する。一実施形態では、ＩＳ３０がＭＤサーバ４０に埋め込ま
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れ、別の実施形態では、プロバイダサーバ２０及びＩＳ３０の両方がＭＤサーバ４０に埋
め込まれる。トランザクションシステム１は、保護なしユーザ識別情報を捕捉するために
、装置５０と連携してプロバイダサーバ２０によって使用されるプロトコルとは無関係に
、高度なトランザクションのセキュリティを実行するように好ましくは構成される。統合
サーバ３０は、利用者の事前設定、利用者のアプリケーション６２から生じるトランザク
ション前の時間表示、及びプロバイダサーバ２０の好みを含む複数のパラメータの１つに
応答し、複数のＭＤサーバ４０の少なくとも１つを選択するようにプログラムされ得る。
【００５３】
　ＩＳ３０に対してプロバイダサーバ２０が起こす認証要求は、認証過程を支援するため
の所望の認証の種類及びトランザクション情報を含むことができる。かかるトランザクシ
ョン情報は、装置５０に関する位置情報を有利に含むことができ、その位置情報は、好ま
しくはＭＤ６０の物理的位置の位置情報に一致するとＭＤサーバ４０によって確認される
。ここで、位置情報の脈絡で使用するとき、一致するという用語は、位置が正確に一致す
ることは必要とせず、好ましくは位置決定誤差を考慮に入れる所定の範囲内で位置が一致
することを示し、その誤差の量は更に位置に依存し得る。
【００５４】
　認証の種類には、利用者がもっているもの、利用者が知っていること、利用者がどこに
いるのか、利用者が通信している当事者、認証リスクスコア、支払認証、利用者の履歴、
利用者の詳細、及びＭＤ６０の詳細を制限なしに含み得る、利用者の真正性の指示のうち
の何れか又は全てが含まれ得る。一実施形態では、プロバイダサーバ２０が、認証過程の
一環としてプロバイダサーバ２０に関連するパスワードをＭＤ６０上で入力するように利
用者に要求することができる。
【００５５】
　上記のように、プロバイダサーバ２０、ＩＳ３０、及びＭＤサーバ４０のそれぞれはプ
ロセッサを示し、上記のように、範囲を超えることなしに内部メモリ又は外部メモリとす
ることができるメモリ９０と通信する。メモリ９０は、以下で説明するように、プロバイ
ダサーバ２０、ＩＳ３０、及びＭＤサーバ４０それぞれの動作用の命令が記憶される非一
時的なコンピュータ可読媒体を示す。メモリ９０は、必要に応じてデータの記憶域を提供
するために更に利用することができる。様々なメモリ９０が物理的に不同である必要はな
く、様々なメモリ９０は、範囲を超えることなしに単一のクラウドサーバ上に実装するこ
とができる。
【００５６】
　図１Ｂは、プロバイダ帯域７０上で私的なユーザ名又はパスワードを伝えることなしに
安全なログイン機能をユーザ装置５０Ａに提供するための、トランザクションシステム１
の動作の一例示的実施形態の高レベル流れ図を示す。この実施形態は、インターネットカ
フェのパーソナルコンピュータ（ＰＣ）等、ユーザ装置５０Ａが利用者一人の所有物でな
い場合にとりわけ有用だが、これは決して限定的であることは意図しない。明瞭にするた
めに、各段階間の矢印は図１Ａの帯域の情報に一致する方法で印付けしてあり、従ってプ
ロバイダ帯域７０内のフローは水平に線影を付けた矢印として示し、顧客帯域８０内のフ
ローは点で埋められた矢印として示し、ＩＳ３０とプロバイダサーバ２０又はＭＤサーバ
４０との間のフローは実線として示してある。特定の段階は、上記のようにそれぞれのメ
モリ９０上に記憶される命令に応答して実行される。このフローは、最初のログイン後に
行われるトランザクションに関するトランザクション認証等、更なる例示的実施形態に対
し、適切に適合させて適用できることに留意すべきである。このフローは、とりわけユー
ザ装置５０Ａに関して説明するが、これは決して限定的であることは意図しない。同様の
フローを、ユーザ装置５０Ｂ及び５０Ｃに制限なしに等しく適用することができる。
【００５７】
　段階１０００で、ユーザ装置５０Ａが提供帯域７０を介してプロバイダサーバ２０の特
定の資源、ページ、又はサイトにアクセスし、本明細書で更に説明するユーザＭＤ６０を
介した信頼できるＩＳ３０による利用者のログイン承認等、トランザクションの承認を要
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求する。ログインの承認がユーザＭＤ６０によるものかの制限はなく、認証要求前の所定
の時間内の少なくとも１つの他の信頼できるエンティティによるユーザ認証等、ＩＳ３０
によって集められた情報に基づくプロバイダ２０とＩＳ３０との間で合意される如何なる
承認も、範囲を超えることなしに利用することができる。明瞭にするために、ユーザＭＤ
６０による承認を、専ら非限定的な例として以下で更に詳述する。任意選択的に、プロバ
イダサーバ２０によってユーザ装置５０Ａに提供される初期ログインページは簡単なＯＯ
ＢＬロゴを提示し、このロゴは、選択時にログインが信頼できるエンティティによって承
認され、利用者がユーザＭＤ６０によってログインを完了することを信頼できるエンティ
ティが要求し得ることを利用者に知らせるものである。このＯＯＢＬロゴは、明瞭にする
ためにユーザ装置５０Ａの表示部分上に示される。或いは、特定のトランザクションでは
ログインがＯＯＢＬによるものに制約される。ユーザ装置５０Ａは、好ましくは、ローカ
ルメモリ上のユーザ装置５０Ａを識別する記憶済みクッキー情報を提供する。任意選択的
に、提供されるクッキー情報は、シリアル番号や他の設定データ等のコンピュータ識別情
報を含む。プロバイダサーバ２０は、任意選択的にユーザ装置５０のインターネットプロ
トコルアドレスに応答し、ユーザ装置５０の位置情報を決定する。プロバイダサーバ２０
の特定のページ又はサイトは、制限なしに金融機関、小売商、又はサービスサプライヤに
関連することができる。
【００５８】
　段階１０１０で、プロバイダサーバ２０が、利用者が制限なしに選択する任意のＩＤと
することができ、少なくともＩＳ３０又はＭＤサーバ４０に登録されているユーザＩＤ、
好ましくは保護なしユーザＩＤをユーザ装置５０Ａに要求する。一例示的実施形態では、
保護なしユーザＩＤとして電子メールアドレスが利用され、別の実施形態では、ユーザＭ
Ｄ６０のＭＳＩＳＤＮ等の電話番号が利用される。保護なしユーザＩＤをユーザＭＤ６０
に更に関連する少なくとも１つのＭＤサーバ４０に関連付けるＩＳ３０との事前登録は、
好ましくは事前登録段階において行われ、好ましくは保護なしユーザＩＤと異なるユーザ
名及びパスワードが定められ、保護なしユーザＩＤに関連するＭＤサーバ４０によってア
クセス可能なメモリ９０の一部分に記憶される。ＳＥ１１０の１つ又は複数の識別情報及
び／又はＳＥ１１０の暗号化鍵を保護なしユーザＩＤに関連付けるために、事前登録が更
に利用される。
【００５９】
　段階１０２０で、段階１０１０の要求に応答し、利用者が保護なしユーザＩＤをユーザ
装置５０Ａによって与える。任意選択的な段階１０３０では、与えられた保護なしユーザ
ＩＤを、上記のプロバイダサーバ２０Ａによってアクセス可能なメモリ内に記憶される既
定の保護なしユーザＩＤと突き合わせて検証する。検証時間やユーザ装置５０Ａの位置等
、複数の補足的パラメータを検証手続きに適用しても良い。保護なしユーザＩＤが検証さ
れない場合、段階１１８０で、ログイン失敗メッセージを生成し、ユーザ装置５０Ａの表
示装置上に表示する。
【００６０】
　段階１０４０で、「信頼できるＩＳによってログインせよ」メッセージ、又は「ユーザ
ＭＤによってログインせよ」等のより具体的な命令をプロバイダサーバ２０によってユー
ザ装置５０Ａに伝送し、ユーザ装置５０Ａの表示装置上に表示し、それにより、一実施形
態ではユーザＭＤ６０上でログインを続行するように利用者を促し、ユーザＭＤ６０は、
以下の段階１０７０で説明するように好ましくは更なるログイン命令を自動で表示する。
代替的実施形態では、利用者の介入なしにＭＤサーバ４０がユーザＭＤ６０にチャレンジ
を発行することをＩＳ３０が要求し、成功した場合にだけログイン命令に進む。
【００６１】
　段階１０５０では、段階１０２０の保護なしユーザＩＤ、及び段階１０００の任意選択
的な求めた位置情報を、認証要求としてプロバイダサーバ２０によりＩＳ３０に伝送する
。ＩＳ３０は、プロバイダサーバ２０とＩＳ３０との間で交渉された所定のリスク規則に
従って認証要求を管理し、所定のリスク規則に応答し、段階１１６０に関して以下で説明
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するように利用者のログインを直接承認するか、又は以下の段階１０６０以降に関して以
下で説明するようにユーザＭＤ６０によるログインに進むかを決定する。
【００６２】
　段階１０６０で、ＩＳ３０が、段階１０２０の保護なしユーザＩＤ、及び段階１０００
の位置情報等の任意選択的な求めたパラメータを含むＭＤによるログイン要求をＭＤサー
バ４０に伝送する。
【００６３】
　段階１０７０で、ＭＤサーバ４０がログイン認証要求をＭＤ６０に伝送し、ＭＤ６０は
好ましくはユーザＭＤ６０のアプリケーション６２をトリガし、ユーザＭＤ６０の表示装
置上に更なるログイン命令を自動で表示する。或いは、利用者がＭＤアプリケーション６
２を起動して更なるログイン命令を表示しても良い。一実施形態では、ＭＤサーバ４０が
、利用者の介入なしに通知サーバ（不図示）によってアプリケーション６２をトリガする
。
【００６４】
　段階１０８０で、段階１０７０でのＭＤサーバ４０からの認証要求に応答し、ＭＤ６０
が、ユーザＭＤ６０の位置情報及び識別情報をＭＤサーバ４０に与え、その識別情報は、
制限なしにクッキー、ＩＭＳＩ、ＩＭＥＩ、ＢＴ　ＩＤ等、ユーザＭＤ６０に固有であり
、ＭＤサーバ４０によって検証可能なＭＳＩＳＤＮや他の識別情報又は他の識別情報群と
することができる。好ましくは、ユーザＭＤ６０上で実行され、ユーザＭＤ６０のローカ
ルメモリ上に記憶されるアプリケーション６２は、ＭＤサーバ４０へのアクセスを行い、
上記のデータを提供する。更に好ましくは、ユーザＭＤ６０とＭＤサーバ４０との間の情
報伝送は、セキュアソケットレイヤ（ＳＳＬ）リンクによるものである。
【００６５】
　段階１０９０で、段階１０４０～段階１０６０に関して上記で説明したように、ＭＤサ
ーバ４０がユーザＭＤ６０の受信済みの識別情報及び位置情報を全ての待ち状態のログイ
ン認証要求と比較し、一致する待ち状態のログイントランザクションを探す。上記のよう
に、待ち状態のトランザクションの何れかのユーザＩＤが、ユーザＭＤ６０の受信済み識
別情報に一致するかどうか、即ち相互参照されるかどうかを判定するために、ＭＤサーバ
４０のメモリ９０が、段階１０１０に関して上記で説明したユーザＩＤの相互参照、及び
ユーザＭＤ６０の識別情報を含むことを理解すべきである。不正を防ぐために、好ましく
は位置情報が一致を求めて更に比較される。上記のように、位置情報の一致は正確である
必要はなく、それはとりわけユーザＭＤ６０の位置情報がピンポイント精度を提供しない
三角測量によって提供され得るからであり、ユーザ装置５０の位置情報が同様にピンポイ
ント精度を提供しないＩＰアドレスによって与えられ得るからである。従って、位置の一
致の広義の定義を好ましくは利用し、それにより、物理的にあり得ない位置の不一致だけ
が、不一致結果をトリガするように設定される。任意選択的に、範囲を超えることなしに
位置フィルタをバイパスさせることができる。但し、識別情報の一致は正確であり、任意
の相互参照を含むことを意図する。従って、受信される識別情報は、変換、復号、又は相
互参照後に記憶済みの識別情報に合致する場合、記憶済みの識別情報と一致するとしてよ
い。
【００６６】
　段階１０９０で、ユーザＭＤ６０の識別情報及び位置情報が待ち状態のログイントラン
ザクションに一致する場合、段階１１００で、ＭＤサーバ４０が、ＳＥ１１０のパスコー
ド情報及び識別情報をユーザＭＤ６０に要求する。任意選択的に、利用者がもっているも
のでセキュリティ要素を強化するために、ＭＤサーバ４０がユーザＭＤ６０に対してＳＭ
Ｓチャレンジを行う（不図示）。更なる詳細では、ＭＤサーバ４０が、英数字コードを任
意選択的に含むＳＭＳメッセージをユーザＭＤ６０に伝送することができ、上記のユーザ
ＭＤ６０のアプリケーションの実行が、好ましくは受け取った英数字コードを返すことに
よってＳＭＳチャレンジに応答する。上記のＳＭＳチャレンジ及び応答は、モバイル金融
取引の当業者に知られており、従って簡潔にするために本明細書では更に詳述しない。
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【００６７】
　段階１１１０で、利用者がＰＩＮ等のパスコードをＣＥ１００の入力装置１１５上で入
力し、ＣＥ１００をＭＤ６０に近接させる。或いは、範囲を超えることなしにユーザ名及
びパスワードの両方をユーザＭＤ６０の入力装置上で入力することができる。ＭＤ６０の
入力装置上への利用者の入力ジェスチャ、又はＣＥ１００をＮＦＣ通信インターフェイス
６６に近接させることに応答し、段階１１２０で、ユーザＭＤ６０が好ましくはＳＥ１１
０の鍵によって暗号化されるパスコード及びＳＥ１１０の識別情報をＮＦＣ帯域１２０を
介して受信する。段階１１３０で、ＭＤ６０が受信した識別情報及びパスコードをＭＤサ
ーバ４０に伝送する。この伝送は、範囲を超えることなしに任意選択的なＳＥ１００オン
ボードＭＤ６０によって更に符号化され得る。一実施形態では、ユーザ名、パスワード、
及びＳＥ識別情報がＭＤサーバ４０を使って事前登録され、従ってプロバイダサーバ２０
と通信することなしにＭＤサーバ４０によって検証され得る。代替的実施形態では、ユー
ザ名及びパスワードが制限なしにＩＳ３０又はプロバイダサーバ２０に登録され、適切な
サーバによって検証が行われる。代替的実施形態では、ユーザ名が要求されず、パスワー
ド及び好ましくはＳＥ１１０の識別情報だけが利用者に要求される。一実施形態では、任
意選択的なＳＭＳチャレンジの一部に応答した情報に応答して符号化される、ユーザ名及
びパスワードがユーザＭＤ６０から伝送される。更に、ユーザＭＤ６０からの情報も制限
なしに同様に符号化することができる。
【００６８】
　段階１１４０で、受信済みのユーザ名、パスワード、及びＳＥ　ＩＤを検証し、それが
ＭＤサーバ４０上の記憶済みユーザ名、パスワード、及びＳＥ　ＩＤに一致することを確
認する。受信済みのユーザ名及びパスワードが検証される場合、段階１１５０で、ＭＤサ
ーバ４０が「ログインが完了しました。ユーザ装置によって続けて下さい」等のメッセー
ジをユーザＭＤ６０に伝送し、段階１１３０の伝送されたユーザ名及びパスワードに応答
してプロバイダサーバ２０にログインできるようにするために、ＭＳサーバ４０はＩＳ３
０に認証を更に伝送する。検証メッセージは、好ましくは検証メッセージの一部として伝
送されるＭＤ６０の識別情報により、段階１０００の待ち状態のトランザクションとマッ
チされる。
【００６９】
　段階１１６０で、ＩＳ３０が、利用者を識別するために利用される認証方法の指示、ユ
ーザＭＤ６０の識別情報、及び検証用の確認コードを含む認証メッセージをプロバイダサ
ーバ２０に伝送する。
【００７０】
　段階１１７０で、プロバイダサーバ２０が、段階１１６０の受信済み認証メッセージに
応答し、所望のユーザページをユーザ装置５０Ａに伝送する。ユーザ名及びパスワード情
報はプロバイダ帯域７０内で伝送されておらず、顧客帯域８０内で独占的に伝送されてお
り、それによりセキュリティを改善していることに留意すべきである。
【００７１】
　段階１０３０で保護なしＩＤの検証に失敗した場合、段階１０９０でユーザＭＤ６０と
位置とが一致しない場合、又は段階１１４０でユーザ名及びパスワードの検証に失敗した
場合、段階１１８０で、ログインの試みが失敗する。好ましくは、ログイン失敗の通知が
、ユーザＭＤ６０及びユーザ装置５０Ａの両方に伝送される。
【００７２】
　一実施形態では、ＭＤ６０によるユーザ装置５０Ａ上のログイン認証は、段階１０２０
の前に、利用者が能動的に開始し又はＭＤアプリケーション６２によりＭＤサーバ４０に
ログインすることによって始まり得る。
【００７３】
　従って、図１Ｂのトランザクションフローは、３つの帯域、つまりプロバイダ帯域、発
行者帯域、及びＳＥ１１０を読み取るように構成される別のＮＦＣ帯域の隔離を実現する
。更に、第２の「利用者がもっているもの」、即ちＳＥ１１０の識別情報を設けることに
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より、セキュリティが強化される。好ましくはセキュリティ保護されたキーパッド上で入
力され、暗号化され、それにより不正なキーロガーソフトウェアによるアクセスが遮られ
るパスワードであって、「利用者が知っていること」を表す、パスワードによって、及び
追加で位置確認を使用し、「利用者がどこにいるのか」を追加することによって、セキュ
リティが更に強化される。
【００７４】
　上記の内容は決してＳＥ１１０の単一の不変のＩＤに限定されることを意図せず、ＳＥ
１１０は、ＭＤサーバ４０及びＩＳ３０の１つに事前登録された鍵に基づく疑似乱数生成
器を搭載し得る。従って、範囲を超えることなしにワンタイムパスワード（ＯＴＰ）がＳ
Ｅ１１０から更に提供され、図１Ｂのトランザクションフローの一部として検証されても
良い。好ましくは、ＯＴＰは、有効時間と共にＮＦＣ帯域１２０を介してユーザＭＤ６０
に提供される。
【００７５】
　範囲を超えることなしに、画像選択等の他の手段を利用し、セキュリティを更に強化す
ることができる。
【００７６】
　図１Ｃは、統合サーバ３０と連携して有利な区分化を行い、ＣＥ１００によりセキュリ
ティ強化を更にもたらすトランザクションシステム１５０の一実施形態の高レベルブロッ
ク図を示す。トランザクションシステム１５０は、明瞭にするためにポータブルコンピュ
ータとして制限なしにユーザ装置５０Ａしか図示していないことを除き、トランザクショ
ンシステム１とあらゆる点で同じである。更に、ＣＥ１００は、ＭＤ６０及びユーザ装置
５０Ａの両方と通信するように構成される。一実施形態では、ＣＥ１００がＵＳＢ形式で
構成され、それによりユーザ装置５０Ａにすぐ接続できるようになっている。別の実施形
態では、図１Ｄに関して以下で更に説明する操作の流れを可能にするために、ユーザ装置
５０ＡがＮＦＣ又は他の近距離通信機能を備える。
【００７７】
　図１Ｄは、ユーザＭＤ６０のキーパッド上で私的なユーザ名又はパスワードをタイプす
ることなしに安全なログイン機能をユーザ装置５０Ａに提供するための、トランザクショ
ンシステム１５０の動作の一例示的実施形態の高レベル流れ図を示す。更に、以下で更に
説明するように、ＮＦＣ帯域１２０、プラグイン、及び／又はＮＦＣ帯域１２０Ａによっ
て提供されるネットワークアドレス情報に応答し、追加のセキュリティがもたらされる。
【００７８】
　段階１３００で、上記の図１Ｂの段階１０００～段階１０９０を実行する。以下で更に
説明するように、好ましくは、プロバイダサーバ２０は、自らが使用するネットワークア
ドレス、並びにユーザ装置５０Ａに通じるネットワークアドレスに関する情報を検証のた
めに提供する。段階１３１０で、ＭＤサーバ４０が、安全なパスワード、ネットワークア
ドレス、ＳＥ識別情報、及び任意選択的に段階１０００の待ち状態のログイントランザク
ションに利用されるトランザクション情報を得るための要求をユーザＭＤ６０に伝送する
。
【００７９】
　段階１３２０で、利用者の入力ジェスチャがＣＥ１００のキーパッド１１５において受
け付けられ、それによりＰＩＮ等のパスコードを受け取る。パスコードは、好ましくは暗
号化されてＳＥ１１０によって受信され、ローカルメモリ内に記憶される。
【００８０】
　段階１３３０で、ＣＥ１００をユーザ装置５０Ａと通信状態に置く。一実施形態では、
ＣＥ１００がユーザ装置５０ＡのそれぞれのＵＳＢ（ユニバーサルシリアルバス）ポート
に差し込まれ、別の実施形態では、ＣＥ１００がユーザ装置５０ＡのそれぞれのＮＦＣ通
信装置に近接される。更に別の実施形態では、ＣＥ１００が、ユーザ装置５０ＡとＢｌｕ
ｅｔｏｏｔｈ通信又は赤外線通信する。ユーザ装置５０Ａと通信状態に置かれることに応
答し、段階１３４０で、ＳＥ１１０が、ＳＥ１１０の識別情報と共に暗号化されたパスコ
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ードをユーザ装置５０Ａに伝送する。従って、パスコードがユーザ装置５０Ａ上で入力さ
れることはなく、キーロギングソフトウェアによって傍受することはできない。ＣＥ１０
０は、汎用ソフトウェアを実行しない専用装置であり、従ってキーロギングソフトウェア
の影響を受けない。ユーザ装置５０Ａは、自らが通信するネットワークアドレスの一覧を
ＣＥ１００に伝送し、その一覧は、プロバイダサーバ２０に接続するのに利用されるアド
レス及びユーザ装置５０Ａのアドレスを少なくとも含む。当業者に知られているように、
この一覧はユーザ装置５０Ａのプロセッサから入手することができる。ユーザ装置５０Ａ
は、ユーザ装置５０Ａの識別情報をＣＥ１００に更に伝送し、任意選択的に、トランザク
ション情報を更に伝達する。図１Ｃに示すように、ユーザ装置５０ＡとＣＥ１００との間
の双方向通信は、ＮＦＣ又はＵＳＢ帯域１２０Ａを介する。
【００８１】
　段階１３５０で、ユーザ装置５０Ａが、受信済みのＳＥ識別情報、暗号化されたパスコ
ード、及びトランザクション情報を、一例示的実施形態ではウェブサーバであるプロバイ
ダサーバ２０に伝送する。プロバイダサーバ２０は、受け取った情報を統合サーバ３０に
転送する。
【００８２】
　段階１３６０で、ＣＥ１００をＭＤ６０に近接させ、段階１３７０で、ＣＥ１００がＳ
Ｅ１１０の識別情報、暗号化されたパスコード、ユーザ装置５０Ａから取得されたネット
ワークアドレス、及び任意選択的なトランザクション情報をＭＤ６０、とりわけアプリケ
ーション６２に、ＮＦＣ通信インターフェイス６６を介して、即ちＮＦＣ帯域１２０上で
伝送する。ＣＥ１００がユーザ装置５０Ａから接続を絶たれる必要はないが、ユーザ装置
５０Ａとの接続は要求されていない。
【００８３】
　段階１３８０で、受信したＳＥ１１０の識別情報、暗号化されたパスコード、ネットワ
ークアドレス、及び任意選択的なトランザクション情報を、ＭＤ６０からＭＤサーバ４０
に顧客帯域８０を介して伝送する。この伝送は、範囲を超えることなしに、任意選択的な
ＳＥ１１０オンボードＭＤ６０によって更に符号化されても良い。更に、ユーザＭＤ６０
が、好ましくはユーザＭＤ６０の識別情報をＭＤサーバ４０に伝送する。
【００８４】
　段階１３９０で、受信したパスコード及びＳＥ　ＩＤを検証し、それがＭＤサーバ４０
上の記憶済みのパスコード及びＳＥ　ＩＤと一致することを確認する。更に、段階１００
０の受信済みアドレスと一致するものとして、受信したアドレスを検証する。この文脈内
の、一致するという用語は、プロバイダサーバ２０によって承認された再アドレス指定又
は転送を考慮して比較することを意味する。受信したＳＥ　ＩＤ、パスコード、及びアド
レスが検証された場合、段階１４００で、ＭＤサーバ４０が、ユーザＭＤ６０の受信済み
識別情報又はプロバイダサーバ２０に知られているマップされた等価物を、デジタル署名
等の検証情報と共にＩＳ３０に伝送する。
【００８５】
　段階１４１０で、ＩＳ３０が、利用者を識別するために利用される認証方法の指示、段
階１０００のオープントランザクション要求とマッチさせるための段階１０００の受信済
み識別情報、及び検証用の確認コードを含む認証メッセージをプロバイダサーバ２０に伝
送する。
【００８６】
　段階１４２０で、プロバイダサーバ２０が、段階１４１０の受信済み認証メッセージに
応答し、所望のユーザページをユーザ装置５０Ａに伝送し、又は所望のトランザクション
を許可する。プロバイダ帯域７０内で伝送されたパスワード情報はＣＥ１００によって暗
号化されており、顧客帯域８０内で暗号化されて伝送されており、それによりセキュリテ
ィを大幅に改善していることに留意すべきである。更に、キーストロークロギングに遭い
やすいＭＤ６０のキーパッド上及び装置のキーパッド５０Ａ上で如何なる情報も入力され
ていない。更に、ネットワークアドレスの検証によって介入者攻撃が防がれる。
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【００８７】
　段階１３８０で検証に失敗した場合、段階１４３０で、ログインの試みが失敗する。好
ましくは、ログイン失敗の通知が、ユーザＭＤ６０及びユーザ装置５０Ａの両方に伝送さ
れる。
【００８８】
　図１Ｅは、統合サーバ３０と連携して有利なセキュリティを提供し、ネットワークアド
レスの一致を確認することによりセキュリティ強化を更にもたらすトランザクションシス
テム２００の一実施形態の高レベルブロック図を示す。トランザクションシステム２００
は、ユーザＭＤ６０と様々な装置５０Ａ、５０Ｂ、５０Ｃのそれぞれとの間でＮＦＣ帯域
、ＵＳＢ帯域、又は他の短距離通信によってもたらされ得る通信帯域１２０が提供される
ことを除き、トランザクションシステム１とあらゆる点で同様である。
【００８９】
　動作面では、ユーザＭＤ６０が、現在の通信に使用されるネットワークアドレスの一覧
、及びパスコードをそれぞれの装置５０に与える。与えられるパスコードは、任意選択的
にＭＤ６０のオンボードＳＥ（不図示）によって暗号化される。ユーザＭＤ６０がそれぞ
れの装置５０に近接され、ユーザＭＤ６０は、ユーザＭＤ６０のネットワークアドレス、
及びＭＤサーバ４０との通信に利用されるアドレス、並びに任意選択的に暗号化されたユ
ーザパスコードを、ＮＦＣ通信インターフェイス６６を介してそれぞれの装置５０に提供
する。更に、ユーザＭＤ６０がそれぞれの装置５０に近接されることに応答し、それぞれ
の装置５０が、通信に利用されるネットワークアドレスの一覧、トランザクションの量、
及び番号等の受取人情報をユーザＭＤ６０に与える。従って、ＩＳ３０、ＭＤサーバ４０
、又はプロバイダサーバ２０のどれもが、両方の帯域、即ち帯域７０及び帯域８０のネッ
トワークアドレスを比較し、それらのネットワークアドレスが互いに一致する場合にのみ
、要求されたトランザクションを承認するように構成され得る。
【００９０】
　従って一実施形態では、利用者がユーザＭＤ６０によってＡＴＭ５０Ｂにログインし、
ユーザＭＤ６０から受信されるプロバイダサーバ２０のネットワークアドレスがプロバイ
ダサーバ２０の既知の通信アドレスに合致することに応答し、統合サーバ３０がトランザ
クションを承認する。
【００９１】
　図２Ａは、２台のユーザ装置を利用するネットワーク通信にセキュリティの改善を提供
するシステム３００の高レベルブロック図を示す。図２Ｂ～図２Ｃは、システム３００の
動作の一実施形態の高レベル流れ図をそれぞれ示し、以下で更に詳しく説明する。
【００９２】
　システム３００は、セキュリティモジュール３２０をその中に含むサーバ３１０と、モ
バイル機器サーバ（ＭＤＳ）３３０と、通知サーバ（ＮＳ）３４０と、ポータブルコンピ
ュータとして制限なしに図示するユーザ装置５０Ａと、アプリケーション６２、ＮＦＣ通
信インターフェイス６６を有し、ＣＥ１００と通信するユーザＭＤ６０とを含み、ＣＥ１
００はその内部にＳＥ１１０、及び好ましくは入力装置１１５が埋め込まれる。ＮＦＣ通
信インターフェイス６６とＣＥ１００との間の通信は、上記のように好ましくはＮＦＣ帯
域１２０を介し、ＣＥ１００とユーザ装置５０Ａとの間の通信は、好ましくはＵＳＢ帯域
１２０Ａを介する。一実施形態では、ＭＤ６０をユーザ装置５０Ａに近接させることに応
答し、ユーザＭＤ６０とユーザ装置５０Ａとの間の通信がＮＦＣを介する。ＭＤＳ３３０
とユーザＭＤ６０との間の通信は、点で埋められた双方向矢印として図示する無線ネット
ワーク３５０を介してであり、通知サーバＮＳ３４０とＭＤ６０との間の通信は、破線で
示す通信経路３６０を介してである。ユーザ装置５０Ａとセキュリティサーバ３２０との
間の通信は、線で埋められた双方向矢印として図示するセキュアソケットトンネリングプ
ロトコル（ＳＳＴＰ）リンク３７０として示す、安全なトンネリング又はＶＰＮプロトコ
ルによってである。セキュリティサーバ３２０は、ポイントツーポイントトンネリングプ
ロトコル（ＰＰＴＰ）や、インターネットプロトコルセキュリティレイヤ２トンネリング
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プロトコル（ＩＰＳＥＣ／Ｌ２ＴＰ）を含む様々なセキュリティのレベルを提供する。任
意選択的に、セキュリティサーバ３２０は仮想私設網（ＶＰＮ）を更に支援するが、これ
は費用を増加させる。不都合なことにＶＰＮサーバは費用が高く、セキュリティの強化を
もたらすものの、ＶＰＮサーバはセキュリティチェーン内の１つのリングに過ぎず、ＶＰ
Ｎサーバと通信する様々なユーザ装置等、セキュリティチェーンの他の部分は不正プログ
ラムに対して脆弱であり、その結果ＶＰＮサーバのセキュリティは損なわれる。サーバ３
１０は、一実施形態では安全な通信リンクである通信リンク３２５を介してＭＤＳ３３０
と通信し、ＭＤＳ３３０はＮＳ３４０と通信する。
【００９３】
　帯域という用語は、多くの場合は通信経路と区別なく使用し、従って２つの独立した通
信経路は、２つの帯域通信としても知られる。
【００９４】
　以下で更に説明するように、多重帯域通信により、セキュリティの強化がもたらされる
。一例示的実施形態では、アドレスを確認することが、更に強化されたセキュリティをも
たらす。
【００９５】
　次に図２Ｂを参照し、システム３００の動作の第１の実施形態が示されている。段階３
０００で、ユーザ装置５０Ａが、好ましくはユーザ名及びパスワード又はパスコードを提
供することにより、サーバ３１０にログインする。一実施形態では、利用者の識別情報だ
けがサーバ３１０に提供される。段階３０１０で、サーバ３１０がユーザ名及びパスワー
ドを確認し、通信リンク３２５を介し、ユーザ名情報を含む帯域外ログイン（ＯＯＢＬ）
承認要求をＭＤＳ３３０に要求する。段階３０２０で、サーバ３１０が、好ましくは、ユ
ーザＭＤ６０と連携してログインを進めるべきことを示すメッセージをユーザ装置５０Ａ
に伝送する。
【００９６】
　段階３０３０で、段階３０１０の受信済みユーザ名に応答し、ＭＤＳ３３０が、ＭＤＳ
３３０と相互認証するためのメッセージを、ユーザＭＤ６０のプロセッサ上で実行される
アプリケーション６２に好ましくはＮＳ３４０を介して伝送する。一実施形態では、相互
認証後、ＭＤＳ３３０のメッセージがアプリケーション６２を更に起動し、ユーザＭＤ６
０の表示部分上にログイン画面を表示させる。別の実施形態では、アプリケーション６２
が、利用者に知らせることなしにＮＳ３４０からのメッセージに応答する。段階３０４０
で、ユーザＭＤ６０が、位置情報、ＭＳＩＳＤＮ等のユーザＭＤ６０の識別情報、及び承
認コードをＭＤＳ３３０に伝送する。アプリケーション６２がログイン画面を表示した場
合、好ましくはＭＤＳ３３０及びサーバ３１０の１つに事前登録されたユーザ承認コード
が更に伝送される。
【００９７】
　段階３０５０で、ユーザＭＤ６０の受信済み識別情報を知られている識別情報と比較し
、応答しているユーザＭＤ６０が、段階３０１０の受信済みログイン情報に関連すること
を確実にする。更に、期待される値との一致を確かめるために受信済みの位置情報を確認
する。上記のように、物理的にあり得ない不一致だけが好ましくは却下される。
【００９８】
　段階３０５０で受信済みのＩＤ及び位置情報が正当であると確認される場合、段階３０
６０で、ＭＤＳ３３０が検証メッセージをサーバ３１０に伝送する。段階３０７０で、サ
ーバ３１０が、ＳＳＴＰリンク３７０等のリンクの１つを介したサーバ３１０とユーザ装
置５０Ａとの間の通信を承認する。
【００９９】
　任意選択的な段階３０８０で、トランザクションのハイライトがサーバ３１０からＭＤ
Ｓ３３０に伝送され、ユーザＭＤ６０のディスプレイ上に、ユーザＭＤ６０にプッシュさ
れる。或る特定の実施形態では、セキュリティを確保するために、ユーザ装置５０Ａによ
って行われているトランザクションの種類の指示がユーザＭＤ６０に伝送され、その表示
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装置上に好ましくは時系列順に表示される。この指示は、好ましくは利用者が容易に見直
せるように図表によって表わす方法で、好ましくはセッションの始まりから行われた他の
操作に対して時系列順に表示される。ＭＤ６０の利用者が、ＭＤ６０の動作とユーザＭＤ
６０上に表示される時系列順情報との間に食い違いがあることに気付いた場合、攻撃が確
認され、利用者はサーバ３１０から接続を絶つことができる。任意選択的に、利用者は、
ＭＤ６０により、又はウェブセッションを終了することにより、不正の疑いにつき更なる
操作情報を要求することができる。別の実施形態では、５０Ａのユーザ装置の利用者によ
って実際には行われていない操作の指示がＭＤ６０上に表示されていないことを利用者が
確認し、それはかかる指示が不正攻撃の表れの可能性があるからである。好ましくは、利
用者がユーザ装置５０Ａ又はＭＤ６０によってサーバ３１０をログオフするまで、ＭＤ６
０のモニタリングはアクティブのままである。
【０１００】
　段階３０５０で、ユーザＭＤ６０の識別情報が正当であると確認されない場合、又は位
置情報が期待される値と一致しない場合、段階３０９０で、トランザクションが失敗し、
ユーザ装置５０Ａのログイン特権が拒否されたことを表示するメッセージが、好ましくは
ユーザＭＤ６０に送信される。
【０１０１】
　従って図２Ｂのフローは、ＯＯＢＬ、継続的な帯域外監視により、ユーザ装置５０Ａと
サーバ３１０との間の高度なセキュリティを提供する。
【０１０２】
　図２Ｃは、アドレスを比較することに応答して、更にはＣＥ１００と連携してセキュリ
ティの向上をもたらすための、図２Ａのシステムの動作の第２の実施形態の高レベル流れ
図を示す。段階４０００で、パスワード又はＰＩＮ等のパスコードをＣＥ１００の入力装
置１１５に入力する。好ましくは、入力されるパスワードは、ＣＥ１００のＳＥ１１０に
よって受信され、ＳＥ１００によって暗号化され、暗号化された形式で記憶される。ＳＥ
１１０による暗号化は、好ましくはＳＥ１１０上に記憶される１つ又は複数の鍵に応じた
ものである。段階４０１０で、ユーザ装置５０Ａが利用者のジェスチャに応じてサーバ３
１０にアクセスする。段階４０２０で、サーバ３１０がユーザ装置５０Ａにメッセージを
送信し、そのメッセージは、ＣＥ１００を用いて安全な暗号化済みパスワードによってロ
グインするために、ユーザ装置５０Ａの表示部分上に表示される。
【０１０３】
　段階４０３０で、ＣＥ１００とユーザ装置５０Ａとの間の通信が確立される。一実施形
態では、ＣＥ１００をＣＥ１００のＵＳＢポートに差し込むことによって通信が確立され
、別の実施形態では、ＣＥ１００をユーザ装置５０のＮＦＣ通信インターフェイスに近接
させることによって通信が確立される。ＳＥ１１０がユーザＭＤ６０に、好ましくは提供
されたセキュリティ保護されたキーパッド１１５と共に埋め込まれる更に別の実施形態で
は、ユーザＭＤ６０を装置５０Ａに近接させることによって通信が確立される。従って、
ＣＥ１００とユーザ装置５０との間の通信は、特定の通信帯域である通信リンク１２０を
介する。段階４０４０で、段階４０００の暗号化されたパスワードが、通信帯域１２０Ａ
を介してユーザ装置５０Ａに伝送される。ＳＥ　ＩＤとして知られるＳＥ１１０の識別情
報が、通信帯域１２０Ａを介してユーザ装置５０Ａに更に伝送される。ユーザ装置５０Ａ
は、ユーザ装置５０Ａの識別情報及び現在使用中のアクティブネットワークアドレスの一
覧をＣＥ１００に伝送し、更に任意選択的に位置情報を伝送する。かかるアクティブネッ
トワークアドレスの一覧は、ローカルアドレス、即ちユーザ装置５０Ａに現在関連するネ
ットワークアドレスと、外部アドレス、即ちユーザ装置５０Ａが現在通信中のアドレスと
を含む。一実施形態では、段階４０００の暗号化されたパスワードが通信帯域１２０Ａを
介してユーザ装置５０Ａに伝送されず、代わりに、以下で説明するようにＭＤ６０にだけ
伝送される。
【０１０４】
　段階４０５０で、ユーザ装置５０Ａが、段階４０４０の受信済みの暗号化されたパスワ
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ード、段階４０４０の受信済みＣＥ　ＩＤ、ユーザ装置５０Ａの識別情報、及び任意選択
的な位置情報をサーバ３１０に伝送する。サーバ３１０は、受信済みの暗号化されたパス
ワードを復号してその妥当性を確認すること等により、受信した情報を可能な限り検証す
る。サーバ３１０は、自らの関連するネットワークアドレス、ユーザ装置５０Ａの受信済
み識別情報、ＳＥ　ＩＤ、及び位置情報を、ＯＯＢＬを実行する要求と共に通信リンク３
２５を介してＭＤＳ３３０に更に送信する。段階４０６０では、サーバ３１０が、好まし
くは、ユーザＭＤ６０によってログインするためのメッセージをユーザ装置５０Ａに伝送
する。
【０１０５】
　段階４０７０では、上記のように安全なログインを得るための要求を、ＭＤＳ３３０が
ＮＳ３４０を介してユーザＭＤ６０に伝送し、この要求は、好ましくはユーザＭＤ６０と
ＣＥ１００との間の通信を確立するようにユーザＭＤ６０の利用者を促す。一実施形態で
は、ＣＥ１００をＭＤ６０のＮＦＣ通信インターフェイス６６に近接させることによって
通信が確立されるが、これは決して限定的であることを意図しない。
【０１０６】
　段階４０８０で、段階４０７０のプロンプトに応答してＣＥ１００とユーザＭＤ６０と
の間の通信が確立され、ＣＥ１００が、ＣＥ１００のＩＤ、段階４０００の暗号化された
パスワード、ネットワークアドレス、任意選択的な位置情報、及び段階４０５０で受信さ
れるユーザ装置ＩＤをＭＤ６０のアプリケーション６２に伝送する。
【０１０７】
　段階４０９０で、アプリケーション６２が、段階４０８０の受信済み情報を通信リンク
３５０を介してＭＤＳ３３０に伝送する。段階４１００で、ＭＤＳ３３０が、段階４０７
０でサーバ３１０から受信される情報との一致について、位置情報の一致や、ＣＥ１００
のＩＤ、ユーザ装置５０の識別情報、暗号化されたパスワード、ネットワークアドレスの
一致等、受信済み情報を検証する。一実施形態では、ＭＤＳ３３０が暗号化されたパスワ
ードを検証のためにサーバ３１０に転送する。
【０１０８】
　段階４１００で、ＭＤ６０から受信される全ての情報がサーバ３１０から受信される情
報と一致する場合、段階４１１０で、ＭＤＳ３３０が検証メッセージをサーバ３１０に伝
送する。段階４１２０で、サーバ３１０が、ＳＳＴＰリンク３７０等のリンクの１つを介
したサーバ３１０とユーザ装置５０Ａとの間の通信を承認する。
【０１０９】
　任意選択的な段階４１３０で、トランザクションのハイライトがサーバ３１０からＭＤ
Ｓ３３０に伝送され、ユーザＭＤ６０のディスプレイ上に、ユーザＭＤ６０にプッシュさ
れる。具体的には、セキュリティを確保するために、ユーザ装置５０Ａによって行われて
いるトランザクションの種類の指示がユーザＭＤ６０に伝送され、その表示装置上に好ま
しくは時系列順に表示される。この指示は、好ましくは利用者が容易に見直せるように図
表によって表わす方法で、好ましくはセッションの始まりから行われた他の操作に対して
時系列順に表示される。ＭＤ６０の利用者が、ＭＤ６０の動作とユーザＭＤ６０上に表示
される時系列順情報との間に食い違いがあることに気付いた場合、攻撃が確認され、利用
者はサーバ３１０から接続を絶つことができる。任意選択的に、利用者は、ＭＤ６０によ
り、又はウェブセッションを終了することにより、不正の疑いにつき更なる操作情報を要
求することができる。別の実施形態では、５０Ａのユーザ装置の利用者によって実際には
行われていない操作の指示がＭＤ６０上に表示されていないことを利用者が確認し、それ
はかかる指示が不正攻撃の表れの可能性があるからである。好ましくは、利用者がユーザ
装置５０Ａ又はＭＤ６０によってサーバ３１０をログオフするまで、ＭＤ６０のモニタリ
ングはアクティブのままである。
【０１１０】
　段階４１００で何らかの不一致が生じた場合、段階４１４０で、トランザクションが失
敗し、ユーザ装置５０Ａのログイン特権が拒否されたことを表示するメッセージがユーザ
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ＭＤ６０に送信され得る。
【０１１１】
　上記の内容は、ＭＤＳ３３０が承認を行う実施形態において説明してきたが、これは決
して限定的であることを意図しない。承認は、サーバ３１０、又はセキュリティサーバ３
２０により範囲を超えることなしに同様に行われ得る。
【０１１２】
　従って図２Ｃのフローは、ＯＯＢＬ、継続的な帯域外監視、及びネットワークアドレス
に応じた高度なセキュリティにより、ユーザ装置５０Ａとサーバ３１０との間の高度なセ
キュリティを提供する。
【０１１３】
　図３Ａは、モバイル機器サーバ（ＭＤＳ）３３０と連携して有利なセキュリティを提供
し、ＭＤ６０との多重帯域通信を利用して幾つかのネットワークアドレスの一致を確認す
ることによりセキュリティ強化を更にもたらすトランザクションシステム４００の一実施
形態の高レベルブロック図を示す。トランザクションシステム４００は、クラウドコンピ
ューティング環境４１０と、クラウドコンピューティング環境４１０内になくても良いプ
ロバイダサーバ２０と、ＳＥ１１０及び入力装置１１５を有するＣＥ１００とを更に含む
。クラウドコンピューティング環境４１０は、複数の独立したプロバイダサーバ２０、Ｍ
ＤＳ３３０、及びＮＳ３４０を含む。ＭＤ６０は、ＭＤのプロセッサ上でそれぞれ実行さ
れ、ローカルメモリ（不図示）上に記憶される、アプリケーション６２及びアプリケーシ
ョン４６２を含む。一実施形態では、アプリケーション６２がＭＤＳ３３０に関連し、ア
プリケーション４６２がクラウドプロバイダサーバ２０に関連する。各プロバイダサーバ
２０は、それぞれの通信リンク３２５を介してＭＤＳ３３０と通信する。
【０１１４】
　図３Ｂは、ＬＡＮ、イントラネット、又は広域ネットワークを制限なしに含み得るネッ
トワーク応用にセキュリティ強化をもたらす、トランザクションシステム４５０の高レベ
ルブロック図を示す。トランザクションシステム４５０は、制限なしに固定局又は携帯計
算装置とすることができるユーザ装置５０Ａを示す。多重帯域通信を利用してネットワー
クアドレス情報の一致を確認することに応じて、セキュリティの強化がもたらされる。ユ
ーザＭＤ６０の代わりにユーザ装置５０Ａを設けることを除き、トランザクションシステ
ム４５０はシステム４００と同様である。アプリケーション６２及びアプリケーション４
６２は、それぞれユーザ装置５０Ａ上で実行され、ユーザ装置５０Ａは、点で埋められた
双方向矢印として図示するネットワーク接続３５０を介してＭＤＳ３３０と通信し、破線
で示す通信経路３６０を介してＮＳ３４０と更に通信する。簡単且つ明瞭にするために、
ＭＤＳ３３０と通信するプロバイダサーバ３１０を１つだけ図示するが、これは決して限
定的であることを意図せず、トランザクションシステム４００に関して上記で説明したよ
うに、範囲を超えることなしに複数のプロバイダサーバ３１０を設けても良い。
【０１１５】
　図３Ｃは、ネットワークアドレスの一致を用いた高度なセキュリティをもたらすための
、図３Ａ及び図３Ｂのそれぞれのトランザクションシステム４００、４５０の動作の高レ
ベル流れ図を示し、明瞭にするために図３Ａ、図３Ｂ、及び図３Ｃを一緒に説明する。段
階５０００で、トランザクションシステム４００内のユーザＭＤ６０又はトランザクショ
ンシステム４５０のユーザ装置５０Ａが、関連するユーザ名及び任意選択的なパスワード
を任意選択的にアプリケーション６２を利用して供給し、複数のプロバイダサーバ２０、
３１０のうちの特定の１つにログインする。ユーザＭＤ６０又はユーザ装置５０Ａは更に
、好ましくはハードウェア識別情報や位置情報等の属性を制限なしに提供する。従ってト
ランザクションシステム４００では、ユーザ名及びパスワードが、帯域１として図示し、
棒塗りつぶし双方向矢印として示す第１の通信チャネルを介して伝送される。ユーザＭＤ
６０又はユーザ装置５０Ａとの間の通信は、プロバイダサーバ２０、３１０のアドレスが
ユーザＭＤ６０、ユーザ装置５０Ａによって取得されることに応答して行われる。アドレ
スは、利用者のジェスチャにより、ウェブアドレス又は制限なしに他の入力フォームを入
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力することによって取得され得る。
【０１１６】
　段階５０１０で、段階５０００のアドレス指定されたサーバが、受信済みのユーザ名及
び任意選択的にパスワードを検証し、ユーザ名、任意選択的にユーザ装置５０Ａ又はユー
ザＭＤ６０のそれぞれに関する位置情報、実際のネットワークアドレス、段階５０００の
アドレス指定されたサーバに関連するアドレス等の識別情報を含む、ＯＯＢＬ要求をＭＤ
Ｓ３３０に伝送する。任意選択的に、ログイン要求に関連しているというユーザ装置５０
Ａ、ユーザＭＤ６０に関連するアドレス及びポートを制限なしに含む、検証に使用される
追加情報が提供される。ＭＤＳ３３０との通信は、それぞれの通信リンク３２５を介して
行われる。従って、プロバイダサーバ２０、３１０のアドレスは、制限なしにプロバイダ
サーバ２０、３１０等の信頼できる情報源を介してＭＤＳ３３０に伝送される。別の実施
形態では、プロバイダサーバ２０、３１０のアドレスが、図３ＡではＤＢ３６０として図
示する、ＭＤＳ３００と通信するデータベース内に記憶される。信頼できる情報源という
用語は、ＭＤＳ３３０によって使用される可能性があり、プロバイダサーバ２０、３１０
によって拒否され得ない任意の通信を含むことを意図する。
【０１１７】
　段階５０３０で、ＭＤＳ３３０が、情報クエリをユーザ装置５０Ａ、ユーザＭＤ６０に
好ましくはＮＳ３４０を介して伝送する。ユーザＭＤ６０、ユーザ装置５０Ａにおいて情
報クエリを受信すると、アプリケーション４６２が好ましくは自動でアクティブになり、
情報クエリに応答する。段階５０５０で、アプリケーション４６２及びＭＤＳ３３０が、
ここでは帯域２で示す通信チャネル３５０を介して認証を好ましくは互いに行う。段階５
０６０で、アプリケーション４６２が、好ましくはアドレス指定されたサーバのネットワ
ークアドレスを含むログイン情報、好ましくはログイン通信情報をユーザ装置５０Ａ、ユ
ーザＭＤ６０のプロセッサ及び／又は関連する記憶場所から任意選択的にアプリケーショ
ン６２を利用して受け取り、ユーザ装置５０Ａ、ユーザＭＤ６０、位置情報の属性等の他
の関連情報、及び好ましくはハードウェアや周辺機器のシリアル番号等の他の識別情報を
取得し、取得した情報を、ここでは帯域２で示す通信チャネル３５０を介してＭＤＳ３３
０に伝送する。取得されるログイン情報は、ローカルアドレス、即ちユーザ装置５０Ａ、
ユーザＭＤ６０に関連するネットワークアドレス及びポートと、外部アドレス、即ちユー
ザ装置５０Ａ、ユーザＭＤ６０が通信しているアドレス及びポートとを含む。ログイン情
報は、デジタル指紋、デジタル署名、及びサーバの動的指紋情報を制限なしに更に含み得
る。従って、ログイン情報の入力は、プロバイダサーバ２０、３１０との通信に利用され
る段階５０００の取得済みアドレスを含む。受信されるログイン情報は、ＭＤＳ３３０内
に入力される。
【０１１８】
　段階５０７０で、ＭＤＳ３３０が、入力されたログイン情報を段階５０１０の要求情報
と比較する。具体的には、識別情報を確認するために、受信済みの任意の識別情報を受信
済みの属性と比較する。更に、好ましくはアドレス指定されたサーバのネットワークアド
レスを含み、好ましくはデジタル署名を含み、任意選択的にサーバの動的指紋情報を制限
なしに含む、ログイン情報、好ましくはログイン通信情報の一覧を、一致要求内の情報と
比較する。従って、段階５０１０で信頼できる情報源から取得されたプロバイダサーバ２
０、３１０に関連するアドレスが、段階５０００のプロバイダサーバ２０、３１０に関連
する取得された受信済み入力ネットワークアドレスと比較される。アドレスが一致しない
場合、即ち段階５０１０の要求のアドレスが、段階５０６０内で伝送されるアドレス内で
見つからない場合、帯域１のリンクが直接的でないとみられ、介入者攻撃等の不正攻撃が
疑われる。任意選択的に、段階５０６０でアプリケーション４６２が取得した位置情報を
、段階５０１０のそれぞれのサーバが取得した位置情報との一致に関して更に確認する。
【０１１９】
　段階５０７０で、段階５０６０のアドレス及びポートを含む入力ログイン情報が、段階
５０１０の信頼できる情報源から取得されたアドレスの何れかと一致することをＭＤＳ３
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３０が見出す、即ち段階５０１０のアドレスが段階５０６０のアドレスの一覧内で見つか
り、他の任意の識別情報が同様に一致する場合、段階５０９０で、ＭＤＳ３３０が段階５
０１０のそれぞれのサーバに検証メッセージを伝送する。それに応答し、段階５１００で
、段階５０１０のサーバ、即ちそれぞれのプロバイダサーバ２０又はサーバ３１０が、段
階５０００のユーザＭＤ６０にサービスを提供できるようにする。
【０１２０】
　段階５０７０で一致しない場合、段階５１１０でログインが失敗し、段階５０１０のサ
ーバがアクセスを拒否する。
【０１２１】
　従って図３Ｃのトランザクションフローは、単一のユーザＭＤ６０又はユーザ装置５０
Ａのそれぞれに、２帯域セキュリティとしても知られる、強化された多重通信チャネルセ
キュリティを提供する。
【０１２２】
　上記の内容は、ユーザ名及びパスワードがユーザ装置５０Ａ、ユーザＭＤ６０上に直接
与えられ、帯域１を介して伝送される実施形態において説明してきたが、これは決して限
定的であることを意図しない。ユーザ名及び／又はパスワードは、範囲を超えることなし
にユーザ装置５０Ａ、ユーザＭＤ６０上のアプリケーション６２又はＳＥによって暗号化
されても良い。同様に、上記のようにパスワードは、範囲を超えることなしにＣＥ１１０
の入力装置１１５上に入力され、ＳＥ１１０によって暗号化され、ＮＦＣ通信によってア
プリケーション４６２に伝送され得る。かかる実施形態では、キーロガーソフトウェアは
、有利には利用者のパスワードをひそかに取得することができない。
【０１２３】
　上記の内容は、ＮＳ３４０を設け、検証がＭＤＳ３３０によって遂行される実施形態に
おいて説明してきたが、これは決して限定的であることを意図しない。別の実施形態では
ＮＳ３４０を設けず、ＭＤＳ３３０が全ての通信を遂行する。別の実施形態では、ＭＤＳ
３３０に関して上記で説明した情報に応答し、アプリケーション４６２及びプロバイダサ
ーバ２０又はサーバ３１０それぞれのうちの１つによって検証が行われる。ＭＤＳ３００
は、範囲を超えることなしにプロバイダサーバ２０のうちの１つ又はサーバ３１０に組み
込むことができ、又はクラウドコンピューティング環境４１０の外側に設けても良い。上
記の内容は、記載したトランザクションがログインアクセスである実施形態において説明
してきたが、これは決して限定的であることを意図しない。別の実施形態では、トランザ
クションがアクセスではなく、即ち貨幣的トランスファーである。この実施形態では、段
階５０００のログイン情報をＰＩＮコード等の他の種類のユーザ入力情報で置き換えるこ
とができ、又は全く含めなくても良い。
【０１２４】
　図３Ｄは、シングルサインオン機能を提供するための、図３Ａのトランザクションシス
テムの動作の高レベル流れ図を示す。とりわけ、プロバイダサーバ２０の１つ又は複数は
、信頼できるサードパーティエンティティによる検証等、一定の条件下でログインにユー
ザ名及びパスワードを要求しない場合があり、ユーザ名及びパスワードの代わりにＭＤＳ
３３０による検証を承認してアクセスを提供することができる。図３Ｄは、特に図４Ａの
トランザクションシステム４００に関して説明しているが、これは決して限定的であるこ
とを意図しない。
【０１２５】
　段階５５００で、特定のＭＤＳ３３０のシングルサインオン（ＳＳＯ）の承認に応答し
、ユーザＭＤ６０が、アクセスを承認する要求を使ってアプリケーション６２によりそれ
ぞれの通信リンク３２５を介してプロバイダサーバ２０にログインする。或る特定の実施
形態では、ＳＳＯに応答してアクセスを承認する要求が、選択されたプロバイダサーバ２
０によって示されるページ上に表示されるアイコンをクリックすることに応じたものであ
る。トランザクションシステム４００内で認められるＭＤＳ３３０の数に制限はないので
、好ましくは特定のＭＤＳ３３０が識別される。特定のＭＤＳ３３０に関するユーザ名が
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提供されるが、プロバイダサーバ２０に関するユーザ名及びパスワードは好ましくは提供
されない。上記のようにハードウェア識別情報、位置、アドレス等が示される、ユーザＭ
Ｄ６０の属性が読み取られる。
【０１２６】
　段階５５１０で、プロバイダサーバ２０が、段階５０１０に関して上記で説明したよう
にネットワークアドレス情報、属性情報、及びＭＤＳ３３０に登録されたユーザ名を含む
ＳＳＯ要求を、識別されたＭＤＳ３３０に送信する。
【０１２７】
　段階５５３０で、ＭＤＳ３３０と通信して記憶されるデータに基づいてアドレスに変換
されるユーザ名に応答し、ＭＤＳ３３０が、ＮＳ３４０を介してユーザＭＤ６０にセッシ
ョンＩＤを伝送する。ユーザＭＤ６０においてセッションＩＤを受信すると、アプリケー
ション４６２が好ましくは自動でユーザ入力を必要とすることなしにアクティブになり、
セッションＩＤに応答する。段階５５５０で、アプリケーション４６２及びＭＤＳ３３０
が、ここでは帯域２で示す通信チャネルを介して相互認証を行う。段階５５６０で、アプ
リケーション４６２が、ユーザＭＤ６０のプロセッサ及び／又は関連する記憶場所からネ
ットワークアドレスを読み取り、ＭＤ６０や位置情報の属性等の他の関連情報、及び好ま
しくはハードウェアや周辺機器のシリアル番号等の他の識別情報を取得し、読み取った情
報を帯域２を介してＭＤＳ３３０に伝送する。取得されるアドレスは、ローカルアドレス
、即ちユーザＭＤ６０に関連するネットワークアドレスと、外部アドレス、即ちユーザＭ
Ｄ６０が通信しているアドレスとを含む。
【０１２８】
　段階５５７０で、ＭＤＳ３３０が、受信した情報を段階５０１０の要求情報と比較する
。具体的には、識別情報を確認するために、受信済みの任意の識別情報を受信済みの属性
と比較する。更に、アドレスの一覧を、一致要求内のアドレスと比較する。アドレスが一
致しない場合、即ち段階５５１０の要求のアドレスが、段階５５６０内で伝送されるアド
レス内で見つからない場合、帯域１のリンクが直接的でないとみられ、介入者攻撃等の不
正攻撃が疑われる。任意選択的に、段階５５６０でアプリケーション４６２が取得した位
置情報を、段階５５１０のプロバイダサーバ２０が取得した位置情報との一致に関して更
に確認する。
【０１２９】
　段階５５７０で一致する場合、任意選択的な段階５５８０で、所定の時間制限内にユー
ザ名及びパスワードを伴う有効なログインが生じたかどうかを判定するために、ＭＤＳ３
３０が承認されたプロバイダサーバ２０を確認する。検証はＭＤＳ３３０により複数のプ
ロバイダサーバ２０に対して行われるので、有効なログインごとに、より多くのセキュリ
ティ値がＭＤＳ３３０において蓄積されることを理解すべきである。従って、所定の期間
にわたり複数回ログインに成功したユーザＭＤ６０は、たまにしかログインしていないユ
ーザＭＤ６０よりも信頼され得る。検証の確立規則は、サービスプロバイダ２０とＭＤＳ
３３０との間で予め定められる。例えば規則が、任意選択的な段階５５８０で、少なくと
も１つの信頼できるエンティティ及び所定の期間を伴う少なくとも１回の有効なログイン
が見つかることである場合、段階５５９０で、ＭＤＳ３３０が検証メッセージ及び承認の
詳細を段階５５１０の要求側プロバイダサーバ２０に伝送する。それに応答して、段階５
６１０で、プロバイダサーバ２０が、段階５０００のユーザＭＤ６０にサービスを提供で
きるようにする。
【０１３０】
　段階５５７０で一致しない場合、又は任意選択的な段階５５８０で適切なログインを識
別できない場合、段階５６５０でログインが失敗し、プロバイダサーバ２０がアクセスを
拒否する。
【０１３１】
　従って、図３Ｃのトランザクションフローは、ＭＤＳ３３０に応答してＳＳＯ機能を提
供する。
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【０１３２】
　次に図３Ｃの段階５０７０を参照し、図３Ｄの技法をここに適用できることを理解すべ
きである。従って、ＭＤＳ３３０は、ユーザ装置５０Ａ又はユーザＭＤ６０の検証履歴を
制限なしに考慮するように構成され得る。検証はＭＤＳ３３０により複数のプロバイダサ
ーバ２０に対して行われるので、それぞれの有効なログインは、ＭＤＳ３３０において蓄
積されるユーザＭＤ６０のセキュリティ値を高める。従って、所定の期間にわたり複数回
ログインに成功したユーザＭＤ６０は、たまにしかログインしていないユーザＭＤ６０よ
りも信頼され得る。従って一実施形態では、高セキュリティのプロバイダサーバ２０が、
追加のログインハードルとして検証されたログインの証跡を要求し得る。
【０１３３】
　図３Ｅは、履歴情報に基づくサインオン機能を提供するための、図３Ａのトランザクシ
ョンシステムの動作の高レベル流れ図を示す。とりわけ、プロバイダサーバ２０の１つ又
は複数は、信頼できるサードパーティエンティティによる検証等、一定の条件下でログイ
ンにユーザ名及びパスワードを要求しない場合があり、ユーザ名及びパスワードの代わり
にＭＤＳ３３０による検証を承認してアクセスを提供することができる。図３Ｅは、特に
図４Ａのトランザクションシステム４００に関して説明しているが、これは決して限定的
であることは意図せず、包括的な履歴サインオン機能を提供することができる。
【０１３４】
　段階５７００で、ユーザＭＤ６０が、それぞれの通信リンク３７０を介し、好ましくは
アプリケーション４６２により、プロバイダサーバ２０へのアクセスを要求する。トラン
ザクションシステム４００内で認められるＭＤＳ３３０の数に制限はないので、好ましく
は特定のＭＤＳ３３０が識別される。特定のＭＤＳ３３０に関するユーザ名が提供される
が、プロバイダサーバ２０に関するパスワードは好ましくは提供されない。上記のように
ハードウェア識別情報、位置、アドレス等が示される、ユーザＭＤ６０の属性が読み取ら
れる。一実施形態では、ユーザ装置５０Ａがプロバイダサーバ２０へのアクセスを要求す
る。
【０１３５】
　段階５７１０で、プロバイダサーバ２０が、ユーザＭＤ６０の属性、アドレス、属性情
報、ＭＤＳ３３０に登録されたユーザ名等の他の任意選択的な情報を含む承認要求を、識
別されたＭＤＳ３３０に送信する。
【０１３６】
　段階５７２０で、プロバイダサーバ２０に事前に登録された条件に応答し、ＭＤＳ３３
０が、ユーザＭＤ６０に関する履歴的な認証の詳細を取得し、現在の認証レベルを突き止
める。
【０１３７】
　段階５７３０で、ユーザＭＤ６０の現在の認証レベルが、プロバイダサーバ２０に関す
る事前登録された条件と比較される。現在の認証レベルが、事前登録された履歴的サイン
オン承認の所要の条件レベルを上回り、そのためユーザＭＤ６０の相互認証がプロバイダ
サーバ２０によって要求されない場合、段階５７６０で、履歴的な認証の詳細に応じてＭ
ＤＳ３３０がユーザＭＤ６０を認証する。認証に成功した場合、段階５７７０で、ＭＤＳ
３３０が検証情報及び承認の詳細をプロバイダサーバ２０に伝送し、認証の詳細を関連す
るメモリ内に更に記憶する。
【０１３８】
　段階５７８０で、プロバイダサーバ２０が伝送された検証情報及び承認情報を確認し、
段階５７９０で、プロバイダサーバ２０が、段階５７７０の伝送された検証情報及び承認
情報に応答してユーザＭＤ６０とのトランザクションを可能にする。
【０１３９】
　段階５７６０で認証に成功しなかった場合、段階５８００でアクセスが拒否される。
【０１４０】
　段階５７３０で、現在の認証レベルが、事前登録された履歴的サインオン承認の所要の
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条件レベルを下回り、そのためユーザＭＤ６０の相互認証がプロバイダサーバ２０によっ
て要求される場合、段階５７４０で、ＭＤＳ３３０が、ユーザＭＤアプリケーション６２
を呼び起こす認証要求を好ましくはＮＳ３４０を介してＭＤ６０に伝送する。段階５７５
０で、プロバイダサーバ２０の所要の認証レベルに応じて、ユーザＭＤ６０とＭＤＳ３３
０との間で相互認証が行われる。段階５７６０で、上記のようにＭＤＳ３３０がユーザＭ
Ｄ６０を認証する。
【０１４１】
　上記の内容は、ネットワークアドレスに応じた認証に関して特に説明したが、これは決
して限定的であることを意図しない。ネットワークアドレスの代わりに、範囲を超えるこ
となしにデジタル署名等のデジタル指紋を利用することができる。一実施形態では、デジ
タル指紋がサーバの動的情報を含む。
【０１４２】
　明確にするために別々の実施形態の文脈で説明した本発明の特定の特徴は、単一の実施
形態において組み合わせて提供しても良いことが理解される。逆に、簡潔にするために単
一の実施形態の文脈で説明した本発明の様々な特徴は、個別に又は任意の適切な副組合せ
によって提供することもできる。
【０１４３】
　特記しない限り、本明細書で使用した全ての技術及び科学用語は、本発明が属する技術
分野の当業者によって一般に理解されるのと同じ意味を有する。本明細書に記載のものと
同様の又は等価の方法を本発明の実行又は試験に使用することができるが、本明細書では
適切な方法を記載した。
【０１４４】
　本明細書で言及した全ての刊行物、特許出願、特許、及び他の参考文献は、参照により
その全体を援用する。矛盾する場合、定義を含む本明細書が優先する。加えて、材料、方
法、及び例は例示的に過ぎず、限定的であることを意図しない。
【０１４５】
　本明細書で使用した「含む(include)」、「含む(comprise)」、「有する(have)」とい
う用語、及びそれらの活用語は、「含むが、必ずしもそれだけに限定されない」ことを意
味する。「接続される(connected)」という用語は、直接接続に限定されず、中間装置を
介した接続をとりわけ含む。
【０１４６】
　当業者は、本発明が具体的に図示し、上記で説明した内容に限定されないことを理解さ
れよう。むしろ、本発明の範囲は添付の特許請求の範囲によって定められ、上記の様々な
特徴の組合せ及び副組合せの両方、並びに上記の説明を読めば当業者なら思い浮かぶだろ
うその改変形態及び修正形態を含む。
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【図３Ｅ】

【手続補正書】
【提出日】平成26年12月11日(2014.12.11)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　メモリ又はプロセッサ装置の少なくとも１つで実装されるモバイル機器サーバであって
、ネットワークを介してプロバイダサーバに動作可能に結合されるように構成され、前記
プロバイダサーバに関連する資源に計算装置を介してアクセスするための利用者からの要
求を表す信号を前記プロバイダサーバから受信するように構成され、
　前記利用者からの前記要求に関連するチャレンジを表す信号を、前記計算装置と別であ
り前記利用者に関連するモバイル計算装置にネットワークを介して送信するように構成さ
れ、
　前記チャレンジに対する応答を表す信号を前記モバイル計算装置から受信するように構
成され、
　（１）前記計算装置の位置、及び（２）前記モバイル計算装置の位置を識別するように
構成され、
　前記計算装置の前記位置を前記モバイル計算装置の前記位置と比較し、位置関係の識別
情報を生成するように構成され、
　前記位置関係の識別情報が第１の既定の基準を満たし、前記チャレンジに対する前記応
答が第２の既定の基準を満たす場合、前記利用者の肯定的な承認を表す信号を前記プロバ
イダサーバに対して、及び前記チャレンジに対する前記応答に基づいて送信するように構
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成される、モバイル機器サーバ
　を含む、装置。
【請求項２】
　前記応答が、利用者から与えられる応答である、請求項１に記載の装置。
【請求項３】
　前記応答が、前記モバイル計算装置において実行されるアプリケーションを介して提供
される、利用者から与えられる応答である、請求項１に記載の装置。
【請求項４】
　前記応答が、利用者から与えられるパスコード、又は前記モバイル計算装置に一意に関
連する識別情報の少なくとも１つを含む、請求項１に記載の装置。
【請求項５】
　前記要求がトランザクションの種類を有し、前記要求の前記トランザクションの種類が
第１の既定のポリシ基準を満たす場合、前記チャレンジを表す前記信号を送信するように
前記モバイル機器サーバが構成され、前記要求の前記トランザクションの種類が第２の既
定のポリシ基準を満たす場合、前記利用者の肯定的な承認を表す前記信号を送信するよう
に前記モバイル機器サーバが構成され、前記第２の既定のポリシ基準は、前記第１の既定
のポリシ基準と異なる、請求項１に記載の装置。
【請求項６】
　前記第１の既定の基準が、前記プロバイダサーバによって少なくとも部分的に定められ
る、請求項１に記載の装置。
【請求項７】
　前記第１の既定の基準が、前記利用者によって少なくとも部分的に定められる、請求項
１に記載の装置。
【請求項８】
　前記モバイル機器サーバが、第１の期間中に前記計算装置の前記位置を前記モバイル計
算装置の前記位置と比較するように構成され、前記第１の期間後に始まる第２の期間中に
、及び前記位置関係の識別情報が第３の既定の基準を満たすことに基づき、前記チャレン
ジを表す前記信号を送信するように構成される、請求項１に記載の装置。
【請求項９】
　前記資源にアクセスするための、前記利用者からの前記要求を表す前記信号が、安全で
ない通信チャネルを介して前記第１の計算装置から送信される、請求項１に記載の装置。
【請求項１０】
　前記計算装置が第１の計算装置であり、前記応答が、前記第１の計算装置及び前記モバ
イル計算装置とは別の第２の計算装置において生成される第１のパスコードの表現を含み
、
　前記モバイル機器サーバが、前記第１のパスコードの前記表現を、前記第２の計算装置
において生成され、前記第１の計算装置から受信される第２のパスコードの表現と比較す
るように構成され、
　前記第１のパスコードの前記表現が前記第２のパスコードの前記表現と合致する場合、
前記第１のパスコードの前記表現が前記第２の既定の基準を満たす、
　請求項１に記載の装置。
【請求項１１】
　前記利用者からの前記要求を表す前記信号が、前記計算装置において生成される、請求
項１に記載の装置。
【請求項１２】
　前記モバイル機器サーバは、前記要求が既定のポリシ基準を満たす場合、前記利用者か
らの前記要求に関連する前記チャレンジを表す前記信号を送信するように構成される、請
求項１に記載の装置。
【請求項１３】
　プロセッサによって実行される命令を表すコードを記憶する非一時的なプロセッサ可読
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媒体であって、前記コードが、
　プロバイダサーバの資源に計算装置を介してアクセスするための利用者からの要求を表
す信号を前記プロバイダサーバから、及びネットワークを介して受信することであって、
前記要求は複数の既定のトランザクションの種類からの、及び前記プロバイダサーバによ
って少なくとも部分的に定められるトランザクションの種類を有する、受信すること、
　複数の既定のポリシ基準から既定のポリシ基準を前記トランザクションの種類に基づい
て識別することであって、前記複数の既定のトランザクションの種類からのそれぞれのト
ランザクションの種類は、前記複数の既定のポリシ基準からの既定のポリシ基準に関連す
る、識別すること、
　前記要求の前記トランザクションの種類が、前記複数の既定のポリシ基準からの第１の
既定のポリシ基準を満たす場合、前記利用者からの前記要求に関連するチャレンジを表す
信号を、前記計算装置と別であり前記利用者に関連するモバイル計算装置にネットワーク
を介して送信すること、及び
　前記要求の前記トランザクションの種類が、前記複数の既定のポリシ基準からの第２の
既定のポリシ基準を満たす場合であって、前記第２の既定のポリシ基準は前記第１の既定
のポリシ基準と異なる、第２の既定のポリシ基準を満たす場合、前記チャレンジを表す前
記信号を送信することなしに、前記利用者の肯定的な承認を表す信号を前記プロバイダサ
ーバに送信すること
　を前記プロセッサに行わせるためのコードを含む、非一時的なプロセッサ可読媒体。
【請求項１４】
　肯定的な承認を表す前記信号を前記プロセッサに送信させる前記コードが、前記モバイ
ル計算装置を介した利用者の介入なしに、前記利用者の肯定的な承認を表す前記信号を前
記プロセッサに送信させるコードを含む、請求項１３に記載の非一時的なプロセッサ可読
媒体。
【請求項１５】
　前記チャレンジが第１のチャレンジであり、前記第１のチャレンジが第１の認証の種類
に関連し、前記コードが、
　前記要求の前記トランザクションの種類が、前記複数の既定のポリシ基準からの第３の
既定のポリシ基準を満たす場合であって、前記第３の既定のポリシ基準は前記第１の既定
のポリシ基準と異なり、第２のチャレンジが前記第１のチャレンジと異なる、第３の既定
のポリシ基準を満たす場合、前記利用者からの前記要求に関連する前記第２のチャレンジ
を表す信号を前記モバイル計算装置に送信すること、及び
　前記第２のチャレンジに対する応答が有効な応答である場合、前記利用者を承認するこ
と
　を前記プロセッサに行わせるためのコードを更に含む、請求項１３に記載の非一時的な
プロセッサ可読媒体。
【請求項１６】
　前記複数の既定のポリシ基準が、前記プロバイダサーバによって少なくとも部分的に定
められる、請求項１３に記載の非一時的なプロセッサ可読媒体。
【請求項１７】
　前記複数の既定のポリシ基準が、前記利用者によって少なくとも部分的に定められる、
請求項１３に記載の非一時的なプロセッサ可読媒体。
【請求項１８】
　前記計算装置が第１の計算装置であり、前記コードが、
　前記チャレンジに対する応答を表す信号を前記モバイル計算装置から受信することであ
って、前記チャレンジに対する前記応答は、前記第１の計算装置及び前記モバイル計算装
置とは別の第２の計算装置において生成される第１のパスコードの表現を含む、受信する
こと、
　前記モバイル計算装置から受信される前記第１のパスコードを、前記第２の計算装置に
おいて生成され、前記第１の計算装置から受信される第２のパスコードの表現と比較する
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こと、及び
　（１）前記第１のパスコードの前記表現が前記第２のパスコードの前記表現と合致し、
（２）前記要求の前記トランザクションの種類が、前記複数の既定のポリシ基準からの第
１の既定のポリシ基準を満たす場合、前記利用者の肯定的な承認を表す信号を前記プロバ
イダサーバに送信すること
　を前記プロセッサに行わせるためのコードを更に含む、請求項１３に記載の非一時的な
プロセッサ可読媒体。
【請求項１９】
　前記コードが、
　前記計算装置の位置、及び前記モバイル計算装置の位置を識別すること、及び
　前記計算装置の前記位置を前記モバイル計算装置の前記位置と比較し、位置関係の識別
情報を生成すること
　を前記プロセッサに行わせるためのコードを更に含み、
　前記プロバイダサーバに送信することを前記プロセッサに行わせる前記コードが、前記
位置関係の識別情報が既定の位置基準を満たす場合、前記利用者の肯定的な承認を表す前
記信号を前記プロバイダサーバに送信することを前記プロセッサに行わせるコードを含む
、
　請求項１３に記載の非一時的なプロセッサ可読媒体。
【請求項２０】
　プロセッサによって実行される命令を表すコードを記憶する非一時的なプロセッサ可読
媒体であって、前記コードが、
　プロバイダサーバの資源に第１の計算装置を介してアクセスするための利用者からの要
求を表す信号を前記プロバイダサーバから、及びネットワークを介して受信すること、
　前記利用者からの前記要求に関連するチャレンジを表す信号を、前記第１の計算装置と
別であり前記利用者に関連するモバイル計算装置にネットワークを介して送信すること、
　前記チャレンジに対する応答を表す信号を前記モバイル計算装置から受信することであ
って、前記応答は、前記第１の計算装置及び前記モバイル計算装置とは別の第２の計算装
置において生成される第１のパスコードの表現を含む、受信すること、
　前記モバイル計算装置から受信される前記第１のパスコードを、前記第２の計算装置に
おいて生成され、前記第１の計算装置から受信される第２のパスコードの表現と比較する
こと、及び
　前記第１のパスコードの前記表現が前記第２のパスコードの前記表現と合致する場合、
前記利用者の肯定的な承認を表す信号を前記プロバイダサーバに送信すること
　を前記プロセッサに行わせるためのコードを含む、非一時的なプロセッサ可読媒体。
【請求項２１】
　前記第２の計算装置が非接触要素である、請求項２０に記載の非一時的なプロセッサ可
読媒体。
【請求項２２】
　前記第１のパスコードの前記表現が、近距離通信（ＮＦＣ）又はユニバーサルシリアル
バス（ＵＳＢ）の少なくとも１つを介して前記第２の計算装置から前記モバイル計算装置
に送信される、請求項２０に記載の非一時的なプロセッサ可読媒体。
【請求項２３】
　前記資源にアクセスするための、前記利用者からの前記要求を表す前記信号が第１の通
信チャネルを介して送信され、前記チャレンジに対する前記応答を表す前記信号が前記第
１の通信チャネルを介して送信され、前記第２のパスコードの前記表現が、前記第１の通
信チャネルとは別の第２の通信チャネルを介して前記第１の計算装置から送信され、前記
第１の通信チャネル又は前記第２の通信チャネルのうちの少なくとも１つが安全ではない
、請求項２０に記載の非一時的なプロセッサ可読媒体。
【請求項２４】
　アクセスするための前記利用者からの前記要求を表す前記信号が、前記第１の計算装置



(38) JP 2015-519637 A 2015.7.9

において生成される、請求項２０に記載の非一時的なプロセッサ可読媒体。
【請求項２５】
　メモリ又はプロセッサ装置の少なくとも１つで実装されるモバイル機器サーバであって
、ネットワークを介してプロバイダサーバに動作可能に結合されるように構成され、前記
プロバイダサーバに関連する資源にモバイル計算装置によってアクセスするための利用者
からの要求を表す信号を、前記モバイル計算装置から、並びに第１の通信チャネル及び前
記プロバイダサーバを介して受信するように構成され、
　前記利用者からの前記要求に関連するチャレンジを表す信号を、前記モバイル計算装置
に送信するように構成され、
　前記チャレンジに対する応答を表す信号を前記モバイル計算装置から、及び第２の通信
チャネルを介して受信するように構成され、
　（１）第１の属性を表し、前記第１の通信チャネルを介して受信される指示、及び（２
）第２の属性を表し、前記第２の通信チャネルを介して受信される指示を識別するように
構成され、
　前記第１の属性を表す前記指示を、前記第２の属性を表す前記指示と比較し、チャネル
合致識別情報を生成するように構成され、
　前記チャネル合致識別情報が既定の基準を満たす場合、前記利用者の肯定的な承認を表
す信号を前記プロバイダサーバに送信するように構成される、モバイル機器サーバ
　を含む、装置。
【請求項２６】
　前記応答が、利用者から与えられる応答である、請求項２５に記載の装置。
【請求項２７】
　前記モバイル機器サーバは、前記要求が既定のポリシ基準を満たす場合、前記利用者か
らの前記要求に関連する前記チャレンジを表す前記信号を前記モバイル計算装置に送信す
るように構成される、請求項２５に記載の装置。
【請求項２８】
　前記既定の基準が第１の既定の基準であり、前記モバイル機器サーバが、前記チャレン
ジに対する前記応答が第２の既定の基準を満たす場合、前記利用者の前記肯定的な承認を
表す前記信号を前記プロバイダサーバに送信するように構成される、請求項２５に記載の
装置。
【請求項２９】
　前記第１の属性又は前記第２の属性のうちの少なくとも１つが、前記モバイル計算装置
の識別情報又は前記モバイル計算装置に関連する位置情報のうちの少なくとも１つを含む
、請求項２５に記載の装置。
【請求項３０】
　前記モバイル機器サーバが、前記利用者からの前記要求に関連する前記チャレンジを表
す前記信号を、通知サーバを含む第３の通信チャネルを介して前記モバイル計算装置に送
信するように構成される、請求項２５に記載の装置。
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