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(57) Resumo: METODO E DISPOSITIVO PARA VERIFICAR A AUTENTICIDADE DE DOCUMENTOS DE SEGURANGA,
UNIDADE DE PROCESSAMENTO DE SINAL DIGITAL, METODO PARA PRODUZIR DOCUMENTOS DE SEGURANGA, USO
DA TRANSFORMADA DE WAVELET E DA ANALISE DE MULTIRESOLUGAO E METODO PARA DETECTAR AS FEIGOES DE
SEGURANGA E descrito um método para verificar a autenticidade de documentos de seguranga, em particular notas de banco,
caracterizado pelo fato de que os documentos de seguranga auténticos compreendem feicdes de seguranga ( 41-49; 30; 1 O; 51,
52) impressas, aplicadas ou fornecidas de outra maneira nos documentos da seguranga, cujas feicées de seguranga
compreendem feigdes visuais caracteristicas intrinsecas aos processos usados para a produgao de documentos de seguranga. O
método compreende as etapas de: (i) aquisicdo de uma imagem de amostra (cO ) de pelo menos uma regido de interesse (R.0.1.)
da superficie de um documento candidato a ser autenticado, cuja regido de interesse abrange pelo menos a parte das fei¢ées de
seguranga referidas; (ii) processamento digital da imagem de amostra referida (cO ) executando uma decomposigao da imagem
da amostra (cO ) em pelo menos um sub-espago da escala contendo detalhes de alta resolugéao ( d~, d~, d~, ... ) da imagem da
amostra ( cO ) e das extraindo as fei¢des classificadoras (cr2 , C, ... ) do sub-espacgo da (...).
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METODO PARA VERIFICAR A AUTENTICIDADE DE DOCUMENTOS DE
SEGURANGA

CAMPO TECNICO
A presente invengdo, em geral, se refere a autenticacdo de

documentos de seguranga, em particular de notas de banco. Mais
precisamente, a presente invencao se refere a um método para verificar a
autenticidade dos documentos de segurancga, em particular notas de banco,
em que os documentos de seguranga auténticos incluem feicdes de
seguranca impressas, aplicadas ou fornecidas de outra maneira nos
documentos de seguranca, cujas feicdes de segurangca compreendem
feicdes visuais caracteristicas intrinsecas aos processos usados para a
producdo de documentos de seguranca. A invengao se refere ainda a uma
unidade de processamento de sinal digital adaptada para a realizagcdo de
parte do método de autenticagcdo, um dispositivo para realizar o0 método de
autenticacdo, um método para produzir documentos de segurancga
destinados a otimizar a autenticacdo dos documentos de seguranga de
acordo com o método de autenticagcdo, bem como a um método para a
deteccao de feigcbes de seguranca impressas, aplicadas ou fornecidas de
outra forma nos documentos de segurancga, em particular notas de banco.

FUNDAMENTOS DA INVENCAO

Falsificagcao de documentos de seguranga, especialmente de notas de

banco, é e continua sendo uma grande preocupacdo para a industria e a
economia do mundo. A maioria das notas de banco falsificadas s&o
produzidas usando a imagem comum e equipamentos de impressao que
estdo prontamente disponiveis para qualquer usuario no mercado do
consumidor. O advento dos scanners e fotocopiadoras a cores, bem como
impressoras coloridas de alta resolugcdo fazendo uso de processos de
impressao generalizada, tais como impressao a jato de tinta, impressao
térmica e impressao a laser, torna mais facil produzir volumes consideraveis
de documentos de seguranca falsificados. A maioria das notas de banco
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falsas é produzida por meio da imagem acima mencionada e equipamentos
de impressao e podem ser chamados de “cépias coloridas”.

Também existem impressoras offset falsificadas ou "falsificagoes
offset” usando impressdo offset comercial. Estas falsificagbes sao
frequentemente impressas em offset de tela (ou seja, com tela multicor ou
combinagées de varredura que sao caracteristicas da impressiao offset
comercial) e/ou offset de linha (ou seja, sem qualquer tela ou combinagdes
de varredura).

A maioria das notas verdadeiras combina caracteristicas de alta
qualidade de impressédo criada pela impressdo em relevo, impressao offset
em linha com registro frente e verso de alta precisao e impressao tipografica.
Gravura e offset em linha em particular permitem a criagdo de padrdes de alta
resolugdao com nitidez de impressdo excelente. A impressao tipografica é
normalmente utilizada para impressdao de informag6es variaveis, tais como
numeros de série. Outras técnicas de impressdo ou de processamento
também sao exploradas para imprimir ou aplicar os recursos em notas, como
serigrafia, estampagem a quente, marcagao a laser ou perfurantes, etc

Pessoas versadas na técnica com algum conhecimento dos processos
envolvidos no contexto da produgdo de notas e documentos de seguranga
nao devem ter muita dificuldade em diferenciar a maioria dos documentos
falsos de um documento auténtico. Um olhar mais atento sobre um
documento forjado por meios simples, como uma lupa normalmente torna
possivel identificar imediatamente as feigdes caracteristicas intrinsecas aos
documentos de seguranga auténticos, como os padrbes de seguranga
impressos em talhe que estdao presentes na maioria das notas, como ja
mencionado. Isso exige, contudo, alguma experiéncia e conhecimento sobre
a impressao de seguranga que ndo esta necessariamente presente entre o
publico em geral. Na pratica, a maioria dos individuos sao facilmente
enganados por falsificagdes, ja que o aspecto geral da falsificagao ou cépia é
substancialmente semelhante ao do documento original. Isto representa nao
apenas um problema no contexto da falsificagdo de notas, mas também no
que se refere a falsificagao de outros tipos de documentos valiosos, tais como
cheques, carimbos de direito, identificagdao e documentos de viagem, etc.

A autenticagdo em maquinas de documentos de seguranga, ou seja,
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reconhecimento automatico em sistemas de processamento de documentos,
tais como maquinas de venda automatica, caixas automaticos (ATM),
receptores de nota e maquinas de operagao financeira semelhantes, também
é afetada por falsificagdo. Na verdade, ndo é raro descobrir outras
falsificagbes avangadas de documentos de seguranga, que também
reproduzem as caracteristicas de seguranga de leitura 6ptica presentes nos
documentos auténticos, como o infravermelho, luminescéncia e/ou marcagoes
magnéticas. De fato, a maioria dos sistemas de autenticagdo em maquina
essencialmente foca nessas caracteristicas legiveis por maquina e nao ou
dificilmente procedem uma inspegéao visual das caracteristicas de seguranga
visiveis impressas, aplicadas ou de outra forma fornecidas para os
documentos de seguranca.

Em outras palavras, as caracteristicas visuais intrinsecas dos
processos utilizados para a produgdao de documentos de seguranga
(especialmente padroes em gravura, padroes offset em linha, padroes de
tipografia e/ou estruturas oticamente difratoras) ainda niao foram exploradas
no contexto da autenticagdo por maquina.

Uma excecado é a chamada tecnologia ISARD, que foi inventada e
desenvolvida pela TNO Institute of Applied Physics no final dos anos
sessenta, em nome do Banco Nacional da Holanda. ISARD representa um
dispositivo de reconhecimento e escaneamento em talhe e é baseado em um
perfil de relevo caracteristico de feicdes impressas em talhe. A discussao
deste principio de autenticagdo pode ser encontrada por exemplo nos
seguintes documentos:

[Reng6] Rudolf L. van Renesse, "Optical Inspection techniques for
Security Instrumentation”, IS&T/SPIE's Symposium on Electronic Imaging,
Optical Security and Counterfeit Deterrence Techniques |, San Jose,
California, USA (January 28 - February 2, 1996), Proceedings of SPIE vol.
2659, pp. 159-167 ;

[HeiOO] Hans A.M. de Heij, De Nederlandsche Bank NV,
Amsterdam, the Netherlands, "The design methodology of Dutch banknotes”,
IS&T/SPIE's 12" International Symposium on Electronic Imaging, Optical
Security and Counterfeit

Deterrence Techniques Ill, San Jose, California, USA (January 27-28,
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2000), Proceedings of SPIE vol. 3973, pp. 2-22 ; e

[Hei06] Hans A.M. de Heij, De Nederlandsche Bank NV,
Amsterdam, the Netherlands, "Public feedback for better banknote design",
IS&T/SPIE's International Symposium on Electronic Imaging,

Optical Security and Counterfeit Deterrence Techniques VI, San Jose,
California, USA (January 17-19, 2006),

Proceedings of SPIE vol. 6075, 607501, pp. 1-40.

O principio de autenticagao ISARD e um dispositivo para a realizagao
deste principio, também sdo divulgados em publicagbes de patentes GB 1
379 764 (correspondente a 7.017.662 NL), 7410463 NL, NL 9401796 e
9401933 NL.

Um problema com a abordagem ISARD é que é altamente dependente
do grau de desgaste e utilizagdo dos documentos e a presenga de rugas no
substrato das notas, cujos elementos afetam diretamente o perfil de relevo
real sobre as impressdes em talhe e sua detecgdo por ISARD. A tecnologia
ISARD foi aplicada, por exemplo, como um padrao de linhas paralelas
impressas em talhe na nota 50 florim holandés "Sunflower" (publicada em
1982), bem como sobre o problema atual das notas de euro (ver [Hei06]). Na
pratica, o ISARD foi e é explorado principalmente por parte do publico em
geral para realizar um teste de raspagem por unha (ou seja, raspagem por
unha sobre o padrao de linhas paralelas em gravura).

Outras solugdes para combater a falsificagao e, eventualmente, permitir
a autenticagao por maquina podem consistir na integragdo da autenticagao
especifica de codificagdo no documento de seguranga, por exemplo,
utiizando materiais especificos de tag como componentes terra-rara
integrados nas tintas ou embutido no papel, ou ocultando a autenticagao de
codificagao nos padroes impressos utilizando as chamadas técnicas de marca
d’agua digital. A integragdo de codificagdo de autenticagdo especifica no
documento de seguranga, no entanto, implica em um processamento
especifico do documento durante o projeto e/ou fase de produgdo e uma
técnica de autenticagdao correspondente especificamente concebida. Assim
aumenta a carga sobre o desenvolvedor e/ou impressora para adaptar o
processo de concepgado e/ou processo de produgdo de documentos de
seguranga, e também significa que a tecnologia de detecgao especifica tem
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de ser utilizada para os fins do processo de autenticagio. .

~=—Uma solucao baseada na integragdo de codificacio especifica em um
padrao impresso, por exemplo, é divulgada no pedido de patente EP 1 864
825 Al (que corresponde a entrada na fase europeia do requerimento
internacional WO 2006/106677 Al) que divulga um produto impresso e
método para extrair informagdes do produto impresso em que a informagao
esta inserida (ou codificada) em um desenho impresso, especialmente um
padrao guiloche, de modo que esta informagao possa ser detectada por
tratamento de uma imagem de amostra do padrao para a transformagao de
Fourier. A codificagdo das informagdes é obtida por modulagdo espacial, o
espagamento entre elementos de imagem curvilinea concéntrica/paralela. A
modulagao espacial que leva a produgao de picos nos espectros da imagem
espectral transformada de Fourier de uma imagem de amostra do padréo,
que os picos espectrais sao indicativos da informagdo contida no desenho
impresso e podem ser decodificados. Mais precisamente, de acordo com o
pedido de patente europeia EP 1 864 825 Al, a informagao codificada é
extraida por olhar para as intensidades de pico espectral.

Uma desvantagem desta abordagem reside no fato de que uma
codificagdo especifica deve ser incorporada a um modo particular nos
padroes impressos para permitir a decodificagdo. Desta forma, impode
restrigdes substanciais sobre um desenvolvedor, que deve seguir as regras
de concepgéao especifica para concepgao dos padroes impressos. Na pratica,
o ensino do pedido de patente europeu EP 1 864 825 Al é basicamente
limitado a incorporagao de informagdes nos padroes guilloche como isto pode
ser facilmente visto nas figuras de EP 1 864 825 Al.

A abordagem europeia divulgada no pedido de patente EP 1 864 825
Al, por exemplo, é aplicada com o objetivo de codificar informagdes sobre um
certificado pessoal (como uma identidade, carteira de motorista, ou
semelhantes), cujas informagdes se referem ao proprietario/portador do
certificado pessoal. As informagdoes dependentes do proprietario sao
codificadas em um padrao de guiloche impresso sobre o certificado pessoal.
Desta forma, torna mais dificil para os falsificadores produzirem certificados
pessoais semelhantes ja que as informagdes contidas no padrao de guiloche
sdo dependentes do usuario. No entanto, qualquer copia do certificado
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pessoal produzida em uma resolugdo semelhante a do original apresentara

“exatamente as mesmas informagées do original. Esta abordagem é,

fundamentalmente, adequada para fins de autenticagdo de documentos de
seguranga destinados a conter as informagdes dependentes do usuario (que
nao é o caso das notas, por exemplo).

A patente US 5.884.296 divulga um dispositivo para separar um
atributo de uma imagem em uma area do bloco contida em um documento de
imagem, cujo dispositivo envolve a transformagéo de Fourier com base em
dados de imagem na area do bloco e determinagao de um espectro de
frequéncias espaciais relacionadas com a imagem da area de bloco. Uma
rede neural é explorada para produzir um resultado de separagao quanto a
possibilidade bu nao do atributo da imagem na area do bloco ser uma
imagem de ponto de meio-tom com base no espectro de freqiéncia espacial
emitida a partir da transformagdo de Fourier. Este dispositivo &
particularmente destinado para ser utilizado em maquinas copiadoras digitais
com a finalidade de melhorar a qualidade da imagem. O dispositivo da
patente US 5.884.296 se destina particularmente ao uso no contexto da copia
de documentos que contenham uma mistura de imagens de texto, imagens
fotograficas e/ou imagens de pontos, cujos atributos precisam ser tratados
separadamente para produzir boa qualidade de imagem nos documentos
copiados. A patente US 5884296 nao lida de qualquer maneira com o
problema de autenticagdo de documentos de seguranga, mas refere-se a uma
solugdo destinada a melhorar a separagao entre os diferentes atributos de
uma imagem.

O pedido de patente europeia EP 1 484 719 A2 divulga um método
para o desenvolvimento de um modelo de um documento de referéncia, tal
como uma nota de banco, e utilizando o modelo para validar os documentos
de testes, especialmente para a validagao de moeda em um caixa
automatico. O método envolve o uso de imagens de uma pluralidade de
documentos de referéncia, tais como notas verdadeiras, e segmentam cada
imagem de forma semelhante em uma pluralidade de segmentos. Cada
segmento é classificado usando um classificador de uma classe para
determinar um parédmetro de classificagdo de referéncia. Esses parametros
sao usados para definir um limiar de parametro para classificagao de
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referéncia. A valldagao de documentos de teste ¢, portanto, realizada através

““da comparagao de |magens de documentos de teste com o modelo gerado,

em vez de olhar as caracteristicas intrinsecas dos documentos de teste.

H4, portanto, a necessidade de uma abordagem mais simples e
eficiente, especialmente uma que nao faga uso de projetos novos e/ou
processos de produgdo, mas sim tenta explorar as caracteristicas intrinsecas
dos elementos de seguranga que ja estdo normalmente presentes nas notas
auténticas, principalmente as caracteristicas intrinsecas de padroes de
impressdes em gravura.

SUMARIO DA INVENCAO

O objetivo geral da invengao € melhorar os métodos conhecidos para a
verificagdo da autenticidade de documentos de seguranga, em particular
notas de banco.

Mais precisamente, um objetivo adicional da invengao é fornecer um
método que explora as caracteristicas intrinsecas dos elementos de
seguranga que sao normalmente impressas, aplicadas ou fornecidas de outra
forma nos documentos de seguranga, especialmente as fei¢goes intrinsecas
dos padrdes impressos em gravura.

Outro objetivo da presente invengdao é fornecer uma solugdo que
permita uma diferenciagdo eficiente e robusta entre os documentos de
seguranga (genuinos) auténticos e copias ou falsificagoes.

Ainda outro objetivo da presente invengao é fornecer uma solugio que
possa ser aplicada em sistemas de processamento automatico de
documentos (tais como maquinas de venda automatica, caixas eletrénicos,
etc) de uma forma mais simples do que as solugdes conhecidas atualmente.

Esses objetivos sdo alcangados gragas a solugdo definida nas
reivindicagoes.

De acordo com a invengao, € fornecido um método para verificar a
autenticidade dos documentos de seguranga, em particular notas de banco,
em que os documentos de seguranga auténticos incluem feigdes de
seguranga impressas, aplicadas ou fornecidas de outra maneira nos
documentos de seguranga, cujas fei¢des de seguranga compreendem feigdes
visuais caracteristicas intrinsecas aos processos usados para a produgao de
documentos de seguranga, que compreende as etapas de
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- aquisicdo de uma imagem de amostra de pelo menos uma
regido de interesse da superficie de um documento candidato a ser
autenticado, cuja regiao de interesse abrange pelo menos a parte das feigoes
de seguranga;

- processamento digital da imagem de amostra executando
uma decomposigao da imagem da amostra em pelo menos um sub-espago da
escala contendo detalhes de alta resolugdo da imagem da amostra e
extraindo as fei¢oes classificadoras do sub-espago da escala; e

- derivagdo de uma avaliagao da autenticidade do documento
candidato baseada nas fei¢oes classificadoras extraidas.

Preferencialmente, o processamento digital da imagem de amostra
inclui (i) execugdo de uma transformag¢ao da imagem da amostra para derivar
pelo menos um conjunto de coeficientes espectrais representativos dos
detalhes de alta resolugdo da imagem da amostra em uma escala fina, e (ii)
processamento dos coeficientes espectrais para extrair tais feigoes
classificadoras.

De preferéncia ainda, a transformacao € uma transformada wavelet,
vantajosamente uma transformada wavelet discreta (DWT) selecionada do
grupo que compreende, por exemplo, transformada wavelet Haar,
transformada wavelet Daubechies e transformada wavelet Pascal. Qualquer
outra transformada wavelet adequada ou derivada podera ser utilizada.

O processamento dos coeficientes espectrais (referido como
‘coeficientes de wavelet” no contexto das transformadas de wavelet), de
preferéncia, inclui a realizagdo de um processamento da distribuigao
estatistica dos coeficientes espectrais. Esse processamento estatistico pode
incluir, em particular, a computagao de pelo menos um parametro estatistico
selecionado do grupo que compreende a média aritmética (primeiro momento
nas estatisticas), a varidncia (segundo momento nas estatisticas), a
assimetria (terceiro momento nas estatisticas), o excesso (quarto momento
nas estatisticas), e a entropia da distribuigdo estatistica desses coeficientes
espectrais.

A decomposi¢ao da imagem da amostra € vantajosamente realizada
como resultado de uma ou mais iteragdes de uma analise de multiresolugao
(MRA) da amostra da imagem.
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De acordo com a lnvenqao é fornecido também um.método. para

“verificar a autenticidade dos documentos de seguranga, em particular notas

de banco, em que os documentos de seguranga auténticos incluem feigdes
de seguranga impressas, aplicadas ou fornecidas de outra maneira nos
documentos de seguranga, cujas feigdes de seguranga compreendem feigoes
visuais caracteristicas intrinsecas aos processos usados para a produgao de
documentos de seguranga, que compreende as etapas de processamento
digital de uma imagem de amostra de pelo menos uma regidao de interesse da
superficie de um documento candidato a ser autenticado, tal processamento
digital inclui a execugdo de uma ou vaérias iteragoes de uma analise de
multiresolugao da imagem da amostra.

Os métodos acima podem fornecer o processamento digital de uma
pluralidade de imagens de amostra correspondente a varias regidoes de
interesse do mesmo documento candidato.

De acordo com uma modalidade preferida da invengao, a imagem de
amostra pode ser adquirida a uma baixa resolugdo, ou seja, inferior a 600 dpi,
de preferéncia, a 300 dpi. Testes tém mostrado realmente que uma
digitalizagdo de alta resolugdo para a imagem da amostra ndo é totalmente
necessaria. Isto é particularmente vantajoso na medida em que a resolugao
baixa encurta o tempo necessario para realizar a aquisicdo da imagem de
amostra e reduz a quantidade de dados a serem processados para uma area
determinada, o que consequentemente facilita consideravelmente a
implementagao pratica do método.

No escopo da presente invengao, as feigdbes de seguranga que sao
exploradas para fins de autenticagdo preferencialmente incluem
principalmente padroes de gravura. No entanto, as feigbes de seguranga
podem incluir padrées de gravura, padroes offset em linha, padroes de
tipografia, estruturas oticamente difratoras (ou seja, padroes ou estruturas
que sdo intrinsecos aos processos realizados pela impressora de seguranga)
e/ou suas combinagoes.

A maximizagdo da avaliagdo de autenticagdo ¢ realizada para
assegurar que a regiao de interesse selecionada inclui uma alta densidade
(alta frequéncia espacial) dos padrdes (de preferéncia, padroes impressos em
talhe linear ou curvilinear). Os padroes podem, em especial, ser os padroes
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de uma representagao pictorica, como um retrato, fornecidos no documento .
candidato.

Também reivindicou-se uma unidade de processamento de sinal digital
para processamento de dados de imagem de uma imagem de amostra de
pelo menos uma regidao de interesse da superficie de um documento
candidato para ser autenticado de acordo com o método acima, a unidade de
processamento de sinal digital a ser programada para a execugdo do
processamento digital da imagem de amostra, cuja unidade de
processamento de sinal digital pode ser vantajosamente implementada em
uma unidade FPGA (Field-Programmable-Gate-array).

Também ¢é reivindicado um dispositivo para a verificagdo da
autenticidade de documentos de segurancga, em particular notas de banco, de
acordo com o método acima, compreendendo um sistema Optico para a
aquisicao de imagem de amostra e uma unidade de processamento de sinal
digital programada para realizar o processamento digital da imagem de
amostra.

Foi reivindicado ainda um método para produzir documentos de
seguranga, em particular notas de banco, compreendendo a etapa de
concepgao de feigbes de seguranga a serem impressas, aplicadas ou de
outra forma fornecidas nos documentos de seguranga, onde as feigbes de
segurangca s&o concebidas de forma a otimizar uma classificagdo de
autenticidade calculada de acordo com o método acima, produzindo uma
resposta caracteristica em sub-espago de escala.

O uso da transformada wavelet e analise de multiresolugdo para a
autenticagdo de documentos de seguranga, em particular notas de banco,
também é reivindicado.

Por ultimo, é fornecido um método para a detecgao de feigbes de
seguranga impressas, aplicadas ou fornecidas de outra forma nos
documentos de seguranga, em particular notas de banco, que apresentam
feicoes de seguranga que incluem feigdes visuais intrinsecas dos processos
utilizados para a produgdo de documentos de seguranga, o método
compreendendo a etapa de processamento digital de uma imagem de
amostra de pelo menos uma regiao de interesse da superficie de um
documento candidato, cuja regidao de interesse é selecionada para incluir pelo
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menos uma porgao de tais feigdbes de seguranga, cujo processamento digital
inclui a execugdo de uma ou mais iteragdes de uma analise de multiresolugao
da imagem de amostra para extrair as feicoes de classificagado que sao
caracteristicas de tais feigdes de seguranga. Este método é especialmente
vantajoso se aplicado para a detecgao de padroes impressos em gravura.

BREVE DESCRICAO DAS FIGURAS

Outras caracteristicas e vantagens da presente invengao ficarao
evidentes a partir da leitura da seguinte descrigdo detalhada das modalidades
da invengao que sao apresentadas exclusivamente por meio de exemplos,
nao restritos e ilustrados por desenhos em anexo em que:

Figura la é uma varredura em tons de cinza de um modelo exemplar de
notas; Figura 1b é uma fotografia em tons de cinza de uma parte do canto
superior direito da amostra de notas de banco da figura 1a;

Figuras 2a e 2b sdo vistas ampliadas da amostra de notas da Figura
1a, Figura 2b correspondente a area indicada por um quadrado branco na
Figura 2a;

Figuras 3a e 3b sao vistas ampliadas da primeira cépia colorida da
espécie de nota de banco da Figura 1a, Figura 3b correspondente a area
indicada por um quadrado branco na Figura 3a;

Figuras 4a e 4b sao vistas ampliadas da segunda copia colorida da
espécie de nota de banco da Figura 1a, Figura 4b correspondente a area
indicada por um quadrado branco na Figura 4a;

Figura 5 é um diagrama esquematico de uma transformada wavelet
discreta de um nivel (uma iteragao);

Figura 5b é um diagrama esquematico de uma transformada wavelet
discreta de trés niveis (trés iteragdes);

Figura 6 € um diagrama esquematico que ilustra o principio da analise
de multiresolugao (MRA);

Figura 7a ilustra uma primeira iteragdao de uma transformada wavelet
bidimensional;

Figura 7b ilustra uma segunda iteragao de uma transformada wavelet
bidimensional apds a primeira iteragao ilustrada na Figura 7a;

Figura 8 € uma ilustragao esquematica da chamada “decomposigao

ndo-padréao” para a realizagdo da transformada wavelet
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bidimensionalmar; Figura 9 é uma ilustragdo esquematica do chamado”
padrao de decomposigao "método para a realizagao de wavelet bidimensional
transformar; Figura 10 é uma ilustragdo do resultado da primeira iteragao de
um periodo de dois dimensional transformada wavelet aplicada em dados de
imagem correspondente a regiao de interesse ilustrada na Figura 2b;

Figura 10b é uma ilustragao do resultado da primeira iteragdo de uma
transformada wavelet bidimensional aplicada sobre os dados de imagem
correspondente a regidao de interesse ilustrada na Figura 2b, como mostrado
na Figura 10a, onde as sub-imagens de detalhes foram normalizadas para
uma melhor representagao visual;

Figuras 11a a 11c sao trés exemplos do resultado de uma combinagéao
de sub-imagens de detalhes (como ilustrado na Figura 10b), normalizadas
para uma melhor representagdo visual, onde as figuras 11a, 11b e 11c,
respectivamente, mostram o resultado do processamento das imagens das
Figuras 2b, 3b e 4b;

Figura 12 mostra nove histogramas que ilustram a distribuigao
estatistica dos coeficientes wavelet resultantes de uma transformada wavelet
de um nivel fas imagens das Figuras 2b, 3b e 4b, a linha superior, linha
média e linha de fundo de trés histogramas sendo, respectivamente,
representante dos detalhes horizontais, os detalhes verticais e os detalhes
diagonais resultante da transformada wavelet;

Figura 13 é wuma ilustragdo esquematica de dois parametros
estatisticos, ou seja, assimetria (também denominada como o terceiro
momento nas estatisticas) e excesso de curtose (também conhecido como o
quarto momento nas estatisticas), que pode ser utilizado para caracterizar a
distribuigdo estatistica dos coeficientes wavelet;

As figuras 14a a 14c sao trés graficos de barras ilustrando a variancia,
ou seja, a medida da dispersao, da distribuigao estatistica dos coeficientes
wavelet derivados da transfoemada wavelet de um nivel das imagens das
Figuras 2b, 3b e 4b, respectivamente, para detalhes horizontais, detalhes
verticais e detalhes em diagonal;

Figuras 15a e 15b sdo duas vistas ampliadas de uma parte do retrato
impresso em gravura de Bettina von Arnim, uma vez que aparece no lado reto
da nota de DM, que foi publicado durante os anos de 1991 a 2001 na
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Alemanha, antes da introdugéo do Euro; B |

o Figura 16 é uma vista mostrando seis variagdbes em escala de cinza
substancialmente na mesma regidao das duas espécies originais (ilustragoes A
e B) e quatro copias coloridas (ilustragdes C a F) das notas DM 5;

Figura 16 mostra seis histogramas que ilustram a distribuigdo
estatistica dos coeficientes wavelet resultantes de uma transformada wavelet
de um nivel das imagens da Figura 16a, cada histograma mostrando a
distribuicao estatistica combinada de coeficientes de wavelet (isto €&, a
combinagao de detalhes horizontais, detalhes verticais e detalhes diagonais);

Figura 17 é uma sobreposigao ilustrativa dos histogramas do canto
superior esquerdo e canto inferior direito da Figura 16b;

Figura 18 é um grafico de barras que ilustra a variagao da distribuigcao
estatistica dos coeficientes wavelet derivada da transformada wavelet de um
nivel de dados de imagem correspondente a8 mesma regido de interesse
(como ilustrado na Figura 15b e 16a) de documentos candidatos compostos
por cinco espécies originais (candidatos 1-5) e seis coépias coloridas
(candidatos 6-11), da nota DM 5;

Figura 18b é um grafico de barras ilustrando o excesso de curtose, ou
seja, a medida do “pico”, da distribuicdo estatistica dos coeficientes wavelet
derivados da transformada wavelet de um nivel dos dados de imagem
correspondente a mesma regiao de interesse (como ilustrado na Figura 15b e
16a) dos mesmos onze documentos candidatos da nota de 5 DM como na
Figura 18;

Figura 19 é uma representagdo esquematica de um espacgo de feigao
exemplar utilizado para classificar os documentos candidatos, onde a
variancia e o excesso de curtose da distribuicao estatistica dos coeficientes
wavelet sao utilizados como (X, Y) que coordenam a posigao dos documentos
candidatos em tal espago de feigao;

Figura 20 é uma representagdo esquematica de um espago de feigao
exemplar semelhante ao da Figura 19, onde uma pluralidade de documentos
candidatos, incluindo espécies originais e copias coloridas foram
representados no espago de feigdo usando a variancia e curtose em excesso
(X, Y) como coordenadas;

Figura 21 é um diagrama esquematico de um dispositivo para a
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verificagdo da autenticidade de documentos de seguranca de acordo com.o

L e o A M =2

' 'método da presente invengao, e

Figura 22 é um fluxograma de resumo do método de acordo com a
invengao.

DESCRICAO DETALHADA DAS MODALIDADES DA INVENCAO

A presente invengao resulta da observagao de que as feigdes de
seguranga impressas, aplicadas ou de outra forma fornecidas nos
documentos de seguranga utilizando os processos de producao especificos

que sb estdo disponiveis para impressoras de seguranga, em particular
feicobes impressas em gravura, apresentam feigoes visuais altamente
caracteristicas (doravante denominadas "feicbes intrinsecas") que sdo
reconhecidas por uma pessoa qualificada, com conhecimento sobre os
processos de produgao especifica envolvidos.

A discussao a seguir se concentrara na analise das feigoes intrinsecas
produzidas por impressdo em gravura. Deve-se, contudo, ser considerado
que a mesma abordagem é aplicavel a outras feigdes intrinsecas das notas,
em feigcbes de impressao offset em linha, feicbes de impressao tipografica
e/ou estruturas oticamente difratoras. Os resultados dos testes que foram
realizados pelo depositante mostraram que as feigdes impressas em gravura
estao muito bem adaptadas para a finalidade de autenticagao de acordo com
a invengao e, além disso, fornecem os melhores resultados. Isto é
especialmente devido ao fato de que a impressao em gravura permite a
impressao de resolugao muito fina, alta e padrdes fortemente definidos. A
impressao em gravura, portanto, € um processo preferido para a produgao
das feigbes intrinsecas que sao exploradas no contexto da presente
invengao.

Figura 1a é uma varredura em tons de cinza de uma amostra de notas
ilustrativas 1 mostrando um retrato de Jules Verne, que foi produzido durante
o ano de 2004 pelo presente depositante. Esta espécie de nota 1 foi
produzida usando uma combinagdao de técnicas de processamento e
impressao especifico para a produgao de notas de banco, incluindo, na
impressao offset em linha particular para a impressao do fundo multicolorido
10 da nota, serigrafia para imprimir padroes de tinta opticamente variaveis,
incluindo motivos de um planisfério 20 e um sextante 21, técnicas de
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aplicagdo em folhas para dispositivos opticamente variaveis, incluindo .uma

~ faixa de material contendo estruturas oticamente difratoras que se estendem

verticalmente ao longo da altura da nota (cuja faixa 30 é esquematicamente
delimitada por duas linhas pontilhadas na Figura 1a), impressao em gravura
para padroes em gravura 41 a 49, incluindo o retrato 41 de Jules Verne, a
impressao de tipografia para a impressao de numeros em duas séries 51, 52
e cobrir a nota com uma camada de polimento protetor. Esta espécie de nota
1 também é fornecida com uma marca 60 do lado direito do modelo, cuja
marca 60 é aplicada através de ablagao por laser parcial da faixa 30 e de
uma camada subjacente de tinta offset (nao mostrada). No exemplo ilustrado,
o retrato 41 (juntamente com a designagao do ano vertical 2004 e os motivos
pictéricos em torno do retrato), um logotipo de "KBA-GIORI" com as indicagoes
Pegasus 42, indicagdes “KBA-GIORI" 43 e "Modelo" 44 e padroes tateis 45-49
em trés cantos da nota e no lado direito e lado esquerdo da nota foram
impressos por impressdo em gravura na parte superior de fundo offset em linha
10, os motivos silk-screen impressos 20, 21 e as tiras de material 30. Os
numeros de série 51, 52 foram impressos e o polimento foi realizado apéds a
fase de impressdo em gravura. Deve-se ainda ficar claro que o modelo da
nota 1 foi produzido em uma impressao por alimentagdo por folhas e
equipamentos de processamento (como fornecido pelo depositante), cada
folha impressa carregando uma matriz de varios modelos de notas (como é
usual na arte), que foram cortadas em notas individuais no final do processo
de produgao.

Figura 1b é uma fotografia em tons de cinza do canto direito superior
da amostra de notas da Figura 1 mostrando em maior detalhe o logotipo
impresso em gravura de "KBA-GIORI" com a Pegasus 42 e modelo 45 tatil
que compreende um conjunto de linhas paralelas em quarenta e cinco graus,
em parte, a sobreposigao com o Pegasus 42. O relevo caracteristico e efeito
de relevo da impressao em gravura, bem como a nitidez da impressao pode
ser claramente vista nesta fotografia.

Figura 2a € uma vista mais detalhada de uma parte do lado esquerdo do
retrato 41 da Figura 1a (padroes 20, 21 e 44, sendo também parcialmente
visivel na Figura 2). Figura 2b é uma vista ampliada de uma parte do
quadrado (ou regiao de interesse R.o.l1) do retrato 41, cuja parte quadrada é
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ilustrada por um quadrado branco na Figura 2a. Figura 2b mostra algumas
dasfeigGes intrinsecas dos padroes de gravura que constituem o retrato 41. A
regiao de interesse R.o.l. utilizada para processamento de sinais posteriores
nao precisa cobrir uma grande area de superficie do documento. Pelo
contrario, os testes demonstraram que uma area de superficie de menos de 5
cm2 ja é suficiente para fins de autenticagao.
Figuras 3A, 3B e 4a, 4b sao imagens em tons de cinza semelhantes as
Figuras 2a, 2b e de duas copias coloridas da amostra de notas
mostradas na Figura 1 a, cujas coépias foram produzidas utilizando
equipamento de copia comercial colorida. Em cada uma das Figuras 3a e 4a,
o quadrado branco indicado mostra a regido correspondente de interesse
R.o.l do retrato que é mostrado na vista ampliada das
Figuras 3b e 4b, respectivamente. A primeira copia colorida ilustrada
nas Figuras 3a, 3b foi produzida usando uma impressora jato de tinta Epson e
papel fotografico Epson. A segunda coépia colorida ilustrada nas figuras 4a, 4b
foi produzida usando uma impressora Canon jato de tinta e papel normal. Um
scanner de alta resolugdo foi utilizado para verificar o modelo original e
fornecer os dados necessarios para as impressoras jato de tinta.
Embora o aspecto visual geral de ambas as cépias coloridas parece
semelhante ao modelo original, um olhar mais préximo das estruturas
do padrdo em gravura copiado formando o retrato, como ilustrado nas Figuras
3b e 4b, mostra que as estruturas nao sao fortemente definidas como no
modelo original (ver Figura 2b) e que estas estruturas parecem ser um pouco
embacgadas e leves como resultado do processo de impressao a jato de tinta
e a natureza do papel utilizado. As informagdes contidas na imagem Figuras
3b e 4b sao claramente diferentes do modelo original ilustrado na Figura 2b.
A presente invengao diz respeito a um método que define como esta
diferenga pode ser antecipada e explorada, a fim de diferenciar entre o
modelo original e auténtico das Figuras 2a, 2b e as copias das Figuras 3A, 3B
e 4a, 4b. A discussao a seguir ira abordar esta questao.
Como sugerido acima, uma caracteristica intrinseca dos padrdes de
impressdao em gravura € em particular a nitidez alta da impressao,
enquanto as coépias de jato de tinta exibem uma nitidez substancialmente
inferior de impressao, devido em particular ao tratamento e impressao digital.
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O mesmo pode ser dito das copias impressas a laser coloridas, bem.como.de -
coplas ‘obtidas pc;;_pfocessos de termossublimagao. Essa diferenga pode ser
antecipada pela realizagao de uma decomposi¢do dos dados da imagem
contidos em uma vista ampliada (ou regido de interesse) do documento
candidato a ser autenticado, como as vistas das Figuras 2b, 3b e 4b, pelo
menos em um sub-espago de escala que contém detalhes de alta resolugao
da imagem e extraindo representantes da classificagcdo de dados a partir
deste sub-espago de escala como sera explicado em maior detalhe a seguir.

Preferencialmente, a decomposi¢cdo da imagem é realizada através da
realizacdo de técnicas de processamento digital de sinal baseado em
wavelets chamados ("ondelettes” em francés). Um wavelet € uma fungao
matematica usada para dividir uma determinada fungdo ou sinal em
componentes de escala diferentes. Uma transformagao wavelet (ou
transformada wavelet) é a representagao da fungao ou sinal por wavelets. As
transformadas wavelet tem vantagens sobre a tradicional transformada de
Fourier para representar fungdes e sinais que tenham descontinuidades e
picos grandes. De acordo com a presente invengdao, uma em particular
explora as propriedades da chamada transformada wavelet discreta (DWTS)
como isso sera discutido a seguir.

Deve-se considerar que a transformada de Fourier (como, por exemplo,

usado no contexto das solugdes discutidas no pedido de patente
europeia EP 1 864 825 Al e patente US US 5.884.296) ndo pode ser
equiparada a transformada wavelet. Na verdade, a transformagao de Fourier
apenas envolve a transformagao da imagem processada em um espectro
indicativo do conteudo de frequéncia relevante espacial da imagem, sem
qualquer distingdo no que diz respeito a escala.

A teoria Wavelet ndo sera discutida em detalhes na presente descrigao
ja que esta teoria &, como tal, bem conhecida na técnica e é amplamente
discutida e descrita em varios livros sobre o assunto. O leitor interessado
pode, por exemplo, consultar os seguintes livros e artigos sobre a teoria de
wavelet:

[Ma189] Stephane G. Mallat, "A Theory for Multiresolution Signal

Decomposition: The Wavelet Representation”, IEEE

Transactions on Pattern Analysis and Machine Intelligence,




10

15

20

25

30

18/35

Vol. 11, No. 7 (July 7, 1989), pp. 674-693 ; _ , S
| [Da'"UQMZ‘]‘ -Ingﬂ;i»dm[‘)g‘tjvbechies, "Ten Lectures on Wavelets", CBMS-NSF
Regional Conference Series in Applied Mathematics 61, SIAM (Society for
Industrial and Applied Mathematics), 2nd edition, 1992, ISBN 0-89871-274-2 ;
[Bur98] Sidney C. Burrus, Ramesh A. Gopinath and Haitao Guo,
"Introduction to Wavelets and Wavelet Transforms: A Primer", Prentice-Hall,
Inc., 1998, ISBN 0-13-489600-9 ;

[Hub98] Barbara Burke Hubbard, "The World According to Wavelets:
The Story of a Mathematical Technique in the Making”, A K Peters, Ltd., 2nd
edition, 1998, ISBN 1-56881-072-5

[Ma199] MALLAT, Stephane, "A wavelet tour of signal processing”,

Academic Press, 2nd edition, 1999, ISBN 0-12-466606-X ; and [Wa104]
WALNUT, David F. "An Introduction to Wavelet Analysis", Birkhauser Boston,
2nd edition, 2004, ISBN 0-8176-3962-4.

Basta compreender que um wavelet pode ser convenientemente
expresso por uma fungado de wavelet (ou "wavelet" mae") ¥ e uma fungao de
escala (ou" wavelet pai") ®. A fungido wavelet ¥ pode na verdade ser
expressa como uma passagem de bandalfiltro de alta passagem que filtra
uma metade superior da escala de sinal/espectro, enquanto a fungao de
escala ® pode ser expressa como um filtro de baixa passagem, que filtra a
metade restante inferior da escala de sinal/espectro. Este principio é ilustrado
esquematicamente na Figura 5a como um banco de filtro de um nivel digital

que inclui um filtro de baixa passagem com filtro de alta passagem com
fungdo h(n) e um filtro de alta passagem com fungdo g (n), que divide a
escala de sinal/espectro em duas partes da faixa espectral igual. Podemos
considerar uma transformada wavelet de um nivel de um sinal de amostra
discreta x (n) como passagem deste sinal da amostra x(n) através do banco
de filtro da Figura 5a. A saida vww(n) do filtro de baixa passagem, que é
basicamente o resultado da convolugao * do sinal x(n) e fungao h(n), que
inclui os coeficientes de transformagao de fungao de escala, ou simplesmente
"coeficientes de escala" (também referido como coeficientes de
aproximagéao), enquanto a saida -Y#eHNldo filtro de alta passagem, que é
igualmente o resultado da convolugao * do sinal x(n) e a fungao g(n) inclui os
coeficientes de transformagdo de fungcdao de wavelet , ou simplesmente
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"coeficientes wavelet” (também referido como os coeficientes de detalhes). .

Como cada fi‘Itro filtra a metade dos componentes espectrais do sinal
x(n), metade das amostras filtradas podem ser descartadas de acordo com a
regra de Nyquist. Na Figura 2, os resultados dos filtros de baixa passagem e
filtros de alta passagem sao, portanto, subsamostras por dois (portanto o
operador de subamostra b2 apos cada filtro na Figura 5), significando que
cada duas amostras sao descartadas.

Apos esta abordagem, um sinal pode ser decomposto em uma
pluralidade de coeficientes de wavelet correspondente as diferentes escalas
(ou resolugdes) por repeti¢gao iterativa do processo, ou seja, pela passagem
aproximada de coeficientes fornecidos pelo filtro de baixa passagem para
uma fase posterior de filtro similar. Esta abordagem é conhecida como uma
analise de multiresolugdo ou MRA (ver [Ma189]) e é esquematicamente
ilustrada na Figura 5b, no caso de uma analise de multiresolugao em trés
niveis. Como isso pode ser verificado na Figura 5b, o banco de filtros &, na
verdade um banco de filtros em trés niveis em que o resultado de baixa
passagem da fase de filtro anterior € novamente filtrado pela fase de filtro
subsequente.

Na Figura 5b, o sinal x(n) é, na verdade, decomposto em quatro
componentes de sinal correspondentes a trés escalas distintas, a saber: (i)
coeficientes de detalhe em uma primeira escala (os coeficientes de nivel 1),
que compreendem a metade do numero de amostras em relagao ao sinal
x(n), (ii) coeficientes de detalhe em uma segunda escala diferente da primeira
(os coeficientes do nivel 2) que compreendem 1/4 do numero de amostras em
relagdo ao sinal x(n), e (iii)) os coeficientes de aproximagdo e (iv) os
coeficientes de detalhes em uma terceira escala (os coeficientes de nivel 3)
que compreendem 1/8 do numero de amostras em relagao ao sinal x(n).

De fato, uma amostra do sinal discreta pode eventualmente ser
completamente decomposta em um conjunto de coeficientes de detalhe
(coeficientes wavelet) em diferentes escalas, desde que o sinal da amostra
incluia 2" de amostras, onde N seria o numero de iteragoes ou niveis exigidos
para decompor completamente os sinais em coeficientes de wavelet.

Em resumo, a analise de multiresolugao (MRA), ou a analise de multi-
escala se refere a uma técnica de processamento de sinais baseada em
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transformadas de wavelets através do qual um sinal é decomposto em.uma

"—plurahdade de subespagos aninhados de diferentes escalas que variam desde

detalhes finos (componentes de alta resolugdo) a detalhes grosseiros
(componentes de baixa resolugao) do sinal, esquematicamente ilustrados
pelo diagrama da Figura 6.

De acordo com a presente invengao, as caracteristicas intrinsecas das
feicoes de seguranga genuinas, especialmente feigdes intrinsecas de
padrées de gravura, serao identificadas pela visualizagdo especialmente em
detalhes de resolugdo bem alta (escala fina) de uma imagem do documento
candidato que devera ser autenticado, ao invés dos detalhes de baixa mais
grosseiros da imagem do documento candidato.

Até agora, tem-se discutido a teoria wavelet no contexto do
processamento de sinal unidimensional somente. As imagens devem, no
entanto, ser consideradas como sinais bidimensionais que exigem um
tratamento bidimensional. Uma pessoa versada na técnica discutira
brevemente o conceito de transformada wavelet bidimensional antes de
passar para a descrigao real das modalidades preferidas da invengao.

A teoria wavelet acima discutida pode ser facilmente estendida para a
decomposigao de sinais bidimensionais como, por exemplo, discutido em
[Ma189]. A transformada wavelet bidimensional, basicamente, envolve um
processamento de indexagao horizontal e vertical do sinal bidimensional onde
as linhas e colunas do sinal sao tratadas separadamente usando o algoritmo
de wavelet unidimensional acima discutido. Isso sera explicado em referéncia
as figuras 7a, 7b, 8 e 9.

Na Figura 7a, que é ilustrada esquematicamente uma imagem original (ou
seja, uma imagem correspondente a uma regiao de interesse selecionada de uma
imagem da amostra de um documento candidato a ser autenticado - como, por
exemplo, a imagem de figuras 2b, 3b e 4b), cuja imagem original é designada
como c’. Esta imagem original c® consiste de uma matriz de pixels nxn, onde n é
divisivel por 2V, sendo N um nimero inteiro correspondente ao numero N de
iteragoes wavelet que uma pessoa deseja executar. Na pratica, o tamanho da
imagem deve ser suficientemente grande de modo a englobar um numero
relativamente elevado de feigbes. Para fins de ilustragdo, a imagem original c®
pode consistir, por exemplo, de uma matriz de 256 x 256 pixels. Outros tamanhos
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de imagens sdo, porém, perfeitamente possiveis. Com._uma. resolugdo de

amostragem de 300 dpi, sera considerado que esse tamanho de imagem
corresponde a uma area de superficie sobre o documento candidato a ser
autenticado de aproximadamente 2 x 2 cm?.

Como resultado da primeira iteragao da transformada wavelet, conforme
ilustrado na Figura 7a, a imagem original c® ¢ decomposta em quatro sub-
imagens ¢, d;', d', e d'; cada um tendo um tamanho de (n/2) x (n/2) pixels. A
sub-imagem c' contém a aproximagdo da imagem original c°, resultante da
fitragem de baixa passagem junto com as linhas e colunas da imagem original
c’. Por outro lado, as sub-imagens d;', d'; e d'3 contém os detalhes da imagem
original c°, resultante da fitragem de alta passagem junto com as linhas e/ou
colunas da imagem original c®. Mais precisamente:

- d' é o resultado da filtragem de alta passagem ao longo da
fitragem de baixa passagem e as linhas ao longo das colunas da imagem original
c® e contém detalhes horizontais da imagem original c’;

- d'; é o resultado da filtragem de baixa passagem ao longo das linhas
e filtragem de

alta passagem o longo das colunas da imagem original c® e contém
detalhes verticais da imagem original c%e

- d'; é o resultado da filtragem de alta passagem ao longo das
linhas e

colunas da imagem original c® e contém detalhes diagonais da imagem
original c°.

O processo pode ser repetido durante uma iteragdo posterior pela
decomposigdo similar da sub-imagem c' em outras quatro sub-imagens c?, d?;,
d’ e d?% cada uma tendo um tamanho de (n/4) x (n/4) pixels, como
esquematicamente ilustrado na Figura 7b. Na Figura 7b, as sub-imagens di. d; e
92 s3o representativas de detalhes da imagem c® em uma primeira resolugéo
(ou escala), enquanto as sub-imagens d;, d e d sdo representativas de detalhes
da imagem c® com uma segunda resolugcdo, metade da primeira resolugéao.

Apos as iteragdes N, a imagem original c°, assim, sera decomposta em 3
N + 1 sub-imagens d7.d7. d7 e <* onde m =1, 2, ..., N. Como ja foi sugerido
acima, as sub-imagens 9" contera os detalhes horizontais da imagem original

d7 _ dF

em diferentes escalas (ou resolugdes), enquanto as sub-imagens e ,
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respectivamente, conterdo os detalhes verticais e diagonais da imagem original -

em diferentes escalas.

A transformada wavelet bidimensional é feita preferencialmente de acordo
com a chamada "decomposicdo nao-padrac”, cujo meétodo ¢€ ilustrado
esquematicamente na Figura 8. De acordo com este método de decomposigao,
a transformada wavelet unidimensional é realizada alternadamente nas linhas e
colunas da imagem. Na Figura 8, as referéncias A, D, a, d designam,
respectivamente:

A: os coeficientes de aproximagao (ou seja, passagem baixa
fitrada) das linhas da imagem;

D: os coeficientes de detalhes (ou seja, passagem alta filtrada)
das linhas da imagem;

a: os coeficientes de aproximagdo (ou seja, passagem baixa
filtrada) das colunas da imagem; e

d: os coeficientes de detalhes (ou seja, passagem alta filtrada) das
colunas da imagem,;

Como ilustrado na parte superior da Figura 8, as linhas da imagem
original sdo processadas primeiro e depois as colunas, de forma a produzir o
resultado ilustrado na Figura 7 (onde Aa, Da, Ad e Dd, respectivamente,
correspondem as sub-imagens ¢ 9. 9 ¢ 93). Como ilustrado na parte inferior
da figura 8, a sub-imagem Aa (que corresponde a sub-imagem c1) € igualmente
processada comegando com as linhas e, em seguida, as colunas, resultando na
mesma decomposigao como ilustrado na Figura 7b (onde Aaaa, Aada , AaAd e
AaDd, respectivamente, correspondem as sub-imagens ¢, dl. d; o d§)_

Uma alternativa para o método de "decomposigao nao-padrao”
acima € o método de "decomposi¢gdo padrao”, que é realizado por todas as
iteragées necessarias ao longo das linhas e entdo as iteragdoes necessarias
ao longo das colunas. Este método ¢é ilustrado esquematicamente na Figura
9.

Uma vantagem do método de “decomposi¢dao padrao” reside no
fato de que cada linha e coluna da imagem so6 precisa ser carregada na
memoria apenas uma vez, a fim de transformar toda a imagem. Este método
requer consequentemente um numero minimo de acessos a memoéria, que €
favoravel no contexto de um FPGA (Field Programmable Gate Array).
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acessos a memodria em comparagdo com o outro método, ele tem a

vantagem de exigir menos tempo de computagdo, uma vez que, durante
cada iteragao, apenas um quarto dos dados resultantes da iteragao anterior
é processado. Além disso, os detalhes horizontais e verticais sao extraidos
separadamente por meio do método de “decomposicdo nao-padrdao” como
pode ser facilmente entendido com a comparagéo entre as figuras 8 e 9.

Diferentes tipos de transformadas wavelet discretas (DWTS) sao
adequadas no contexto da presente invencdo. Os testes de sucesso foram,
por exemplo, realizados pelo uso das chamadas transformadas wavelet Haar,
Daubechies e Pascal que sao conhecidas como tal na técnica.

A transformada wavelet Haar, € realmente a primeira transformada
wavelet conhecida. Esta transformada wavelet (embora ndo designada como
tal na época) foi descoberta em 1909 pelo hiingaro matematico Alfred Haar.
Esta transformada wavelet também é conhecida como um caso especial da
chamada transformada wavelet Daubechies. Os filtros correspondente de
baixa passagem e alta passagem da transformada wavelet Haar, cada um
consiste em dois coeficientes, a saber: filtro de baixa passagem:

Embora o método de “decomposicéo. ndo-padrao’ _exija-.mais.-
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A transformada wavelet Daubechies (ver [Dau92]) foi nomeada por Ingrid
10 Daubechies, uma matematica e fisica belga.
As wavelets Daubechies sdo uma familia de wavelets ortogonais e sao
caracterizadas por um numero maximo de momentos chamados desvanescentes
(ou batidas).
Entre a familia de transformadas wavelet Daubechies, uma, por exemplo,
15 conhecida como wavelet batida 4 Daubechies (ou transformada db4), onde os
coeficientes de filtro consistem em 4 coeficientes, respectivamente:
Para filtro de baixa passagem:

h, = j‘té;“@ - 06830127 (5)
h, = i%‘.@ — 11830127 (6)
h, = 9—‘1-‘-/-91 - 03169873 7)

20




10

15

20

25/35

h, =——=-01830127 (8)

Para filtro de alta passagem:

g, = 1—‘—2“/—5 — _01830127 ©)
g, = —%@ =-0,3169873 (10)
,3=—?1—i£=1,1830127 (11)
4
e
g, = —la[‘f’- = -0,6830127 (12)

Uma vantagem da transformada Daubechies-db4 em relagdo a transformada
wavelet Haar reside em especial no aumento da eficiéncia de filtragem da
transformada Daubechies, ou seja, as frequéncias de corte dos filtros de baixa
passagem e alta passagem sao mais bem definidas.

A transformada wavelet Pascal € baseada nos coeficientes binomiais do
tridangulo de Pascal (em homenagem ao filésofo e matematico francés Blaise
Pascal). Apesar da transformada wavelet de pascal ter freqiiéncias de corte
definidas do que as transfrmadas wavelet Haar e Daubechies, essa transformada
pode se aproximar melhor dos os sinais continuos do que a transformada wavelet
de Haar e exige menos tempo de computagao do que a transformada wavelet de
Daubechies.

Por exemplo, a seguinte transformada wavelet de Pascal pode ser utilizada,
sempre que o filtro de baixa passagem e filtro de alta passagem sao definidos com
cada um dos seguintes trés coeficientes de filtro:
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Para filtro de baixa passagem:

J2

h, = - = 036355 (13)
h, = —\/12_- - 0,707 (14)
h, = -‘?- - 0,35355 (15)

Para o filtro de alta passagem:

J2

9, ==~ =035355 (16)
1
92 = —ﬁ —O 7071 (1 7)
e
g = g = 0,35355 (18)

Em contraste com as transformadas wavelet Haar e Daubechies, a
transformada wavelet de Pascal € uma wavelet ndo-ortogonal.

Embora as transformadas wavelet de Haar, Daubechies e Pascal
tenham sido mencionadas acima como possiveis transformadas wavelet
discretas que podem ser usadas no contexto da presente invencao, estas
devem ser consideradas apenas como exemplos preferidos. Outras
transformadas wavelet discretas sao ainda conhecidas na técnica (ver por
exemplo [Ma199]).

De acordo com a presente invengao, uma pessoa versada na técnica
considerara que ninguém esta interessada em detalhes finos de alta
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resolucdo da regido selecionada de interesse da imagem de amostra. do.

“documento candidato. Em outras palavras, de acordo com a presente

invengao, o sinal (ou seja, os dados da imagem da regidao de interesse) nao
precisa ser completamente decomposto em componentes wavelet. Assim,
basta executar uma ou mais iteragdes da transformada wavelet dos dados da
imagem, a fim de extrair as feigoes relevantes que permitirdo construir dados
de classificagdo representativos sobre o documento candidato a ser
autenticado, pois sera apreciado a partir do seguinte. Isto significa que as
escalas mais relevantes da imagem a serem consideradas sao as
correspondentes aos detalhes finos de alta resolugdo que sao derivados
primeiro no curso da analise de multiresolugao.

Os testes realizados pelo depositante tém demonstrado que uma
iteragao da transformada wavelet (ou seja, uma analise de resolugdao de um
nivel como esquematicamente ilustrado na Figura 5) é suficiente na maioria
dos casos para extrair as feigbes necessarias para permitir a classificagao (e,
portanto, diferenciagao) do documento candidato a ser autenticado para a
classe de documentos verdadeiros ou provavelmente verdadeiros ou
documentos copiados/falsificados. Em outras palavras, a imagem de amostra
pode simplesmente ser decomposta em pelo menos um sub-espacgo de escala
fina contendo detalhes de alta resolugdo da imagem de amostra.

No escopo da presente invengao, no entanto, é perfeitamente possivel
executar mais de uma iteragdo da transformada wavelet, ou seja, extrair
varios conjuntos de coeficientes de detalhes (ou coeficientes wavelet),
correspondentes a mais de uma escala de alta resolugdo dos dados da
imagem. Por motivos de eficiéncia de processamento e computagdo, é
preferivel manter o nimero de iteragées mais baixo possivel. Além disso, como
ja foi dito acima, a completa decomposigdo do sinal em componentes wavelet
nao é necessariq, de acordo com a presente invengao, ja que os ultimos
componentes wavelet a serem obtidos correspondem ao conteudo de resolugao
baixa da imagem, cujo conteido deve ser relativamente semelhante entre um
documento verdadeiro e um falso. Na verdade, isso é parte da explicagao para
uma pessoa nao versada na técnica que nao tenha conhecimento especifico
sobre a impressao de seguranga e pode ser tao facilmente enganado pela
aparéncia geral visual e aparéncia de um documento falsificado.

A discussao a seguir incidira, portanto, sobre o processo da transformada
wavelet de um nivel que envolva apenas uma iteragdo de uma transformada
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wavelet bidimensional como esquematlcamente ilustrado na Flgura 7a, ou seja,
ategido de nteresse sera decomposta em quatro sub-imagens ¢’ di. d} ¢ d3.,

A figura 10a ilustra o resultado da primeira iteragdo de uma transformada
wavelet bidimensional aplicada a imagem mostrada na Figura 2b de uma
amostra de notas original. Neste exemplo, a imagem original tinha um tamanho
de 252 x 252 pixels e o uso foi feito da transformada wavelet de Haar acima
mencionada para processar a imagem.

A aproximagao da imagem c' resultante da filtragem de baixa passagem
€ mostrada no canto superior esquerdo da Figura 10a. As imagens de detalhe
de di. d} e 9 resultantes da filtragem de alta passagem sao mostradas como
regioes substancialmente escuras, devido ao fato de que os coeficientes wavelet
tém valores pequenos e também incluem coeficientes negativos (os coeficientes
wavelet, portanto, aparecem como pixels substancialmente "pretos" quando
visualizados diretamente).

Para uma melhor visualizagao dos coeficientes wavelet de imagens d. 0
e di, as imagens podem ser normalizadas de forma que os coeficientes estejam
compreendidos dentro do intervalo de valores de 0 a 255 (ou seja, o intervalo de
valores de 8 bits de uma imagem em escala de cinza). Tal vista € ilustrada na
Figura 10b, onde @ik (9] g [dily | respectivamente,

designam versdes normalizadas de imagens de detalhes di. d; e d

A partir da Figura 10b, pode-se ver que a transformada wavelet
adequadamente detecta as transigoes nitidas dos padroes de gravura.

Figura 11a mostra uma imagem normalizada de [d5]y resultante da

combinagao das trés imagens de detalhes d. % ¢ 0% das Figuras 10a,
10b. As Figuras 11b e 11c ilustram a imagem correspondente normalizada [d ).
obtida como resultado da transformada wavelet das imagens da primeira e
segunda coépia colorida das figuras 3b e 4b, respectivamente.

Pode-se ver que existe uma diferenga substancial entre a imagem visual da
Figura 11 a e aquelas das figuras 11b e 11c. Pode-se, nomeadamente, perceber
que as bordas do padrao aparecem mais claramente na figura 11 do que nas
Figuras 11b e 11c.

Agora que as imagens de diversos documentos candidatos foram
processadas, uma pessoa explicard como as feigdes representativas possam
ser extraidas dessas imagens processadas para classificar e diferenciar os
documentos.

A figura 12 é uma ilustragdo de nove histogramas que mostram a
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distribuigdo estatistica dos coeficientes wavelet para os detalhes_horizontais,

verticais e diagonais (ou seja, os coeficientes wavelet de imagens de detalhe
di. d; e d?s) para cada uma das imagens das Figuras 2b, 3b e 4b. Mais
precisamente, as colunas a esquerda, meio e direita da Figura 12 mostram,
respectivamente, os histogramas correspondentes derivados das imagens das
Figuras 2b, 3b e 4b, enquanto as linhas superiores, médias e inferiores da Figura
12, respectivamente mostram os histogramas correspondentes para os detalhes
horizontais, verticais e diagonais.

Pode ser visto na Figura 12 que os histogramas obtidos a partir da
imagem do modelo original (coluna da esquerda na Figura 12) sdo maiores do
que os histogramas obtidos a partir das imagens das cdépias coloridas (colunas
do meio e da direita na Figura 12). Em outras palavras, a variancia ", ou seja, a
medida da dispersdo dos coeficientes wavelet, pode ser convenientemente
usadao para classificar a distribuigdo estatistica dos coeficientes de wavelet. A
varidncia O também ¢ denominada nas estatisticas como o "segundo
momento”. Alternativamente, pode-se usar o desvio chamado padrdo que é a
raiz quadrada da variancia o°.

Além da variancia ¢° e um desvio-padrao, mais parametros estatisticos
podem ser utilizados para caracterizar a distribuicdo estatistica dos
coeficientes wavelet, a saber:

- a média aritmética de coeficientes wavelet - também
denominada nas estatisticas como o “primeiro momento";

- a assimetria da distribuicdo estatistica dos coeficientes
wavelet - também denominada nas estatisticas como o “terceiro momento” -
que € uma medida da assimetria da distribuigao estatistica;

- O excesso, ou excesso de curtose (ou simplesmente
“curtose") - também denominada nas estatisticas como o “quarto momento" -
que € uma medida da “pico" da distribuicdo estatistica e/ou;

- a entropia estatistica, que é uma medida das mudangas na
distribuigao estatistica.

Para efeitos da extragdo de feigbes, os momentos acima indicados
(incluindo a variancia) devem ser normalizados para permitir uma
comparagao adequada e classificagao dos documentos candidatos.

A figura 13 ilustra as nogbes de assimetria e excesso. A “assimetria
positiva"(como ilustrada) é entendida como caracterizar uma distribuicao
estatistica em que a cauda direita da distribuicdo € maior e onde a "massa"
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da distribuicdo estd concentrada no lado esquerdo. O inverso € uma
“assimetria negativa". Por outro lado, um "excesso positivo/alto” ou "excesso
negativo/baixo" (como ilustrado) é entendido por caracterizar uma distribuigao
estatistica que compreende um pico maior pico e caudas gordas,
respectivamente, um pico mais arredondado e “ressaltos” mais largos.

Na sequéncia, pode-se explorar o excesso (denominado referéncia C)
como uma feigdo de categorizagdo juntamente com a variancia o>,

Figuras 14a a 14c sao trés graficos de barras ilustrando a variancia ¢®
de distribuigdbes estatisticas dos coeficientes wavelet ilustradas pelos
diagramas da Figura 12. Os numeros de referéncia 1, 2, 3 nas figuras 14a a
14c, respectivamente, referem-se aos trés documentos candidatos que foram
processados, ou seja, o modelo original (Figuras 2a e 2b), a primeira copia
colorida (Figuras 3a e 3b) e segunda cépia colorida (Figuras 4a e 4b). Na
Figura 14a, a variancia o é mostrada para os detalhes horizontais, enquanto
que as figuras 14b e 14c mostram, respectivamente, a variancia ¢ para os
detalhes verticais e diagonais.

Como esperado, a variadncia o® é substancialmente maior no caso da
distribuicdo dos coeficientes wavelet decorrentes da imagem do modelo
original do que a calculada a partir da distribuicdo estatistica dos coeficientes
wavelet resultantes das imagens de copias coloridas.

Os testes foram realizados em varios modelos originais (ou seja
auténticos) de notas e copias coloridas (falsificagdes, por exemplo) dos
mesmos. Estes testes demonstraram que o método de acordo com a presente
invengao é muito robusto, especialmente quando os dados da imagem da
regiao de interesse a serem processados contém uma densidade
relativamente alta de feigoes impressas em gravura, como no caso de uma
parte do retrato ou de qualquer representagdao da mesma forma densa que
pode ser encontrada na maioria das notas (como os padroes de impressao
em gravura que representam objetos arquitetonicos sobre as notas de euros).
Os testes também mostraram que as areas com menor quantidade de feigao
em gravura ainda levam a bons resultados.

As figuras 15a e 15b sao dois pontos de vista ampliados de uma parte
do retrato impresso em gravura de Bettina von Arnim, uma vez que aparece
no lado reto da nota de 5 DM, que foi publicado durante os anos de 1991 a
2001 na Alemanha, antes da introdugao do Euro. Figura 15b mostra em
particular um exemplo de uma possivel regido de interesse que foi explorada
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para flns de autentlcagao de acordo com o método acima descrito.

Diversos documentos candidatos foram testados, incluindo os originais
de notas com diferentes graus de desgaste e de cdpias coloridas das notas
que foram produzidas utilizando jato de tinta, termo-sublimagdo, bem como
copia em cores a laser e equipamentos de impressdo. Figura 16a mostra a
titulo de ilustragdo seis imagens similares da mesma regido de interesse
retiradas de um exemplar original em muito bom estado (ilustragdo A), um
modelo original, com um grau relativamente elevado de desgaste (ilustragao
B), uma coépia colorida produzida por impressdo a jato de tinta em papel
fotogréfico de qualidade com uma resolugao de 5600 dpi (ilustragdo C), uma
copia colorida produzida por impressao jato de tinta em papel normal com
uma resolugdo de 5600 dpi (figura D), uma copia colorida produzida por
termo-sublimagao em papel fotografico de qualidade a uma resolugao de 300
dpi (ilustragao E) e uma copia colorida por impressao a laser em papel normal
a uma resolugao de 1200 dpi (ilustragao F).

Figura 16b mostra os histogramas correspondentes da distribuigao
estatistica dos coeficientes wavelet (Figura 16b  os histogramas séo
derivados da combinagao das trés imagens em detalhe resultantes da
filtragem de baixa passagem das imagens da Figura 16a). Pode-se ver que os
histogramas calculados a partir das imagens dos dois exemplares originais
(histogramas A e B na Figura 16b) sdao muito semelhantes, apesar dos
diferentes graus de desgaste dos modelos (e presenga de rugas na regiado de
interesse da imagem da segunda amostra original - ver imagem B na Figura
16a). A distribuicdo estatistica dos coeficientes wavelet derivados da imagem
de duas copias impressas a jato de tinta e uma coépia de termo-sublimagao
(histogramas C a E) é claramente diferentes. A distribuicdo estatistica dos
coeficientes wavelet derivados da imagem da copia impressa a laser
(histograma F) parece ser um pouco mais proxima do que os modelos
originais. No entanto, a dispersao do histograma correspondente a cépia
impressa a laser ainda € menor do que o modelo original. Além disso, todos
os histogramas correspondentes as coépias coloridas (histogramas C a F)
apresentam claramente diferentes amplitudes e formas de pico, em
comparagao com os histogramas dos modelos originais (histogramas A e B).

Para fins de ilustragdo, a Figura 17 mostra a sobreposigao dos
histogramas correspondentes a primeira amostra original (histograma A na
Figura 16b) e a copia colorida impressa a laser (histograma F na Figura 16b).
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Figura 18a e 18b sao dois graficos de barras ilustrando a_variagao de
o® e o excesso C, respectivamente, calculados a partir da distribui¢do
estatistica dos coeficientes wavelet a partir de imagens de praticamente a
mesma regiao de interesse do documento candidato composto por cinco
modelos originais com diferentes graus de desgaste (candidatos 1-5) e seis
copias coloridas (candidatos 6-11), produzidas por impressdo a jato de tinta,
termo-sublimagao, ou impressédo colorida a laser. Em ambos os casos, a
varidncia ¢ e o excesso C mostram claramente que a distingdo entre os
documentos auténticos e os falsificados € possivel usando estes dois
parametros estatisticos como dados de classificagao.

Para fins de ilustragao, a Figura 19 é uma ilustragdo de um espago de
feicdo correspondente usando a varidncia ©° e o excesso C como
coordenadas (X, Y) no espago de feicao, onde os resultados obtidos a partir
de documentos candidatos podem ser posicionados. O limite pode ser
claramente tragado entre os pontos correspondentes aos modelos originais
(localizados no canto superior direito do espago de feigdoes) e aqueles
correspondentes as coépias coloridas (localizadas no canto inferior esquerdo
do espacgo de feigao).

Figura 20 é uma vista de um espago de feicdo semelhante ao da Figura
19, onde a varidncia ¢ e o excesso C sdo novamente utilizados como
coordenadas (X, Y) que mostram os resultados que foram obtidos através do
processamento de documentos candidatos adicionais, incluindo notas
originais de Euro. Estes resultados confirmam a robustez e eficiéncia do
método de autenticagao de acordo com a presente invengao.

Seréa considerado que o método de acordo com a invengao, ndo como
tal, exige que a regiao de interesse selecionada seja rigorosamente uma e a
mesma area dos documentos candidatos. De fato, os desvios em relagao a
posigao real da regidao de interesse de um documento candidato nao afetam
substancialmente os resultados. O método de acordo com a presente
invencao €, portanto, também vantajoso na medida em que nao exige a
identificagao precisa e posicionamento da regido de interesse antes do
processamento de sinal. Isso simplifica muito o processo de autenticagao e
toda a sua implementagao (especialmente em maquinas ATM e assim por
diante) ja que deve-se garantir somente que a regido selecionada de
interesse inclua mais ou menos uma area que compreende uma quantidade
suficientemente representativa das feigoes intrinsecas (em particular feigoes
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em gravura). ‘ e e e e e e e o e
O método de autenticacio descrito acima pode ser assim resumido,
conforme ilustrado pelo fluxograma da figura 22, como compreendendo as
etapas de:

- aquisigao de uma imagem de amostra (ou seja, imagem c°) de pelo
menos uma regido de interesse R.o.l da superficie de um documento
candidato a ser autenticado, cuja regidao de interesse R.o.l abrange pelo
menos uma parte das feigbes de seguranga;

- processamento digital da imagem de amostra c® pela decomposigéo
da imagem da amostra em pelo menos um sub-espago de escala que contém
detalhes em alta resolugdo da imagem de amostra (por exemplo, pelo menos
uma das sub-imagens 97-97. 97 onde m =1, 2, ..., N, e N é o nimero de
iteragoes realizadas) e a extragao de feigdes de classificagao no sub-espacgo
da escala (por exemplo, o parametro estatistico sobre a distribuigdo
estatistica dos coeficientes espectrais); e

- derivagdo de wuma avaliagdo de autenticidade (ou
classificagdo) do documento candidato com base nas feigdes extraidas da
classificagao.

A figura 21 ilustra esquematicamente uma implementagdo de um
dispositivo para a verificagdo da autenticidade de documentos de seguranga,
em particular notas, de acordo com o método acima descrito. Este dispositivo
inclui um sistema 6ptico 100 para a aquisi¢gdo de uma imagem de amostra
(imagem c°) da regiao de interesse R.0.l em um documento candidato a ser
autenticado, e uma unidade de processamento de sinal digital (DSP) 200
programada para a realizagado do tratamento digital da imagem da amostra. O
DSP 200 pode, em particular, ser vantajosamente implementado como uma
unidade de field-programmable-Gate-Array (FPGA).

Sera apreciado que a invengao acima descrita podem ser aplicada para
simplesmente detectar feigoes de seguranga (em particular, padroes de
impressao em gravura) impressas, aplicados ou fornecidos nos documentos
de seguranga, em particular notas, que apresentam feigdbes de seguranga que
incluem feigdes visuais intrinsecas aos processos utilizados para a produgao
de documentos de seguranga. Pelo processamento digital de uma imagem de
amostra de pelo menos uma regidao de interesse da superficie do documento
candidato, conforme explicado acima, cuja regidao de interesse é selecionada
de modo a incluir pelo menos uma parte das feigdes de seguranga (ou seja,
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realizando uma ou mais iteragdes de uma andlise de multiresolugdo da

~imagem-da -amostra);, pode-se--extrair -as feicdes de classificagdo que sao

caracteristicas dos elementos de seguranga.

Como explicado acima, as feicoes de classificagdo podem ser
convenientemente parametros estatisticos selecionados do grupo que
compreende a média aritmética, a variancia %°, a assimetria, o excesso (C), e
a entropia da distribuicdo estatistica dos coeficientes representantes
espectrais de detalhes em alta resolugao da imagem de amostra em uma
escala fina.

Deve-se considerar ainda que uma classificagdo de autenticidade
calculada de acordo com o método descrito acima pode ser otimizada pelo
projeto de feigdes de seguranga que devem ser impressas, aplicadas, ou
fornecidas nos documentos de seguranga, de tal forma a produzir uma
resposta caracteristica em um sub-espago de escala ou sub-espagos com
detalhes em alta resolugao da imagem de amostra que sao processados.

Essa otimizagdo pode ser alcangada, em especial, agindo sobre as
feicoes de seguranga, incluindo padroes em gravura, padroes de
deslocamento de linha, padrdes de tipografia, estruturas oticamente-difratoras
e/ou combinagdes dos mesmos. A alta densidade de tais padroes, de
preferéncia, de padrdoes impressos em gravura lineares ou curvilineos, como
mostrado, por exemplo, na Figura 2b, seria particularmente desejavel.

Véarias modificagbes e/ou melhorias podem ser feitas para as
modalidades acima descritas sem se afastar do ambito da invengao, tal como
definido pelas reivindicagdes em anexo.

Por exemplo, como ja mencionado, embora o principio de autenticagao
seja, de preferéncia, baseado no processamento de uma imagem que
contenha (ou supostamente contenha) padroes de impressdo em gravura, a
invencao pode ser aplicada por analogia ao processamento de uma imagem
contendo outras feigdes de seguranga compreendendo as feigdes intrinsicas
visuais dos processos utilizados para a produgdo de documentos de
seguranga, em padroes de deslocamento de linha, padroes de topografi,
estruturas oticamente difratoras e/ou suas combinagdes.

Embora a transformada wavelet seja discutida no ambito das
modalidades acima descritas da invengao, deve-se considerar que essa
transformada seja vista como uma transformada preferencial no ambito da
presente invengao. Outras transformadas sao, todavia, possiveis, tais como a
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chamada transformada chirplet. Do ponto de vista geral, qualquer
transformada adequada pode ser usada contanto que permita realizar uma
decomposigao da imagem da amostra em pelo menos um sub-espago de
escala que contém detalhes de alta resolugao da imagem de amostra.

Além disso, deve ser entendido que a metodologia acima descrita pode
ser aplicada de modo que possam decompor a imagem de amostra em mais
de um sub-espago de escala que contém detalhes em alta resolugdo da
imagem de amostra em diferentes escalas. Nesse caso, as feigoes de
classificagdo poderiam ser extraidas de cada sub-espago de escala, a fim de
caracterizar o documento candidato a ser autenticado. Em outras palavras, a
invengao nao se limita & decomposigao da imagem da amostra em apenas
um sub-espago de escala que contém detalhes em alta resolugdo da imagem
de amostra.

Além disso, embora o processamento da distribuigdo estatistica dos
coeficientes espectrais seja descrito como uma forma de extrair as feigoes de
classificagdo para derivar uma avaliagdo da autenticidade do documento
candidato a ser autenticado, qualquer outro processamento adequado seria
possivel, desde que esse tratamento permita isolar e obter feicdes que sao

suficientemente representativas das feigoes de seguranga dos documentos
de seguranga auténticos.
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REIVINDICAGOES

1. Método para verificar a autenticidade de documentos de seguranga,
em que os documentos de seguranga auténticos compreendem feicbes de
seguranga (41-49; 30; 10; 51, 52) impressas, aplicadas ou fornecidas de outra
maneira nos documentos da seguranga, cujas feicbes de seguranga
compreendem fei¢cdes visuais caracteristicas intrinsecas aos processos usados
para a produgao de documentos de seguranca,

dito método compreendendo as etapas de:

- aquisicdo de uma imagem de amostra (c®) de pelo menos uma regido de
interesse (R.o.1.) da superficie de um documento candidato a ser autenticado;

- processamento digital da imagem de amostra (c°); e

- derivagao de uma avaliagao da autenticidade do documento candidato
baseada nas fei¢cbes classificadoras extraidas,

caracterizado pelo fato de que as referidas feigdes de seguranga incluem
padrdes de gravura (41-49), em que o processamento digital inclui executar uma
ou mais iteragbes (N) de uma analise de multirresolu¢do (MRA) da imagem de
amostra (c®) para extrair feicbes classificadoras que s&o caracteristicas das
feicGes de segurancga,

em que o referido processamento é uma transformada wavelet
bidimensional,

em que a referida transformada wavelet € uma transformada wavelet
discreta e em que a referida transformada wavelet possui trés niveis ou menos.

2 Método, de acordo com a reivindicagédo 1, caracterizado pelo fato
de compreender o processamento digital de uma pluralidade de imagens de
amostra correspondendo a diversas regides de interesse (R.o.l.) do mesmo
documento candidato.

3. Método, de acordo com a reivindicagao 1 ou 2, caracterizado pelo
fato de que a imagem da amostra referida (c®) € adquirida em uma resolugdo
menor que 600 dpi.

4. Método, de acordo com a reivindicagado 3, caracterizado pelo fato
de que a imagem da amostra (c®) é adquirida em uma resolugdo de 300 dpi.

5. Método, de acordo com qualquer uma das reivindicagbes anteriores,
caracterizado pelo fato de que as feigbes de seguranga referidas incluem,
adicionalmente, padrées de desvio de linha (10), padrdes de tipografia (51, 52),
estruturas oticamente-difratoras (30) e/ou combinagdes dos mesmos.
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6. Método, de acordo com qualquer uma das reivindicagbes anteriores,
caracterizado pelo fato de que as feigcbes de seguranca referidas incluem
padrdes lineares ou curvilineos de largura, comprimento e espagamento variaveis.

7. Método, de acordo com qualquer uma das reivindicagbes anteriores,

5 caracterizado pelo fato de que pelo menos uma regido de interesse referida
(R.o.l.) é selecionada para incluir uma alta densidade de padrées, preferivelmente
de padrdes impressos em gravura curvilineos ou lineares.

8. Método, de acordo com a reivindicagado 7, caracterizado pelo fato
de que pelo menos uma regido de interesse referida (R.0.1.) é selecionada para

10 incluir padrées de uma representacgao pictérica, tais como um retrato, fornecido no
documento candidato.

9. Método, de acordo com qualquer uma das reivindicagbes anteriores,
caracterizado pelo fato de que os documentos de seguranga s&o notas de banco.
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