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geschiitzt ist.
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Lesegerat fur ein Dokument, Verfahren zum Lesen eines Datenobjekts und
Computerprogrammprodukt

Die Erfindung betrifft ein Lesegerat fur ein Dokument, insbesondere ein Wert- oder
Sicherheitsdokument, sowie ein Verfahren zum Lesen eines Datenobjekts aus ei-

nem Datenspeicher eines solchen Dokuments und ein Computerprogrammprodukt.
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Dokumente mit einem integrierten elektronischen Schaltkreis sind aus dem Stand
der Technik an sich in verschiedener Form bekannt. Beispielsweise gibt es solche
Dokumente in Uberwiegend papierbasierter Form, wie zum Beispiel als elektroni-
schen Reisepass, oder als Chipkarte, insbesondere als so genannte Smart Card, in
kontaktbehafteter, kontaktloser oder Dual-Interface Ausflhrung.

Insbesondere sind verschiedene Funk-Erkennungssysteme flur solche Dokumente
aus dem Stand der Technik bekannt, die auch als Radio Frequency Identification
(RFID) Systeme bezeichnet werden. Vorbekannte RFID-Systeme beinhalten im All-
gemeinen zumindest einen Transponder und eine Sende-Empfangseinheit. Der
Transponder wird auch als RFID-Etikett, RFID-Chip, RFID-Tag, RFID-Label oder
Funketikett bezeichnet; die Sende-Empfangseinheit wird auch als Lesegerat oder
Reader bezeichnet. Ferner ist oft die Integration mit Servern, Diensten und sonsti-
gen Systemen, wie zum Beispiel Kassensystemen oder Warenwirtschaftssystemen

Uber eine so genannte Middle Ware vorgesehen.

Die auf einem RFID-Transponder gespeicherten Daten werden Uber Radiowellen
verfigbar gemacht. Bei niedrigen Frequenzen geschieht dies induktiv Uber ein Nah-
feld, bei hdheren Frequenzen Uber ein elektromagnetisches Fernfeld. Die Entfer-
nung, Uber die ein RFID-Transponder angesprochen und ausgelesen werden kann,
schwankt aufgrund der Ausflihrung (passiv / aktiv), dem benutzten Frequenzband,
der Sendestarke und anderen Umwelteinfliissen zwischen wenigen Zentimetern und

mehr als einem Kilometer.

Ein RFID-Transponder beinhaltet Gblicherweise einen Mikrochip und eine Antenne,
die in einem Trager oder Gehduse untergebracht oder auf ein Substrat aufgedruckt
sind. Aktive RFID-Transponder verfugen ferner (iber eine Energiequelle, wie zum

Beispiel eine Batterie.

RFID-Transponder sind fUr verschiedene Dokumente einsetzbar, insbesondere in
Chipkarten, beispielsweise zur Realisierung einer elektronischen Geldbdrse oder fur
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Electronic Ticketing, oder werden in Papier, wie zum Beispiel in Wert- und Sicher-
heitsdokumenten, insbesondere Banknoten und Ausweisdokumenten, integriert.

Aus der DE 201 00 158 U1 ist beispielsweise eine Identifikations- und Sicherheits-
karte aus laminierten und / oder gespritzten Kunststoffen bekannt, die einen integ-
rierten Halbleiter mit einer Antenne zur Durchflihrung eines RFID-Verfahrens bein-
haltet. Aus der DE 10 2004 008 841 A1 ist ferner ein buchartiges Wertdokument,
wie zum Beispiel ein Passbuch bekannt geworden, welches eine Transponderein-
heit beinhaltet.

Solche Sicherheits- oder Wertdokumente werden im Stand der Technik zum Teil als
Chipkarten realisiert. Diese kbnnen mit einer kontaktbehafteten oder kontaktlosen
Schnittstelle, beispielsweise einem RFID-Interface, ausgestattet sein oder mit einer
Schnittstelle, die sowohl eine kontaktgebundene als auch eine kontaktlose Kommu-
nikation mit einem Chipkarten-Terminal zulasst. Im letzteren Fall spricht man auch
von so genannten Dual-Interface Chipkarten. Chipkarten-Kommunikationsprotokolle
und -verfahren flr kontaktlose Karten sind zum Beispiel in der Norm ISO 14443

festgelegt.

Ein Nachteil solcher Dokumente mit RFID-Funktionalitat ist, dass ohne Einverstand-
nis des Tragers des Dokuments die RFID-Schnittstelle angesprochen werden kann,
wenn sich das Dokument beispielsweise in der Brieftasche des Tragers befindet.
Schutzmechanismen zum Schutz gegen unbefugtes Auslesen der Daten aus einem
solchen Dokument werden auch als "Basic Access Control" bezeichnet, vgl. hierzu
"Machine Readable Travel Document", Technical Report, PKI for Machine Readable
Travel Documents Offering ICC Read-Only Access, Version 1.1, Oktober 01, 2004,
International Civil Aviation Organisation (ICAO)
(http://www.icao.int/mrtd/download/documents/TR-PKI1%20mrtds%201CC%20read-
only%20access%20v1 1.pdf)

Aus dem Stand der Technik sind ferner Verfahren bekannt, Daten unter kryp-

tographischem Schutz elektronisch zu speichern. Eine in den vergangenen zwei
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Jahrzehnten zu grofRer Verbreitung gelangte Form geschitzter Speicher sind elekt-
ronische Chipkarten, die durch ISO 7816 Teil 1 bis 15 genormt sind. Zu den An-
wendungsgebieten der Chipkartentechnologie gehort die Einfihrung maschinenles-
barer Reisedokumente, von der eine Erhéhung der Sicherheit wie auch der Effizienz
der Passagierkontrollen insbesondere in der weltweiten Luftfahrt erwartet wird.

Bei der sicheren Speicherung personenbezogener Daten in maschinenlesbaren
Reisedokumenten stehen sich das Ziel der Erleichterung von Sicherheitskontrollen
durch eine moglichst grolRe Zahl staatlicher und nichtstaatlicher Organisationen und
die Schutzwulrdigkeit personenbezogener Daten vor unberechtigtem Auslesen ge-
genilber. Eine angemessene Balance zwischen beiden Anforderungen hat sowohl
Unterschieden datenschutzrechtlicher Art als auch unterschiedlicher Schutzwirdig-

keit einzelner Datenobjekte Rechnung zu tragen.

Aus der US 2005/0097320A1 ist ein System bekannt, welche eine Kommunikation
zwischen einem Anwender und einer Institution, beispielsweise einer Bank, ermég-
licht. Die Kommunikation erfolgt Uber ein Netzwerk. Bei jedem Zugriff des Anwen-
ders auf das System der Institution erfolgt ein ,transaction risk assessment®, bei
dem das Risiko der aktuellen Transaktion ermittelt wird.

Aus der US 2002/0087894 A1 ist ein ahnliches System bekannt, bei dem der An-
wender selbst die Sicherheitsstufe flir den Datentransfer wéhit.

Der Erfindung liegt dem gegenliber die Aufgabe zu Grunde, ein weiteres Lesegerat
fir ein Dokument mit einem Datenspeicher zu schaffen, sowie ein Verfahren zum
Lesen eines Datenobjekts aus einem Datenspeicher eines Dokuments und ein ent-
sprechendes Computerprogrammprodukt.

Die der Erfindung zu Grunde liegenden Aufgaben werden jeweils mit den Merkma-
len der unabhangigen Patentanspriche geldst. Bevorzugte Ausflihrungsformen der
Erfindung sind in den abhéngigen Patentansprichen angegeben.
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Erfindungsgemal wird ein Lesegerat fir ein Dokument geschaffen, wobei das Do-
kument einen Datenspeicher zur Speicherung zumindest eines Datenobjekts auf-
weist. Ein externer Lesezugriff auf dieses Datenobjekt setzt die Durchfliihrung eines
kryptographischen Protokolls voraus, um beispielsweise das Datenobjekt vor unau-

torisierten Zugriffen zu schitzen.

Das erfindungsgeméfe Lesegerat hat eine erste Schnittstelle zum Auslesen einer
Kennung aus einem tragbaren Datenspeicher und fur den nachfolgenden externen
Lesezugriff auf das Datenobjekt. Unter "externen Lesezugriff* wird erfindungsgemar
die Ubertragung des Datenobjekts von dem Dokument an das Lesegerat verstan-

den.

Das Lesegerét hat eine zweite Schnittstelle zum Zugriff auf eine kryptographische
Komponente fur die Durchfihrung eines kryptographischen Algorithmus, wobei ein
Ergebnis der Durchflihrung des kryptographischen Algorithmus zur Verwendung in
dem kryptographischen Protokoll vorgesehen ist. Der Zugriff auf die kryptographi-

sche Komponente ist durch die Kennung geschiitzt.

Von besonderem Vorteil ist hierbei, dass die erste Schnittstelle sowohl zum Ausle-
sen der Kennung aus dem tragbaren Datenspeicher als auch flir den externen Le-
sezugriff auf das in dem Datenspeicher des Dokuments gespeicherte Datenobjekt
dient. Die erste Schnittstelle wird damit einer doppelten Verwendung zugeftihrt und
die Notwendigkeit einer Tastatur fir die Eingabe der Kennung entfallt. Dies hat
ferner Handhabungsvorteile und erlaubt die Implementierung eines umfassenden

Sicherheitskonzepts.

Die Uber die erste Schnittstelle aus dem tragbaren Datenspeicher ausgelesene
Kennung dient zum Schutz der kryptographischen Komponente gegen unautorisier-
te Verwendung. Wenn es sich beispielsweise bei der kryptographischen Komponen-
te um eine Chipkarte handelt, beispielsweise eine so genannte Signaturkarte, so
wird die Kennung Uber die zweite Schnittstelle an die Chipkarte Gbertragen, um die-

se frei zuschalten.
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Alternativ oder zusétzlich kann es sich bei der kryptographischen Komponente zum
Beispiel um einen Server-Computer handeln, mit dem das Lesegerat Uber die zwei-
te Schnittstelle kommunizieren kann. Beispielsweise erfolgt die Kommunikation zwi-
schen der zweiten Schnittstelle und dem Server-Computer (ber ein Netzwerk, wie
zum Beispiel ein so genanntes Virtual Private Network (VPN). Zum Aufbau einer
Netzwerkverbindung zu der kryptographischen Komponente ist die Eingabe der
Kennung in das Netzwerk Uber die zweite Schnittstelle erforderlich.

Nach einer Ausfihrungsform der Erfindung hat das Lesegeréat Mittel zur Durchfth-
rung des kryptographischen Protokolls. In diesem Fall dient die zweite Schnittstelle
zur Anforderung der Durchflihrung eines kryptographischen Algorithmus von der
kryptographischen Komponente und zum Empfang eines Ergebnisses der Durch-
fhrung des kryptographischen Algorithmus. Die Mittel zur Durchflihrung des kryp-
tographischen Protokolls sind zur Generierung der Anforderung und zur Verwen-
dung des Ergebnisses fur die Durchfihrung des kryptographischen Protokolls aus-
gebildet. Vorzugsweise handelt es sich bei der kryptographischen Komponente um
eine externe Einheit, wie z.B. eine Chipkarte oder einen Server-Computer, die von
der zweiten Schnittstelle trennbar ist. Alternativ kann die kryptographischen Kompo-
nente auch einen integralen Bestandteil des Lesegeréts bilden und untrennbar mit

der zweiten Schnittstelle verbunden sein.

Im Prinzip kénnen erfindungsgeman beliebige kryptographische Protokolle zum Ein-
satz kommen. Vorzugsweise wird ein kryptographisches Protokoll einer Sicherheits-
stufe gewahlt, welches dem Grad der Vertraulichkeit oder Schutzbedrftigkeit des in
dem Dokument gespeicherten Datenobjekts entspricht. Beispielsweise kénnen die
folgenden kryptographischen Protokolle zum Einsatz kommen: Challenge-
Response, Diffie-Hellmann auf Basis elliptischer Kurven (EC-DH) oder auf Basis
endlicher Kérper (klassischer DH), Fiat-Shamir, Zero-Knowledge Verfahren, Blind-
Signatures.
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Solche kryptographische Protokolle laufen unter Verwendung von einem oder meh-
reren kryptographischen Algorithmen oder Mechanismen ab. Erfindungsgemaf
kénnen im Prinzip beliebige kryptographische Algorithmen zum Einsatz kommen,
wobei auch hier vorzugsweise die Auswahl des kryptographischen Algorithmus in
Abhangigkeit von der Schutzbedurftigkeit des Datenobjekts erfolgt. Als kryp-
tographische Algorithmen kénnen beispielsweise eingesetzt werden: Symmetrische
kryptographische Algorithmen, wie zum Beispiel Data Encryption Standard (DES)
oder International Data Encryption Algorithm (IDEA), oder asymmetrische kryp-
tographische Algorithmen, wie zum Beispiel Algorithmus nach Rives, Shamir und
Adlemann (RSA), der elliptische Kurven Digitale Signatur Algorithms (ECDSA) oder
Digital Signature Algorithm (DSA).

Diese kryptographischen Algorithmen basieren auf kryptographischem Schllissel-
material, welches geheim gehalten werden muss, um die Vertrauenswirdigkeit ei-
ner entsprechenden kryptographischen Uberpriifung zu gewahrleisten. Beispiels-
weise ist bei einem symmetrischen kryptographischen Algorithmus der Schliissel
(bei mehrstufigen Verfahren eventuell auch mehrere Schllissel) geheim zu halten,
wahrend bei einem asymmetrischen kryptographischen Algorithmus, der auf einem
Schllsselpaar basiert, der private Schllssel ("Private Key") des Schllisselpaars ge-

heim gehalten werden muss.

Vorzugsweise erfolgt die Durchflihrung des kryptographischen Algorithmus nicht
durch das Lesegeréat selbst, sondern durch eine separate kryptographische Kompo-
nente, mit der das Lesegerat Uber die zweite Schnittstelle kommunizieren kann. Das
Lesegeréat selbst fuhrt also zusammen mit dem Dokument das kryptographische
Protokoll aus, wohingegen der kryptographische Algorithmus, der die Verwendung
eines dem Lesegerat oder dessen autorisierten Benutzer zugeordneten geheimen

Schllssels erfordert, durch die kryptographische Komponente ausgefihrt wird.

Dies hat insbesondere den Vorteil, dass der geheime Schllssel nicht in dem Lese-
gerat gespeichert werden muss, da dieser nicht von dem Lesegerat selbst, sondern
nur von der kryptographischen Komponente fur die Durchflihrung des kryptographi-
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schen Algorithmus bendtigt wird. Dadurch wird die Vertrauenswdrdigkeit der kryp-
tographischen Uberpriifung erhéht, da nicht in einer Vielzahl von Lesegeréaten ge-
heimes kryptographisches Schllisselmaterial gespeichert werden muss. Im Gegen-
teil ist dieses nur in den kryptographischen Komponenten vorhanden, wo der oder
die geheimen Schllssel vor unbefugtem Zugriff besonders gesichert werden kén-

nen.

Nach einer Ausflihrungsform der Erfindung ist das Lesegerat zum Lesen des zu-
mindest einen Datenobjekts aus einem Wert- oder Sicherheitsdokument, insbeson-
dere einem Zahlungsmittel, einem Ausweisdokument, wie zum Beispiel einem Rei-

sepass, Personalausweis, Visum, Flhrerschein oder dergleichen ausgebildet.

Bei dem Dokument kann es sich um ein papierbasiertes Dokument, wie zum Bei-
spiel einen elektronischen Reisepass, ein Visum, und/oder eine Chipkarte, insbe-
sondere eine so genannte Smart Card, handeln.

Nach einer Ausfilhrungsform der Erfindung ist die erste Schnittstelle des Lesegerats
fir den externen Lesezugriff auf das Datenobjekt kontaktbehaftet oder kontaktlos
ausgebildet. Ferner kann diese Schnittstelle sowohl eine kontaktbehaftete als auch
eine kontaktlose Kommunikation erméglichen, das heildt, es kann sich um eine so
genannte Dual-Interface Schnittstelle handeln. Insbesondere kann es sich hierbei
auch um eine RFID-Schnittstelle handeln.

Nach einer Ausfihrungsform der Erfindung hat das Lesegerat ein kryptographisches
Anwendungsprogramm zur Durchflihrung von zumindest einem kryptographischen
Protokoll. Beispielsweise kann das Anwendungsprogramm Uber die zweite Schnitt-
stelle des Lesegeréts auf die kryptographische Komponente zugreifen, um nach
erfolgreicher Durchfiihrung des kryptographischen Protokolls Uber die erste Schnitt-
stelle des Lesegeréts den externen Lesezugriff auf das Datenobjekt des Dokuments
durchzuflhren und/oder von dort zu empfangen. Je nach dem Anwendungsgebiet
kann anschlieliend die Ausgabe, Anzeige und / oder Weiterverarbeitung des Daten-
objekts durch das Anwendungsprogramm erfolgen oder initiiert werden.
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Die zweite Schnittstelle des Lesegerats zu der kryptographischen Komponente kann
als kontaktbehaftete, kontaktlose oder Dual-Interface Chipkarten-Schnittstelle aus-
gebildet sein. In diesem Fall handelt es sich bei der kryptographischen Komponente
um eine Chipkarte mit einem geschitzten Speicherbereich, in dem zumindest ein
geheimer Schllissel gespeichert ist, sowie einem Mikroprozessor zur Durchflinrung
des kryptographischen Algorithmus. Uber die Chipkarten-Schnittstelle und ein daran
angeschlossenes Chipkarten-Lesegerét kann das Lesegerat auf die kryptographi-
sche Komponente zugreifen, um die Durchfihrung des kryptographischen Algorith-
mus anzufordern und das entsprechende Ergebnis von der kryptographischen
Komponente zu empfangen. Das Chipkarten-Lesegerat kann einen integralen Be-
standteil des erfindungsgemafRen Lesegerats bilden oder als externes Gerat an das
Lesegerat anschlie3bar sein.

Nach einer Ausflihrungsform der Erfindung erfolgt der Datenaustausch zwischen
dem Lesegerat und der kryptographischen Komponente Uber Application Protocol
Data Units (APDUs). In diesem Fall kann das Lesegerat eine Anforderung zur
Durchfiihrung des kryptographischen Algorithmus in Form einer so genannten
Kommando-APDU ("Command-APDU®) an die kryptographische Komponente rich-
ten. Die kryptographische Komponente antwortet darauf mit einer Antwort APDU
("Response-APDU"), die das Ergebnis der Durchfiihrung des kryptographischen
Algorithmus beinhaltet.

Nach einer Ausflihrungsform der Erfindung ist die zweite Schnittstelle des Lesege-
rats als Netzwerk-Schnittstelle ausgebildet, um als kryptographische Komponente
einen externen Server-Computer zu verwenden, der sich beispielsweise in einer
besonders geschiitzten Umgebung, insbesondere einem so genannten Trust-
Center, befindet. Vorzugsweise ist der Zugriff auf die kryptographische Komponente
Uber das Netzwerk zumindest durch die Kennung geschitzt.

Nach einer weiteren Ausfliihrungsform der Erfindung ermdéglicht das Lesegerat

wahlweise die Nutzung einer Chipkarte oder eines Server-Computers als krypto-
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grafische Komponente. Beispielsweise hat das Lesegerét also zweite Schnittstellen
fir die Kommunikation mit einer Chipkarte und fur die Kommunikation tber ein

Netzwerk.

Nach einer Ausfiihrungsform der Erfindung ist das Lesegeréat tragbar ausgebildet.
Dies erméglicht einen mobilen Einsatz des Lesegerats. Bei dieser Ausfihrungsform
ist besonders vorteilhaft, wenn die zweite Schnittstelle des Lesegerats zur Kommu-
nikation mit einer Chipkarte als kryptographischer Komponente ausgebildet ist, da
das Lesegerat auch dann verwendet werden kann, wenn keine Netzwerk-

Verbindung besteht.

Nach einer Ausfiihrungsform der Erfindung beinhaltet das Dokument optisch lesba-
re Daten, die zum Beispiel auf dem Dokument aufgedruckt sind. Bei den optisch
lesbaren Daten kann es sich zum Beispiel um die so genannte ICAO-Zeile handeln.
Das Lesegerat kann einen optischen Sensor aufweisen, der zum Erfassen dieser

optisch lesbaren Daten dient.

In einer Ausfiinrungsform der Erfindung werden die von dem Lesegeréat optisch er-
fassten Daten fir die Durchfihrung des kryptographischen Protokolls verwendet.
Beispielsweise kénnen die optisch erfassten Daten fur die Durchfiihrung eines Da-
tenbankzugriffs dienen, um fur das betreffende Dokument zu ermitteln, welche Da-
tenobjekte in dem Dokument gespeichert sind und welches die den Datenobjekten
zugeordneten kryptographischen Protokolle sind. Ferner kann aus den optisch er-
fassten Daten ein Schllssel abgeleitet werden, der flr die Durchflinrung des kryp-
tographischen Protokolls verwendet wird. Dadurch, dass die Daten des Dokuments
zundachst optisch gelesen werden mssen, ist aulerdem eine Basic Access Control

gewahrleistet.

Nach einer Ausfihrungsform der Erfindung ist das Lesegerat zur Durchflihrung von
zumindest zwei verschiedenen kryptographischen Protokollen ausgebildet. Dies
ermdglicht es, verschiedene Datenobjekte aus dem Dokument auszulesen, denen
jeweils solche verschiedenen kryptographischen Protokolle zugeordnet sind. Bei-
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spielsweise handelt es sich bei einem der Datenobjekte um ein Gesichtsbild, wah-
rend es sich bei einem weiteren Datenobjekt um die Fingerabdruckdaten eines Tra-
gers eines elektronischen Reisepasses handelt. Da diese Datenobjekte einen un-
terschiedlichen Grad der Schutzbedrftigkeit aufweisen, sind den Datenobjekten
dementsprechend verschiedene kryptographische Protokolle unterschiedlicher Si-
cherheitsstufen zugeordnet. Ein externer Lesezugriff auf eines dieser Datenobjekte
durch das Lesegerat setzt also voraus, dass das dem betreffenden Datenobjekt zu-
geordnete kryptographische Protokoll zunachst erfolgreich durchgefihrt worden ist.

Nach einer Ausflihrungsform der Erfindung handelt es sich bei dem Dokument um
ein Ausweisdokument. Ausweisdokumente kdnnen beispielsweise Chipkarten im
Scheckkartenformat sein, oder aber Dokumente anderer Formate wie Reisepasse
oder Visa. Insbesondere kann es sich bei dem Ausweisdokument um ein maschi-
nenlesbares Reisedokument gemal den ePassport-Standardisierungen der Interna-
tionalen Luftfahrtbehérde ICAO handeln. Die ICAO definiert fir maschinenlesbare
Reisedokumente unter der Bezeichnung Logische Datenstruktur (LDS) ein mit dem
Chipkartenstandard ISO 7816-4 konformes Dateisystem sowie eine interoperable

Struktur der in dem Dateisystem gespeicherten Daten.

Nach einer Ausfihrungsform der Erfindung findet die Kommunikation zwischen dem
Lesegerat und dem Dokument kontaktlos statt, bevorzugterweise tUber eine kontakt-
lose Schnittstelle entsprechend den Normen ISO/IEC 14443 Teil 1 bis 4, wie sie fur
den Fall von maschinenlesbaren Reisedokumenten durch die ICAO gefordert wird.

Um eine nicht autorisierte Beobachtung der kontaktlosen Kommunikation von dritter
Seite zu verhindern, ist hierbei bevorzugterweise in der Zuordnungstabelle unter-
schiedlichen Datenobjekten weiterhin ein Verschllsselungsprotokoll unterschiedli-
cher Sicherheitsstufe zugeordnet, gemaf dem das Lesegeréat und das Dokument
verschlisselt kommunizieren. Hierbei tauschen Lesegerat und Dokument bevorzug-
terweise auf sichere Weise einen oder mehrere Sitzungsschllssel aus oder fihren
eine beidseitige Authentisierung durch, als deren Resultat einer oder mehrere Sit-

zungsschlissel zur Verfiigung stehen.
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Nach einer Ausflhrungsform der Erfindung ist die erste Schnittstelle kontaktlos aus-
gebildet. Beispielsweise ist die erste Schnittstelle zum Empfang der Kennung von
dem tragbaren Datenspeicher und zum Empfang des Datenobjekts von dem Doku-
ment Uber eine elektromagnetische Kopplung ausgebildet. In einer Ausfihrungsform
der Erfindung ist die erste Schnittstelle als RFID-Schnittstelle zur Kommunikation
mit dem tragbaren Datenspeicher und dem Dokument Uber ein Nahfeld ausgebildet.
Die kontaktlose Ausbildung der ersten Schnittstelle vereinfacht die Handhabung des
tragbaren Datenspeichers und des Dokuments. Die zweite Schnittstelle ist dagegen
vorzugsweise als kontaktbehaftete Schnittstelle ausgebildet, insbesondere, wenn es
sich um eine Chipkarten-Schnittstelle zum Zugriff auf eine Signaturkarte handelt.
Dadurch ist eine besonders sichere Art der Kommunikation zwischen der kryp-

tographischen Komponente und dem Lesegerét realisierbar.

Nach einer Ausfiihrungsform der Erfindung handelt es sich bei dem tragbaren Da-
tentrdger, auf dem die Kennung gespeichert ist, um eine Chipkarte mit einer kon-
taktlosen Schnittstelle, insbesondere einer RFID-Schnittstelle. Eine solche Chipkar-
te wird im Weiteren auch als "Siegelkarte" bezeichnet. Beispielsweise hat eine Be-
hérde ein oder mehrere der erfindungsgemalen Lesegerate und zumindest eine
Siegelkarte. Beim morgendlichen Einschalten der Lesegerate wird mit Hilfe der Sie-
gelkarte der Zugriff auf die jeweilige kryptographische Komponente freigeschaltet.
Die Siegelkarte kann nach der Freischaltung der kryptographischen Komponenten
von den Lesegeraten entfernt werden, um sie an einem sicheren Ort, wie zum Bei-

spiel in einem Tresor, aufzubewahren.

Nach einer Ausflhrungsform der Erfindung ist die Freischaltung der kryptographi-
schen Komponente auf eine bestimmte Zeitdauer begrenzt. Nach Ablauf dieser
Zeitdauer, das heift einen so genannten Time-Out, muss erneut die Kennung von
der Siegelkarte gelesen werden, um die kryptographische Komponente wieder frei
zuschalten. Dadurch ist ein besonderer Schutz gegen unbefugte Verwendung des
Lesegerats gegeben, da selbst bei einem Diebstahl des Gerats mitsamt der freige-

12



10

15

20

25

30

WO 2008/017643 PCT/EP2007/058068

schalteten kryptographischen Komponente eine Nutzung des Lesegeréats jedenfalls
nach Ablauf der Zeitdauer nicht mehr méglich ist.

Nach einer Ausfihrungsform der Erfindung muss die kryptographische Komponente
jedes Mal aufs Neue freigeschaltet werden, wenn diese von der zweiten Schnittstel-
le getrennt und danach mit der zweiten Schnittstelle wieder verbunden wird. Auch
hierdurch ist ein besonderer Schutz des Lesegerats bzw. der kryptographischen
Komponente vor unbefugter Verwendung gegeben, da selbst bei einem Diebstahl
sowohl der kryptographischen Komponente als auch eines Lesegerats eine Frei-
schaltung der kryptographischen Komponente ohne die Siegelkarte nicht méglich
ist.

Nach einer Ausfihrungsform der Erfindung hat das Lesegerat ein Netzteil zum An-
schluss an eine elektrische Energieversorgung. Vorzugsweise ist das Lesegerat
also nicht batteriebetrieben. Auch hierdurch ist ein besonderer Schutz gegen eine
unberechtigte Verwendung des Lesegerats gegeben. Bei einem Diebstahl des Le-
segerats wirde dieses namlich zwangslaufig von der elektrischen Energieversor-
gung getrennt werden, so dass auch wenn sich die kryptographische Komponente,
das heildt beispielsweise die Signaturkarte, in dem Lesegerét befindet, zur weiteren
Nutzung der kryptographischen Komponente deren erneute Freischaltung erforder-

lich ist. Diese Freischaltung ist aber ohne die Siegelkarte nicht méglich.

Nach einer Ausfihrungsform der Erfindung hat das Lesegeréat eine dritte Schnittstel-
le zur Erfassung von optisch lesbaren Daten des Dokuments, wobei die optisch les-
baren Daten zur Verwendung in dem kryptographischen Protokoll vorgesehen sind.
Beispielsweise ist die dritte Schnittstelle als CCD-Sensor oder als Scanner ausge-
bildet. Aus den optisch eingelesenen Daten wird zum Beispiel ein Schllissel gebil-
det, der fUr die Durchfiihrung des kryptographischen Protokolls verwendet wird.

Nach einer Ausflihrungsform der Erfindung verfligt das Lesegeréat Gber eine Anzei-
gevorrichtung zur Wiedergabe des zumindest einen Datenobjekts, welches aus dem

13



10

15

20

25

30

WO 2008/017643 PCT/EP2007/058068

Datenspeicher des Dokuments ausgelesen worden ist. Vorzugsweise ist die Anzei-
gevorrichtung relativ zu einer Basis des Lesegerats beweglich angeordnet.

Beispielsweise kann sich der Trager eines Ausweisdokuments auf diese Art und
Weise von der Richtigkeit der in dem Datenspeicher des Ausweisdokuments ge-
speicherten Daten Uberzeugen. Hierzu Ubergibt der Trager des Ausweises das
Ausweisdokument an einen Mitarbeiter einer Behérde, wie zum Beispiel der zur
Ausstellung solcher Ausweisdokumente autorisierten Behérde.

Der Mitarbeiter schaltet zunachst den Zugriff auf die kryptographische Komponente
mit Hilfe der Siegelkarte frei, wenn dies noch nicht zuvor erfolgt ist. Danach wird der
Inhalt des Datenspeichers des Dokuments ausgelesen, und der ausgelesene Inhalt,
wie zum Beispiel die persénlichen Daten des Tréagers des Ausweisdokuments, ein in
dem Datenspeicher gespeichertes Gesichtsbild, Fingerabdriicke und / oder andere
Daten, werden auf der Anzeigevorrichtung wiedergegeben, so dass sich der Trager
des Ausweisdokuments von deren Richtigkeit Gberzeugen kann.

Dabei ist besonders vorteilhaft, wenn die Anzeigevorrichtung drehbar und / oder
schwenkbar auf der Basis des Lesegerats befestigt ist, so dass die Anzeigevorrich-
tung von dem Mitarbeiter der Behérde so geschwenkt werden kann, dass sie fur
den Trager des Ausweisdokuments gut sichtbar ist. Die ersten und zweiten Schnitt-
stellen des Lesegerats sind dabei vorzugsweise an der Basis so angeordnet, dass
sie aus der Sitzposition des Mitarbeiters der Behdrde bequem erreichbar sind.

In einem weiteren Aspekt betrifft die Erfindung ein Verfahren zum Lesen zumindest
eines Datenobjekts aus einem Datenspeicher eines Dokuments mit folgenden
Schritten: Auslesen einer Kennung aus einem tragbaren Datenspeicher (ber eine
erste Schnittstelle eines Lesegerats, Freischaltung eines Zugriffs auf eine kryp-
tographische Komponente mit Hilfe der Kennung Uber eine zweite Schnittstelle des
Lesegerats, wobei die kryptographische Komponente fiir die Durchfihrung eines
kryptographischen Algorithmus ausgebildet ist, Durchflinrung eines kryptographi-
schen Protokolls zur Freigabe eines externen Lesezugriffs durch das Dokument un-
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ter Verwendung eines Ergebnisses des kryptographischen Algorithmus und Ausle-
sen des Datenobjekts aus dem Datenspeicher nach der Freigabe des Zugriffs.

In einem weiteren Aspekt betrifft die Erfindung ferner ein Computerprogrammpro-
dukt zur Durchfiihrung eines solchen Verfahrens.

Im Weiteren werden bevorzugte Ausfihrungsformen der Erfindung mit Bezugnahme
auf die Zeichnungen naher erldutert. Es zeigen:

Figur 1 ein Blockdiagramm einer ersten Ausflihrungsform eines erfindungs-
gemalien Lesegeréts,

Figur 2 ein Blockdiagramm einer zweiten Ausfihrungsform eines erfin-

dungsgemalfen Lesegerats,

Figur 3 ein Flussdiagramm einer Ausfihrungsform eines erfindungsgema-

Ren Verfahrens,

Figur 4 eine schematische perspektivische Ansicht einer Ausfihrungsform
eines erfindungsgemaliien Lesegerats.

In den nachfolgenden Figurenbeschreibungen werden einander entsprechende
Elemente mit gleichen Bezugszeichen gekennzeichnet.

Die Figur 1 zeigt ein Lesegerat 100 fur ein Dokument 101. Bei dem Dokument 101
handelt es sich beispielsweise um einen elektronischen Reisepass.

Ein elektronisches Geréat 102 ist in das Dokument 101 integriert. Bei dem elektroni-
schen Gerat 102 kann es sich um einen integrierten elektronischen Schaltkreis han-
deln. Das elektronische Gerat 102 hat einen elektronischen Speicher 103 flr zu-
mindest ein Datenobjekt 104. Das Datenobjekt 104 beinhaltet schutzbedirftige Da-
ten, beispielsweise personenbezogene und/oder biometrische Daten eines Tragers

15



10

15

20

25

30

WO 2008/017643 PCT/EP2007/058068

des Dokuments 101. Beispielsweise beinhaltet das Datenobjekt 104 ein Gesichts-
bild, Fingerabdruckdaten und/oder Irisscan-Daten des Tréagers des Dokuments 101.

Das elektronische Gerat 102 hat ferner einen Prozessor 105 zur Ausfiihrung von
Programminstruktionen 124, die die von dem elektronischen Gerat 102 auszufih-
renden Schritte eines kryptographischen Protokolls implementieren.

Das elektronische Geréat 102 hat eine Schnittstelle 142 zum Aufbau einer Kommuni-
kationsverbindung 148 mit der entsprechenden Schnittstelle 142" des Lesegeréats
100 und mit einer entsprechenden Schnittstelle 142" einer Chipkarte 180. Bei der
Chipkarte 180 handelt es sich um eine "Siegelkarte", die beispielsweise einer Be-
hérde zugeordnet ist. Die Chipkarte 180 hat einen Speicher 182, in dem eine Ken-
nung 184 gespeichert ist. Die Kennung 184 kann aus der Chipkarte 180 von dem
Lesegerat 100 durch Aufbau einer Kommunikationsverbindung 186 zwischen den
Schnittstellen 142" und 142" ausgelesen werden.

Die Schnittstellen 142, 142", 142” kénnen kontaktbehaftet, kontaktlos oder als Dual-
Interface ausgebildet sein. Vorzugsweise kédnnen durch die Schnittstellen 142, 142’
bzw. 142" ein RFID-System gebildet werden. Die kontaktlose Ausbildung Schnitt-
stellen 142, 142' und 142" hat den besonderen Vorteil, dass die Handhabung der
Chipkarte 180 und des Dokuments 101 erleichtert wird.

Das Datenobjekt 104 ist in dem Speicher 103 geschitzt gespeichert. Ein externer
Lesezugriff auf das Datenobjekt 104 Uber die Schnittstellen 142 kann nur nach er-
folgreicher Durchfiihrung des kryptographischen Protokolls erfolgen.

Das Lesegerat 100 hat einen Speicher 150 zur Speicherung des Datenobjekts 104,
nachdem dieses von der Schnittstelle 142' Gber die Kommunikationsverbindung 148

empfangen worden ist.

Ein Prozessor 152 des Lesegerats 100 ist mit der Schnittstelle 142' sowie einer wei-
teren Schnittstelle 154 des Lesegerats 100 verbunden. Der Prozessor 152 dient zur
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Ausflihrung eines kryptographischen Anwendungsprogramms 156, welches Pro-
gramminstruktionen 124' beinhaltet, die zur Ausfiihrung der von dem Lesegerat 100
auszufUhrenden Schritte des kryptographischen Protokolls dienen. Das kryp-
tographische Anwendungsprogramm 156 kann ferner Programminstruktionen 188
beinhalten, die zur Realisierung eines Time-Outs hinsichtlich der Freischaltung der
Chipkarte 160 dient. Die Realisierung des Time-Out kann jedoch auch durch eine
andere Software- und Hardwarerealisierung in dem Lesegerat 100 und / oder in der
Chipkarte 160 erfolgen. Die Programminstruktionen 188 sind dabei beispielsweise
S0 ausgebildet, dass nach Ablauf einer vorgegebenen Zeitdauer nach dem letzten
Freischalten der Chipkarte 160 ein erneutes Freischalten der Chipkarte 160 mit Hilfe
der Chipkarte 180 verlangt wird, um weiterhin auf die Chipkarte 160 zugreifen zu

kénnen.

Bei dem kryptographischen Anwendungsprogramm 156 kann es sich beispielsweise
um ein Anwendungsprogramm fir die Durchfihrung einer Zugangskontrolle, insbe-

sondere einer Passkontrolle oder dergleichen handeln.

In dem hier betrachteten Ausflihrungsbeispiel ist die Schnittstelle 154 als Chipkar-
ten-Schnittstelle ausgebildet. Das Lesegerat 100 beinhaltet ein Chipkarten-
Lesegeréat 158, in das die Chipkarte 160 eingefiihrt werden kann. Uber die Schnitt-
stelle 154 und das Chipkarten-Lesegerat 158 kann das kryptographische Anwen-
dungsprogramm 156 mit der Chipkarte 160 kommunizieren. Dies erfolgt beispiels-
weise Uber so genannte APDUs oder mit einem anderen Request-Response Proto-
koll.

Die Chipkarte 160 hat einen Speicher 162, in dem zumindest ein symmetrischer
oder asymmetrischer geheimer Schllissel 164 gespeichert ist. Der Schllissel 164 ist
in einem geschitzten Speicherbereich abgelegt, so dass ein Auslesen des Schlls-
sels 164 aus der Chipkarte 160 nicht mdglich ist.

Die Chipkarte 160 hat einen Prozessor 166 zur Ausfihrung von Programminstrukti-
onen 168, die einen kryptographischen Algorithmus implementieren, wie zum Bei-
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spiel einen Algorithmus flr eine symmetrische oder asymmetrische Verschllsselung
mit Hilfe des in dem Speicher 162 gespeicherten Schilssels 164, auf den der Pro-

zessor 166 chipkartenintern zugreifen kann.

Fur die Kontrolle des Dokuments 101, beispielsweise fir eine Passkontrolle, muss
das Datenobjekt 104 von dem Lesegerat 100 ausgelesen werden. Hierzu wird zu-
nachst eine Kommunikationsverbindung 186 zwischen dem Lesegerat 100, d.h.
dessen Schnittstelle 142°, und der Chipkarte 180 aufgebaut, so dass das Lesegerat
100 die Kennung 184 aus dem Speicher 182 der Chipkarte 180 empféangt. Das kryp-
tographische Anwendungsprogramm 186 Ubertragt dann Uber die Schnittstelle 154
die Kennung 184 zu der Chipkarte 160, um diese frei zuschalten.

Dies hat den besonderen Vorteil, dass beispielsweise eine manuelle Eingabe einer
Personal Identification Number (PIN) zur Freischaltung der Chipkarte 160 entfallen
kann. Ein weiterer Vorteil ist, dass auf einer Tastatur flr die Eingabe einer solchen

Kennung verzichtet werden kann.

Nach der Freischaltung der Chipkarte 160 wird die Ausfiihrung der Programmin-
struktionen 188 gestartet, um die Time-Out-Funktionalitat zu realisieren. Ferner wird
durch das kryptographische Anwendungsprogramm 156 die Ausflinrung des kryp-
tographischen Protokolls gestartet, welches flr das Auslesen des Datenobjekts 104

aus dem Dokument 101 erforderlich ist.

Hierzu startet das kryptographische Anwendungsprogramm 156 die Programmin-
struktionen 124' und Ubertragt ein Signal Uber die Schnittstelle 142" und die Kom-
munikationsverbindung 148 zu der Schnittselle 142 des Dokuments 101, so dass
dort die entsprechenden Programminstruktionen 124 flur die Durchflihnrung des kryp-

tographischen Protokolls gestartet werden.
Beispielsweise handelt es sich bei dem verwendeten kryptographischen Protokoll
um ein Challenge-Response-Verfahren, das auf einem geheimen symmetrischen

SchllUssel basiert. Dieser geheime symmetrische Schllissel ist als Schllissel 164 in
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der Chipkarte 160 gespeichert und derselbe Schllssel ist auch flr das Dokument
101 verflgbar, beispielsweise indem dieser geheime Schilissel in einem geschutz-
ten Speicherbereich des Speichers 103 gespeichert ist.

Von den Programminstruktionen 124 wird beispielsweise eine Zufallszahl generiert.
Der Prozessor 105 greift dann auf den Speicher 103 zu, um den symmetrischen
geheimen Schllssel aus dem Speicher 103 auszulesen. Mit Hilfe des symmetri-
schen geheimen Schllssels wird die Zufallszahl durch die Programminstruktionen
124 verschlUsselt. Die verschlisselte Zufallszahl wird sodann von der Schnittstelle
142 Uber die Kommunikationsverbindung 148 an die Schnittstelle 142' Gibertragen
und von dem kryptographischen Anwendungsprogramm 156 empfangen.

Die Programminstruktionen 124' generieren dann ein Kommando 170, beispielswei-
se eine so genannte Kommando-APDU, die das von dem Dokument 101 empfan-
gene Chiffrat, das heilt die verschllisselte Zufallszahl, beinhaltet, sowie die Anfor-
derung zur Entschlisselung des Chiffrats mit Hilfe des in der Chipkarte 160 gespei-
cherten Schllissels 164. Das Kommando 170 wird von dem Chipkarten-Lesegerat
158 zu der Chipkarte 160 Ubertragen.

Aufgrund des Kommandos 170 wird die Ausfliihrung der Programminstruktionen 168
durch den Prozessor 166 gestartet, so dass mit Hilfe des SchlUssels 164 das mit
dem Kommando 170 empfangene Chiffrat entschllsselt wird. Die Programminstruk-
tionen 168 generieren daraufhin eine Antwort 172, beispielsweise eine so genannte
Antwort-APDU, die das Ergebnis der Entschlisselung beinhaltet.

Die Antwort 172 wird von der Chipkarte 160 Uber das Chipkarten-Lesegerat 158 und
die Schnittstelle 154 an das kryptographische Anwendungsprogramm 156 Ubertra-
gen. Durch Ausflihnrung der Programminstruktionen 124" wird das Ergebnis der Ent-
schlisselung aus der Antwort 172 ausgelesen und Uber die Schnittstelle 142, die
Kommunikationsverbindung 148 und die Schnittstelle 142 an das Dokument 101
Ubertragen. Daraufhin wird durch Ausfihrung der Programminstruktionen 124 durch
das Dokument 101 Uberprift, ob das Ergebnis der EntschlUsselung mit der ur-
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spruinglich generierten Zufallszahl tGbereinstimmt. Wenn dies der Fall ist, muss der
Schllssel 164 mit dem symmetrischen geheimen SchlUssel des Dokuments 101,
der in dem geschlitzten Speicherbereich des Speichers 103 gespeichert ist, Gber-
einstimmen. In diesem Fall ist das kryptographische Protokoll erfolgreich durchge-
fahrt worden, so dass ein externer Lesezugriff des Lesegerats 100 auf das Datenob-

jekt 104 freigegeben wird.

Das Datenobjekt 104 wird dann von der Schnittstelle 142 tiber die Kommunikations-
verbindung 148 zu der Schnittstelle 142' Ubertragen und von dem kryptographi-
schen Anwendungsprogramm 156 in dem Speicher 150 gespeichert, so dass das
Datenobjekt 104 auf einer Anzeige, beispielsweise einem LCD-Display des Lesege-
rats 100 oder einem an das Lesegerat 100 angeschlossenen externen Display an-
gezeigt werden kann und / oder mit weiteren Datenverarbeitungsschritten weiter-

verarbeitet werden kann.

Wenn es sich bei dem kryptographischen Protokoll beispielsweise um ein Challen-
ge-Response-Verfahren basierend auf einem asymmetrischen Schllisselpaar han-

delt, kann beispielsweise wie folgt vorgegangen werden:

In der Chipkarte 160 wird das Schllsselpaar bestehend aus dem geheimen Schlls-
sel 164 und dem dazugehdérigen 6ffentlichen Schllssel abgespeichert. Die Speiche-
rung des &6ffentlichen Schllssels erfolgt in einem nicht-geschitzten Speicherbereich
der Chipkarte 160, der Uber das Chipkarten-Lesegerat 158 ausgelesen werden

kann.

Zur Durchfiihrung des kryptographischen Protokolls generieren die Programmin-
struktionen 124' zunéchst eine Kommando-APDU zum Lesen des 6ffentlichen
Schllssels von der Chipkarte 160. Der 6ffentliche SchlUssel wird dann durch Aus-
fihrung der Programminstruktionen 124' von dem Lesegerat 100 zu dem Dokument
101 Ubertragen, und zwar Uber die Kommunikationsverbindung 148.
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Die Programminstruktionen 124 erzeugen wiederum eine Zufallszahl, die mit Hilfe
des o6ffentlichen Schllussels verschlisselt wird. Das daraus resultierende Chiffrat
wird von dem Dokument 101 an das Lesegeréat 100 tber die Kommunikationsver-
bindung 148 Ubertragen. Daraufhin generieren die Programminstruktionen 124" ein
Kommando 170 zur Entschltsselung des von dem Dokument 101 empfangenen
Chiffrats. Daraufhin wird das Chiffrat durch Ausfihrung der Programminstruktionen
168 von der Chipkarte 160 unter Verwendung des geheimen Schllssels 164 ent-
schlUsselt.

Durch die Programminstruktionen 168 wird eine Antwort 172 generiert, die das Er-
gebnis der Entschllisselung beinhaltet. Dieses Ergebnis der Entschllisselung wird
durch Ausflihrung der Programminstruktionen 124' (ber die Kommunikationsverbin-
dung 148 an das Dokument 101 Ubertragen, wo durch Ausflihrung der Programmin-
struktionen 124 das Ergebnis der Entschlisselung mit der urspriinglich generierten
Zufallszahl verglichen wird. Wenn beides Ubereinstimmt, war die Durchfihrung des
kryptographischen Protokolls erfolgreich, so dass wiederum der externe Lesezugriff

auf das Datenobjekt 104 durch das Dokument 101 freigegeben wird.

Nach dem Auslesen des Datenobjekts 104 aus dem Dokument 101 kénnen nach-
folgend weitere Dokumente, die ahnlich oder gleich aufgebaut sind wie das Doku-
ment 101, mit Hilfe des Lesegerats 100 ausgelesen werden, und zwar solange, wie
die Chipkarte 160 freigeschaltet bleibt, d.h. solange die durch die Time-Out-
Funktionalitat gegebene maximale Zeitdauer nach dem Freischalten der Chipkarte
160 noch nicht erreicht ist. Nach Erreichung der maximalen Zeitdauer wird die
Schnittstelle 154 beispielsweise von den Programminstruktionen 188 angesteuert,
um die Chipkarte 160 kurzfristig elektrisch von dem Lesegerat 100 zu trennen. Dar-
aufhin ist ein erneutes Freischalten der Chipkarte 160 mit Hilfe der Chipkarte 180
erforderlich, das heifdt, es wird erneut die Kommunikationsverbindung 186 aufge-
baut, um die Kennung 184 auszulesen und mit Hilfe der Kennung 184 dann die
Chipkarte 160 frei zuschalten.
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Die Figur 2 zeigt eine weitere Ausfihrungsform des Lesegerats 100, wobei bei die-
ser Ausfuhrungsform die Schnittstelle 154 als Netzwerk-Schnittstelle ausgebildet ist.
Als kryptographische Komponente dient bei dieser Ausfihrungsform ein Server-
Computer 174 mit dem das Lesegerat 100 Uber ein Netzwerk 176 kommunizieren
kann. Der Server-Computer 174 kann sich beispielsweise in einem Trust-Center
befinden. Die Programminstruktionen 168, die zur Ausfiihrung eines kryptographi-
schen Algorithmus auf einem Prozessor 166 des Server-Computers 174 dienen,
kénnen ein Application Programming Interface 178 aufweisen, welches von den

Programminstruktionen 124' angesprochen werden kann.

Beispielsweise erfolgt die Kommunikation zwischen dem Lesegerat 100 und dem
Server-Computer 174 Uber das Netzwerk 176 mit einem Request-Response Proto-
koll, wie zum Beispiel dem Hypertext Transfer Protocol (HTTP). Ferner kann auch
das Secure Hypertext Transfer Protocol (HTTPS), eine VPN-Verbindung oder eine
Kommunikation Uber einen anderen geschlitzten Netzwerk-Zugriff erfolgen.

Als Kommando 170 flr die Anforderung der Durchflihrung des kryptographischen
Algorithmus generieren die Programminstruktionen 124' bei dieser Ausfliihrungsform
also einen entsprechenden Request, den der Server-Computer 174 mit einer Ant-
wort 172, das heildt einer "Response”, beantwortet, die das Ergebnis der Durchflih-

rung des kryptographischen Algorithmus beinhaltet.

Zum Zugriff auf den Servercomputer 184 von dem Lesegerat 100 ist es zunachst
erforderlich, die Kennung 184 aus der Chipkarte 180 auszulesen. Wie in der Aus-
fhrungsform der Figur 1 wird hierzu die Kommunikationsverbindung 186 zwischen
den Schnittstellen 142' und 142" aufgebaut, so dass die Kennung 184 von dem Le-

segerat 100 empfangen wird.

In einer Ausfiihrungsform wird die Kennung 184 von dem kryptographischen An-
wendungsprogramm 156 empfangen und Uber die Schnittstelle 154 und das Netz-
werk 176 an den Servercomputer 174 (bertragen, um diesen fUr die Ausfihrung
des kryptographischen Algorithmus 168 flr das Lesegerat 100 frei zuschalten. In
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einer weiteren Ausflihrungsform ist alternativ oder zusatzlich der Aufbau einer
Kommunikationsverbindung zwischen dem Servercomputer 174 Uber das Netzwerk
176 durch die Kennung 184 geschtzt. In diesem Fall handelt es sich bei dem
Netzwerk 176 beispielsweise um ein so genanntes Virtual Private Network (VPN).
Nur dann, wenn die Kennung 184 zutreffend ist, kann das Lesegeréat 100 mit dem
VPN Netzwerk 176 verbunden werden.

In einer Ausflhrungsform ist die Kennung 184 der Chipkarte 180 statisch und un-
veranderlich. In diesem Fall kann die Chipkarte 180 als eine reine Speicherkarte
ausgestaltet sein. Alternativ ist die Kennung 184 veranderlich. Beispielsweise ver-
andert sich die Kennung 184 innerhalb bestimmter zeitlicher Intervalle nach einem
vorgegebenen Algorithmus. In diesem Fall ist die Chipkarte 180 als Prozessorkarte
ausgebildet, wobei der Prozessor der Chipkarte 180 dann den vorgegebenen Algo-
rithmus fur die Generierung der Kennungen 184 ausfihrt.

In der hier betrachteten Ausflihrungsform der Erfindung hat das Lesegeréat 100 eine
weitere optische Schnittstelle, die durch einen optischen Sensor 179 gebildet wird.
Der optische Sensor 179 dient zum Erfassen eines Aufdrucks 118 oder einer ent-
sprechenden Anzeige von dem Dokument 101. Zur Durchfihrung des kryptographi-
schen Protokolls wird bei dieser Ausfiihrungsform zunéachst mit Hilfe des optischen
Sensors 180 der Aufdruck 116 von dem Dokument 101 gelesen und es werden die
in dem Aufdruck 116 beinhalteten Daten erfasst. Mit Hilfe dieser Daten generiert
der Prozessor 152 und / oder der Servercomputer 174 einen SchlUssel, der flr die
Durchflihrung des kryptographischen Protokolls verwendet wird. Beispielsweise wird
aus den von dem Aufdruck 116 erfassten Daten mit Hilfe des Schllssels 164 ein

weiterer geheimer SchlUssel abgeleitet.

Die Figur 3 zeigt ein Flussdiagramm einer Ausflihrungsform eines erfindungsgema-
Ren Verfahrens:

Zunéachst wird eine Siegelkarte, wie zum Beispiel eine Speicherchipkarte oder eine
Prozessorchipkarte, mit der kontaktlosen Schnittstelle des Lesegeréts in Verbindung
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gebracht. Wenn die Schnittstelle als RFID-Schnittstelle ausgebildet ist, so erfolgt
dies beispielsweise durch Auflegen der Siegelkarte auf ein daflr vorgesehenes Auf-
lagefeld des Lesegerats. Durch elektromagnetische Kopplung zwischen dem Lese-
gerat und der Siegelkarte wird dann die Kennung aus der Siegelkarte in dem Schritt
202 ausgelesen.

In dem Schritt 204 nutzt das Lesegerat die Kennung zur Freischaltung eines Zugriffs
auf die kryptographische Komponente, das heildt beispielsweise einer Signaturkarte
oder eines externen Servercomputers bzw. zur Einwahl in ein geschitztes Netz-
werk, wie zum Beispiel ein VPN, um Uber das geschlitzte Netzwerk auf die externe
kryptographische Komponente zugreifen zu kénnen. Nach der Freischaltung wird
die Siegelkarte in dem Schritt 206 von dem Lesegerat entfernt. Beispielsweise wird
die Siegelkarte an einem sicheren Ort aufbewahrt, um sie vor Diebstahl oder unau-

torisierter Benutzung zu schitzen.

In dem Schritt 208 wird ein Dokument mit der kontaktlosen Schnittstelle des Lese-
geréats in Verbindung gebracht, indem dieses beispielsweise auf die daflir vorgese-
hene Auflageflache des Lesegeréts aufgelegt wird.

In dem Schritt 210 wird eine Kommunikationsverbindung zwischen dem Lesegerat
und dem Dokument aufgebaut. Beispielsweise sendet das Lesegerat Uiber die
Kommunikationsverbindung ein Signal, durch welches das kryptographische Proto-
koll gestartet wird. In Abhangigkeit von dem verwendeten kryptographischen Proto-
koll erhalt das Lesegerat daraufhin von dem Dokument Daten fur die Durchflihrung
des kryptographischen Protokolls, wie zum Beispiel eine verschllisselte Zufallszahl
zur Anwendung in einem Challenge-Response-Verfahren.

In dem Schritt 212 generiert das Lesegerat eine Anforderung flr eine Durchflihrung
eines kryptographischen Algorithmus, wie zum Beispiel zur Entschlisselung der von
dem Dokument erhaltenen Daten mit Hilfe eines geheimen Schllssels. Diese An-
forderung wird von dem Lesegerét an eine externe kryptographische Komponente
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Ubertragen, wie zum Beispiel eine Chipkarte (vgl. die Ausfihrungsform der Figur 1)
oder einen Server-Computer (vgl. die Ausfiihrungsform der Figur 2).

Nach Empfang der Anforderung flhrt die kryptographische Komponente den kryp-
tographischen Algorithmus aus. Beispielsweise entschllsselt die kryptographische
Komponente die von dem Lesegeréat mit der Anforderung empfangenen Daten, wo-
bei der in der kryptographischen Komponente gespeicherte geheime Schllissel ver-
wendet wird. Die kryptographische Komponente generiert eine Antwort auf die An-
forderung, welche das Ergebnis der Durchfihrung des kryptographischen Algorith-
mus beinhaltet. Diese Antwort mit dem Ergebnis empfangt das Lesegerat von der

kryptographischen Komponente in dem Schritt 214.

In dem Schritt 216 verwendet das Lesegerat und / oder das Dokument das Ergebnis
der Durchfihrung des kryptographischen Algorithmus, das in dem Schritt 214 emp-
fangen worden ist, flr die weitere Durchflhrung des kryptographischen Protokolls.

Bei Verwendung einer Zufallszahl fur ein Challenge-Response-Verfahren (bertréagt
beispielsweise das Lesegerat das Ergebnis der Entschllisselung an das Dokument,
welches daraufhin das Ergebnis der Entschllsselung mit der urspriinglich generier-

ten Zufallszahl vergleicht.

Nach erfolgreicher Durchflihrung des kryptographischen Protokolls erfolgt in dem
Schritt 218 ein Lesezugriff auf das in dem geschitzten Speicherbereich des Doku-
ments gespeicherte Datenobjekt und dessen Ubertragung an das Lesegerét Gber
die Kommunikationsverbindung. Dieser Lesezugriff kann unmittelbar von dem Le-

segerat oder von dem Dokument selbst ausgeflihrt werden.
In dem Schritt 220 empfangt das Lesegerat dieses Datenobjekt. Je nach Anwen-

dungsfall wird das Datenobjekt beispielsweise auf einer Anzeige des Lesegerats,

zum Beispiel einem LCD-Display oder einem Bildschirm, ausgegeben.
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Wenn es sich bei dem Datenobjekt beispielsweise um ein Gesichtsbild handelt, so
wird das Gesichtsbild auf einem Bildschirm angezeigt, so dass die Ubereinstim-
mung des angezeigten Gesichtsbildes mit einem auf dem Dokument aufgedrucktem
Passbild Uberprift werden kann. Alternativ oder zusétzlich wird das Datenobjekt mit
einem entsprechenden, in einer Datenbank abgespeicherten Referenzobjekt vergli-
chen.

Wenn es sich bei dem Datenobjekt um Fingerabdruckdaten, Irisscan-Daten oder
andere biometrische Daten handelt, so kénnen diese fiir die Uberpriifung der ent-
sprechenden biometrischen Eigenschaften des Tragers des Dokuments herangezo-
gen werden. Hierzu kann an das Lesegerat eine entsprechende Vorrichtung zur Er-
fassung der betreffenden biometrischen Daten angeschlossen sein, beispielsweise

also ein Fingerabdruck- oder Irisscanner.

Die eingescannten biometrischen Daten des Tragers des Dokuments werden von
dem Lesegerat mit den in dem Datenobjekt beinhalteten biometrischen Daten auf

Ubereinstimmung geprift, um die Authentizitét des Dokuments sicherzustellen.

Danach kann das Dokument von dem Lesegeréat entfernt werden (Schritt 224). Um
ein weiteres Dokument auszulesen, wird zu dem Schritt 208 zurlickgegangen, um
die Schritte 210 bis 212 zum Auslesen des weiteren Dokuments erneut durchzufih-
ren. Dieser Vorgang kann fur verschiedene Dokumente, solange wiederholt werden,
wie die kryptographische Komponente freigeschaltet bleibt.

Beispielsweise bleibt die kryptographische Komponente fir eine vorgegebene ma-
ximale Zeitdauer freigeschaltet. Alternativ oder zusatzlich ist eine Freischaltung der
kryptographischen Komponente nach jedem Einschalten des Lesegerats und / oder
jeder Trennung der kryptographischen Komponente von der zweiten Schnittstelle

des Lesegeréats erforderlich.

Die Figur 4 zeigt in perspektivischer Ansicht eine Ausflihrungsform eines erfin-
dungsgemalen Lesegerats 100. Das Lesegerat 100 hat eine Basis 190, die das
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Chipkartenlesegerat 158 beinhaltet. Von einer Stirnseite 192 der Basis 190 kann die
Chipkarte (vgl. Chipkarte 160 der Figur 1) in das Chipkartenlesegeréat 158 einge-

schoben werden.

Auf der Oberseite 194 der Basis 190 ist eine Auflageflache 196 ausgebildet. Die
Auflageflache 196 gehért zu der Schnittstelle des Lesegerats, die zur Kommunikati-
on mit der Siegelkarte und dem Dokument dient (vgl. Schnittstelle 142" der Figuren
1 und 2). In der hier betrachteten Ausfihrungsform ist die Schnittstelle als kontakt-

lose Schnittstelle ausgebildet, beispielsweise als RFID-Schnittstelle.

Auf der Oberseite 194 ist ferner eine Anzeigevorrichtung 198, wie zum Beispiel ein
TFT-Flachbildschirm, eine LCD-Anzeige oder dergleichen um eine Achse 199 dreh-
bar befestigt. Die Anzeigevorrichtung 198 dient zur Wiedergabe der aus dem Do-
kument (vgl. Dokument 101 der Figuren 1 und 2) ausgelesenen Datenobjekte. Die
Anzeigevorrichtung 198 ist so um die Achse 199 drehbar, dass sie von der RUicksei-

te 197 des Lesegerats 100 her gut sichtbar ist.

Um die Handhabung des Lesegerats 100 zu erleichtern, ist die Achse 199 von der
Stirnseite 192 aus betrachtet hinter der Auflageflache 196 angeordnet, so dass z.B.
ein Mitarbeiter der Ausweisbehérde die Auflageflache und das Chipkartenlesegerat
158 bequem aus seiner Sitzposition erreichen kann, wenn sich dieser gegenlber
der Stirnseite 192 befindet. Ein dem Mitarbeiter auf der anderen Seite des Lesege-
rats gegenulber sitzender Burger, d.h. beispielsweise der Trager des Ausweises,
kann gleichzeitig bequem die Anzeigevorrichtung 198 betrachten, um die dort wie-

dergegebenen Daten zu Kenntnis zu nehmen.

Das Lesegerat 100 hat ein Netzteil, das an ein Kabel 195 angeschlossen ist, um

das Lesegerat Uber eine Steckdose 193 mit elektrischer Energie zu versorgen.
Nach der Verbindung des Lesegerats 100 mit der Steckdose 193 bzw. nach Ein-
schalten des Lesegerats 100 wird wie folgt vorgegangen: Eine Signaturkarte (vgl.

die Chipkarte 160 der Figur 1) wird in das Chipkartenlesegerat 158 zum Beispiel
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durch einen Mitarbeiter einer Ausweisbehdrde von der Stirnseite 192 her in das
Chipkartenlesegerat 158 eingeftinrt. Der Mitarbeiter der Ausweisbehdrde legt dann
die Chipkarte 180, das heif3t die so genannte Siegelkarte, auf die Auflageflache 196.
Daraufhin liest das Lesegerat 100 die in der Chipkarte 180 gespeicherte Kennung,
und verwendet diese zur Freischaltung der Signaturkarte.

Die Chipkarte 180 wird daraufhin von der Auflageflache 196 entfernt und von dem
Mitarbeiter der Ausweisbehdrde an einen gesicherten Aufbewahrungsort zurlickge-
bracht.

Nach der Freischaltung der Signaturkarte ist das Lesegerat 100 flr das Lesen von
Dokumenten, insbesondere Ausweisdokumenten (vgl. Dokument 101 der Figuren 1
und 2) bereit. Hierzu wird ein solches Dokument auf die Auflageflache 196 aufge-
legt, so dass die Kommunikationsverbindung 148 (vgl. Figuren 1 und 2) mit dem
Lesegerat 100 hergestellt werden kann.

Falls das Lesegeréat 100 ohne die Signaturkarte entwendet wird, so kann dies von
einem hierzu nicht autorisierten Dritten nicht zum Lesen von Dokumenten verwen-
det werden, da dem Dritten sowohl die hierftir erforderliche Signaturkarte als auch
die Siegelkarte fehlen. Selbst wenn das Lesegerat 100 zusammen mit der Signatur-
karte entwendet wird, kann ein Dritter dennoch nicht das Lesegerat unautorisiert
benutzen. Durch die Entwendung des Lesegerats 100 wird dieses ja zwangslaufig
von der elektrischen Energieversorgung getrennt, so dass beim erneuten Einschal-
ten des Lesegerats 100 die Siegelkarte, das heil3t die Chipkarte 180, erforderlich ist,
um die Signaturkarte frei zuschalten.
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Bezugszeichenliste

100

101

102

103

104

105

106

108

109

110

112

116

118

120

122

124, 124’
125, 125'
128, 128'
130, 130'
140

142, 142', 142"
146, 146’
148

150

152

154

156

158

160

Lesegerat

Dokument

elektronisches Geréat
Speicher

Datenobjekt

Prozessor
Zuordnungstabelle
kryptographisches Protokoll
Verschlisselungsprotokoll
Softwareanwendung
Betriebssystem

Aufdruck

Gffentlicher Schlussel
privater Schllssel

digitale Signatur
Programminstruktionen
Programminstruktionen
Empfanger

Sender
Administratorfunktion
Schnittstelle
GeneralschlUssel
Kommunikationsverbindung
Speicher

Prozessor

Schnittstelle

kryptographisches Anwendungsprogramm

Chipkarten-Lesegerat
Chipkarte
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162
164
166
168
170
172
174
176
178
179
180
182
184
186
188
190
192
193
194
195
196
197
198
199
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Speicher

Schlissel

Prozessor
Programminstruktionen
Kommando

Antwort
Server-Computer
Netzwerk

Application Programming Interface (API)
Sensor

Chipkarte ("Siegelkarte")
Speicher

Kennung
Kommunikationsverbindung
Programminstruktionen
Basis

Stirnseite

Steckdose

Oberseite

Kabel

Auflageflache

Ruckseite
Anzeigevorrichtung
Achse

30



10

15

20

25

30

WO 2008/017643 PCT/EP2007/058068

Patentanspriche

Lesegerat fur ein Dokument (101) mit einem Datenspeicher (103) zur Speiche-
rung zumindest eines Datenobjekts (104), wobei ein externer Lesezugriff auf
das Datenobjekt die Durchflihrung eines kryptographischen Protokolls voraus-
setzt, mit:

- einer ersten Schnittstelle (142') zum Auslesen einer Kennung (184) aus
einem tragbaren Datenspeicher (180) und flir den externen Lesezugriff
auf das Datenobjekt (104),

- einer zweiten Schnittstelle (154) zum Zugriff auf eine kryptographische
Komponente (160; 174) fur die Durchfiihrung eines kryptographischen Al-
gorithmus, wobei ein Ergebnis (172) der Durchfihrung des kryptographi-
schen Algorithmus zur Verwendung in dem kryptographischen Protokoll
vorgesehen ist, und wobei der Zugriff auf die kryptographische Komponen-
te durch die Kennung geschtzt ist.

Lesegerat nach Anspruch 1, wobei die erste Schnittstelle kontaktlos ausgebil-
det ist.

Lesegerat nach Anspruch 2, wobei die erste Schnittstelle zum Empfang der
Kennung von dem tragbaren Datenspeicher und zum Empfang des Datenob-

jekts von dem Dokument Uber elektromagnetische Kopplung ausgebildet ist.

Lesegerat nach Anspruch 2 oder 3, wobei die erste Schnittstelle als RFID-

Schnittstelle ausgebildet ist.

Lesegerat nach einem der vorhergehenden Anspriiche, wobei die zweite
Schnittstelle kontaktbehaftet ausgebildet ist.
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10.

11.

12.

13.

Lesegerat nach einem der vorhergehenden Anspriiche, wobei die zweite
Schnittstelle als Chipkartenschnittstelle ausgebildet ist.

Lesegerat nach einem der vorhergehenden Anspriiche, mit einem integrierten
Chipkarten-Lesegerat (158), das Uber die zweite Schnittstelle ansteuerbar ist.

Lesegerat nach einem der vorhergehenden Anspriiche, wobei es sich bei der
kryptographischen Komponente um eine Chipkarte (160) handelt, und wobei

die Kennung zum Freischalten der Chipkarte vorgesehen ist.

Lesegerat nach einem der vorhergehenden Anspriiche, wobei die zweite
Schnittstelle als Netzwerkschnittstelle ausgebildet ist.

Lesegerat nach einem der vorhergehenden Anspriiche, wobei die zweite
Schnittstelle zum Aufbau einer gesicherten Netzwerkverbindung zu der kryp-
tographischen Komponente ausgebildet ist, wobei die Sicherung mit Hilfe der

Kennung erfolgt.

Lesegerat nach einem der vorhergehenden Anspriiche, wobei es sich bei der
kryptographischen Komponente um einen Server-Computer (174) handelt.

Lesegerat nach einem der vorhergehenden Anspriiche, mit einer dritten
Schnittstelle (179) zur Erfassung von optisch lesbaren Daten (116) des Doku-
ments, wobei die optisch lesbaren Daten zur Verwendung in dem kryp-
tographischen Protokoll vorgesehen sind.

Lesegerat nach einem der vorhergehenden Anspriiche, wobei es sich bei dem

tragbaren Datentrager um eine Chipkarte (180) handelt, in der die Kennung

gespeichert ist.
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14.

15.

16.

17.

18.

19.

20.

Lesegerat nach einem der vorhergehenden Anspriiche, wobei die zweite
Schnittstelle einen Auflagebereich (196) zur Auflage des tragbaren Datenspei-
chers (180) und des Dokuments (101) aufweist.

Lesegerat nach einem der vorhergehenden Ansprliche, wobei die Kennung
zur Freischaltung des Zugriffs auf die kryptographische Komponente vorgese-
hen ist, und mit Mitteln (188) zur Begrenzung einer Zeitdauer der Freischal-

tung.

Lesegerat nach einem der vorhergehenden Anspriche, wobei nach Trennung
der kryptographischen Komponente von der zweiten Schnittstelle ein erneutes
Auslesen der Kennung aus dem tragbaren Datenspeicher Gber die erste
Schnittstelle erforderlich ist, um einen erneuten Zugriff auf die kryptographi-

sche Komponente zu ermdglichen.

Lesegerat nach einem der vorhergehenden Anspriiche, mit einem Netzteil zum
Anschluss an eine elektrische Energieversorgung, wobei die zweite Schnitt-
stelle so ausgebildet ist, dass nach Unterbrechung der Verbindung zu der e-
lektrischen Energieversorgung eine erneutes Auslesen der Kennung aus dem
tragbaren Datenspeicher Uber die erste Schnittstelle erforderlich ist, um den

Zugriff auf die kryptographische Komponente zu ermdglichen.

Lesegerat nach einem der vorhergehenden Anspriiche, wobei es sich bei dem
Dokument um ein Wert- oder Sicherheitsdokument, insbesondere ein Aus-
weisdokument, ein Visum, einen Flhrerschein, einen Berechtigungsnachweis

oder dergleichen handelt.

Lesegerat nach einem der vorhergehenden Anspriiche, wobei es sich bei dem

Dokument um eine Chipkarte handelt.

Lesegerat nach einem der vorhergehenden Anspriiche, mit Mitteln (124") zur
Durchfihrung des kryptographischen Protokolls, wobei die zweite Schnittstelle

33



10

15

20

25

30

WO 2008/017643 PCT/EP2007/058068

21.

22.

23.

24.

25.

zur Anforderung (170) der Durchfihrung des kryptographischen Algorithmus
(168) und zum Empfang (172) des Ergebnisses der Durchflihrung des kryp-
tographischen Algorithmus ausgebildet ist, und wobei die Mittel zur Durchflh-
rung des kryptographischen Protokolls zur Generierung der Anforderung und
zur Verwendung des Ergebnisses fur die Durchfiihrung des kryptographischen
Protokolls ausgebildet sind.

Lesegerat nach Anspruch 20, wobei die Mittel zur Durchfiihrung des kryp-
tographischen Protokolls ein kryptographisches Anwendungsprogramm (152)
beinhalten.

Lesegerat nach einem der vorhergehenden Anspriiche, mit einer Anzeigvor-

richtung (198) zur Wiedergabe des zumindest einen Datenobjekts.

Lesegerat nach Anspruch 22, wobei die Anzeigevorrichtung relativ zu einer
Basis (190) des Lesegerats beweglich angeordnet ist.

Lesegerat nach Anspruch 22 oder 23, wobei die Anzeigevorrichtung zwischen
dem Auflagebereich (196) und einer Rlckseite (197) der Basis angeordnet ist.

Verfahren zum Lesen zumindest eines Datenobjekts (104) aus einem Daten-
speicher (103) eines Dokuments (101) mit folgenden Schritten:

- Auslesen einer Kennung (184) aus einem tragbaren Datenspeicher (180)
Uber eine erste Schnittstelle (142) eines Lesegeréts (100),

- Freischaltung eines Zugriffs auf eine kryptographische Komponente (160;
174) mit Hilfe der Kennung Uber eine zweite Schnittstelle (154) des Lese-
gerats, wobei die kryptographische Komponente fur die Durchfiihrung ei-
nes kryptographischen Algorithmus ausgebildet ist,
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26.

27.

28.

29.

- Durchflihrung eines kryptographischen Protokolls zur Freigabe eines ex-
ternen Lesezugriffs auf das Dokument unter Verwendung eines Ergebnis-
ses des kryptographischen Algorithmus,

- Auslesen des Datenobjekts aus dem Datenspeicher nach der Freigabe
des Zugriffs Uber die erste Schnittstelle.

Verfahren nach Anspruch 25, wobei fur die Durchflihrung des kryptographi-
schen Protokolls eine Anforderung (170) fur die Ausflihrung des kryptographi-
schen Algorithmus (168) von dem Lesegerat (100) generiert und an die kryp-
tographische Komponente (160; 174; 190) gesendet wird, und wobei das Le-
segeréat ein Ergebnis (172) der Durchflinrung des kryptographischen Algorith-
mus von der kryptographischen Komponente empféangt und flr die Durchflh-
rung des kryptographischen Protokolls verwendet.

Verfahren nach Anspruch 25 oder 26, wobei der tragbare Datenspeicher nach

dem Auslesen der Kennung von der ersten Schnittstelle entfernt wird.

Verfahren nach Anspruch 25, 26 oder 27, wobei die Kennung erneut aus dem
tragbaren Datenspeicher Uber die erste Schnittstelle ausgelesen wird, nach-
dem die kryptographische Komponente von der zweiten Schnittstelle getrennt
worden ist oder nachdem die elektrische Energieversorgung des Lesegeréats

unterbrochen worden ist.
Computerprogrammprodukt mit ausfiihrbaren Instruktionen (124'; 125'; 156)

zur Durchflihrung eines Verfahrens nach einem der vorhergehenden Anspri-
che 25 bis 28.
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