
(19)中华人民共和国国家知识产权局

(12)发明专利申请

(10)申请公布号 

(43)申请公布日 

(21)申请号 202110741697.8

(22)申请日 2021.06.30

(71)申请人 北京世纪盛通环境工程技术有限公

司

地址 100000 北京市西城区德胜门外新风

街2号天成科技大厦A座401号(德胜园

区)

(72)发明人 周安　

(74)专利代理机构 成都鱼爪智云知识产权代理

有限公司 51308

代理人 严成

(51)Int.Cl.

H04L 29/06(2006.01)

H04L 29/08(2006.01)

 

(54)发明名称

一种生物安全实验室远程运维安全防护装

置

(57)摘要

本发明提出了一种生物安全实验室远程运

维安全防护装置，涉及安全防护装置领域。一种

生物安全实验室远程运维安全防护装置，包括机

柜，机柜内设置有操作台和设备台，操作台上设

置有操作装置，设备台上设置有与操作装置连接

的防御组件；防御组件包括边界防火墙、入侵防

御系统、堡垒机、交换机和服务器。该生物安全实

验室远程运维安全防护装置，其能够有效的保护

实验数据的安全，并且能够有效的保护其硬件设

施。
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1.一种生物安全实验室远程运维安全防护装置，其特征在于，包括机柜，所述机柜内设

置有操作台和设备台，所述操作台上设置有操作装置，所述设备台上设置有与操作装置连

接的防御组件；

所述防御组件包括边界防火墙、入侵防御系统、堡垒机、交换机和服务器。

2.根据权利要求1所述的生物安全实验室远程运维安全防护装置，其特征在于，所述机

柜内设置有配电装置，所述配电装置分别与所述操作装置和防御组件连接。

3.根据权利要求1所述的生物安全实验室远程运维安全防护装置，其特征在于，所述机

柜包括架体和门体，所述门体与所述架体转动连接，所述门体上设置有控制屏，所述控制屏

与所述配电装置连接。

4.根据权利要求3所述的生物安全实验室远程运维安全防护装置，其特征在于，所述门

体与所述架体之间设置有电子锁，所述电子锁与所述控制屏连接。

5.根据权利要求4所述的生物安全实验室远程运维安全防护装置，其特征在于，所述机

柜内设置有温控装置，所述温控装置与所述控制屏连接。

6.根据权利要求5所述的生物安全实验室远程运维安全防护装置，其特征在于，所述机

柜内设置有温度传感器，所述温度传感器与所述控制屏连接，并且所述控制屏能显示所述

机柜内的实时温度。

7.根据权利要求4所述的生物安全实验室远程运维安全防护装置，其特征在于，所述机

柜内的顶部设置有烟雾传感器，所述烟雾传感器与所述控制屏连接。

8.根据权利要求4所述的生物安全实验室远程运维安全防护装置，其特征在于，所述机

柜内的底部设置有水浸传感器，所述水浸传感器与所述控制屏连接。

9.根据权利要求4所述的生物安全实验室远程运维安全防护装置，其特征在于，所述机

柜的顶部设置有照明系统，所述照明系统分别与所述控制屏和所述配电装置连接。

10.根据权利要求1所述的生物安全实验室远程运维安全防护装置，其特征在于，所述

控制屏内设置有通信模块，所述通信模块与移动终端连接。
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一种生物安全实验室远程运维安全防护装置

技术领域

[0001] 本发明涉及安全防护装置领域，具体而言，涉及一种生物安全实验室远程运维安

全防护装置。

背景技术

[0002] 目前，生物安全实验室远程运维安全防护装置一般需要装修前对其采用预先的位

置设计，然后装修完成后将各个子项单独进行设计并且分批次入场安装，拼装调试困难，在

使用时会造成大量的噪音。当下的生物安全实验室远程运维安全防护装置一般需要占地

10m3‑20m3左右，会占用大量的空间，并且建设装修的时间周期教长一般需要15天‑20天，费

时费力。一般会采用塔式UPS加上独立的电池柜或者架，其容易积灰增加故障隐患。其配电

装置整合度低，基本无防雷装置，直接挂在墙体上安装。其制冷方式一般是采用民用空调对

放置防护装置的房屋进行整体的降温，显热比低，漏水的隐患大，故障率高，并且浪费能源。

监控设置一般选用质量较差的设备，其兼容性差，疑难杂症频繁出现，漏报误报的概率很

高。普遍无新风系统，其门窗未严格的密封，设备易积灰提升宕机风险，并且线路杂乱无章。

发明内容

[0003] 本发明的目的在于提供一种生物安全实验室远程运维安全防护装置，其能够有效

的保护实验数据的安全，并且能够有效的保护其硬件设施。

[0004] 本发明的实施例是这样实现的：

[0005] 本申请实施例提供一种生物安全实验室远程运维安全防护装置，包括机柜，机柜

内设置有操作台和设备台，操作台上设置有操作装置，设备台上设置有与操作装置连接的

防御组件；防御组件包括边界防火墙、入侵防御系统、堡垒机、交换机和服务器。

[0006] 在本发明的一些实施例中，上述机柜内设置有配电装置，配电装置分别与操作装

置和防御组件连接。

[0007] 在本发明的一些实施例中，上述机柜包括架体和门体，门体与架体转动连接，门体

上设置有控制屏，控制屏与配电装置连接。

[0008] 在本发明的一些实施例中，上述门体与架体之间设置有电子锁，电子锁与控制屏

连接。

[0009] 在本发明的一些实施例中，上述机柜内设置有温控装置，温控装置与控制屏连接。

[0010] 在本发明的一些实施例中，上述机柜内设置有温度传感器，温度传感器与控制屏

连接，并且控制屏能显示机柜内的实时温度。

[0011] 在本发明的一些实施例中，上述机柜内的顶部设置有烟雾传感器，烟雾传感器与

控制屏连接。

[0012] 在本发明的一些实施例中，上述机柜内的底部设置有水浸传感器，水浸传感器与

控制屏连接。

[0013] 在本发明的一些实施例中，上述机柜的顶部设置有照明系统，照明系统分别与控
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制屏和配电装置连接。

[0014] 在本发明的一些实施例中，上述控制屏内设置有通信模块，通信模块与移动终端

连接。

[0015] 相对于现有技术，本发明的实施例至少具有如下优点或有益效果：

[0016] 本申请实施例提供一种生物安全实验室远程运维安全防护装置，包括机柜，机柜

内设置有操作台和设备台，操作台上设置有操作装置，设备台上设置有与操作装置连接的

防御组件；防御组件包括边界防火墙、入侵防御系统、堡垒机、交换机和服务器。上述机柜为

长方体结构，其用于放置各种基础的远程安全运维防护设备，能够将各个基础的装备收集

整合放置在机柜内部，摆放整齐，美观大方，极大的提升其生物安全实验室远程运维安全防

护装置的实用性能。上述操作台用于放置终端电子设备，其包括电脑，用于操作系统和记录

该防护装置的基本数据，方便使用者的检查。上述设备台用于放置各种用于保护实验室运

行安全的设备，使其能够在规定的位置有序的安装，方便检修，摆放有序，极大的方便使用

者的使用。上述防御组件为抵御外部攻击，避免数据的泄露，能够有效的保护实验数据。

[0017] 因此，该生物安全实验室远程运维安全防护装置，其能够有效的保护实验数据的

安全，并且能够有效的保护其硬件设施。

附图说明

[0018] 为了更清楚地说明本发明实施例的技术方案，下面将对实施例中所需要使用的附

图作简单地介绍，应当理解，以下附图仅示出了本发明的某些实施例，因此不应被看作是对

范围的限定，对于本领域普通技术人员来讲，在不付出创造性劳动的前提下，还可以根据这

些附图获得其他相关的附图。

[0019] 图1为本发明实施例的结构示意图；

[0020] 图2为本发明实施例的机柜的结构示意图。

[0021] 图标：1‑水浸传感器；2‑安装支脚；3‑服务器；4‑交换机；5‑堡垒机；6‑电子锁；7‑入

侵防御系统；8‑边界防火墙；9‑操作装置；10‑温控装置；11‑烟雾传感器；12‑铰链；13‑门体；

14‑温度传感器；15‑操作台；16‑控制屏。

具体实施方式

[0022] 为使本发明实施例的目的、技术方案和优点更加清楚，下面将结合本发明实施例

中的附图，对本发明实施例中的技术方案进行清楚、完整地描述，显然，所描述的实施例是

本发明一部分实施例，而不是全部的实施例。通常在此处附图中描述和示出的本发明实施

例的组件可以以各种不同的配置来布置和设计。

[0023] 因此，以下对在附图中提供的本发明的实施例的详细描述并非旨在限制要求保护

的本发明的范围，而是仅仅表示本发明的选定实施例。基于本发明中的实施例，本领域普通

技术人员在没有作出创造性劳动前提下所获得的所有其他实施例，都属于本发明保护的范

围。

[0024] 应注意到：相似的标号和字母在下面的附图中表示类似项，因此，一旦某一项在一

个附图中被定义，则在随后的附图中不需要对其进行进一步定义和解释。

[0025] 在本发明实施例的描述中，需要说明的是，若出现术语“中心”、“上”、“下”、“左”、
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“右”、“竖直”、“水平”、“内”、“外”等指示的方位或位置关系为基于附图所示的方位或位置

关系，或者是该发明产品使用时惯常摆放的方位或位置关系，仅是为了便于描述本发明和

简化描述，而不是指示或暗示所指的装置或元件必须具有特定的方位、以特定的方位构造

和操作，因此不能理解为对本发明的限制。此外，术语“第一”、“第二”、“第三”等仅用于区分

描述，而不能理解为指示或暗示相对重要性。

[0026] 此外，若出现术语“水平”、“竖直”、“悬垂”等术语并不表示要求部件绝对水平或悬

垂，而是可以稍微倾斜。如“水平”仅仅是指其方向相对“竖直”而言更加水平，并不是表示该

结构一定要完全水平，而是可以稍微倾斜。

[0027] 在本发明实施例的描述中，“多个”代表至少2个。

[0028] 在本发明实施例的描述中，还需要说明的是，除非另有明确的规定和限定，若出现

术语“设置”、“安装”、“相连”、“连接”应做广义理解，例如，可以是固定连接，也可以是可拆

卸连接，或一体地连接；可以是机械连接，也可以是电连接；可以是直接相连，也可以通过中

间媒介间接相连，可以是两个元件内部的连通。对于本领域的普通技术人员而言，可以根据

具体情况理解上述术语在本发明中的具体含义。

[0029] 实施例

[0030] 请参照图1，图1所示为本发明实施例的结构示意图，本实施例提供一种生物安全

实验室远程运维安全防护装置，包括机柜，机柜内设置有操作台15和设备台，操作台15上设

置有操作装置9，设备台上设置有与操作装置9连接的防御组件；防御组件包括边界防火墙

8、入侵防御系统7、堡垒机5、交换机4和服务器3。上述机柜为长方体结构，其用于放置各种

基础的远程安全运维防护设备，能够将各个基础的装备收集整合放置在机柜内部，摆放整

齐，美观大方，极大的提升其生物安全实验室远程运维安全防护装置的实用性能。上述操作

台15用于放置终端电子设备，其包括电脑，用于操作系统和记录该防护装置的基本数据，方

便使用者的检查。上述设备台用于放置各种用于保护实验室运行安全的设备，使其能够在

规定的位置有序的安装，方便检修，摆放有序，极大的方便使用者的使用。上述防御组件为

抵御外部攻击，避免数据的泄露，能够有效的保护实验数据。

[0031] 在本实施例中，上述边界防火墙8是最为传统的那种，它们于内、外部网络的边界，

所起的作用的对内、外部网络实施隔离，保护边界内部网络。这类防火墙一般都是硬件类型

的，价格较贵，性能较好。

[0032] 在本实施例中，上述入侵防御系统7是电脑网络安全设施，是对防病毒软件和防火

墙的补充。入侵防御系统7是一部能够监视网络或网络设备的网络资料传输行为的计算机

网络安全设备，能够及时的中断、调整或隔离一些不正常或是具有伤害性的网络资料传输

行为。针对越来越多的蠕虫、病毒、间谍软件、垃圾邮件、DDOS等混合威胁及黑客攻击，不仅

需要有效检测到各种类型的攻击，更重要的是降低攻击的影响，从而保证业务系统的连续

性和可用性。

[0033] 在本实施例中，上述堡垒机5，即在一个特定的网络环境下，为了保障网络和数据

不受来自外部和内部用户的入侵和破坏，而运用各种技术手段监控和记录运维人员对网络

内的服务器3、网络设备、安全设备、数据库等设备的操作行为，以便集中报警、及时处理及

审计定责。

[0034] 在本实施例中，上述交换机4意为“开关”是一种用于电(光)信号转发的网络设备。
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它可以为接入交换机4的任意两个网络节点提供独享的电信号通路。最常见的交换机4是以

太网交换机4。其他常见的还有电话语音交换机4、光纤交换机4等。

[0035] 在本实施例中，上述服务器3是计算机的一种，它比普通计算机运行更快、负载更

高、价格更贵。服务器3在网络中为其它客户机(如PC机、智能手机、ATM等终端甚至是火车系

统等大型设备)提供计算或者应用服务。服务器3具有高速的CPU运算能力、长时间的可靠运

行、强大的I/O外部数据吞吐能力以及更好的扩展性。

[0036] 在本实施例的一些实施方式中，上述机柜内设置有配电装置，配电装置分别与操

作装置9和防御组件连接。上述配电装置用于控制电路上电流的通断，能够实时的控制，方

便实用。上述配电装置具有C机防雷功能，在极端恶劣的雷雨天气不惧该防护装置受到损

坏，能够有效的增加该装置的防护性能，并且在极端的雷雨天气依旧能够正常的运转，使生

物实验室有条不紊的进行工作，不会突然的故障，保护数据的完整。上述配电装置包括智能

电表，能够有效的记录使用的电量，便于关注该装置的稳定性能。上述配电装置采用两路设

计，能够有效的保护机柜内的电路，提升其使用的安全性能。上述配电装置设计有维修旁

路，便于故障的查找和故障后的维修，提升其实用性能。

[0037] 请参照图2，在本实施例的一些实施方式中，上述机柜包括架体和门体13，门体13

与架体转动连接，门体13上设置有控制屏16，控制屏16与配电装置连接。上述架体由金属杆

体焊接而成，其为长方体框架，六个面由金属板体罩设，用于保护架体内的硬件设施。其正

面与金属架体通过铰链12铰接，其能够绕架体自由转动，方便其使用操作台15上的操作装

置9。上述控制屏16为电子触摸屏，方便操作其连接的设备，提升其智能效果。

[0038] 在本实施例的一些实施方式中，上述门体13与架体之间设置有电子锁6，电子锁6

与控制屏16连接。上述电子锁6用于将门体13与架体连接封闭，防止无关人员对机柜内的装

置进行恶意操作，能够机大的提升其机柜的安全性能，能有效的保护机柜内部的设备。

[0039] 在本实施例中，上述电子锁6为电子密码锁，电子密码锁是一种通过密码输入来控

制电路或是芯片工作(访问控制系统)，从而控制机械开关的闭合，完成开锁、闭锁任务的电

子产品。电子密码锁的系统由智能监控器和电子锁6具组成。二者异地放置，智能监控器供

给电子锁6具所需的电源并接收其发送的报警信息和状态信息。这里采用了线路复用技术，

使电能供给和信息传输共用一根二芯电缆，提高了系统的可靠性、安全性。通过控制屏16手

动控制该锁具的开合，能够提升该生物安全实验室远程运维安全防护装置的实用性。

[0040] 在本实施例的一些实施方式中，上述机柜内设置有温控装置10，温控装置10与控

制屏16连接。上述温控装置10包括空调，直接在空调生产厂家定制适宜的尺寸，然后将空调

与机柜一体式设置，将空调嵌设在上述机柜中，不需要单独安装。此种安装的方式适用于不

便于安装室外机的环境，提升该防护装置的使用范围。上述空调与控制屏16电连接，可在控

制屏16上显示器空调设定温度，提升其使用的实用性。

[0041] 在其他实施例中，上述空调还能与机柜分体式设置，其适用于可安装室外机的环

境，可将产生的热空气排出室外，并且能够变频控制，能够节约能源，减小空调的温控压力。

[0042] 在本实施例的一些实施方式中，上述机柜内设置有温度传感器14，温度传感器14

与控制屏16连接，并且控制屏16能显示机柜内的实时温度。上述温度传感器14固定在上述

机柜内壁的中部，用于检测机柜内的实时温度，其与控制屏16连接，控制屏16能够将电信号

转换成为数字信号，便于使用者观察。
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[0043] 在本实施例中，上述温度传感器14是指能感受温度并转换成可用输出信号的传感

器。采用非接触式的非接触式它的敏感元件与被测对象互不接触，又称非接触式测温仪表。

这种仪表可用来测量运动物体、小目标和热容量小或温度变化迅速(瞬变)对象的表面温

度，也可用于测量温度场的温度分布。测量上限不受感温元件耐温程度的限制，因而对最高

可测温度原则上没有限制。对于1800℃以上的高温，主要采用非接触测温方法。随着红外技

术的发展，辐射测温逐渐由可见光向红外线扩展，700℃以下直至常温都已采用，且分辨率

很高。方便实时的测量机柜内空气的温度，极大的提升其实用性能。

[0044] 在本实施例的一些实施方式中，上述机柜内的顶部设置有烟雾传感器11，烟雾传

感器11与控制屏16连接。上述烟雾传感器11用于检测该机柜的烟雾状况，在机柜内有烟雾

产生时，该烟雾传感器11中的语音模块即发出报警信号，通知工作人员及时排查，避免危险

事故的扩大。工作人员能够通过控制屏16关闭烟雾传感器11的语音模块，然后根据控制屏

16和操作设备的数据进行故障的排查，提升该装置的安全性能。

[0045] 在本实施例中，上述烟雾传感器11又称烟雾报警器或烟感报警器，能够探测火灾

时产生的烟雾。内部采用了光电感烟器件，可广泛应用于商场、宾馆、商店、仓库、机房、住宅

等场所进行火灾安全检测。烟雾传感器11内置蜂鸣器，报警后可发出强烈声响。

[0046] 在本实施例的一些实施方式中，上述机柜内的底部设置有水浸传感器1，水浸传感

器1与控制屏16连接。在实验室水管破裂或者房屋漏水等突发状况时，该水浸传感器1则开

始工作，其内部同样设置有报警模块，其有水位感应时即发出报警，根据在控制屏16上即会

根据水位显示水压数据，以此保证溯源，对事故进行处理，并且后续的规避。

[0047] 在本实施例中，水浸传感器1是检测被测范围是否发生漏水的传感器，一旦发生漏

水，立即发出警报，防止漏水事故造成相关损失和危害。水浸传感器1广泛应用于数据中心、

通信机房、发电站、仓库、档案馆等一切需要防水的场所。该水浸传感器1为接触式水浸探测

器利用液体导电原理进行检测。正常时两极探头被空气绝缘；在浸水状态下探头导通，传感

器输出干接点信号。当水接触到传感器探头时，主控芯片通过计算磁场变化准确判定状态

并作出处理。甚至可以区别纯净水与自来水，默认为检测自来水。

[0048] 在本实施例的一些实施方式中，上述机柜的顶部设置有照明系统，照明系统分别

与控制屏16和配电装置连接。上述照明系统为LED灯管，LED灯管固定在机柜的顶部内，方便

夜间使用时进行对操作设备的使用，并且方便对整个装置的检修。上述LED灯管与控制屏16

连接，可以通过控制屏16对该LED灯管进行开关。在本实施例中，LED灯管又称直管灯，是传

统荧光灯管的替代品，体现在节能和环保两个方面。尺寸安装方式和传统荧光灯相同，但发

光原理是采用LED半导体芯片进行发光。其亮度高并且耗电量小，节能环保。

[0049] 在本实施例的一些实施方式中，上述控制屏16内设置有通信模块，通信模块与移

动终端连接。上述通信模块能与手机实时通信，可以通过移动终端对该装置中的各个硬件

设备进行实时的检测，可以通过手机对机柜内参数进行调整，可以远程的检测维护，不需到

达现场即可解决部分故障，方便使用者的使用。

[0050] 在本实施例的一些实施方式中，上述机柜的底部四角处设置有安装支脚2，安装支

脚2包括万向轮。上述机柜为一体式设计，重量较大，不方便单人进行搬移，通过安装支脚2

的设计，方便搬运。

[0051] 在本实施例中，万向轮就是所谓的活动脚轮，它的结构允许水平360度旋转。方便
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将该机柜进行各个方位的推动，极大的提升其实用性能，并且在万向轮上设置有止转片，可

以对万向轮进行锁死，在机柜安装位置将其固定，能够提升其实用性能。

[0052] 在使用时，将安装好的机柜放置与使用地，将操作装置9和防御组件依次放入该机

柜中，分别与配电装置对应的结口连接，检查连接无误后，打开对应的开关，关闭好门体13，

按动控制屏16对应的锁门按钮，将电子锁6闭合即可。

[0053] 综上，本发明的实施例提供一种生物安全实验室远程运维安全防护装置，包括机

柜，机柜内设置有操作台15和设备台，操作台15上设置有操作装置9，设备台上设置有与操

作装置9连接的防御组件；防御组件包括边界防火墙8、入侵防御系统7、堡垒机5、交换机4和

服务器3。上述机柜为长方体结构，其用于放置各种基础的远程安全运维防护设备，能够将

各个基础的装备收集整合放置在机柜内部，摆放整齐，美观大方，极大的提升其生物安全实

验室远程运维安全防护装置的实用性能。上述操作台15用于放置终端电子设备，其包括电

脑，用于操作系统和记录该防护装置的基本数据，方便使用者的检查。上述设备台用于放置

各种用于保护实验室运行安全的设备，使其能够在规定的位置有序的安装，方便检修，摆放

有序，极大的方便使用者的使用。上述防御组件为抵御外部攻击，避免数据的泄露，能够有

效的保护实验数据。因此，该生物安全实验室远程运维安全防护装置，其能够有效的保护实

验数据的安全，并且能够有效的保护其硬件设施。

[0054] 以上仅为本发明的优选实施例而已，并不用于限制本发明，对于本领域的技术人

员来说，本发明可以有各种更改和变化。凡在本发明的精神和原则之内，所作的任何修改、

等同替换、改进等，均应包含在本发明的保护范围之内。
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