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Beschreibung

[0001] Die Erfindung betrifft ein Kommunikations-
system zur Erfassung von Mautgebuihren.

Stand der Technik

[0002] Bisher sind Mautkonzept bekannt, bei denen
jeweils einem Mautbetreiber ein einziges Mauterfas-
sungsgebiet zugeordnet ist und dieser die Mautge-
blihren entsprechend dem in diesem Gebiet aufkom-
mende Verkehrsaufkommen mit dem Mautbetreiber
direkt abgerechnet wird. Dieses Konzept erfordert ein
Kommunikationssystem zur Erfassung von Mautge-
bihren nach dem Oberbegriff des Anspruchs 1.

[0003] Wenn mehrere Betreiber von Mautsystemen
gegenseitig die Fahrzeuge bzw. dessen Fahrzeugge-
rate zur Abrechnung der Maut im jeweils eigenen Ge-
biet akzeptieren, dann entstehen komplexe Anforde-
rungen an die Betrugssicherheit des Gesamtsystems
und von allen Beteiligten.

[0004] Im Bereich der Banken wird in Europa eine
solche komplexe Struktur bzw. Anforderungen da-
durch geldst, dass ein Schlusselverwaltungssystem
gewahlt wird, das hierarchisch ist. Die Europaische
Zentralbank hat einen Hauptschliissel, dessen of-
fentlichen Teil alle kennen und jede hierarchische
Schicht darunter lasst sich ihren Schlussel von der
EZB bestatigen und das entsprechend in den Schich-
ten darunter. Damit kann jede Bank den 6&ffentlichen
Schlussel jeder anderen Bank nachpriifen, wenn die-
se Bank zunachst nur dem Schlissel seiner hierar-
chischen Mutter glaubt und dann die Bestatigungs-
kette die Hierarchie rauf und wieder herunter zur ent-
sprechenden Bank nachvollzieht. Nachteil dieser Lo6-
sung ist, dass es eine klar definierte Hierarchie geben
muss, die in der Mautwelt nicht durchsetzbar ist. Eine
solche zentrale Schlisselmanagementfunktion ist
wegen der Machtfille einer solchen Einrichtung nicht
akzeptabel.

Aufgabenstellung

[0005] Der Erfindung liegt die Aufgabe zugrunde,
ein Kommunikationssystem fir die Erfassung von
Mautgebihren zu schaffen, das komfortabel und si-
cher eine Mauterfassung eines Fahrzeuges in einem
fremden Mauterfassungsbereich ermdglicht.

[0006] Diese Aufgabe wird durch ein Kommunikati-
onssystem zur Erfassung von Mautgebihren mit den
Merkmalen des Anspruchs 1 geldst.

[0007] Vorteilhafte der Erfindung sind Gegenstand
der Unteranspriiche.

[0008] Das erfindungsgemalle Kommunikations-
system ermoglicht es, dass beispielsweise ein Fahr-
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zeug in einem anderen Mauterfassungsbereich als
dem Erfassungsbereich seines Mautbetreibers direkt
oder indirekt Kontakt mit dem anderen Mautbetreiber
auch Roaming-Mautbetreiber oder Roaming-Partner
genannt, aufnimmt. Dabei wird zur Erreichung einer
ausreichend sicheren Kommunikation sowohl eine
Kommunikation auf Basis eines public keys bzw. ei-
nes private keys und zusatzlich auf Basis eines Zer-
tifikates verwendet, welches typischerweise zwi-
schen den beiden Mautbetreibern ausgehandelt wur-
de und welches zum Gegenstand hat, dass dem
Ubermittler des Zertifikates genauso getraut werden
soll wie dem Ersteller des Zertifikates getraut wird.
Damit ist beispielsweise sichergestellt, dass auf-
grund der Vereinbarung zwischen den Mautbetrei-
bern (eigener Mautbetreiber und einem anderen
Mautbetreiber/Roaming-Partner), der Ubermittler des
Zertifikates als vertrauenswirdig betrachtet wird und
somit einerseits auf Basis des Zertifikates anderer-
seits auf Basis der verwendeten public- bzw. private
keys bzw. daraus abgeleiteter symmetrischer Schliis-
sel auch ohne wechselseitige direkte Vereinbarung
zur sicheren Ubertragung von Informationen eine si-
chere Ubertragung und damit ein Vertrauen in den In-
halt der Ubertragung geschaffen ist.

[0009] Neben den Mautbetreibern selbst kénnen
verschiedene einzelne Stellen der Mautsysteme in
entsprechender Weise derartige bzw. vergleichbare
Zertifikate bilateral ohne Einschaltung einer zentralen
Zertifizierungsstelle vereinbaren und dadurch eine si-
chere Kommunikation zwischen verschiedenen Teil-
nehmern der Mautsysteme ber Kommunikationsein-
richtungen zur drahtlosen Kommunikation ermdgli-
chen. Auf der Basis dieser sicheren und vertrauens-
vollen Kommunikation kénnen mautrelevante Infor-
mationen zwischen Fahrzeugen und anderen Stellen
anderer Mautsysteme beispielsweise Kontrollbrii-
cken, Abrechnungsstellen und &hnliches realisiert
werden.

[0010] Dabei hat es sich insbesondere bewahrt, ein
Kommunikationssystem fur die Erfassung, Bestim-
mung oder Abrechnug von Mautgebihren mit einem
Schlisselmanagement vorzuschlagen, bei dem alle
Partner oder Stellen der Mautsysteme gleichgestellt
sind. Jeder kann seinen eigenen geheimen Schlissel
selber definieren und bei Bedarf mit einem Vertrags-
partner (z.B. einen benachbarten Maut-Betreiber) ge-
genseitiges Vertrauen vereinbaren und dementspre-
chende Zertifikate gegenseitig ausstellen. Diese Zer-
tifikate werden insbesondere den jeweiligen Engera-
ten z.B. einem Fahrzeuggerat des einen Betreibers
und einer Kontrollanlage des anderen Betreibers ins-
besondere off-line Ubermittelt. Dabei werden zusatz-
lich zu den Zertifikaten im Rahmen der Kommunika-
tion private und public keys verwendet, die die Kom-
munikation zwischen den Kommunikationspartnern
zusatzlich sichert. Mit dem Austausch solcher Zertifi-
kate, die ggfs. ohne Rickfrage an die ausstellende
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Stelle funktionieren, kdnnen verlassliche Sicherungs-
prozesse zwischen unbekannten Einheiten durchge-
fuhrt werden, ohne dass das einen akzeptablen Auf-
wand Ubersteigt.

[0011] Es wird dabei kein zentrales "Trust Center"
als zentrale Zertifizierungsstelle gebraucht. Jeder
Maut-Betreiber in Europa erzeugt seinen eigenen
Schlissel in Verbindung mit beigefiigten Zertifikaten,
die der Betreiber bilateral mit anderen vereinbart hat,
und konfiguriert so seine eigenen Fahrzeugeinheiten.
Im Roaming-Fall, also in der Situation, dass ein Fahr-
zeug eines Betreiber in den Erfassungsbereich eines
anderen Betreibers eindringt, kann das Fahrzeug
und auch eine Kontrolleinrichtung des Mautsystems
dann falschungssicher mit diesen fremden Gra-
ten/Fahrzeugen umgehen.

[0012] Im Fall, dass es ein neuer Betreiber dazu
kommt, kénnen alle — auch die schon konfigurierten
Fahrzeuggerate — unverandert auch in dem neuen
Mautgebiet falschungssicher arbeiten, wenn entspre-
chende Zertifikate zwischen den Betreibern verein-
bart sind und bei der Kommunikation ausgetauscht
werden.

[0013] Es hat sich besonders bewahrt, dass ein
Ubermitteln eines Zertifikates als erfolgreich gewertet
wird, wenn das ubermittelte Zertifikat auf einen er-
folgreich zertifizierten Kommunikationspartner refe-
renziert. Hierdurch lasst sich ein Fortpflanzen bzw.
Ausbreiten des Vertrauens in dem Kommunikations-
system realisieren, das den Organisationsaufwand
fur die Schlisselverwaltung merklich reduziert. Der
Organisations- bzw. Ubertragungsaufwand 4Rt sich
zusatzlich reduzieren, wenn das Zertifikat und der pu-
blic oder privat key gemeinsam insbesondere in inte-
grierter Weise ubertragen werden. Dies kann erfol-
gen, ohne die Sicherheit wesentlich zu beeintrachti-
gen.

[0014] Als Mautbetreiber koénnen grundsatzlich
auch solche Unternehmen auftreten, die kein eige-
nes Mautsystem betreiben aber als Zahlungsabwick-
ler fir zu zahlende Mautzahlungen auftreten. Dies
kann beispielsweise eine Bank sein, die kein eines
Mautsystem betreibt aber die Mautzahlungsabwick-
lung auf Basis von Vertdgen mit Roaming-Partnern
durchfihrt.

Ausfihrungsbeispiel

[0015] Im Folgenden wird die Erfindung an einer
beispielhaften Realisierung dargestellt. Die Erfindung
ist nicht auf diese Realisierung beschrankt. Weiter
vorteilhafte Details sind aus dieser Darstellung ent-
nehmbar.

[0016] Dabei zeigt:
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[0017] Fig.1 einen schematischen Aufbau eines
Mautsystems mit Kommunikationssystem gemaf der
Erfindung.

[0018] In Fig. 1 sind die Zusammenhange das Zu-
sammenwirken von verschiedenen Komponenten
oder Stellen von Mautsystemen graphisch darge-
stellt. Diese Komponenten oder Stellen von Mautsys-
temen treten unter Verwendung eines erfindungsge-
malken Kommunikationssystems in Kontakt mitein-
ander.

[0019] Folgende beispielhafte Ablaufe ergeben
sich:

Der Mautbetreiber H konfiguriert ein Fahrzeuggerat
F1 und gibt ihm den offentlichen Schlissel seines
Heimatbetreibers H (der gesichert gespeichert wird)
sowie ein Zertifikat mit, das jeden Adressaten auffor-
dert dem offentlichen Schlissel von F1 zu trauen, der
auch dem Betreiber H traut. Dieses Zertifikat ist mit
dem geheimen Schliussel des Betreibers H unter-
schrieben.

[0020] Der Heimatbetreiber H vereinbart auch mit
seinen Vertragspartnern gegenseitiges Vertrauen
und ubergibt in diesem Zusammenhang auch seinem
Roaming-Partner, einem anderen Mautbetreiber R1
ein Zertifikat, das alle Empfanger auffordert R1 zu
trauen, die auch dem Heimatbetreiber H trauen.

[0021] Wenn jetzt das Fahrzeug in das Gebiet des
Roaming-Partners R1 fahrt, fragt es dort nach
mautrelevanten Daten z.B. nach StralRendaten, die
zur Entscheidung, Stralengebuhren zu zahlen not-
wendig sind.

[0022] Der Roaming-Partner R1 antwortet mit ei-
nem Datensatz, den er mit seinem geheimen Schliis-
sel signiert hat und Gbermittelt gleichzeitig (oder vor-
her bei einer Anmeldung) das Zertifikat, das ihm vom
Heimatbetreiber H ausgestellt wurde, das jeden
Empfanger auffordert, ihm (R1) zu trauen, der auch H
traut.

[0023] Das Fahrzeuggerat, das eine Kommunikati-
onseinrichtung zur drahtlosen Kommunikation ent-
halt, kann die Signatur unter dem Zertifikat prifen, da
es den offentlichen Schlissel von H (gesichert) kennt
und vertraut somit den Daten des Roaming-Partners
R1.

[0024] Wenn das Fahrzeuggerat aus den Daten des
Roaming-Partners R1 einen zu zahlenden Abschnitt
erkennt, dann wird ein Zahlungsbeleg erzeugt und
mit dem eigenen geheimen Schlissel signiert. (Zur
Sicherung der Vertraulichkeit kann diese und ggf. an-
dere Informationen zuséatzlich der Datensatz mit dem
offentlichen Schlussel des Empfangers verschlisselt
werden). Dieser signierte Zahlungsnachweis wird zu-
sammen mit dem Zertifikat des Heimatbetreibers,
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das alle auffordert F1 zu trauen, an den Betreiber R1
geschickt. Dieser glaubt jetzt der Unterschrift aus
Zertifikat und Signierung der Fahrzeugeinheit F1 und
akzeptiert die Zahlung.

[0025] Er kann diese auch seinem Partner H vorle-
gen, da er mit der Aussprache des Vertrauens an F1
durch das Zertifikat H auch dieser Zahlung vertrauen
muss. Ein entsprechender Zahlungsfluss von H nach
R1 ist damit abgesichert.

[0026] Wenn das Fahrzeug F1 an eine Kontrollstelle
E2 im Mautbereich des Roaming-Partners R1
kommt, dann schickt die Kontrollstelle E2 ein Zertifi-
kat, das sie von ihrem Roaming-Partner R1 erhalten
hat, in dem alle Empféanger aufgefordert werden, E2
zu trauen, die auch R1 trauen. Das Fahrzeuggerat
traut bereits R1 durch das Zertifikat, das es bei der
Ubermittiung der Daten bekommen hatte und traut
somit auch E2 als eine glltige Kontrollstelle.

[0027] Das Fahrzeuggerat Gbertragt dieser Kontroll-
stelle somit die Quittung der Zahlung, die F1 selber
unterzeichnet hatte und schickt auch gleichzeitig das
eigene Zertifikat, dass H ausgestellt hat mit, in dem
alle Empfanger aufgefordert werden, F1 zu trauen,
die auch H trauen.

[0028] Dabeiwurde E2 schon vorher durch die eige-
ne Zentrale des eigenen Roaming-Partners R1 auf-
gefordert, Heimatbetreiber H zu trauen, was durch
den Vertag zwischen dem Heimatbetreiber H und
dem Roaming-Partner R1 vereinbart wurde. Damit
vertraut die Kontrollstelle E2 bereits dem Heimatbe-
treiber H des Fahrzeuggerates und durch Auswer-
tung dessen Zertifikats traut nunmehr E2 auch dem
Fahrzeuggerat F1 und damit der Zahlungsquittung.

[0029] Damit ist ein Abrechnen von Mautbetragen
aus einem anderen Mauterfassungsgebiet durch den
Heimatbetreiber H, beispielsweise aus dem Gebiet
des Roaming-Partners R1, aufgrund der gegeben Si-
cherheit verlasslich erméglicht. Die Mauterfassungs-
gebiete kdnnen sich dabei auch uberlappen.

[0030] Durch diese Realisierung ist unter Vermei-
dung einer zentralen Zertifizierungsstelle eine sehr
sichere und organisatorische wenig aufwendige
Kommunikation und damit eine Mauterfassung er-
moglicht.

[0031] Als Mautbetreiber H kénnen grundsatzlich
auch Unternehmen auftreten, die kein eigenes Maut-
system betreiben dabei aber als Zahlungsabwickler
flr zu zahlende Mautzahlungen auftreten. Dies kann
beispielsweise eine Bank sein, die kein eines Maut-
system betreibt aber die Mautzahlungsabwicklung
auf Basis von Vertdgen mit Roaming-Partnern durch-
fuhrt.
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Patentanspriiche

1. Kommunikationssystem zur Erfassung von
Mautgebihren, mit Fahrzeugen, die Kommunikati-
onseinrichtungen zur drahtlosen Kommunikation der
Fahrzeuge mit einem ihnen zugeordneten Mautbe-
treiber mit entsprechender Kommunikationseinrich-
tung aufweisen,
wobei die Fahrzeuge in einem dem Mautbetreiber zu-
geordneten Mauterfassungsbereich dem Mautbetrei-
ber mautrelevante Informationen tGbermitteln und der
Mautbetreiber daraus die zu entrichtende Maut be-
stimmt oder abrechnet,
dadurch gekennzeichnet,
dass Fahrzeuge (F1) mittels ihrer Kommunikati-
onseinrichtungen eine Kommunikation mit anderen
Mautbetreibern (R1) auBerhalb des Mauterfassungs-
bereich des ihnen zugeordneten Mautbetreibers (H)
zur Erfassung von Maugebihren durchfiihren, wobei
eine erfolgreiche Kommunikation zum Austausch
mautrelevanter Informationen nur bei erfolgreichen
Ubermitteln eines Zertifikates des zugeordneten
Mautbetreiber (H) und auf Basis eines public oder ei-
nes privat keys erfolgt.

2. Kommunikationssystem zur Erfassung von
Mautgebuihren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Zertifikat bilateral zwischen einem
Fahrzeug (F1) zugeordneten Mautbetreiber (H) und
einem anderen Mautbetreiber (R1) oder dem Fahr-
zeug oder einer anderen Stelle des Kommunikations-
systems zur Erfassung von Mautgebihren, insbe-
sondere Mautkontrollstellen (E2), festgelegt wurde.

3. Kommunikationssystem zur Erfassung von
Mautgebihren nach Anspruch 2, dadurch gekenn-
zeichnet, dass das Zertifikat ohne zentrale Zertifizie-
rungsstelle festgelegt wurde.

4. Kommunikationssystem zur Erfassung von
Mautgebihren nach einem der vorstehenden An-
spriiche, dadurch gekennzeichnet, dass ein Ubermit-
teln eines Zertifikates als erfolgreich gewertet wird,
wenn das Ubermittelte Zertifikat auf einen erfolgreich
zertifizierten Kommunikationspartner referenziert.

5. Kommunikationssystem zur Erfassung von
Mautgebihren nach einem der vorstehenden An-
spriche, dadurch gekennzeichnet, dass das Zertifi-
kat und der public oder privat key gemeinsam Uber-
tragen werden.

Es folgt ein Blatt Zeichnungen
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Anhangende Zeichnungen
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Figur 1
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