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(57)【特許請求の範囲】
【請求項１】
ネットワークインターフェースと、
　プロセッサと、
　複数の命令を備えるメモリとを備える需給計器を備え、
　前記複数の命令が前記プロセッサにより実行されたときに、前記プロセッサが、
　アップグレードされたファームウェア命令セットを使用して、前記需給計器の起動であ
って、該起動が起動時間に関連付けられる、前記起動を実行し、
  前記ネットワークインターフェースが通信信号を受信した第１の時間に基づいて時間間
隔を計算し、
  前記ネットワークインターフェースが需給計器の起動の後に動作可能であるかどうかを
判定し、
　前記ネットワークインターフェースが動作不可能と判定された場合に、知られている有
効なファームウェア命令セットを使用して前記需給計器の再起動を開始するように構成さ
れ、
　もし、通信信号が前記起動時間の後、前記時間間隔の間に前記ネットワークインターフ
ェースで受信されないときに、前記ネットワークインターフェースが動作不可能と判定さ
れる、システム。
【請求項２】
前記ネットワークインターフェースが、アップグレードされたファームウェア命令セット
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を備えるデータを受信するように構成された、請求項１記載のシステム。
【請求項３】
前記メモリが前記需給計器の知られている有効なファームウェア命令セットを記憶するよ
うに構成される、請求項１または２に記載のシステム。
【請求項４】
前記メモリが、いつ最後の通信信号が前記ネットワークインターフェースによって受信さ
れたかに関する第１の時間と、
いつ現在の通信信号が前記ネットワークインターフェースによって受信されるかに関する
第２の時間とを記憶するように構成され、
前記メモリが、２つの連続して受信される通信信号の間の最大時間間隔を記憶するように
構成され、
前記最大時間間隔が、前記需給計器の前記起動中に設定値を割り当てられ、
前記プロセッサが、
  それらの値が更新されるときにはいつでも前記第２の時間と前記第１の時間の差に対応
する時間間隔を計算する、および、
  前記計算された時間間隔値が前記最大時間間隔の現在の値よりも大きい場合に、前記計
算された時間間隔値で前記最大時間間隔を更新する
  ように構成された、請求項１乃至３のいずれかに記載のシステム。
【請求項５】
前記プロセッサが、いつ前記需給計器の前記起動が行われるかに関する第３の時間を生成
し、そこで記憶するために前記メモリに前記第３の時間を送信するように構成された、請
求項４記載のシステム。
【請求項６】
前記需給計器が、高度メーターインフラストラクチャ（ＡＭＩ）スマートメーターを備え
る、請求項１乃至５のいずれかに記載のシステム。
【請求項７】
複数の命令が記憶された、非一時的コンピュータ可読媒体であって、前記複数の命令がプ
ロセッサにより実行されたときに、前記プロセッサが、
  アップグレードされたファームウェア命令セットを使用して、需給計器の起動であって
、該起動が起動時間に関連付けられる、前記起動を開始する、
  前記需給計器のネットワークインターフェースが通信信号を受信した第１の時間に基づ
いて時間間隔を計算する、
  前記ネットワークインターフェースが前記需給計器の前記起動の後に動作可能であるか
どうかを判定する、および、
  前記ネットワークインターフェースが動作不可能と判定された場合に、知られている有
効なファームウェア命令セットを使用し、前記需給計器を再起動を開始する
  ように構成され、
　もし、通信信号が前記起動時間の後、前記時間間隔の間に前記ネットワークインターフ
ェースで受信されないときに、前記ネットワークインターフェースが動作不可能と判定さ
れる、非一時的コンピュータ可読媒体。
                                                                                
【発明の詳細な説明】
【技術分野】
【０００１】
　本明細書で開示される主題は、マイクロプロセッサに基づくスマート需給計器に関し、
より詳細には、高度計量インフラストラクチャでのファームウェアの配備中のファームウ
ェア更新エラーの自動検出のための方法およびシステムに関する。
【背景技術】
【０００２】
　マイクロプロセッサに基づく需給計器、またはスマートメーターにおいて、計量機能の
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大部分は、ファームウェアで実装される。一般に、システムのファームウェアは、読取り
専用メモリに記憶されたソフトウェアであり、起動ルーチンおよび低レベル入力／出力ル
ーチンなどのルーチンを含む。マイクロプロセッサに基づくスマート需給計器の耐用年限
内に、新しいバージョンのファームウェアが、バグを取る、新しい機能を追加する、機能
性を高めるなどのために、リリースされることがある。公益事業会社は、ＡＭＩネットワ
ーク上の複数のスマートメーターにスマートメーターファームウェア更新データを送信す
るように高度計量インフラストラクチャ（ＡＭＩ）ホストに指示することによって、ＡＭ
Ｉネットワークを介してスマートメーターファームウェアを更新することができる。一般
に、スマートメーターが更新を受信し、起動した後、そのスマートメーターはセルフテス
トを実行し、更新プロセス中に生じることがあるエラーのログを取る。ＡＭＩホストは、
そのエラー情報を受信し、そのエラーの重大性に応じて、たとえば、新しいファームウェ
ア更新が失敗したときに、メーターに指令を送信して、古いファームウェア画像でロール
バックし、再起動することができる。しかし、スマートメーターのマイクロプロセッサで
実行するファームウェアはまた、メーターのＡＭＩ通信機能を定義し得る。したがって、
メーターのＡＭＩ機能を妨げることになるエラーがファームウェア更新で生じた場合、メ
ーターは、ホストにエラー情報を送信することまたはホストからロールバック指令を受信
することができないことがあり、結果として、破損したファームウェアがメーターに残存
することになる。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】米国特許出願公開第２０１２／０２９１０２１号明細書
【発明の概要】
【０００４】
　本来特許請求されている発明の範囲に相応するある種の実施形態が、以下に要約される
。これらの実施形態は、特許請求されている発明の範囲を限定するものではなく、そうで
はなくて、これらの実施形態は、本発明の起こり得る形の簡潔な概要を提供することのみ
を意図する。実際に、本発明は、以下に記載の実施形態と同様であり得るまたはそれとは
異なり得る様々な形を包含し得る。
【０００５】
　一実施形態で、システムは、需給計器を含む。その需給計器は、ネットワークインター
フェースと、そのネットワークインターフェースが需給計器の起動の後に動作可能である
かどうかを判定するように構成されたプロセッサとを含み、そのプロセッサは、ネットワ
ークインターフェースが動作不可能と判定された場合に、その需給計器の知られている有
効なファームウェア命令セットを使用し、その需給計器を再起動するように構成される。
【０００６】
　第２の実施形態は、コンピュータ実行可能コードが記憶された非一時的コンピュータ可
読媒体を含む。そのコードは、需給計器の起動を開始する、需給計器内のネットワークイ
ンターフェースがその需給計器の起動の後に動作可能であるかどうかを判定する、および
、そのネットワークインターフェースが動作不可能と判定された場合にその需給計器の知
られている有効なファームウェア命令セットを使用してその需給計器を再起動するための
命令を含む。
【０００７】
　第３の実施形態で、需給計器は、第１の時間に受信されたその需給計器の知られている
有効なファームウェア命令セットを記憶するように構成されたメモリと、第２の時間に受
信されたその需給計器のファームウェア命令セットに基づいてその需給計器を起動し、そ
の起動が成功したかどうかを判定し、その起動が失敗したと判定された場合に、知られて
いる有効なファームウェア命令セットを使用してその需給計器を再起動するように構成さ
れたプロセッサとを含む。
【０００８】
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　本発明のこれらのおよび他の特徴、態様、および利点は、以下の図面を通して同様の文
字が同様の部分を表す添付の図面を参照して以下の詳細な説明が読まれるときに、よりよ
く理解されよう。
【図面の簡単な説明】
【０００９】
【図１】ＡＭＩネットワークに接続されたスマートメーターを有する公益事業ネットワー
クのシステムレベル図である。
【図２】ＡＭＩネットワークに接続された図１のスマートメーターの詳細な図である。
【図３】図１および２のスマートメーターなどのスマートメーターで破損したファームウ
ェアを検出するための方法の流れ図である。
【発明を実施するための形態】
【００１０】
　本発明の１つまたは複数の特定の実施形態が以下に説明される。これらの実施形態の簡
潔な説明を提供することを目的として、実際の実装形態のすべての特徴は以下の明細では
説明されないことがある。任意の技術または設計プロジェクトでのように、任意のそのよ
うな実際の実装形態の開発では、多数の実装形態に特有の決定が、実装形態によって異な
り得るシステム関連およびビジネス関連の制約の順守など、その開発者の特定の目的を達
成するために行われる必要があることを理解されたい。さらに、そのような開発の取り組
みは複雑で時間を要することがあるが、それでもなお、本開示の利益を得る当業者の設計
、製作、および製造を担うルーチンになろうことを理解されたい。
【００１１】
　本発明の様々な実施形態の要素を紹介するとき、冠詞「１つの（ａ、ａｎ）」、「その
（ｔｈｅ）」、および「前記（ｓａｉｄ）」は、それらの要素の１つまたは複数が存在す
ることを意味するものである。「備える」、「含む」、および「有する」という用語は、
包括的なものであり列挙された要素以外の追加の要素が存在し得ることを意味するもので
ある。
【００１２】
　マイクロプロセッサに基づくスマートメーターの耐用年限内に、公益事業会社は、バグ
取り、新しい機能の追加、機能性の向上などを行うことができるファームウェア更新を開
発することがある。公益事業会社は、ＡＭＩホストに指示してファームウェア更新データ
を複数のスマートメーターに送信することによって、高度計量インフラストラクチャ（Ａ
ＭＩ）ネットワークを介して遠隔でスマートメーターファームウェアを更新することがで
きる。一般に、メーターがファームウェア更新を受信し、起動した後、そのメーターは、
セルフテストを実行し、更新プロセス中に生じることがあるエラーのログを取ることがで
きる。スマートメーターは、ＡＭＩホストにそのエラー情報を送り返すことができる。そ
のエラーの重大性に応じて、そのホストは、指令をそのスマートメーターに送り返して、
古いファームウェア画像でロールバックしそれ自体を再起動することができる。しかし、
スマートメーターのマイクロプロセッサで実行するファームウェアはまた、メーターのＡ
ＭＩ機能を定義する。メーターのＡＭＩ機能を妨げることになるエラーがファームウェア
更新で生じた場合、メーターはホストにエラー情報を送信することまたはホストからロー
ルバック指令を受信することができないことがあり、そのメーターに破損したファームウ
ェアを残す。
【００１３】
　したがって、本実施形態は、新しいファームウェアが立ち上げられ、メーターのＡＭＩ
機能または他の機能が機能しなくなった後に、古いファームウェア画像に自動的にロール
バックするスマートメーターのための技法およびシステムに関する。したがって、本実施
形態は、スマートメーターファームウェアを遠隔で更新するためのより高信頼のシステム
を提供する。ある種の実施形態で、そのメーターは、通信時間、通信間隔、起動時間、起
動間隔、またはそれらの組合せを記録し、記録された時間を使用して、そのスマートメー
ターがそのファームウェアを前のバージョンにロールバックすべきかを判定することがで



(5) JP 6291248 B2 2018.3.14

10

20

30

40

50

きる。より具体的には、新しいファームウェアで再起動した後、スマートメーターは、再
起動以降どのくらいの時間が経過したかを記録するタイマーを始動することができる。そ
のスマートメーターは、記録された通信および起動時間に基づいてそのタイマーが所定の
閾値を超えたかを判定して、そのスマート需給計器が前のファームウェアバージョンにロ
ールバックすべきかを判定することができる。ある種の実施形態で、そのスマート需給計
器は、通信間隔および起動時間に基づいて閾値を設定することができる。再起動した後、
スマート需給計器が、閾値を超える時間に亘り通信信号を受信しなかった場合、そのスマ
ート需給計器は、ファームウェアの前のバージョンにロールバックすることができる。加
えて、新しいファームウェアバージョンがインストールされるとき、そのスマートメータ
ーは、テストを実行し、判定され得る任意のエラーのログを取り、その需給計器のネット
ワーク上のホストにそのエラーを送信することができる。
【００１４】
　前述を念頭に置いて、図１に示すシステムなどの供給停止検出システムの実施形態を説
明することは有用であり得る。図示するように、ＡＭＩネットワークシステム１０は、Ａ
ＭＩネットワーク１４に接続され、ＡＭＩネットワークシステム１０の監視動作を提供す
るように設計された、１つまたは複数のホストユニット１２を含み得る。ＡＭＩネットワ
ークシステム１０内の各ホストユニット１２は、記憶装置およびメモリに動作可能に結合
されてＡＭＩネットワークシステム１０内の他の公益事業の様々な監視動作を実行するた
めの命令を実行するプロセッサおよび／または他のデータ処理回路を含み得る。たとえば
、ある種の実施形態で、各ホストユニット１２は、公益事業コントロールセンタでもよい
。ＡＭＩネットワークシステム１０内の他の公益事業に指令およびデータを送信すること
に加えて、公益事業コントロールセンタは、１つまたは複数の発電所によって作り出され
る電力の監視および監督などのスマートグリッドシステムの監視動作を提供することがで
きる。他の実施形態で、公益事業コントロールセンタは、他のＡＭＩネットワークのオペ
レーションセンタまたは他のホストなどの外部ソースにＡＭＩネットワークシステム１０
に関するデータを報告することができる。
【００１５】
　ホストユニット１２に加えて、ＡＭＩネットワークシステム１０は、需給計器１８を含
む顧客住宅１６を含み得る。需給計器１８は、商業ビル、アパート住宅、または、公益事
業ネットワークに接続された任意の他の実体に置かれ得る。ホストユニット１２は、命令
を発行し、または複数の需給計器１８にファームウェア更新などのデータを送信すること
ができる。ホストユニット１２はまた、複数の需給計器１８からファームウェアエラー情
報などのデータを受信することができる。ある種の実施形態で、ホストユニット１２は、
ＡＭＩネットワーク１４に接続された需給計器１８の状況情報を保持するために、記憶装
置内にテーブルを含み得る。ホストユニット１２は、そのテーブルを監視して各需給計器
１８の状況を監視し、どの需給計器１８が更新を必要とするかを判定し、需給計器１８フ
ァームウェア更新が失敗したかを判定することができる。ホストユニット１２は、加えて
、需給計器１８の過去の障害およびエラー情報の記録を保持し、そのデータを利用して、
需給計器１８に障害があるかを判定することができる。
【００１６】
　システムレベルから特定の構成要素に移り、需給計器１８のハードウェアのさらなる詳
細が図２に示される。図１および２に示す実施形態で、需給計器１８は、スマートメータ
ーである。スマートメーターは、電気エネルギの消費量を記録し、エネルギ消費量値をＡ
ＭＩネットワーク１４のホストユニット１２に報告して返し、ＡＭＩネットワーク１４の
ホストからデータおよび指令を受信することができる。図２の需給計器１８は、メインボ
ード２２、および、ネットワークインターフェース２８を含む。メインボード２２は、マ
イクロプロセッサ２４、および、メモリ２６を含み、マイクロコントローラまたは組込み
型システムに特有の他の構成要素を含み得る。マイクロプロセッサ２４は、命令を実行し
てスマートメーター１８の動作を実行することができる。これらの命令は、メモリ２６お
よび／または他の記憶装置などの有形の非一時的コンピュータ可読媒体に記憶されたプロ
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グラムまたはコード内でコード化され得る。ＡＭＩネットワーク１４を介する通信を可能
にするために、マイクロプロセッサ２４は、ネットワークインターフェース２８に接続さ
れ得る。ネットワークインターフェース２８は、マイクロプロセッサがＡＭＩネットワー
ク１４を介して通信できるようにすることができる。ネットワークインターフェース２８
は、エラー情報を送信し、ＡＭＩネットワーク１４を介してファームウェア更新データを
受信し、マイクロプロセッサ２４と通信して時間スタンプおよび前述のようなＡＭＩネッ
トワーク１４を介する通信間の時間間隔を記録することができる。その時間データは、テ
ーブル、配列、リンクされたリスト、指定のレジスタ、変数、またはそれらの組合せなど
の任意の適切なデータ構造で需給計器１８のメモリ２６内に記憶することができる。需給
計器１８のマイクロプロセッサ２４は、その時間間隔情報を使用して、需給計器１８のフ
ァームウェア更新のエラーおよび障害を判定することができる。加えて、メモリ２６は、
命令を含み得る。
【００１７】
　次に図３を見ると、流れ図６０は、需給計器１８のメモリ２６に記憶された命令がスマ
ートメーター上の破損したファームウェアを検出するために指定することができるステッ
プを示す。ＡＭＩネットワーク１４を介して新しいファームウェアを受信した後、需給計
器１８は、ブロック６２によって表されるように、新しいファームウェアで再起動するこ
とができる。他の実施形態で、ハードウェアまたはソフトウェアの障害または他のエラー
が生じるときなどに、需給計器１８はまた、新しいファームウェアを受信することなしに
再起動することができる。起動した後、需給計器１８は、ブロック６４によって表される
ように、現在のファームウェアが以前にＡＭＩテストを無事通過したかを判定することが
できる。そうである場合、ファームウェアは、ブロック６６によって表されるように、通
常どおり起動することができる。
【００１８】
　現在のファームウェアが以前にＡＭＩテストを無事通過しなかった場合、需給計器１８
は、ＡＭＩテストを実行することができる。そのＡＭＩテストで、需給計器１８は、ブロ
ック６８によって表されるように、時間データにアクセスすることができる。ある種の実
施形態で、新しいファームウェアがインストールされている場合、その時間データは、新
しいファームウェアの起動時間（Ｔb）を含み得る。新しいファームウェアの起動時間は
、スマートメーター１８のメモリ２６で記憶することができ、または、ホスト１２によっ
て送信されるＡＭＩメッセージに含まれ得る。ある種の実施形態で、マイクロプロセッサ
２４は、各ＡＭＩ通信間隔を計算し、最大間隔時間（Ｔmax）を記録することができる。
加えて、他の実施形態で、マイクロプロセッサ２４は、最後のＡＭＩ通信時間（Ｔl）の
時間を記録することができる。前述のように、その時間データは、任意の適切なデータ構
造で需給計器１８のメモリ２６に記憶され得る。
【００１９】
　ブロック７０によって表されるように、スマートメーターは、それが割り当てられた時
間内にＡＭＩ通信要求を受信したかどうかを判定することができる。ある種の実施形態で
、その割り当てられる時間はｍ*（Ｔb－Ｔl）でもよく、ｍは正の整数でもよい。ｍの値
は、ＡＭＩ通信要求信号が脱落または破損した場合に余分の時間を提供するように選択す
ることができる。一般に、より大きな値のｍは、再起動が必要である信頼性を向上させる
ことができる。しかし、非常に大きな値のｍは、タイムリーな再起動の発生を遅らせるこ
とがある。他の実施形態で、その割り当てられる時間はｎ*Ｔmaxであり、ｎは正の整数で
もよい。ｍの値と同じように、ｎはシステムが不必要な遅延をもたらすことなく障害を確
実に検出するような方法で選択され得る。さらなる他の実施形態で、その割り当てられる
時間はｍａｘ（ｍ*（Ｔb－Ｔl），ｎ*Ｔmax）、または、言い換えれば、前の２つの実施
形態のうちのより大きい割り当てられる時間である。それらの割り当てられる時間を組み
合わせて、エラー検出およびロールバックの信頼性を高めることができる。他の実施形態
は、他の時間データを記録し、いつロールバックが生じるべきかを判定するために異なる
閾値を使用することができる。
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【００２０】
　需給計器１８が前述の割り当てられた時間内にＡＭＩ通信要求を受信しない場合、需給
計器１８は、それぞれブロック７４および７８によって表されるように、その新しいファ
ームウェア画像に不良の印を付け、そのメーターを再起動し、古いファームウェアにロー
ルバックすることができる。別法として、需給計器１８が割り当てられた時間内にＡＭＩ
通信要求を受信する場合、ブロック７２および７６によって表されるように、スマートメ
ーターはその新しいファームウェアにＡＭＩテストを無事に通過したとして印を付けるこ
とができ、通常通りそのファームウェアを実行し続けることができる。
【００２１】
　実施形態の技術的効果は、スマート需給計器内のファームウェア更新エラーを検出する
ための方法を含む。ある種の実装形態で、本方法は、ＡＭＩ通信間隔を計算するステップ
、および、最大間隔時間（Ｔmax）を記録するステップを含む。そのスマートメーターは
また、最後のＡＭＩ通信（Ｔl）の時間を記録し、新しいファームウェアの起動時間（Ｔb

）にアクセスする。新しいファームウェアを再起動した後、そのスマートメーターは、割
り当てられた時間の間ＡＭＩ通信要求を受信するのを待つ。その割り当てられる時間はｍ
*（Ｔb－Ｔl），ｎ*Ｔmaxまたはｍａｘ（ｍ*（Ｔb－Ｔl），ｎ*Ｔmax）でもよい。需給計
器のマイクロプロセッサは、タイミング情報を使用して、そのファームウェアが正しくイ
ンストールすることに失敗し、再起動およびロールバックを必要とするかを判定する。
【００２２】
　本明細書は、最良の形態を含めて、本発明を開示するために、そしてまた、任意のデバ
イスもしくはシステムの作成および使用と任意の組み込まれた方法の実行とを含めて、本
発明を当業者が実施することを可能にするために、例を使用する。本発明の特許性のある
範囲は、本特許請求の範囲によって定義され、当業者が思い付く他の例を含み得る。その
ような他の例は、それらが本特許請求の文字通りの言語と異ならない構造的要素を有する
場合、または、それらが本特許請求の文字通りの言語とごくわずかな差を有する同等の構
造的要素を含む場合、本特許請求の範囲内にあるものとする。
【符号の説明】
【００２３】
　１０　ＡＭＩネットワークシステム
　１２　ホストユニット
　１４　ＡＭＩネットワーク
　１６　顧客住宅
　１８　需給計器
　２２　メインボード
　２４　マイクロプロセッサ
　２６　メモリ
　２８　ネットワークインターフェース
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