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(57)【特許請求の範囲】
【請求項１】
　シグナリングメッセージをやり取りするサーバと端末装置からなるシステムの通信状態
を監視する監視装置において、
　前記サーバが送信および受信した複数種類の前記シグナリングメッセージのうち所定の
種類の前記シグナリングメッセージの数を含んだ監視情報を記憶する記憶部と、
　前記記憶部より読み出した前記監視情報に基づいて、前記システムの通信状態を判断す
る判断部と、
　を備え、
　前記判断部は、前記監視情報に含まれている第１の種類のメッセージの送信数と受信数
の差に基づいて、前記システムのサーバ障害を判断して第１の判断結果を取得し、
　前記判断部は、前記監視情報に含まれている第２の種類のメッセージの再送信数に基づ
いて、前記サーバに接続されている端末装置側で障害が起こっているかを判断して第２の
判断結果を取得し、
　前記判断部は、前記監視情報に含まれている第３の種類のメッセージの再受信数に基づ
いて、前記サーバに接続されている他のサーバ側で障害が起こっているかを判断して第３
の判断結果を取得し、
　前記判断部は、各前記サーバの前記第１の判断結果、前記第２の判断結果および前記第
３の判断結果に基づいて、前記システムに含まれる前記サーバ間を接続するネットワーク
のうち、障害が起こっている前記サーバ間のネットワークを判断して第４の判断結果を取
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得する
　ことを特徴とする監視装置。
【請求項２】
　シグナリングメッセージをやり取りするサーバと端末装置からなるシステムの通信状態
を監視する監視システムにおいて、
　前記サーバが他の装置に送信および受信した複数種類の前記シグナリングメッセージの
うち所定の種類の前記シグナリングメッセージの数を監視情報として記憶する取得装置記
憶部と、前記取得装置記憶部が記憶する前記監視情報を送信する送信部とを備えたメッセ
ージ数取得装置と、
　前記メッセージ数取得装置より送信された前記監視情報を受信する受信部と、前記受信
部が受信した前記監視情報を記憶する記憶部と、前記記憶部より読み出した前記監視情報
に基づいて、前記システムの通信状態を判断する判断部と、を備え、前記判断部は、前記
監視情報に含まれている第１の種類のメッセージの送信数と受信数の差に基づいて、前記
システムのサーバ障害を判断して第１の判断結果を取得し、前記判断部は、前記監視情報
に含まれている第２の種類のメッセージの再送信数に基づいて、前記サーバに接続されて
いる端末装置側で障害が起こっているかを判断して第２の判断結果を取得し、前記判断部
は、前記監視情報に含まれている第３の種類のメッセージの再受信数に基づいて、前記サ
ーバに接続されている他のサーバ側で障害が起こっているかを判断して第３の判断結果を
取得し、前記判断部は、各前記サーバの前記第１の判断結果、前記第２の判断結果および
前記第３の判断結果に基づいて、前記システムに含まれる前記サーバ間を接続するネット
ワークのうち、障害が起こっている前記サーバ間のネットワークを判断して第４の判断結
果を取得する監視装置と、
　を備えたことを特徴とする監視システム。
【請求項３】
　シグナリングメッセージをやり取りするサーバと端末装置からなるシステムの通信状態
を監視する監視装置としてコンピュータを機能させるための監視プログラムにおいて、
　前記サーバが送信および受信した複数種類の前記シグナリングメッセージのうち所定の
種類の前記シグナリングメッセージの数を含んだ監視情報を記憶する記憶部と、
　前記記憶部が記憶する前記監視情報に基づいて、前記システムの通信状態を判断する処
理として、前記監視情報に含まれている第１の種類のメッセージの送信数と受信数の差に
基づいて、前記システムのサーバ障害を判断して第１の判断結果を取得し、前記監視情報
に含まれている第２の種類のメッセージの再送信数に基づいて、前記サーバに接続されて
いる端末装置側で障害が起こっているかを判断して第２の判断結果を取得し、前記監視情
報に含まれている第３の種類のメッセージの再受信数に基づいて、前記サーバに接続され
ている他のサーバ側で障害が起こっているかを判断して第３の判断結果を取得し、各前記
サーバの前記第１の判断結果、前記第２の判断結果および前記第３の判断結果に基づいて
、前記システムに含まれる前記サーバ間を接続するネットワークのうち、障害が起こって
いる前記サーバ間のネットワークを判断して第４の判断結果を取得する判断部と
　としてコンピュータを機能させるための監視プログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、シグナリングメッセージをやり取りするサーバと端末装置からなるシステム
の監視を行う監視装置、監視システムおよび監視プログラムに関する。
【背景技術】
【０００２】
　近年、通信キャリア網において、交換機による電話サービスを置き換える形で、ＩＰ（
Ｉｎｔｅｒｎｅｔ　Ｐｒｏｔｏｃｏｌ）を用いたＶｏＩＰ（Ｖｏｉｃｅ　ｏｖｅｒ　Ｉｎ
ｔｅｒｎｅｔ　Ｐｒｏｔｏｃｏｌ）サービスの提供が活発になってきている。ＶｏＩＰサ
ービスでは、通信キャリアはユーザからの発呼・ユーザへの着呼をＳＩＰ（Ｓｅｓｓｉｏ
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ｎ　Ｉｎｉｔｉａｔｉｏｎ　Ｐｒｏｔｏｃｏｌ）というプロトコルで管理を行う（非特許
文献１参照）。ＶｏＩＰサービスの提供において、ＳＩＰサーバは重要な役割を担ってい
ため、ＳＩＰサーバの正常性の確認、ＳＩＰシグナリングの伝搬が正常性に行われている
ことを確認することは非常に重要になってきている。
【０００３】
　通信キャリアなどＶｏＩＰサービスを展開するネットワーク上に広域分散配置されたＳ
ＩＰサーバの障害監視に関して、ＳＩＰサーバの不良または中間経路上のネットワーク障
害に起因するシグナリングメッセージのロスを検知し、ＳＩＰサーバのオペレータにアラ
ートを上げる運用支援技術が知られている。この技術により、ＳＩＰサーバのオペレータ
は、ネットワーク上におけるＳＩＰサーバの障害やネットワーク障害などに起因するシグ
ナリングメッセージのロスを検知することができる。
【０００４】
　ＳＩＰサーバの障害やネットワーク障害などに起因するシグナリングメッセージのロス
を検知するシステムとしては、ＳＩＰサーバに流入・流出する全シグナリングメッセージ
のパケットをキャプチャーすることにより、各ＳＩＰサーバ間のシーケンス、正常性を確
認するツール・システムが知られている（例えば、非特許文献２参照）。
【非特許文献１】RFC3261「SIP:Session Initiation Protocol」. [online]. [retrieved
 on 2008-02-28]. Retrieved from Internet: <URL: http://www.faqs.org/rfcs/rfc3261
.html＞
【非特許文献２】NetCall Monitor. [online]. Softfront. [retrieved on 2008-02-28].
 Retrieved from Internet: <URL: http://www.softfront.co.jp/products/applience/ne
tcall/netcall_monitor.html＞
【発明の開示】
【発明が解決しようとする課題】
【０００５】
　しかしながら、非特許文献２に示されるようなシステムでは、シグナリングメッセージ
のを全てキャプチャーする必要があり、シグナリングメッセージの数が増加してきた場合
やＳＩＰサーバの数が増加した場合では、多くの拠点で大容量のデータを取得し解析する
必要があり、監視の負荷が高くなるという問題があった。
【０００６】
　本発明は上記の課題を解決するためになされたものであり、大容量のデータ（各サーバ
間およびサーバ・端末装置間でやり取りされる全シグナリングメッセージ）を取得し解析
することなく、シグナリングメッセージをやり取りするサーバと端末装置からなるシステ
ムの監視を行うことができる監視装置、監視システムおよび監視プログラムを提供するこ
とを目的とする。
【課題を解決するための手段】
【０００７】
　本発明は、シグナリングメッセージをやり取りするサーバと端末装置からなるシステム
の通信状態を監視する監視装置において、前記サーバが送信および受信した複数種類の前
記シグナリングメッセージのうち所定の種類の前記シグナリングメッセージの数を含んだ
監視情報を記憶する記憶部と、前記記憶部より読み出した前記監視情報に基づいて、前記
システムの通信状態を判断する判断部と、を備えたことを特徴とする監視装置である。
【０００８】
　また、本発明の監視装置において、前記判断部は、前記監視情報に含まれている前記メ
ッセージの送信数と受信数の差に基づいて、前記システムの通信状態を判断することを特
徴とする。
【０００９】
　また、本発明の監視装置において、前記判断部は、前記監視情報に含まれている前記メ
ッセージの再送信数に基づいて、前記サーバに接続されている他のサーバ側で障害が起こ
っているかを判断することを特徴とする。
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【００１０】
　また、本発明の監視装置において、前記判断部は、前記監視情報に含まれている前記メ
ッセージの再受信数に基づいて、前記サーバに接続されている端末装置側で障害が起こっ
ているかを判断することを特徴とする。
【００１１】
　また、本発明の監視装置において、前記判断部は、前記システムに含まれる各前記サー
バについて、前記監視情報に含まれている前記メッセージの再送信数と再受信数とに基づ
いて、前記サーバに接続されている端末装置側で障害が起こっているか、それ以外で障害
が起こっているか判断し、各前記サーバの前記判断結果に基づいて、前記システムに含ま
れる前記サーバ間を接続するネットワークのうち、障害が起こっている前記サーバ間のネ
ットワークを判断することを特徴とする。
【００１２】
　また、本発明は、シグナリングメッセージをやり取りするサーバと端末装置からなるシ
ステムの通信状態を監視する監視システムにおいて、サーバが他の装置に送信および受信
した複数種類の前記シグナリングメッセージのうち所定の種類の前記シグナリングメッセ
ージの数を監視情報として記憶する取得装置記憶部と、前記取得装置記憶部が記憶する前
記監視情報を送信する送信部とを備えたメッセージ数取得装置と、前記メッセージ数取得
装置より送信された前記監視情報を受信する受信部と、前記受信部が受信した前記監視情
報を記憶する記憶部と、前記記憶部より読み出した前記監視情報に基づいて、前記システ
ムの通信状態を判断する判断部とを備えた監視装置と、を備えたことを特徴とする監視シ
ステムである。
【００１３】
　また、本発明は、シグナリングメッセージをやり取りするサーバと端末装置からなるシ
ステムの通信状態を監視する監視装置としてコンピュータを機能させるための監視プログ
ラムにおいて、前記サーバが送信および受信した複数種類の前記シグナリングメッセージ
のうち所定の種類の前記シグナリングメッセージの数を含んだ監視情報を記憶する記憶部
と、前記記憶部が記憶する前記監視情報に基づいて、前記システムの通信状態を判断する
判断部としてコンピュータを機能させるための監視プログラムである。
【発明の効果】
【００１４】
　本発明によれば、大容量のデータを取得し解析することなく、シグナリングメッセージ
をやり取りするサーバと端末装置からなるシステムの監視を行うことができる。
【発明を実施するための最良の形態】
【００１５】
　以下、本発明の一実施形態について説明する。図１は、本実施形態におけるネットワー
クの構成を示した図である。図示する例では、ネットワークにはＳＩＰサーバ１と、ユー
ザ端末２（ＳＩＰクライアント）と、監視装置３とが含まれる。ＳＩＰサーバ１はユーザ
端末２からの発呼、およびユーザ端末２への着呼の制御を行う装置である。本実施形態で
は、ＳＩＰサーバ１は、自身が送信・受信・再送信・再受信したＳＩＰシグナリングメッ
セージの数を自身が備える記憶部に記憶している。
【００１６】
　なお、ＳＩＰサーバ１が送信・受信・再送信・再受信したＳＩＰシグナリングメッセー
ジの数を取得するメッセージ数取得装置を別途設け、ＳＩＰサーバ１が送信・受信・再送
信・再受信したＳＩＰシグナリングメッセージの数を、メッセージ数取得装置が取得して
もよい。ユーザ端末２は、他のユーザ端末２に対して発呼し、ＳＩＰサーバ１によって接
続が行われた後、互いに通信を行う装置である。例えば、ユーザ端末２は電話などである
。監視装置３はＳＩＰサーバ１の監視を行う装置である。
【００１７】
　また、図示する例では、ネットワークにはＳＩＰサーバ１が４台含まれており、他の３
台のＳＩＰサーバ１と互いに通信を行うことができるように接続されている。また、本実
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施形態では、ＳＩＰサーバ１は東京と、大阪と、広島と、福岡とに設置されている。また
、各ＳＩＰサーバ１は、それぞれ複数のユーザ端末２と接続している。また、監視装置３
は、各ＳＩＰサーバ１と通信を行うことができるように接続されている。
【００１８】
　図２は、本実施形態における監視装置３の構成を示した構成図である。図示する例では
、監視装置３は通信部３１と、制御部３２と、記憶部３３とを備える。通信部３１は、Ｓ
ＩＰサーバ１より監視情報を受信する。監視情報は、各ＳＩＰサーバ１が送信及び受信し
た「ＳＩＰシグナリングメッセージ」の数、および各ＳＩＰサーバ１が再送信及び再送信
した「ＳＩＰシグナリングメッセージ」の数である。制御部３２は、監視装置３の制御を
行う。記憶部３３は、監視装置３が使用する情報を記憶する。
【００１９】
　次に、ＳＩＰサーバ１が送受信するＳＩＰシグナリングメッセージについて説明する。
図３は、本実施形態において、ＳＩＰサーバ１が１台のみでＳＩＰ制御を行う場合でのＳ
ＩＰシグナリングメッセージの送信順を示したシーケンス図である。
【００２０】
　（ステップＳ３０１）ユーザ端末２はＳＩＰサーバ１に対して「ＩＮＶＩＴＥ」メッセ
ージを送信する。
　（ステップＳ３０２）「ＩＮＶＩＴＥ」メッセージを受信したＳＩＰサーバ１は、ユー
ザ端末２に対して「ＡＵＴＨ」メッセージを送信する。
　（ステップＳ３０３）「ＡＵＴＨ」メッセージを受信したユーザ端末２は、ＳＩＰサー
バ１に対して「ＡＣＫ」メッセージを送信する。
　なお、ステップＳ３０１からステップＳ３０３のシーケンスをタイプＡのシーケンスと
する。
【００２１】
　（ステップＳ３０４）「ＡＵＴＨ」メッセージを受信したユーザ端末２は、ＳＩＰサー
バ１に対して「ＩＮＶＩＴＥ」メッセージを送信する。
　（ステップＳ３０５）「ＩＮＶＩＴＥ」メッセージを受信したＳＩＰサーバ１は、ユー
ザ端末２に対して「Ｔｒｙｉｎｇ」メッセージを送信する。
　（ステップＳ３０６）「ＩＮＶＩＴＥ」メッセージを受信したＳＩＰサーバ１は、ユー
ザ端末２に対して「ＩＮＶＩＴＥ」メッセージを送信する。
【００２２】
　（ステップＳ３０７）「ＩＮＶＩＴＥ」メッセージを受信したユーザ端末２は、ＳＩＰ
サーバ１に対して「Ｔｒｙｉｎｇ」メッセージを送信する。
　（ステップＳ３０８）「ＩＮＶＩＴＥ」メッセージを受信したユーザ端末２は、ＳＩＰ
サーバ１に対して「Ｒｉｎｇｉｎｇ」メッセージを送信する。
　（ステップＳ３０９）「Ｒｉｎｇｉｎｇ」メッセージを受信したユーザ端末２は、ＳＩ
Ｐサーバ１に対して「Ｒｉｎｇｉｎｇ」メッセージを送信する。
　なお、ステップＳ３０４からステップＳ３０９のシーケンスをタイプＢ１のシーケンス
とする。
【００２３】
　（ステップＳ３１０）「Ｒｉｎｇｉｎｇ」メッセージを受信したユーザ端末２は、ＳＩ
Ｐサーバ１に対して「ＰＲＡＣＫ」メッセージを送信する。
　（ステップＳ３１１）「ＰＲＡＣＫ」メッセージを受信したＳＩＰサーバ１は、ユーザ
端末２に対して「ＰＲＡＣＫ」メッセージを送信する。
　なお、ステップＳ３０８からステップＳ３１１のシーケンスをタイプＣ１のシーケンス
とする。
【００２４】
　（ステップＳ３１２）ユーザ端末２は、ＳＩＰサーバ１に対して「２００ＯＫ」メッセ
ージを送信する。
　（ステップＳ３１３）「２００ＯＫ」メッセージを受信したＳＩＰサーバ１は、ユーザ
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端末２に対して「２００ＯＫ」メッセージを送信する。
　（ステップＳ３１４）「２００ＯＫ」メッセージを受信したユーザ端末２は、ＳＩＰサ
ーバ１に対して「ＡＣＫ」メッセージを送信する。
　（ステップＳ３１５）「ＡＣＫ」メッセージを受信したＳＩＰサーバ１は、ユーザ端末
２に対して「ＡＣＫ」メッセージを送信する。
　なお、ステップＳ３１２からステップＳ３１５のシーケンスをタイプＣ１のシーケンス
とする。
【００２５】
　また、ステップＳ３１２～３１５において、「２００ＯＫ」メッセージの代わりに「Ｂ
ＹＥ」メッセージとなり、「ＡＣＫ」メッセージの代わりに「２００ＯＫ」メッセージと
なる場合もある。
【００２６】
　図４は、本実施形態において、ＳＩＰサーバ１が２台でＳＩＰ制御を行う場合でのＳＩ
Ｐシグナリングメッセージの送信順を示したシーケンス図である。本図に関しては、ＳＩ
Ｐサーバ１が２台あるため、一方をＳＩＰサーバ１－１とし、他方をＳＩＰサーバ１－２
とする。また、ＳＩＰサーバ１－１と接続しているユーザ端末をユーザ端末２－１とし、
ＳＩＰサーバ１－２と接続しているユーザ端末をユーザ端末２－２とする。
【００２７】
　（ステップＳ４０１）ユーザ端末２－１はＳＩＰサーバ１－１に対して「ＩＮＶＩＴＥ
」メッセージを送信する。
　（ステップＳ４０２）「ＩＮＶＩＴＥ」メッセージを受信したＳＩＰサーバ１－１は、
ユーザ端末２－１に対して「ＡＵＴＨ」メッセージを送信する。
　（ステップＳ４０３）「ＡＵＴＨ」メッセージを受信したユーザ端末２－１は、ＳＩＰ
サーバ１－１に対して「ＡＣＫ」メッセージを送信する。
　なお、ステップＳ４０１からステップＳ４０３のシーケンスをタイプＡのシーケンスと
する。
【００２８】
　（ステップＳ４０４）「ＡＵＴＨ」メッセージを受信したユーザ端末２－１は、ＳＩＰ
サーバ１－１に対して「ＩＮＶＩＴＥ」メッセージを送信する。
　（ステップＳ４０５）「ＩＮＶＩＴＥ」メッセージを受信したＳＩＰサーバ１－１は、
ＳＩＰサーバ１－２に対して「ＩＮＶＩＴＥ」メッセージを送信する。
　（ステップＳ４０６）「ＩＮＶＩＴＥ」メッセージを受信したＳＩＰサーバ１－１は、
ユーザ端末２－１に対して「Ｔｒｙｉｎｇ」メッセージを送信する。
【００２９】
　（ステップＳ４０７）「ＩＮＶＩＴＥ」メッセージを受信したＳＩＰサーバ１－２は、
ユーザ端末２－２に対して「ＩＮＶＩＴＥ」メッセージを送信する。
　（ステップＳ４０８）「ＩＮＶＩＴＥ」メッセージを受信したＳＩＰサーバ１－２は、
ＳＩＰサーバ１－１に対して「Ｔｒｙｉｎｇ」メッセージを送信する。
　（ステップＳ４０９）「ＩＮＶＩＴＥ」メッセージを受信したユーザ端末２－２は、Ｓ
ＩＰサーバ１－２に対して「Ｔｒｙｉｎｇ」メッセージを送信する。
【００３０】
　（ステップＳ４１０）「ＩＮＶＩＴＥ」メッセージを受信したユーザ端末２－２は、Ｓ
ＩＰサーバ１－２に対して「Ｒｉｎｇｉｎｇ」メッセージを送信する。
　（ステップＳ４１１）「Ｒｉｎｇｉｎｇ」メッセージを受信したＳＩＰサーバ１－２は
、ＳＩＰサーバ１－１に対して「Ｒｉｎｇｉｎｇ」メッセージを送信する。
　（ステップＳ４１２）「Ｒｉｎｇｉｎｇ」メッセージを受信したＳＩＰサーバ１－１は
、ユーザ端末２－１に対して「Ｒｉｎｇｉｎｇ」メッセージを送信する。
　なお、ステップＳ４０４からステップＳ４１２のシーケンスをタイプＢ２のシーケンス
とする。
【００３１】
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　（ステップＳ４１３）「Ｒｉｎｇｉｎｇ」メッセージを受信したユーザ端末２－１は、
ＳＩＰサーバ１－１に対して「ＰＲＡＣＫ」メッセージを送信する。
　（ステップＳ４１４）「ＰＲＡＣＫ」メッセージを受信したＳＩＰサーバ１－１は、Ｓ
ＩＰサーバ１－２に対して「ＰＲＡＣＫ」メッセージを送信する。
　（ステップＳ４１５）「ＰＲＡＣＫ」メッセージを受信したＳＩＰサーバ１－２は、ユ
ーザ端末２－２に対して「ＰＲＡＣＫ」メッセージを送信する。
　なお、ステップＳ４１０からステップＳ４１５のシーケンスをタイプＣ２のシーケンス
とする。
【００３２】
　（ステップＳ４１６）ユーザ端末２－１は、ＳＩＰサーバ１－１に対して「２００ＯＫ
」メッセージを送信する。
　（ステップＳ４１７）「２００ＯＫ」メッセージを受信したＳＩＰサーバ１－１は、Ｓ
ＩＰサーバ１－２に対して「２００ＯＫ」メッセージを送信する。
　（ステップＳ４１８）「２００ＯＫ」メッセージを受信したＳＩＰサーバ１－２は、ユ
ーザ端末２－２に対して「２００ＯＫ」メッセージを送信する。
【００３３】
　（ステップＳ４１９）「２００ＯＫ」メッセージを受信したユーザ端末２－２は、ＳＩ
Ｐサーバ１－２に対して「ＡＣＫ」メッセージを送信する。
　（ステップＳ４２０）「ＡＣＫ」メッセージを受信したＳＩＰサーバ１－２は、ＳＩＰ
サーバ１－１に対して「ＡＣＫ」メッセージを送信する。
　（ステップＳ４２１）「ＡＣＫ」メッセージを受信したＳＩＰサーバ１－１は、ユーザ
端末２－１に対して「ＡＣＫ」メッセージを送信する。
　なお、ステップＳ４１６からステップＳ４２１のシーケンスをタイプＣ２のシーケンス
とする。
【００３４】
　また、ステップＳ４１６～４２１において、「２００ＯＫ」メッセージの代わりに「Ｂ
ＹＥ」メッセージとなり、「ＡＣＫ」メッセージの代わりに「２００ＯＫ」メッセージと
なる場合もある。また、ステップＳ４１６～ステップＳ４２１では、ユーザ端末２－１か
らシーケンスが開始しているが、ユーザ端末２－２からシーケンスが開始する場合もある
。
【００３５】
　次に、本実施形態におけるＳＩＰサーバ１の監視方法について説明する。本実施形態で
の監視方法は、サーバ障害の検出と、「ユーザ側」「非ユーザ側」での障害の検出と、サ
ーバ間論理障害の検出との３つの検出方法を含む。なお、監視装置３が各検出方法を実施
する前に各ＳＩＰサーバ１は監視装置に対して監視情報を送信する。また、ＳＩＰサーバ
１より送信された監視情報を監視装置３の通信部３１は受信し、制御部３２は受信した監
視情報を記憶部３３に記憶させる。
【００３６】
　なお、先述したとおり、メッセージ数取得装置を別途設けても良い。この場合は、監視
装置３が各検出方法を実施する前にメッセージ数取得装置は監視装置に対して監視情報を
送信する。また、メッセージ数取得装置より送信された監視情報を監視装置３の通信部３
１は受信し、制御部３２は受信した監視情報を記憶部３３に記憶させる。
【００３７】
　なお、「ユーザ側」「非ユーザ側」の定義について図５を参照して説明する。「ユーザ
側」「非ユーザ側」の定義については、着目（監視）対象のＳＩＰサーバ１に応じて定義
する。図示する例では、ＳＩＰサーバ１－１，１－２と、ユーザ端末２－１，２－２とが
含まれている。ＳＩＰサーバ１－１とユーザ端末２－１とが接続している。また、ＳＩＰ
サーバ１－２とユーザ端末２－２とが接続している。また、ＳＩＰサーバ１－１とＳＩＰ
サーバ１－２とが接続している。
【００３８】
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　図示する例では、ＳＩＰサーバ１－１を着目対象とする。なお、着目対象ではないＳＩ
Ｐサーバ１－２を非着目サーバと定義する。着目対象のＳＩＰサーバ１－１に接続してい
るユーザ端末２－１側の障害を「ユーザ側障害」と定義する。また、着目対象のＳＩＰサ
ーバ１－１と接続しているＳＩＰサーバ１－２側の障害を「非ユーザ側障害」と定義する
。
【００３９】
　（サーバ障害の検出）
　本実施形態におけるサーバ障害の検出は、ＳＩＰサーバ１毎に計測したＳＩＰシグナリ
ングメッセージの送信数および受信数に基づいて行う。サーバ障害の検出で使用するＳＩ
Ｐシグナリングメッセージは、図３および図４で示した「ＰＲＡＣＫ」「２００ＯＫ」「
ＢＹＥ」「ＡＣＫ」「ＡＵＴＨ」である。
【００４０】
　ＳＩＰサーバ１が正常に動作している場合、ＳＩＰサーバ１は、他の装置よりシグナリ
ングメッセージを受信すると、受信したシグナリングメッセージに対応したシグナリング
メッセージを他の装置に対して送信する。すなわち、ＳＩＰサーバ１に障害が起きていな
い場合は、ＳＩＰサーバ１が送信するシグナリングメッセージの数と、受信するシグナリ
ングメッセージの数は同数となる。
【００４１】
　ＳＩＰサーバ１で障害が起こると、ＳＩＰサーバ１は、他の装置よりシグナリングメッ
セージを受信した場合においても、受信したシグナリングメッセージに対応したシグナリ
ングメッセージを他の装置に対して送信しない。または、シグナリングメッセージを受信
していないにも関わらず、ＳＩＰサーバ１は他の装置にシグナリングメッセージを送信す
る。すなわち、ＳＩＰサーバ１に障害が起きている場合は、ＳＩＰサーバ１が送信するシ
グナリングメッセージの数と、受信するシグナリングメッセージの数は異なる。
【００４２】
　以下、ＳＩＰサーバ１での障害の検出方法について説明する。
　（ステップＳ１１）監視装置３の通信部３１は、ＳＩＰサーバ１より監視情報を受信す
る。その後、ステップＳ１２に進む。監視情報は、ＳＩＰサーバ１が送信及び送信した「
ＰＲＡＣＫ」「２００ＯＫ」「ＢＹＥ」「ＡＣＫ」「ＡＵＴＨ」のメッセージの数である
。
【００４３】
　（ステップＳ１２）制御部３２は、通信部３１が受信した監視情報に基づいて、ＳＩＰ
サーバ１が送信した「ＰＲＡＣＫ」「２００ＯＫ」「ＢＹＥ」「ＡＣＫ」「ＡＵＴＨ」の
メッセージ数の和を算出する。また、制御部３２は、通信部３１が受信した監視情報に基
づいて、ＳＩＰサーバ１が受信した「ＰＲＡＣＫ」「２００ＯＫ」「ＢＹＥ」「ＡＣＫ」
「ＡＵＴＨ」のメッセージ数の和を算出する。その後、ステップＳ１３に進む。
【００４４】
　（ステップＳ１３）制御部３２は、算出した送信メッセージの和と、受信メッセージの
和との差の絶対値を算出する。その後、ステップＳ１４に進む。
　（ステップＳ１４）制御部３２は、予め決められている閾値と、ステップＳ１３で算出
した値とを比較する。予め決められている閾値よりステップＳ１３で算出した値の方が大
きければ、制御部３２は、ＳＩＰサーバ１で障害が起こっていると判断する。
【００４５】
　ステップＳ１１からステップＳ１４で説明したサーバ障害判定方法を式で表すと以下の
通りとなる。なお、Ｅは閾値である。以下の式を満たす場合（閾値Ｅを超えた場合）、Ｓ
ＩＰサーバ１で障害が起こっていると判断する。
　Ｅ＜｜（ＳＩＰサーバ１が受信したメッセージ数の総和）－（ＳＩＰサーバ１が送信し
たメッセージ数の総和）｜
【００４６】
　なお、閾値Ｅに関しては、システム利用者が設定する。また、シグナリングメッセージ
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をカウントするタイミングによる誤差を踏まえて、システム利用者は閾値Ｅを決定する。
【００４７】
　上述したとおり、ＳＩＰサーバ１より受信した監視情報に基づいてＳＩＰサーバ１の障
害発生を判断することができる。
【００４８】
　（「ユーザ側」「非ユーザ側」での障害の検出）
　本実施形態における「ユーザ側」「非ユーザ側」での障害の検出は、ＳＩＰサーバ１毎
に計測したＳＩＰシグナリングメッセージの再送信数および再受信数に基づいて行う。Ｓ
ＩＰサーバ間でやり取りされるＳＩＰシグナリングメッセージは、リクエストとそれに対
応する応答という関係がある。例えば、図４で示した例では、ＲＩＮＧＩＮＧメッセージ
を受信した場合、ＰＲＡＣＫメッセージを送信する関係がある。
【００４９】
　本実施形態では、ＳＩＰシグナリングメッセージの受信と送信との関係に着目し、図４
で示した通り、ＳＩＰサーバ１が１台でＳＩＰ制御を行う場合は、ＳＩＰシグナリングメ
ッセージのシーケンスのタイプをタイプＡ，タイプＢ１，タイプＣ１の３つに分類してい
る。また、ＳＩＰサーバ１が２台でＳＩＰ制御を行う場合は、ＳＩＰシグナリングメッセ
ージのシーケンスのタイプをタイプＡ，タイプＢ２，タイプＣ２の３つに分類している。
【００５０】
　シーケンスのタイプにより「ユーザ側」「非ユーザ側」での障害の検出を行う方法につ
いて以下説明する。「ユーザ側」「非ユーザ側」の定義については、図５を参照して説明
した定義と同様である。
【００５１】
　（ステップＳ２１）監視装置３の通信部３１は、ＳＩＰサーバ１より監視情報を受信す
る。その後、ステップＳ２２に進む。監視情報は、「ＡＵＴＨ」「ＲＩＮＧＩＮＧ」「Ｐ
ＲＡＣＫ」「ＡＣＫ」メッセージについて、各メッセージの受信数、再受信数、送信数、
再送信数である。
【００５２】
　なお、ＳＩＰシグナリングメッセージの受信数、再受信数、送信数、再送信数について
、ＳＩＰサーバ１は、ユーザ端末２（ＳＩＰサーバ１に接続している全てのユーザ端末２
）に対して送受信および再送受信した数と、他のＳＩＰサーバ１に対して送受信および再
送受信した数とを区別してカウントする。
【００５３】
　ここで、着目サーバに複数の非着目サーバが接続している場合、すなわち、非ユーザ側
に複数のＳＩＰサーバ１が接続している場合について説明する。非着目サーバ毎に障害を
判定する場合、非着目サーバ毎に着目サーバがＳＩＰシグナリングメッセージを送信した
数・受信した数・再送信した数・再受信した数をカウントする（カウント方法１）。非ユ
ーザ側のいずれかに障害が起きていることを判断する場合、着目サーバが全ての非着目サ
ーバに対してＳＩＰシグナリングメッセージを送信した数・受信した数・再送信した数・
再受信した数をカウントする（カウント方法２）。
【００５４】
　（ステップＳ２２）制御部３２は、通信部３１が受信した監視情報に基づいて障害の判
定を行う。判定方法は以下の通りである。
・「Ａｕｔｈ」メッセージをユーザ側に対して再送信している場合は、ユーザ側に障害が
あると判定する。（ＳＩＰシグナリングメッセージのシーケンスのタイプがタイプＡのケ
ース）
・「ＲＩＮＧＩＮＧ」メッセージをユーザ側に対して再送信している場合は、ユーザ側に
障害があると判定する。（ＳＩＰシグナリングメッセージのシーケンスのタイプがタイプ
Ｂのケース）
【００５５】
・「ＰＲＡＣＫ」メッセージまたは「ＡＣＫ」メッセージをユーザ側に対して再送信して
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いる場合は、ユーザ側に障害があると判定する。（ＳＩＰシグナリングメッセージのシー
ケンスのタイプがタイプＣ２のケース）
・「ＰＲＡＣＫ」メッセージまたは「ＡＣＫ」メッセージをユーザ側から再受信している
場合は、非ユーザ側に障害があると判定する。（ＳＩＰシグナリングメッセージのシーケ
ンスのタイプがタイプＣ２のケース）
【００５６】
　以下、一例として、ＳＩＰシグナリングメッセージのシーケンスのタイプが、タイプＡ
の場合とタイプＢ２の場合における障害判定の根拠を説明する。
【００５７】
　（タイプＡの場合）
　図６は、本実施形態におけるＳＩＰシグナリングメッセージのシーケンスのタイプがタ
イプＡであり、正常にメッセージが送受信されている場合のメッセージの送信順を示した
シーケンス図である。図示する例では、以下の手順でユーザ端末２とＳＩＰサーバ１とは
メッセージの送受信を行っている。
【００５８】
　（ステップＳ６０１）ユーザ端末２は、ＳＩＰサーバ１に対して「ＩＮＶＩＴＥ」メッ
セージを送信する。
　（ステップＳ６０２）「ＩＮＶＩＴＥ」メッセージを受信したＳＩＰサーバ１は、ユー
ザ端末２に対して「ＡＵＴＨ」メッセージを送信する。
　（ステップＳ６０３）「ＡＵＴＨ」メッセージを受信したユーザ端末２は、ＳＩＰサー
バ１に対して「ＡＣＫ」メッセージを送信する。
【００５９】
　次に、ＳＩＰシグナリングメッセージのシーケンスのタイプがタイプＡであり、「ＡＵ
ＴＨ」メッセージがロスした場合について説明する。図７は、本実施形態におけるＳＩＰ
シグナリングメッセージのシーケンスのタイプがタイプＡであり、「ＡＵＴＨ」メッセー
ジがロスした場合のメッセージの送信順を示したシーケンス図である。図示する例では、
以下の手順でユーザ端末２とＳＩＰサーバ１とはメッセージの送受信を行っている。
【００６０】
　（ステップＳ７０１）ユーザ端末２は、ＳＩＰサーバ１に対して「ＩＮＶＩＴＥ」メッ
セージを送信する。
　（ステップＳ７０２）「ＩＮＶＩＴＥ」メッセージを受信したＳＩＰサーバ１は、ユー
ザ端末２に対して「ＡＵＴＨ」メッセージを送信する。但し、送信した「ＡＵＴＨ」メッ
セージはユーザ端末２に届かない。
　（ステップＳ７０３）ステップＳ７０２で送信した「ＩＮＶＩＴＥ」メッセージの返答
メッセージである「ＡＣＫ」メッセージが届かないため、ＳＩＰサーバ１は、ユーザ端末
２に対して「ＡＵＴＨ」メッセージを再送信する。
　（ステップＳ７０４）「ＡＵＴＨ」メッセージを受信したユーザ端末２は、ＳＩＰサー
バ１に対して「ＡＣＫ」メッセージを送信する。
【００６１】
　上述したとおり、ステップＳ７０２でＳＩＰサーバ１が送信した「ＡＵＴＨ」メッセー
ジがユーザ端末２に届かなかった場合、ＳＩＰサーバ１は再度「ＡＵＴＨ」メッセージユ
ーザ端末２に対して送信する。これにより、ユーザ端末２とＳＩＰサーバ１との間のネッ
トワークで障害が起きており、「ＡＵＴＨ」メッセージがユーザ端末２に対して届かなか
った場合、ＳＩＰサーバ１は再度「ＡＵＴＨ」メッセージを送信する。そのため、監視装
置３は、ＳＩＰサーバ１が「ＡＵＴＨ」メッセージを再送信した場合、ユーザ端末２とＳ
ＩＰサーバ１との間のネットワーク（ユーザ側のネットワーク）で障害が起きていると判
断する。
【００６２】
　次に、ＳＩＰシグナリングメッセージのシーケンスのタイプがタイプＡであり、「ＡＣ
Ｋ」メッセージがロスした場合について説明する。図８は、本実施形態におけるＳＩＰシ
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グナリングメッセージのシーケンスのタイプがタイプＡであり、「ＡＣＫ」メッセージが
ロスした場合のメッセージの送信順を示したシーケンス図である。図示する例では、以下
の手順でユーザ端末２とＳＩＰサーバ１とはメッセージの送受信を行っている。
【００６３】
　（ステップＳ８０１）ユーザ端末２は、ＳＩＰサーバ１に対して「ＩＮＶＩＴＥ」メッ
セージを送信する。
　（ステップＳ８０２）「ＩＮＶＩＴＥ」メッセージを受信したＳＩＰサーバ１は、ユー
ザ端末２に対して「ＡＵＴＨ」メッセージを送信する。
　（ステップＳ８０３）「ＡＵＴＨ」メッセージを受信したユーザ端末２は、ＳＩＰサー
バ１に対して「ＡＣＫ」メッセージを送信する。但し、送信した「ＡＣＫ」メッセージは
ＳＩＰサーバ１に届かない。
【００６４】
　（ステップＳ８０４）ステップＳ８０２で送信した「ＩＮＶＩＴＥ」メッセージの返答
メッセージである「ＡＣＫ」メッセージが届かないため、ＳＩＰサーバ１は、ユーザ端末
２に対して「ＡＵＴＨ」メッセージを再送信する。
　（ステップＳ８０５）「ＡＵＴＨ」メッセージを受信したユーザ端末２は、ＳＩＰサー
バ１に対して「ＡＣＫ」メッセージを送信する。
【００６５】
　上述したとおり、ステップＳ８０３でユーザ端末２が送信した「ＡＣＫ」メッセージが
ＳＩＰサーバ１に届かなかった場合、ＳＩＰサーバ１は再度「ＡＵＴＨ」メッセージユー
ザ端末２に対して送信する。これにより、ユーザ端末２とＳＩＰサーバ１との間のネット
ワークで障害が起きており、「ＡＣＫ」メッセージがＳＩＰサーバ１に対して届かなかっ
た場合、ＳＩＰサーバ１は再度「ＡＵＴＨ」メッセージを送信する。そのため、監視装置
３は、ＳＩＰサーバ１が「ＡＵＴＨ」メッセージを再送信した場合、ユーザ端末２とＳＩ
Ｐサーバ１との間のネットワーク（ユーザ側のネットワーク）で障害が起きていると判断
する。
【００６６】
　（タイプＢの場合）
　図９は、本実施形態におけるＳＩＰシグナリングメッセージのシーケンスのタイプがタ
イプＢ２であり、正常にメッセージが送受信されている場合のメッセージの送信順を示し
たシーケンス図である。図示する例では、以下の手順でユーザ端末２－１，２－２とＳＩ
Ｐサーバ１－１，１－２とはメッセージの送受信を行っている。
【００６７】
　（ステップＳ９０１）ユーザ端末２－１は、ＳＩＰサーバ１－１に対して「ＩＮＶＩＴ
Ｅ」メッセージを送信する。
　（ステップＳ９０２）「ＩＮＶＩＴＥ」メッセージを受信したＳＩＰサーバ１－１は、
ＳＩＰサーバ１－２に対して「ＩＮＶＩＴＥ」メッセージを送信する。
　（ステップＳ９０３）「ＩＮＶＩＴＥ」メッセージを受信したＳＩＰサーバ１－１は、
ユーザ端末２－１に対して「Ｔｒｙｉｎｇ」メッセージを送信する。
【００６８】
　（ステップＳ９０４）「ＩＮＶＩＴＥ」メッセージを受信したＳＩＰサーバ１－２は、
ユーザ端末２－２に対して「ＩＮＶＩＴＥ」メッセージを送信する。
　（ステップＳ９０５）「ＩＮＶＩＴＥ」メッセージを受信したＳＩＰサーバ１－２は、
ＳＩＰサーバ１－１に対して「Ｔｒｙｉｎｇ」メッセージを送信する。
　（ステップＳ９０６）「ＩＮＶＩＴＥ」メッセージを受信したユーザ端末２－２は、Ｓ
ＩＰサーバ１－２に対して「Ｔｒｙｉｎｇ」メッセージを送信する。
【００６９】
　（ステップＳ９０７）「ＩＮＶＩＴＥ」メッセージを受信したユーザ端末２－２は、Ｓ
ＩＰサーバ１－２に対して「Ｒｉｎｇｉｎｇ」メッセージを送信する。
　（ステップＳ９０８）「Ｒｉｎｇｉｎｇ」メッセージを受信したＳＩＰサーバ１－２は
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、ＳＩＰサーバ１－１に対して「Ｒｉｎｇｉｎｇ」メッセージを送信する。
　（ステップＳ９０９）「Ｒｉｎｇｉｎｇ」メッセージを受信したＳＩＰサーバ１－１は
、ユーザ端末２－１に対して「Ｒｉｎｇｉｎｇ」メッセージを送信する。
【００７０】
　上述したとおり、正常にメッセージが送受信されている場合ではメッセージの再送信は
起こらない。しかしながら、タイプＢ２では、いずれかのメッセージがロスした場合（パ
ケットロスした場合）、ＳＩＰサーバ１－１はユーザ端末２－１（ユーザ側）に対して「
ＩＮＶＩＴＥ」または「ＲＩＮＧＩＮＧ」のいずれかの再送を必ず行う。ここで、「ＩＮ
ＶＩＴＥ」メッセージについては、タイプＡでの「ＩＮＶＩＴＥ」メッセージと区別して
カウントするのは困難であるため、本実施形態では「ＲＩＮＧＩＮＧ」メッセージに着目
し、監視装置３は、ＳＩＰサーバ１－１が「ＲＩＮＧＩＮＧ」メッセージをユーザ２－１
に対して再送信した場合、ＳＩＰサーバ１－１とユーザ端末２－１との間のネットワーク
（ユーザ側のネットワーク）で障害が起きていると判断する。
【００７１】
　（ＳＩＰサーバ間の論理障害の検出１）
　サーバ間論理リンクの障害の検出１を行う方法について以下説明する。なお、本実施形
態では、図１に示した４台のＳＩＰサーバ１からなるネットワークにおけるサーバ間論理
リンクの障害の検出を行う。また、４台のＳＩＰサーバ１をそれぞれＳＩＰサーバＳ１、
Ｓ２、Ｓ３、Ｓ４とする。
【００７２】
　本実施形態におけるＳＩＰサーバ間の論理障害（サーバ間論理リンクの障害）の検出１
は、先述したカウント方法１を用いてカウントした監視情報に基づいて行った、「ユーザ
側」「非ユーザ側」障害検出で得た結果に基づいて行う。これにより、着目サーバと非着
目サーバの組み合わせ毎に、「ユーザ側」「非ユーザ側」障害検出の結果がわかる。なお
、ＳＩＰシグナリングメッセージが通過する物理経路を「サーバ間論理リンク」と定義す
る。
【００７３】
　（ステップＳ１００１）監視装置３の制御部３２は、着目サーバＳ１～Ｓ４と非着目サ
ーバＳ１～Ｓ４の組み合わせ毎の「ユーザ側」「非ユーザ側」障害検出結果を取得し、記
憶部３３に記憶させる。その後、ステップＳ１００２に進む。
【００７４】
　図１０は、本実施形態における「ユーザ側」「非ユーザ側」障害検出結果を示した図で
ある。図示する例では、「ユーザ側」「非ユーザ側」障害検出結果は行列形式で示されて
いる。行は着目サーバ名を示し、列は非着目サーバ名を示す。なお。着目サーバおよび非
着目サーバの定義は図５を参照して説明した定義と同様である。また、着目サーバと非着
目サーバとの間において、「非ユーザ側」の障害の場合、値を「１」とする。着目サーバ
と非着目サーバとの間において、障害がない場合、または「ユーザ側」の障害の場合、値
を「０」とする。また、着目サーバと非着目サーバが同一の場合、そのサーバ自身での障
害検出結果を示す。ＳＩＰサーバ自身に障害がある場合、値を「１」とし、障害がない場
合、値を「０」とする。
【００７５】
　図示する例では、行の値がＳ１で、列の値がＳ４の値は０である。これは着目サーバＳ
１と非着目サーバＳ４の間において、障害がない、または「ユーザ側」の障害が起きてい
ることを示す。また、行の値がＳ１で、列の値がＳ２の値は１である。これは着目サーバ
Ｓ１と非着目サーバＳ２の間において「非ユーザ側」の障害が起きていることを示す。ま
た、行の値がＳ１で、列の値がＳ１の値は０である。これは、ＳＩＰサーバＳ１に障害が
起きていないことを示す。他の値については図示する通りである。
【００７６】
　（ステップＳ１００２）監視装置３の制御部３２は、ステップＳ１００１で記憶部３３
に記憶させた「ユーザ側」「非ユーザ側」障害検出結果に基づいて、２つのＳＩＰサーバ
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間で互いに「非ユーザ側」で障害が起こっている組み合わせを探し出す。図示する例では
、対称となる行列上の項目（例えば、行Ｓ１，列Ｓ２と、行Ｓ２，列Ｓ１との組み合わせ
）の両方が１となっているＳＩＰサーバの組み合わせを探し出す。その後、制御部３２は
、探し出した組み合わせのＳＩＰサーバ間で障害が起きていると判断する。
【００７７】
　具体的には、図１０の例では、着目サーバＳ１と非着目サーバＳ３の間において「非ユ
ーザ側」の障害が起きており、着目サーバＳ３と非着目サーバＳ１の間において「非ユー
ザ側」の障害が起きている。この場合、制御部３２は、ＳＩＰサーバＳ１とＳＩＰサーバ
Ｓ３との間の論理リンクで障害が起きていると判断する。また、図１０の例では、制御部
３２は、ＳＩＰサーバＳ２とＳＩＰサーバＳ３との間の論理リンクでも障害が起きている
と判断する。
【００７８】
　以下、一例として、ＳＩＰサーバ間の論理障害判定の根拠を説明する。図１１および図
１２は、本実施形態でのＳＩＰサーバとユーザ端末の接続状態を示した図である。図示す
る例では、ＳＩＰサーバＳ１とＳＩＰサーバＳ２とがネットワークにて接続されている。
また、ＳＩＰサーバＳ１とユーザ端末２－１とがネットワークにて接続されている。また
、ＳＩＰサーバＳ２とユーザ端末２－２とがネットワークにて接続されている。
【００７９】
　図１１では、着目サーバはＳＩＰサーバＳ１である。図示する例では、「ユーザ側」「
非ユーザ側」障害検出結果は「非ユーザ側」で障害が起きていると判定されている。よっ
て、ユーザ端末２－１とＳＩＰサーバＳ１との間では障害が起きておらず、ＳＩＰサーバ
Ｓ１とＳＩＰサーバＳ２との間もしくはＳＩＰサーバＳ２とユーザ端末２－２との間で障
害が起きていることがわかる。
【００８０】
　また、図１２では、着目サーバはＳＩＰサーバＳ２である。図示する例では、「ユーザ
側」「非ユーザ側」障害検出結果は「非ユーザ側」で障害が起きていると判定されている
。よって、ユーザ端末２－２とＳＩＰサーバＳ２との間では障害が起きておらず、ＳＩＰ
サーバＳ１とＳＩＰサーバＳ２との間もしくはＳＩＰサーバＳ１とユーザ端末２－１との
間で障害が起きていることがわかる。
【００８１】
　よって、この場合、ＳＩＰサーバＳ１とＳＩＰサーバＳ２との間で障害が起きているこ
とがわかる。
【００８２】
　（ＳＩＰサーバ間の論理障害の検出２）
　サーバ間論理リンクの障害の検出１を行う方法について以下説明する。なお、本実施形
態では、図１に示した４台のＳＩＰサーバ１からなるネットワークにおけるサーバ間論理
リンクの障害の検出を行う。また、４台のＳＩＰサーバ１をそれぞれＳＩＰサーバＳ１、
Ｓ２、Ｓ３、Ｓ４とする。
【００８３】
　本実施形態におけるＳＩＰサーバ間の論理障害（サーバ間論理リンクの障害）の検出２
は、先述したカウント方法２を用いてカウントした監視情報に基づいて行った、「ユーザ
側」「非ユーザ側」障害検出で得た結果に基づいて行う。これにより、着目サーバは、非
ユーザ側のいずれかに障害が起きているか否かを判断することができる。
【００８４】
　（ステップＳ１１０１）監視装置３の制御部３２は、着目サーバをＳＩＰサーバＳ１～
Ｓ４とした場合の「ユーザ側」「非ユーザ側」障害検出結果を取得し、記憶部３３に記憶
させる。その後、ステップＳ１００２に進む。
【００８５】
　図１３は、本実施形態における「ユーザ側」「非ユーザ側」障害検出結果を示した図で
ある。図示する例では、「ユーザ側」「非ユーザ側」障害検出結果は行列形式で示されて
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いる。行は着目サーバ名を示し、列は非着目サーバ名を示す。なお、着目サーバおよび非
着目サーバの定義は図５を参照して説明した定義と同様である。また、着目サーバと非着
目サーバとの間において、「非ユーザ側」に障害がある可能性がある場合は値を「？」と
する。着目サーバと非着目サーバとの間において、「ユーザ側」の障害の場合は値を「１
」とする。また、着目サーバと非着目サーバとの間において、障害が起きていない場合は
値を「０」とする。また、着目サーバと非着目サーバが同一の場合、そのサーバ自身での
障害検出結果を示す。ＳＩＰサーバ自身に障害がある場合は値を「１」とし、障害が起き
ていない場合は値を「０」とする。
【００８６】
　図示する例では、行の値がＳ１で、列の値がＳ２の値は「？」である。これは着目サー
バＳ１と非着目サーバＳ２の間において、「非ユーザ側」に障害がある可能性があること
を示す。また、行の値がＳ２で、列の値がＳ１の値は「０」である。これは着目サーバＳ
２と非着目サーバＳ１の間において障害が起きていないことを示す。また、行の値がＳ１
で、列の値がＳ１の値は「０」である。これは、ＳＩＰサーバＳ１で障害が起きていない
ことを示す。また、行の値がＳ２で、列の値がＳ２の値は「１」である。これは、ＳＩＰ
サーバＳ１で障害が起きていることを示す。他の値については図示する通りである。
【００８７】
　（ステップＳ１１０２）監視装置３の制御部３２は、ステップＳ１１０１で記憶部３３
に記憶させた「ユーザ側」「非ユーザ側」障害検出結果に基づいて、対象サーバと非対象
サーバを入れ替えると同一の組み合わせとなる組のＳＩＰサーバ間のネットワーク情報に
ついて更新する。図示する例では、対称となる行列上の項目（例えば、行Ｓ１，列Ｓ２と
、行Ｓ２，列Ｓ１との組み合わせ）について更新する。
【００８８】
　更新は、一方の値が「０」で他方の値が「？」の場合は両方の値を「０」とする。また
、両方の値が「０」の場合はそのまま「０」とする。両方が「？」の場合はそのまま「？
」とする。これは、２つの装置間のネットワークの状態は、通信の向きによらず同一の状
態であるためである。また、一方の値が「０」で他方の値が「１」であることはありえな
いため、この場合は利用者に対してアルゴリズム自体に問題があることを通知する。
【００８９】
　具体的には、図１３の例では、着目サーバＳ１と非着目サーバＳ４の間において「非ユ
ーザ側」に障害がある可能性があり、着目サーバＳ４と非着目サーバＳ１の間において障
害が起きていない。この場合、制御部３２は、ＳＩＰサーバＳ１とＳＩＰサーバＳ４との
間の論理リンクで障害が起きていないと判断する。よって、制御部３２は、行の値がＳ１
で、列の値がＳ４の値を「０」と更新する。他の値についても同様に更新する。更新後の
「ユーザ側」「非ユーザ側」障害検出結果は図１４に示すとおりである。
【００９０】
　図示する例では、行の値がＳ１で列の値がＳ２の値は「０」と更新されており、行の値
がＳ１で列の値がＳ４の値は「０」と更新されており、行の値がＳ１で列の値がＳ２の値
は「０」と更新されており、行の値がＳ３で列の値がＳ２の値は「０」と更新されており
、行の値がＳ３で列の値がＳ４の値は「０」と更新されている。
【００９１】
　（ステップＳ１１０３）監視装置３の制御部３２は、ステップＳ１１０２で更新した「
ユーザ側」「非ユーザ側」障害検出結果に基づいて、「？」の値を特定する。各行または
各列に「？」が１つのみ存在する場合は、その「？」を「１」に更新する。
【００９２】
　具体的には、図１４の例では、行Ｓ１において、値が「？」である列は列Ｓ３のみであ
る。この場合、制御部３２は、ＳＩＰサーバＳ１とＳＩＰサーバＳ３との間の論理リンク
で障害が起きていると判断する。よって、制御部３２は、行の値がＳ１で列の値がＳ３の
値を「１」と更新する。他の値についても同様に更新する。更新後の「ユーザ側」「非ユ
ーザ側」障害検出結果は図１５に示すとおりである。
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【００９３】
　図示する例では、行の値がＳ１で列の値がＳ３の値は「１」と更新されており、行の値
がＳ３で列の値がＳ１の値は「１」と更新されている。
【００９４】
　（ステップＳ１１０４）監視装置３の制御部３２は、ステップＳ１１０２で更新した「
ユーザ側」「非ユーザ側」障害検出結果に基づいて、障害が起きている箇所を判断する。
判断方法は、値が「１」である箇所は障害が起きていると判断し、値が「０」である箇所
は障害が起きていないと判断し、値が「？」である箇所は障害が起きている可能性がある
と判断する。
【００９５】
　具体的には、図１５の例では、行の値がＳ１で列の値がＳ２の値は「０」である。よっ
て、制御部３２は、サーバＳ１とサーバＳ２の間において、障害が起きていないと判断す
る。また、行の値がＳ１で列の値がＳ３の値は「１」である。よって、制御部３２は、サ
ーバＳ１とサーバＳ３の間において障害が起きていると判断する。また、行の値がＳ１で
列の値がＳ１の値は「０」である。よって、制御部３２は、サーバＳ１とサーバＳ１に接
続しているユーザ端末では障害が起きていないと判断する。また、行の値がＳ２で列の値
がＳ２の値は「１」である。よって、制御部３２は、サーバＳ２またはサーバＳ２に接続
しているユーザ端末では障害が起きていると判断する。
【００９６】
　上述したとおり、「ユーザ側」「非ユーザ側」障害検出で得た結果に基づいて、ＳＩＰ
サーバ間の論理障害を判断することができる。
【００９７】
　以上、説明したとおり、本実施形態によれば、大容量のデータを取得し解析することな
く、ＳＩＰサーバの監視を行うことができる。
【００９８】
　なお、上述した実施形態における監視装置の機能全体あるいはその一部は、これらの機
能実現するためのプログラムをコンピュータ読み取り可能な記録媒体に記録して、この記
録媒体に記録されたプログラムをコンピュータシステムに読み込ませ、実行することによ
って実現しても良い。なお、ここでいう「コンピュータシステム」とは、ＯＳや周辺機器
等のハードウェアを含むものとする。
【００９９】
　また、「コンピュータ読み取り可能な記録媒体」とは、フレキシブルディスク、光磁気
ディスク、ＲＯＭ、ＣＤ－ＲＯＭ等の可搬媒体、コンピュータシステムに内蔵されるハー
ドディスク等の記憶装置のことをいう。さらに「コンピュータ読み取り可能な記録媒体」
とは、インターネット等のネットワークや電話回線等の通信回線を介してプログラムを送
信する場合の通信線のように、短時刻の間、動的にプログラムを保持するもの、その場合
のサーバやクライアントとなるコンピュータシステム内部の揮発性メモリのように、一定
時刻プログラムを保持しているものも含んでも良い。また上記プログラムは、前述した機
能の一部を実現するためのものであっても良く、さらに前述した機能をコンピュータシス
テムにすでに記録されているプログラムとの組み合わせで実現できるものであっても良い
。
【０１００】
　なお、この発明の実施形態について図面を参照して詳述してきたが、具体的な構成はこ
の実施形態に限られるものではなく、この発明の要旨を逸脱しない範囲の設計等も含まれ
る。
【０１０１】
　例えば、本実施形態では、ＳＩＰプロトコルを使用するＳＩＰシステムを例として説明
したが、ＳＩＰプロトコルに関わらず、各ノード間でのメッセージのやり取りの手続きが
決められた他のシグナリングメッセージをやり取りするシステムにおいても本発明を適用
することができる。
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【図面の簡単な説明】
【０１０２】
【図１】本発明の一実施形態におけるＳＩＰサーバを備えたネットワークの構成を示した
図である。
【図２】本実施形態における監視装置の構成を示した構成図である。
【図３】本実施形態でのＳＩＰシグナリングメッセージの送信順を示したシーケンス図で
ある。
【図４】本実施形態でのＳＩＰシグナリングメッセージの送信順を示したシーケンス図で
ある。
【図５】本実施形態でのＳＩＰサーバとユーザ端末の接続状態を示した図である。
【図６】本実施形態でのＳＩＰシグナリングメッセージの送信順を示したシーケンス図で
ある。
【図７】本実施形態でのＳＩＰシグナリングメッセージの送信順を示したシーケンス図で
ある。
【図８】本実施形態でのＳＩＰシグナリングメッセージの送信順を示したシーケンス図で
ある。
【図９】本実施形態でのＳＩＰシグナリングメッセージの送信順を示したシーケンス図で
ある。
【図１０】本実施形態における「ユーザ側」「非ユーザ側」障害検出結果を示した図であ
る。
【図１１】本実施形態でのＳＩＰサーバとユーザ端末の接続状態を示した図である。
【図１２】本実施形態でのＳＩＰサーバとユーザ端末の接続状態を示した図である。
【図１３】本実施形態における「ユーザ側」「非ユーザ側」障害検出結果を示した図であ
る。
【図１４】本実施形態における「ユーザ側」「非ユーザ側」障害検出結果を示した図であ
る。
【図１５】本実施形態における「ユーザ側」「非ユーザ側」障害検出結果を示した図であ
る。
【符号の説明】
【０１０３】
１・・・ＳＩＰサーバ、２・・・ユーザ端末、３・・・監視装置、３１・・・通信部、３
２・・・制御部、３３・・・記憶部
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