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(57)【特許請求の範囲】
【請求項１】
　電子メールアプリケーションの電子メールストレージにおいて、信頼されないソースか
らユーザに送信されて電子メールアプリケーションによってスパムメッセージまたはフィ
ッシングメッセージとして識別された１つ以上のジャンク電子メールメッセージを格納す
るユーザのジャンクフォルダを提供するステップであって、前記ユーザの前記ジャンクフ
ォルダ内の各ジャンクメッセージは、信頼されないソースから送信されて前記メールアプ
リケーションによって受信されたオリジナルフォーマットで格納される、ステップと、
　前記電子メールアプリケーションの前記電子メールストレージにおいて、前記ユーザの
ＩＮＢＯＸフォルダを提供するステップであって、前記ユーザの前記ＩＮＢＯＸフォルダ
は、少なくとも１つのハイパーリンクを本体に含む選択されたメッセージがユーザによっ
て前記ジャンク電子メールフォルダから前記ユーザの前記ＩＮＢＯＸフォルダに移動され
ると、前記選択されたメッセージを前記オリジナルフォーマットで格納し、前記選択され
たメッセージが前記オリジナルフォーマットで表示される際に、前記少なくとも１つのハ
イパーリンクに関連つけられたＵＲＬ（ｕｎｉｆｏｒｍ　ｒｅｓｏｕｒｃｅ　ｌｏｃａｔ
ｏｒ）はユーザに不可視である、ステップと、
　前記選択されたメッセージが前記ジャンクフォルダ内に格納されている場合に、前記選
択されたメッセージを見る要求をユーザから受け取ったことに応答して、
　　前記少なくとも１つのハイパーリンクを本体に含む前記選択されたメッセージを前記
オリジナルフォーマットから変更されたフォーマットに再フォーマットするステップであ
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って、前記変更されたフォーマットは、前記少なくとも１つのハイパーリンクを無効にす
るとともに前記選択されたメッセージの前記本体をテキスト形式フォーマットに再フォー
マットすることを含む、再フォーマットするステップと、
　　前記選択されたメッセージを、前記少なくとも１つのハイパーリンクが無効にされて
、前記少なくとも１つのハイパーリンクに関連つけられた前記ＵＲＬが前記選択されたメ
ッセージの前記本体においてテキスト形式としてユーザに可視である前記変更されたフォ
ーマットで表示するステップと、
　前記選択されたメッセージがユーザによって前記ジャンク電子メールフォルダから前記
ＩＮＢＯＸフォルダに移動されて前記ＩＮＢＯＸフォルダ内に格納されている場合に、前
記選択されたメッセージを見る要求をユーザから受け取ったことに応答して、
　　前記選択されたメッセージがスパムメッセージとして識別されているときに、前記少
なくとも１つのハイパーリンクを有効にした状態で、前記選択されたメッセージを前記オ
リジナルフォーマットで表示するステップと、
　　前記選択されたメッセージがフィッシングメッセージとして識別されているときに、
前記少なくとも１つのハイパーリンクを無効にした状態で、前記選択されたメッセージを
前記オリジナルフォーマットで表示するステップと
　を備えたステップをコンピュータに実行させるコンピュータ実行可能命令を有すること
を特徴とするコンピュータ可読記憶媒体。
【請求項２】
　前記選択されたメッセージが前記変更されたフォーマットで表示されていることを示す
ために通知を表示するステップ
　をコンピュータにさらに実行させるコンピュータ実行可能命令を有することを特徴とす
る請求項１に記載のコンピュータ可読記憶媒体。
【請求項３】
　前記ユーザが前記選択されたメッセージ内で無効にされている特定のハイパーリンクへ
のアクセスを試みていることを示す選択を前記ユーザから受け取るステップと、
　前記ユーザによる前記特定のハイパーリンクへのアクセスを防ぐステップと
　をコンピュータにさらに実行させるコンピュータ実行可能命令を有することを特徴とす
る請求項１に記載のコンピュータ可読記憶媒体。
【請求項４】
　前記再フォーマットするステップは、前記選択されたメッセージの前記本体から、太字
および／または下線を含む特殊なフォーマットとイメージとを除去することさらに備えた
ことを特徴とする請求項１に記載のコンピュータ可読記憶媒体。
【請求項５】
　前記電子メールメッセージの前記オリジナルフォーマットは、ＨＴＭＬおよび少なくと
も１つのイメージを含むことを特徴とする請求項１に記載のコンピュータ可読記憶媒体。
【請求項６】
　前記ジャンクフォルダ内の特定の電子メールメッセージを新しい電子メールメッセージ
への添付ファイルとして転送する要求を前記ユーザから受け取るステップと、
　前記新しい電子メールメッセージへの添付ファイルとして前記特定の電子メールメッセ
ージを再フォーマットするステップと
　をコンピュータにさらに実行させるコンピュータ実行可能命令を有することを特徴とす
る請求項１に記載のコンピュータ可読記憶媒体。
【請求項７】
　電子メールアプリケーションの電子メールストレージであって、前記電子メールストレ
ージは、ユーザのジャンクフォルダおよび前記ユーザのＩＮＢＯＸフォルダを含み、前記
ユーザの前記ジャンクフォルダは、信頼されないソースからユーザに送信されて電子メー
ルアプリケーションによってスパムメッセージまたはフィッシングメッセージとして識別
された１つ以上のジャンク電子メールメッセージを格納し、前記ユーザの前記ジャンクフ
ォルダ内の各ジャンクメッセージは、信頼されないソースから送信されて前記メールアプ
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リケーションによって受信されたオリジナルフォーマットで格納されており、前記ユーザ
の前記ＩＮＢＯＸフォルダは、少なくとも１つのハイパーリンクを本体に含む選択された
メッセージがユーザによって前記ジャンク電子メールフォルダから前記ユーザの前記ＩＮ
ＢＯＸフォルダに移動されると、前記選択されたメッセージを前記オリジナルフォーマッ
トで格納し、前記選択されたメッセージが前記オリジナルフォーマットで表示される際に
、前記少なくとも１つのハイパーリンクに関連つけられたＵＲＬ（ｕｎｉｆｏｒｍ　ｒｅ
ｓｏｕｒｃｅ　ｌｏｃａｔｏｒ）はユーザに不可視である、電子メールストレージと、
　前記選択されたメッセージが前記ジャンクフォルダ内に格納されている場合に、前記選
択されたメッセージを見る要求をユーザから受け取ったことに応答して、
　　前記少なくとも１つのハイパーリンクを本体に含む前記選択されたメッセージを前記
オリジナルフォーマットから変更されたフォーマットに再フォーマットする手段であって
、前記変更されたフォーマットに再フォーマットすることは、前記少なくとも１つのハイ
パーリンクを無効にするとともに前記選択されたメッセージの前記本体をテキスト形式フ
ォーマットに再フォーマットすることを含む、再フォーマットする手段と、
　　前記選択されたメッセージを、前記少なくとも１つのハイパーリンクが無効にされて
、前記少なくとも１つのハイパーリンクに関連つけられた前記ＵＲＬが前記選択されたメ
ッセージの前記本体においてテキスト形式としてユーザに可視である前記変更されたフォ
ーマットで表示する手段と、
　前記選択されたメッセージがユーザによって前記ジャンク電子メールフォルダから前記
ＩＮＢＯＸフォルダに移動されて前記ＩＮＢＯＸフォルダ内に格納されている場合に、前
記選択されたメッセージを見る要求をユーザから受け取ったことに応答して、
　　前記選択されたメッセージがスパムメッセージとして識別されているときに、前記少
なくとも１つのハイパーリンクを有効にした状態で、前記選択されたメッセージを前記オ
リジナルフォーマットで表示する手段と、
　　前記選択されたメッセージがフィッシングメッセージとして識別されているときに、
前記少なくとも１つのハイパーリンクを無効にした状態で、前記選択されたメッセージを
前記オリジナルフォーマットで表示する手段と
　を備えた電子メールメッセージセキュリティを高めるための装置。
【請求項８】
　前記選択されたメッセージが前記変更されたフォーマットで表示されていることを示す
ために通知を表示する手段をさらに備えることを特徴とする請求項７に記載の装置。
【請求項９】
　前記ユーザが前記選択されたメッセージ内で無効にされている特定のハイパーリンクへ
のアクセスを試みていることを示す選択を前記ユーザから受け取る手段と、
　前記ユーザによる前記特定のハイパーリンクへのアクセスを防ぐ手段と
　をさらに備えることを特徴とする請求項７に記載の装置。
【請求項１０】
　前記再フォーマットすることは、前記選択されたメッセージの前記本体から、太字およ
び／または下線を含む特殊なフォーマットとイメージとを除去することさらに備えたこと
を特徴とする請求項７に記載の装置。
【請求項１１】
　前記ジャンクフォルダ内の特定の電子メールメッセージを新しい電子メールメッセージ
への添付ファイルとして転送する要求を前記ユーザから受け取る手段と、
　前記新しい電子メールメッセージへの添付ファイルとして前記特定の電子メールメッセ
ージを再フォーマットする手段と
　をさらに備えることを特徴とする請求項７に記載の装置。
【請求項１２】
　電子メールアプリケーションにおいて電子メールメッセージのセキュリティを改善する
ために、コンピュータによって実行される方法であって、
　少なくとも１つのハイパーリンクを含む電子メールメッセージを、信頼されないソース
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からユーザに送信されたオリジナルフォーマットで受信するステップであって、前記電子
メールメッセージが前記オリジナルフォーマットで表示される際に、前記少なくとも１つ
のハイパーリンクに関連つけられたＵＲＬ（ｕｎｉｆｏｒｍ　ｒｅｓｏｕｒｃｅ　ｌｏｃ
ａｔｏｒ）はユーザに不可視である、受信するステップと、
　前記電子メールメッセージがジャンクメッセージであると判定するステップと、
　前記電子メールメッセージをスパムメッセージまたはフィッシングメッセージとして識
別するステップと、
　前記電子メールメッセージを、前記電子メールアプリケーションの電子メールストレー
ジ内における前記ユーザのジャンクフォルダに置くステップであって、前記ジャンクフォ
ルダは、信頼されないソースからユーザに送信されて前記電子メールアプリケーションに
よってスパムメッセージまたはフィッシングメッセージとして識別された１つ以上のジャ
ンクメッセージを格納するのに使用され、前記ユーザの前記ジャンクフォルダ内の各ジャ
ンクメッセージは、信頼されないソースから送信されて前記メールアプリケーションによ
って受信された前記オリジナルフォーマットで格納される、ステップと、
　前記電子メールアプリケーションの前記電子メールストレージにおいて、前記ユーザの
ＩＮＢＯＸフォルダを提供するステップであって、前記ユーザの前記ＩＮＢＯＸフォルダ
は、前記電子メールメッセージがユーザによって前記ジャンク電子メールフォルダから前
記ユーザの前記ＩＮＢＯＸフォルダに移動されると、前記電子メールメッセージを前記オ
リジナルフォーマットで格納する、ステップと
　前記電子メールメッセージが前記ジャンクフォルダ内に格納されている場合に、前記電
子メールメッセージを見る要求をユーザから受け取ったことに応答して、
　　前記少なくとも１つのハイパーリンクを本体に含む前記電子メールメッセージを前記
オリジナルフォーマットから変更されたフォーマットに再フォーマットするステップであ
って、前記変更されたフォーマットに再フォーマットするステップは、前記少なくとも１
つのハイパーリンクを無効にするとともに前記電子メールメッセージの前記本体をテキス
ト形式フォーマットに再フォーマットすることを含む、再フォーマットするステップと、
　　前記電子メールメッセージを、前記少なくとも１つのハイパーリンクが無効にされて
、前記少なくとも１つのハイパーリンクに関連つけられた前記ＵＲＬが前記電子メールメ
ッセージの前記本体においてテキスト形式としてユーザに可視である前記変更されたフォ
ーマットで表示するステップと、
　前記電子メールメッセージがユーザによって前記ジャンク電子メールフォルダから前記
ＩＮＢＯＸフォルダに移動されて前記ＩＮＢＯＸフォルダ内に格納されている場合に、前
記電子メールメッセージを見る要求をユーザから受け取ったことに応答して、
　　前記電子メールメッセージがスパムメッセージとして識別されているときに、前記少
なくとも１つのハイパーリンクを有効にした状態で、前記電子メールメッセージを前記オ
リジナルフォーマットで表示するステップと、
　　前記電子メールメッセージがフィッシングメッセージとして識別されているときに、
前記少なくとも１つのハイパーリンクを無効にした状態で、前記電子メールメッセージを
前記オリジナルフォーマットで表示するステップと
　を備えたことを特徴とする方法。
【請求項１３】
　前記ステップは、前記ジャンクフォルダ内の１つ以上のジャンク電子メールメッセージ
のそれぞれについて繰り返されることを特徴とする請求項１２に記載の方法。
【請求項１４】
　前記電子メールメッセージが前記変更されたフォーマットで表示されていることを示す
通知を表示すること
　をさらに備えたことを特徴とする請求項１２に記載の方法。
【請求項１５】
　前記電子メールメッセージの前記オリジナルフォーマットは、ＨＴＭＬおよび少なくと
も１つのイメージを含むことを特徴とする請求項１２に記載の方法。
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【請求項１６】
　前記ユーザが前記電子メールメッセージ内で無効にされた特定のハイパーリンクへのア
クセスを試みていることを示す選択を前記ユーザから受け取ることと、
　前記ユーザによる前記特定のハイパーリンクへのアクセスを防ぐことと
　をさらに備えたことを特徴とする請求項１２に記載の方法。
【請求項１７】
　前記ジャンクフォルダからＩＮＢＯＸフォルダへ前記電子メールメッセージを移動する
要求を前記ユーザから受け取ることと、
　前記電子メールメッセージを移動する前記ユーザからの前記要求に応答して、前記ジャ
ンクフォルダから前記ＩＮＢＯＸフォルダへ前記電子メールメッセージを移動することと
、
　前記ＩＮＢＯＸフォルダ内の前記電子メールメッセージを見る要求を前記ユーザから受
け取ることと
　をさらに備えたことを特徴とする請求項１２に記載の方法。
【請求項１８】
　前記再フォーマットすることは、前記選択されたメッセージの前記本体から、太字およ
び／または下線を含む特殊なフォーマットとイメージとを除去することさらに備えたこと
を特徴とする請求項１２に記載の方法。
【請求項１９】
　前記ジャンクフォルダ内の特定の電子メールメッセージを新しい電子メールメッセージ
への添付ファイルとして転送する要求を前記ユーザから受け取ることと、
　前記新しい電子メールメッセージへの添付ファイルとして前記特定の電子メールメッセ
ージを再フォーマットすることと
　をさらに備えることを特徴とする請求項１２に記載の方法。
【請求項２０】
　請求項１２に記載の方法をコンピュータに実行させるコンピュータ実行可能命令を有す
ることを特徴とするコンピュータ可読記憶媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　電子メールメッセージは、当事者間の通信の人気のある形式である。驚くべきことでは
ないが、電子メールの使用が増えるにつれて、電子メールの悪用も増えてきた。たとえば
、電子メールは、しばしば、製品またはサービスの販売促進のために、求められていない
商業電子メール（時々スパムと呼ばれる）を多数の人々に送信するために会社によって使
用される。電子メールメッセージは、受信者のコンピュータにある迷惑なプログラムを感
染させることによって、または機密情報もしくは取り扱い注意の情報を入手することによ
ってなど、実行された場合に危害を及ぼすウィルスを添付ファイルとして送信するのにも
使用される。
【発明の開示】
【発明が解決しようとする課題】
【０００２】
　より最近では、電子メールメッセージは、受信者が信頼するソースから送信されたよう
に見え、受信者から機密情報を入手するウェブサイトに受信者を誘い出すように設計され
たフィッシングメッセージを送信するのにも使用されている。特定のユーザが、これらな
どの望まれないメッセージを毎日数十通または数百通受信することさえめずらしくはない
。これらの望まれないメッセージは、まさにその性質によって、受信者が望むおよび／ま
たは期待するメッセージより危険であり、ユーザのコンピュータにとって潜在的により破
壊的である。
【課題を解決するための手段】
【０００３】
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　本明細書で説明するのは、電子メールメッセージおよび電子メールフォルダのセキュリ
ティを高めるさまざまな技術および技法である。求められていない商業電子メール（すな
わち、スパム）およびフィッシングメッセージ（すなわち、既知の信頼されるソースから
のメッセージであるかのように偽って装い、および／または受信者から機密情報を入手す
るウェブサイトへのリンクを含むメッセージ）など、より危険であり、より高いセキュリ
ティリスクを有する傾向があるメッセージは、ある環境で、ハイパーリンクを無効にされ
たテキスト形式(plain text)で再フォーマットされ、表示される。
【０００４】
　１つの非限定的な例として、ジャンク電子メールフォルダ内のメッセージが、デフォル
トでより危険または潜在的により有害である傾向があるので、ジャンク電子メールフォル
ダの全体的なセキュリティを、本明細書で説明する技法の１つまたは複数を使用すること
によって改善することができる。ユーザが、見るために、ジャンク電子メールフォルダ内
の特定のメッセージを選択する時に、選択されたメッセージは、オリジナルの受信された
フォーマットから、変更されたフォーマットに再フォーマットされる。変更されたフォー
マットは、無効にされたハイパーリンクを有する、メッセージの内容に関するテキスト形
式を含む。ユーザは、メッセージをジャンク電子メールフォルダから、ＩＮＢＯＸフォル
ダなどの別のフォルダに移動することができる。ＩＮＢＯＸフォルダまたはその他のフォ
ルダに移動されたならば、そのメッセージをオリジナルフォーマットで表示することがで
きるが、ハイパーリンクは、メッセージのセキュリティリスクに応じて有効または無効に
される。
【０００５】
　少数の非限定的な例として、求められていない商業電子メールメッセージを、ハイパー
リンクを有効にされたオリジナルフォーマットで表示することができ、ユーザにとって潜
在的により危険なフィッシングメッセージは、オリジナルフォーマットではあるがハイパ
ーリンクを無効にされた状態で表示することができる。多数の他の変形も可能である。
【０００６】
　この要約は、下の「発明を実施するための最良の形態」でさらに説明される概念の選択
物を単純化された形で紹介するために提供されるものである。この要約は、請求される主
題の主要な特徴または本質的特徴を識別することを意図されたものではなく、請求される
主題の範囲を判定する際の助けとして使用されることを意図されたものでもない。
【発明を実施するための最良の形態】
【０００７】
　本発明の原理の理解を進めるために、図面に示された実施形態を参照し、特定の言葉を
使用してこれを説明する。それでも、本発明の範囲の限定が、これによって全く意図され
ていないことを理解されたい。説明される実施形態の代替物およびさらなる変形、ならび
に本明細書で説明される本発明の原理のさらなる応用が、本発明が当業者が普通に思いつ
くものとして意図されている。
【０００８】
　通常のユーザが毎日受信するかなりの量の望まれない電子メールメッセージと、そのよ
うな望まれないメッセージに関連する拡張されたセキュリティリスクとを与えられて、電
子メールメッセージおよび／または電子メールフォルダのセキュリティを改善するのを助
けるシステムおよび／または技法の必要がある。本発明は、システムの１つまたは複数の
態様で電子メールメッセージおよび／または電子メールフォルダのセキュリティを高める
ことを対象とするが、本発明は、これに加えて他の目的のためでもある。本明細書で説明
する技法のうちの１つまたは複数を、ＭＩＣＲＯＳＯＦＴ（登録商標）Ｏｆｆｉｃｅ　Ｏ
ＵＴＬＯＯＫ（登録商標）などの電子メールソフトウェアプログラム内の特徴としてまた
は電子メールとやりとりする任意の他のタイプのプログラムもしくはサービスから実施す
ることができる。本明細書でさらに詳細に説明するように、このシステムの一態様で、よ
り危険であり、より高いセキュリティリスクを有する傾向があるメッセージは、ある環境
でハイパーリンクを無効にされて、テキスト形式で再フォーマットされ、表示される。
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【０００９】
　図１に、本発明を実施できる適切なコンピューティングシステム環境１００の例を示す
。コンピューティングシステム環境１００は、適切なコンピューティング環境の１つの例
に過ぎず、本発明の使用または機能性の範囲に関する限定を提案することは意図されてい
ない。コンピューティング環境１００を、例示的なオペレーティング環境１００に示され
たコンポーネントのいずれかまたはその組合せに関する従属関係または要件を有するもの
と解釈してもならない。
【００１０】
　本発明は、多数の他の汎用のまたは特殊目的のコンピューティングシステム、コンピュ
ーティング環境、またはコンピューティング構成と共に動作する。本発明と共に使用する
のに適切である可能性がある周知のコンピューティングシステム、コンピューティング環
境、および／またはコンピューティング構成の例は、パーソナルコンピュータ、サーバコ
ンピュータ、ハンドヘルドまたはラップトップデバイス、マルチプロセッサシステム、マ
イクロプロセッサベースのシステム、セットトップボックス、プログラマブル消費者電子
製品、ネットワークＰＣ、ミニコンピュータ、メインフレームコンピュータ、上記のシス
テムまたはデバイスのいずれかを含む分散コンピューティング環境、および均等物を含む
が、これらに限定はされない。
【００１１】
　本発明を、コンピュータによって実行される、プログラムモジュールなどのコンピュー
タ実行可能命令の全体的な文脈で説明することができる。一般に、プログラムモジュール
は、特定のタスクを実行するか特定の抽象データ型を実施するルーチン、プログラム、オ
ブジェクト、コンポーネント、データ構造体などを含む。本発明は、通信ネットワークを
介してリンクされるリモート処理デバイスによってタスクが実行される分散コンピューテ
ィング環境で実践することもできる。分散コンピューティング環境では、プログラムモジ
ュールを、メモリストレージデバイスを含む、ローカルコンピュータ記憶媒体とリモート
コンピュータ記憶媒体との両方に配置することができる。
【００１２】
　図１を参照すると、本発明を実施する例示的なシステムは、コンピュータ１１０の形の
汎用コンピューティングデバイスを含む。コンピュータ１１０のコンポーネントは、処理
ユニット１２０と、システムメモリ１３０と、システムメモリを含むさまざまなシステム
コンポーネントを処理ユニット１２０に結合するシステムバス１２１とを含むが、これら
に限定はされない。システムバス１２１は、メモリバスまたはメモリコントローラ、周辺
バス、およびさまざまなバスアーキテクチャのいずれかを使用するローカルバスを含む複
数のタイプのバス構造のいずれかとすることができる。限定ではなく例として、そのよう
なアーキテクチャに、Ｉｎｄｕｓｔｒｙ　Ｓｔａｎｄａｒｄ　Ａｒｃｈｉｔｅｃｔｕｒｅ
（ＩＳＡ）バス、マイクロチャネルアーキテクチャ（ＭＣＡ）バス、Ｅｎｈａｎｃｅｄ　
ＩＳＡ（ＥＩＳＡ）バス、Ｖｉｄｅｏ　Ｅｌｅｃｔｒｏｎｉｃｓ　Ｓｔａｎｄａｒｄｓ　
Ａｓｓｏｃｉａｔｉｏｎ（ＶＥＳＡ）ローカルバス、およびメザニンバスとも称するＰｅ
ｒｉｐｈｅｒａｌ　Ｃｏｍｐｏｎｅｎｔ　Ｉｎｔｅｒｃｏｎｎｅｃｔ（ＰＣＩ）バスが含
まれる。
【００１３】
　コンピュータ１１０には、通常は、さまざまなコンピュータ可読記憶媒体が含まれる。
コンピュータ可読記憶媒体は、コンピュータ１１０によってアクセスすることができるす
べての使用可能な媒体とすることができ、コンピュータ可読記憶媒体には、揮発性媒体と
不揮発性媒体との両方、リムーバブル媒体とリムーバブルでない媒体との両方が含まれる
。限定ではなく例として、コンピュータ可読記憶媒体に、コンピュータ記憶媒体および通
信媒体を含めることができる。コンピュータ記憶媒体には、コンピュータ可読命令、デー
タ構造体、プログラムモジュール、または他のデータなどの情報を記憶する任意の方法ま
たは技術で実施される、揮発性と不揮発性との両方、リムーバブルとリムーバブルでない
との両方の媒体が含まれる。コンピュータ記憶媒体には、ＲＡＭ、ＲＯＭ、ＥＥＰＲＯＭ
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、フラッシュメモリ、または他のメモリ技術、ＣＤ－ＲＯＭ、ディジタル多用途ディスク
（ＤＶＤ）、または他の光学ディスクストレージ、磁気カセット、磁気テープ、磁気ディ
スクストレージ、または他の磁気ストレージデバイス、あるいは所望の情報を格納するの
に使用することができ、コンピュータ１１０によってアクセスすることができるすべての
他の媒体が含まれるが、これに限定はされない。通信媒体は、通常、搬送波または他のト
ランスポートメカニズムなどの変調されたデータ信号内でコンピュータ可読命令、データ
構造体、プログラムモジュール、または他のデータを実装し、通信媒体は、すべての情報
配送媒体を含む。用語「変調されたデータ信号」は、信号内で情報を符号化する形でその
特性の１つまたは複数を設定または変更された信号を意味する。限定ではなく例として、
通信媒体は、有線ネットワークまたは直接配線接続などの有線媒体と、音響、ＲＦ、赤外
線、および他の無線媒体などの無線媒体を含む。上記のいずれかの組合せも、コンピュー
タ可読記憶媒体の範囲に含まれなければならない。
【００１４】
　システムメモリ１３０には、読み取り専用メモリ（ＲＯＭ）１３１およびランダムアク
セスメモリ（ＲＡＭ）１３２などの揮発性および／または不揮発性のメモリの形のコンピ
ュータ記憶媒体が含まれる。起動中などにコンピュータ１１０内の要素の間での情報の転
送を助ける基本ルーチンを含む基本入出力システム１３３（ＢＩＯＳ）が、通常はＲＯＭ
　１３１に格納される。ＲＡＭ　１３２には、通常は、処理ユニット１２０から即座にア
クセス可能であるおよび／または処理ユニット１２０によって現在操作されているデータ
および／またはプログラムモジュールが含まれる。限定ではなく例として、図１に、オペ
レーティングシステム１３４、アプリケーションプログラム１３５、他のプログラムモジ
ュール１３６、およびプログラムデータ１３７を示す。
【００１５】
　コンピュータ１１０には、他のリムーバブル／リムーバブルでない揮発性／不揮発性コ
ンピュータ記憶媒体を含めることもできる。例としてのみ、図１に、リムーバブルでない
不揮発性磁気媒体から読み取るかこれに書き込むハードディスクドライブ１４１、リムー
バブル不揮発性磁気ディスク１５２から読み取るかこれに書き込む磁気ディスクドライブ
１５１、およびＣＤ－ＲＯＭまたは他の光学媒体などのリムーバブル不揮発性光ディスク
１５６から読み取るかこれに書き込む光学ディスクドライブ１５５が図示されている。こ
の例示的オペレーティング環境で使用することができる他のリムーバブル／リムーバブル
でない揮発性／不揮発性コンピュータ記憶媒体には、磁気テープカセット、フラッシュメ
モリカード、ディジタル多用途ディスク、ディジタルビデオテープ、ソリッドステートＲ
ＡＭ、ソリッドステートＲＯＭ、および類似物が含まれるが、これに限定はされない。ハ
ードディスクドライブ１４１は、通常は、インターフェース１４０などのリムーバブルで
ないメモリインターフェースを介してシステムバス１２１に接続され、磁気ディスクドラ
イブ１５１および光学ディスクドライブ１５５は、通常は、インターフェース１５０など
のリムーバブルメモリインターフェースによってシステムバス１２１に接続される。
【００１６】
　上で述べ、図１に図示したドライブおよびそれに関連するコンピュータ記憶媒体は、コ
ンピュータ１１０のコンピュータ可読命令、データ構造体、プログラムモジュール、およ
び他のデータのストレージを提供する。図１では、たとえば、ハードディスクドライブ１
４１が、オペレーティングシステム１４４、アプリケーションプログラム１４５、他のプ
ログラムモジュール１４６、およびプログラムデータ１４７を格納するものとして図示さ
れている。これらのコンポーネントを、オペレーティングシステム１３４、アプリケーシ
ョンプログラム１３５、他のプログラムモジュール１３６、およびプログラムデータ１３
７と同一かまたは異なるかのいずれかとすることができることに留意されたい。オペレー
ティングシステム１４４、アプリケーションプログラム１４５、他のプログラムモジュー
ル１４６、およびプログラムデータ１４７は、最低限でもこれらが異なるコピーであるこ
とを示すために、本明細書では異なる符号を与えられている。ユーザは、キーボード１６
２および一般にマウス、トラックボール、またはタッチパッドと称するポインティングデ
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バイス１６１などの入力デバイスを介してコンピュータ１１０にコマンドおよび情報を入
力することができる。他の入力デバイス（図示せず）に、マイクロホン、ジョイスティッ
ク、ゲームパッド、衛星放送受信用パラボラアンテナ、スキャナ、または類似物を含める
ことができる。上記および他の入力デバイスは、しばしば、システムバスに結合されたユ
ーザ入力インターフェース１６０を介して処理ユニット１２０に接続されるが、パラレル
ポート、ゲームポート、またはｕｎｉｖｅｒｓａｌ　ｓｅｒｉａｌ　ｂｕｓ（ＵＳＢ）な
どの、他のインターフェースおよびバス構造によって接続されることが可能である。モニ
タ１９１または他のタイプのディスプレイデバイスも、ビデオインターフェース１９０な
どのインターフェースを介してシステムバス１２１に接続される。モニタの他に、コンピ
ュータに、スピーカ１９７およびプリンタ１９６など、出力周辺インターフェース１９５
を介して接続することができる他の周辺出力デバイスをも含めることができる。
【００１７】
　コンピュータ１１０は、リモートコンピュータ１８０などの１つまたは複数のリモート
コンピュータへの論理接続を使用して、ネットワーク化された環境で動作することができ
る。リモートコンピュータ１８０は、パーソナルコンピュータ、サーバ、ルータ、ネット
ワークＰＣ、ピアデバイス、または他の一般的なネットワークノードとすることができ、
通常は、コンピュータ１１０に関して上で説明した要素の多数またはすべてを含むが、図
１にはメモリストレージデバイス１８１だけが図示されている。図１に示された論理接続
には、ローカルエリアネットワーク（ＬＡＮ）１７１および広域ネットワーク（ＷＡＮ）
１７３が含まれるが、他のネットワークを含めることもできる。そのようなネットワーキ
ング環境は、オフィス、会社全体のコンピュータネットワーク、イントラネット、および
インターネットでありふれたものである。
【００１８】
　ＬＡＮネットワーキング環境で使用される場合に、コンピュータ１１０は、ネットワー
クインターフェースまたはネットワークアダプタ１７０を介してＬＡＮ１７１に接続され
る。ＷＡＮネットワーキング環境で使用される場合に、コンピュータ１１０には、通常は
、インターネットなどのＷＡＮ１７３を介する通信を確立する、モデム１７２または他の
手段が含まれる。モデム１７２は、内蔵または外付けとすることができるが、ユーザ入力
インターフェース１６０または他の適当な機構を介してシステムバス１２１に接続するこ
とができる。ネットワーク化された環境では、コンピュータ１１０に関して示されたプロ
グラムモジュールまたはその諸部分を、リモートメモリストレージデバイスに格納するこ
とができる。限定ではなく例として、図１に、メモリデバイス１８１に存在するものとし
てリモートアプリケーションプログラム１８５を示す。図示のネットワーク接続が、例示
的であり、コンピュータの間の通信リンクを確立する他の手段を使用することができるこ
とを了解されたい。
【００１９】
　ここで、図１の参照を続けながら図２に移ると、本発明の一態様において、コンピュー
タ１１０上で動作する電子メールアプリケーション２００が示されている。図２に示され
た例では、電子メールアプリケーション２００は、コンピュータ１１０に存在するアプリ
ケーションプログラム１４５の１つである。その代わりにまたはそれに加えて、電子メー
ルアプリケーション２００の１つまたは複数の部分を、ＲＡＭ１３２内のアプリケーショ
ンプログラム１３５の一部、リモートアプリケーションプログラム１８５を有するリモー
トコンピュータ１８０上、またはコンピュータソフトウェア技術の当業者が思いつく他の
そのような変形とすることができる。
【００２０】
　電子メールアプリケーション２００は、電子メールストレージ２０１およびビジネスロ
ジック２０５を含む。電子メールストレージ２０１は、図をわかりやすくするために電子
メールアプリケーション２００の一部として図示されているが、電子メールストレージ２
０１は、ビジネスロジック２０５と同一のまたは異なる位置および／またはコンピュータ
に存在することができる。たとえば、電子メールアプリケーション２００の電子メールス
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トレージ２０１は、データベース内および／または１つもしくは複数のファイル内のいず
れかでコンピュータ１１０のプログラムデータ１４７と共に存在することができ、かつ／
あるいは電子メールストレージ２０１は、リモートコンピュータ１８０などの別々のコン
ピュータに存在することができる。１つの非限定的な例として、電子メールストレージ２
０１は、すべてがまたは部分的に、オペレーティングシステム１４４のファイルシステム
内でユーザによって指定されたディレクトリに存在することができる。もう１つの非限定
的な例として、電子メールストレージ２０１は、すべてがまたは部分的に、ＭＩＣＲＯＳ
ＯＦＴ（登録商標）によるＥｘｃｈａｎｇｅ　Ｓｅｒｖｅｒと呼ばれる電子メールサーバ
データベース製品など、リモートコンピュータ１８０上でホスティングされる電子メール
サーバデータベース上に存在することができる。図２に示された例では、電子メールスト
レージ２０１は、ジャンク電子メールフォルダ２０２、ＩＮＢＯＸフォルダ電子メールフ
ォルダ２０３、および／または他の電子メールフォルダ２０４を含む。その他のフォルダ
変形形態も可能である。本明細書で使用される用語フォルダは、電子メールメッセージの
任意のコレクションを指すが、これらは、グラフィカルユーザインターフェースで格納さ
れ、および／または表現される。当業者は、一部のオペレーティングシステムが、電子メ
ールメッセージの集まりを指す時に用語フォルダを使用しないことと、そのようなシナリ
オが、それでも用語フォルダを使用して本明細書で示される例に包含されることを了解す
るであろう。
【００２１】
　ビジネスロジック２０５は、本明細書で説明する技法の一部またはすべてを実行する責
任を負う。ビジネスロジックは、ユーザ入力を受け取るロジック２０６、適当な情況の下
で選択されたメッセージをより安全なフォーマットに再フォーマットするロジック２０７
、再フォーマットされたメッセージを表示するロジック２０８、および電子メールアプリ
ケーションを動作させる他のロジック２０９を含む。図２では、ビジネスロジック２０５
は、アプリケーションプログラム１４５の一部としてコンピュータ１１０に存在するもの
として図示されている。しかし、ビジネスロジック２０５を、その代わりにまたはそれに
加えて、１つもしくは複数のコンピュータ上のコンピュータ実行可能命令としておよび／
または図２に示されたものと異なる変形形態で実施できることを理解されたい。１つの非
限定的な例として、ビジネスロジック２０５の１つまたは複数の部分を、その代わりにま
たはそれに加えて、必要な時に呼び出される、外部コンピュータ上に存在するＸＭＬウェ
ブサービスとして実施することができる。
【００２２】
　ここで、図１～２の参照を続けながら図３～６に移り、システム１００の電子メールア
プリケーション２００の１つまたは複数の態様を実施するステージを、さらに詳細に説明
する。図３は、本発明の一態様のハイレベルプロセスのフロー図である。１つの形で、図
３のプロセスは、少なくとも部分的にシステム１００のオペレーティングロジック内で実
施される。このプロセスは、開始点２１０で開始され、電子メールアプリケーション２０
０は、ある閾値を超えるセキュリティリスクを有する電子メールメッセージを見る要求を
ユーザから受け取る（ステージ２１２）。この電子メールメッセージは、そのオリジナル
フォーマットから変更されたフォーマットに再フォーマットされ、この変更されたフォー
マットは、テキスト形式を含み、ハイパーリンクを無効にされている（ステージ２１４）
。このメッセージは、モニタ１９１上などで、変更されたフォーマットでユーザに表示さ
れ、この変更されたフォーマットは、メッセージのオリジナルフォーマットより安全であ
る（ステージ２１６）。その後、このプロセスは終了点２１８で終了する。これから、こ
れらのステージを、図４～６でさらに詳細に説明する。
【００２３】
　図４Ａ～４Ｂに、電子メールメッセージをユーザに表示される変更されたフォーマット
に再フォーマットするのに用いられるステージを示す。１つの形で、図４のプロセスは、
少なくとも部分的に、システム１００のオペレーティングロジック内で実施される。本発
明の一態様では、ジャンク電子メールフォルダ２０２に置かれるメッセージが、その性質



(11) JP 5000655 B2 2012.8.15

10

20

30

40

50

によって通常はより危険なので、図４Ａ～４Ｂのプロセスは、ジャンク電子メールフォル
ダ２０２内のすべてのメッセージに使用される。しかし、図４Ａ～４Ｂで説明するステー
ジを、ジャンク電子メールフォルダ２０２の外のその他のフォルダ２０４内のメッセージ
についてまたはジャンク電子メールフォルダ２０２内のメッセージの一部だけについて使
用できることを了解されたい。
【００２４】
　図４Ａのプロセスは、開始点２２０で開始され、電子メールアプリケーション２００が
、ジャンクとして識別された電子メールメッセージを格納するジャンク電子メールフォル
ダ２０２を提供する（ステージ２２２）。電子メールアプリケーション２００は、オリジ
ナルフォーマットの電子メールメッセージを受信する（ステージ２２４）。少数の非限定
的な例として、オリジナルフォーマットには、ＨＴＭＬコード、１つもしくは複数のイメ
ージ、太字、下線、隠しフィールド、１つもしくは複数の添付ファイル、および／または
他の変形形態を含めることができる。電子メールアプリケーション２００は、メッセージ
が、たとえば求められていない商業電子メール（スパム）および／またはフィッシングメ
ッセージ（信頼されるソースから来たように見せかけることによって機密情報を誘い出す
ように設計された）などのジャンクメッセージとして識別されたと判定する（ステージ２
２６）。メッセージがジャンクとして識別されたとの判定（ステージ２２６）の後に、そ
のメッセージは、ジャンク電子メールフォルダ２０２に置かれる（ステージ２２８）。
【００２５】
　電子メールアプリケーション２００は、要求をユーザから受け取って、見るためにジャ
ンク電子メールフォルダ２０２内のメッセージを選択する（ステージ２３０）。図４Ｂで
継続して、電子メールアプリケーション２００は、ビジネスロジック２０７を実行して、
選択されたメッセージを、ハイパーリンクを無効にされたテキスト形式の変更されたフォ
ーマットに再フォーマットする（ステージ２３２）。テキスト形式フォーマットは、太字
および／または下線などの特殊なフォーマットならびにイメージなどのすべてを除去する
。ハイパーリンクは、さまざまな形の１つで無効にすることができる。１つの非限定的な
例として、１つまたは複数のハイパーリンクを、まだ電子メールメッセージ内で可視であ
るものとすることができるが、ユーザがそのハイパーリンクへのアクセスを試みる時に、
そのハイパーリンクには従わない。もう１つの非限定的な例として、１つまたは複数のハ
イパーリンクのＵＲＬ（ｕｎｉｆｏｒｍ　ｒｅｓｏｕｒｃｅ　ｌｏｃａｔｏｒ）が、メッ
セージの残りと同様に、実際にテキスト形式フォーマットで表示される。
【００２６】
　電子メールアプリケーション２００は、ビジネスロジック２０８を実行して、ユーザが
やりとりするのにオリジナルフォーマットより安全な変更されたフォーマットでメッセー
ジをユーザに表示する（ステージ２３４）。少数の非限定的な例として、無効にされたハ
イパーリンクを伴うテキスト形式メッセージを有する変更されたフォーマットは、電子メ
ールアドレスの妥当性を検証するためにリモートサーバにシグナルを送るイメージを有す
る電子メールメッセージ、ユーザに外部ウェブサイトを訪れるハイパーリンクにアクセス
させ、機密情報を提供させることができるフィッシング電子メールメッセージ、またはユ
ーザに、ある種のウィルスをインストールするかユーザのハードドライブから機密情報を
取り出す外部ウェブサイトを訪れるハイパーリンクにアクセスさせることができる別の電
子メールのそれぞれより、ユーザのコンピュータまたはユーザに危害を及ぼす可能性が低
い（すなわち、より安全である）。
【００２７】
　電子メールアプリケーション２００は、選択されたメッセージが変更されたフォーマッ
トで表示されていることを示すため、および／またはユーザがそのメッセージをオリジナ
ルフォーマットで見る方法を示すために、ユーザに通知を表示することができる（ステー
ジ２３６）。ジャンク電子メールフォルダ２０２内のすべてのメッセージが、ユーザによ
って選択された時に変更されたフォーマットで表示されるようにするために、これらのス
テージの一部またはすべてを適当に繰り返すことができる（ステージ２３８）。このプロ
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セスは、終了点２４０で終了する。
【００２８】
　図５に、電子メールをあるフォルダから別のフォルダに移動し、その他のフォルダから
選択された時に電子メールがどのように表示されるかを変更するのに用いられるステージ
を示す。１つの形で、図５のプロセスは、少なくとも部分的に、システム１００のオペレ
ーティングロジック内で実施される。本発明の一態様では、図５のプロセスは、ジャンク
電子メールフォルダ２０２からＩＮＢＯＸフォルダ電子メールフォルダ２０３にメッセー
ジを移動する時に使用される。しかし、図５に示されたステージを、ジャンク電子メール
フォルダ２０２またはＩＮＢＯＸフォルダ電子メールフォルダ２０３以外のその他のフォ
ルダ２０４内のメッセージと共に使用できることを理解されたい。
【００２９】
　このプロセスは、開始点２５０で開始され、電子メールアプリケーション２００は、選
択されたメッセージをジャンク電子メールフォルダ２０２からＩＮＢＯＸフォルダ電子メ
ールフォルダ２０３などの別のフォルダに移動する要求をユーザから受け取る（ステージ
２５２）。このその他のフォルダは、ユーザがさらに再検討し、および／または保存する
ことを望むメッセージを有するものとすることができる。電子メールアプリケーション２
００は、選択されたメッセージをＩＮＢＯＸフォルダ電子メールフォルダ２０３または他
の電子メールフォルダ２０４に移動する（ステージ２５４）。電子メールアプリケーショ
ン２００は、ＩＮＢＯＸフォルダ電子メールフォルダ２０３内の選択されたメッセージを
見る要求をユーザから受け取る（ステージ２５６）。メッセージが、求められていない商
業電子メール（スパム）として識別されている場合には、電子メールアプリケーション２
００は、メッセージをそのオリジナルフォーマットで、ハイパーリンクを有効にされた状
態で（すなわち、完全にオリジナルフォーマットで）表示する（ステージ２５８）。メッ
セージが、フィッシングメッセージとして識別されている（これによって、単なるスパム
メッセージより高いセキュリティリスクを提示する）場合には、メッセージは、オリジナ
ルフォーマットだがハイパーリンクを無効にされた状態で表示される（ステージ２６０）
。ハイパーリンクは、ＩＮＢＯＸフォルダ電子メールフォルダ２０３から開かれる時に、
フィッシングメッセージ内で無効にされて、ユーザが信頼されないソースのウェブサイト
にアクセスし、機密情報を漏らすリスクを減らす（ステージ２６０）。オリジナル電子メ
ールを表示するが、スパムメッセージとフィッシングメッセージとの両方についてハイパ
ーリンクを無効にするなど、ジャンク電子メールフォルダからＩＮＢＯＸフォルダに移動
されたメッセージをフォーマットする他の変形も可能である。このプロセスは、その後、
ステージ２６２で終了する。
【００３０】
　図６に、既存電子メールを添付ファイルとしてより安全な形で転送するのに用いられる
ステージを示す。１つの形で、図６のプロセスは、少なくとも部分的に、システム１００
のオペレーティングロジック内で実施される。このプロセスは、開始点２７０で開始され
、電子メールアプリケーション２００は、特定のフォルダ（たとえば、ジャンク電子メー
ルフォルダ２０２）内の特定のメッセージを新しいメッセージへの添付ファイルとして転
送する要求をユーザから受け取る（ステージ２７２）。電子メールアプリケーション２０
０は、メッセージに関連するセキュリティリスクを減らし、メッセージのオリジナルのフ
ォーマッティングを保存する形で、その特定のメッセージを新しい電子メールメッセージ
への添付ファイルとして再フォーマットする（ステージ２７４）。１つの非限定的な例と
して、メッセージを、．ＭＳＧ添付フォーマットの新しい電子メールへの添付ファイルと
することができる。新しいメッセージとやりとりする時に、ユーザ（受信者および／また
は送信者）は、添付ファイルに含まれるオリジナルメッセージを見ることを望む場合に、
その時に、添付ファイルを開くために追加の処置を講じなければならない（ステージ２７
６）。オリジナルメッセージを扱う時に、ユーザがオリジナルメッセージ内のハイパーリ
ンクを不注意にクリックし、および／または他の形で第三者に不注意に情報を送信するこ
とのセキュリティリスクが減らされる（ステージ２７６）。このプロセスは、その後、ス
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テージ２７８で終了する。
【００３１】
　ここで図７～１０に移り、シミュレートされた画面を使用して、図３～６で説明した概
念の一部を例示する。図７は、特定の電子メールメッセージがそのオリジナルフォーマッ
ティングでどのように見えるかのサンプルを示す、シミュレートされた画面２８０である
。電子メールメッセージの本体２８２は、さまざまなフォーマッティング、イメージ２８
４、およびハイパーリンク２８６を含む。本発明の一態様で、電子メールメッセージがジ
ャンク電子メールフォルダ２０２に置かれている場合に、このオリジナルフォーマッティ
ングは、そのメッセージがＩＮＢＯＸフォルダ電子メールフォルダ２０３に移動されるま
ではユーザに不可視である。このオリジナルフォーマットをユーザに表示できる時に関す
る他の変形も可能である。
【００３２】
　ここで図８および９に移ると、シミュレートされた画面２９０および３００は、図７の
電子メールメッセージが、図４のステージ２３２および２３４で説明したように再フォー
マットされ、変更されたフォーマットで表示される時にどのように見えるかを示す。図８
の画面２９０は、メッセージがテキスト形式でレンダリングされたことと、リンクがオフ
にされていることと、メッセージがＩＮＢＯＸフォルダ電子メールフォルダ２０３に移動
された場合にリンクをオンにすることができることとを示す通知２９２（ステージ２３６
）を含む。さまざまな他のタイプの通知を、本発明の他の態様で表示することができる。
メッセージの本体２９４は、テキスト形式で表示され、イメージは、欠けている２９６。
ハイパーリンク２９８は、可視であるが、無効にされている。ユーザが、このハイパーリ
ンクに従うことを試みる時に、その要求は無視される（たとえば、クリックイベントが無
視されるか、リンクにアクセスさせないようにする、ある他の変形形態に従う）。図９の
画面３００は、画面３００が、変更されたメッセージフォーマット内でハイパーリンクを
どのように無効にできるかのもう１つの変形形態を示すことを除いて、画面２９０とほぼ
同一である。この変形では、ハイパーリンク３０２のＵＲＬが、メッセージの残りと共に
テキスト形式で表示される。
【００３３】
　ここで図１０に移ると、シミュレートされた画面３１０は、図６のステージで説明した
ように、電子メールメッセージを添付ファイルとしてどのように転送するかを示す。ユー
ザが、Ｆｏｒｗａｒｄ　ａｓ　Ａｔｔａｃｈｍｅｎｔ（添付ファイルとして転送）オプシ
ョン３１２を選択する時に、電子メールアプリケーション２００は、その要求を受け取り
（ステージ２７２）、選択されたメッセージを添付ファイルとして有する新しいメッセー
ジを作成する（ステージ２７４）。添付ファイルは、オリジナルフォーマッティングを保
持するが、メッセージに関連するセキュリティリスクを減らす（ステージ２７４）。新し
いメッセージとやりとりする時に、ユーザ（受信者および／または送信者）は、オリジナ
ルメッセージを見ることを望む場合に、その時に、添付ファイルを開くために追加の処置
を講じなければならず、これによって、ユーザがオリジナルメッセージ内のハイパーリン
クを不注意にクリックし、および／または他の形で第三者に不注意に情報を送信すること
のセキュリティリスクが減らされる（ステージ２７６）。
【００３４】
　この主題を、構造的特徴および／または方法論的動作に固有の言葉で説明したが、添付
の特許請求の範囲で定義される主題が、必ずしも上で説明した特定の特徴または動作に限
定されないことを理解されたい。むしろ、上で説明した特定の特徴または動作は、特許請
求の範囲を実施する例の形として開示されたものである。本明細書に記載のおよび／また
は添付の特許請求の範囲による本発明の精神に含まれるすべての同等物、変更、および修
正が、保護されることが望まれる。
【００３５】
　たとえば、コンピュータソフトウェア技術の当業者は、本明細書で述べた例で説明され
た、クライアント配置および／またはサーバ配置、ユーザインターフェース画面内容、な
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のオプションまたは特徴を含めるために１つまたは複数のコンピュータで異なって編成す
ることができ、それでも、これらも本発明の精神に含まれることを理解されたい。
【図面の簡単な説明】
【００３６】
【図１】本発明の一態様のコンピュータシステムを示す概略ビューである。
【図２】本発明の一態様で図１のコンピュータシステムで動作する電子メールプログラム
を示す概略ビューである。
【図３】図１のシステムの一態様を示すハイレベルプロセスのフロー図である。
【図４Ａ】電子メールメッセージをユーザに表示される変更されたフォーマットに再フォ
ーマットするのに用いられるステージを示す、図１のシステムの一態様のプロセスフロー
図の第１部分を示す図である。
【図４Ｂ】電子メールメッセージをユーザに表示される変更されたフォーマットに再フォ
ーマットするのに用いられるステージを示す、図１のシステムの一態様のプロセスフロー
図の第２部分を示す図である。
【図５】電子メールをあるフォルダから別のフォルダに移動し、その他のフォルダから選
択された時に電子メールがどのように表示されるかを変更するのに用いられるステージを
示す、図１のシステムの一態様を示すプロセスフロー図である。
【図６】既存電子メールを添付ファイルとしてより安全な形で転送するのに用いられるス
テージを示す、図１のシステムの一態様を示すプロセスのフロー図である。
【図７】電子メールメッセージがそのオリジナルフォーマッティングでどのように見える
かを示す、図１のシステムの一態様を示すシミュレートされた画面である。
【図８】図７の電子メールメッセージが、図４Ａ～４Ｂのステージで説明したようにハイ
パーリンクが可視だが無効にされた状態でテキスト形式としてどのように見えるかを示す
、図１のシステムの一態様を示すシミュレートされた画面である。
【図９】図７の電子メールメッセージが、図４Ａ～４Ｂのステージで説明したようにハイ
パーリンクが無効にされた状態でテキスト形式としてどのように見え、テキスト形式でど
のようにレンダリングされるかを示す、図１のシステムのもう１つの態様を示すシミュレ
ートされた画面である。
【図１０】図６のステージに示されているように添付ファイルとしてのメッセージの転送
を示す、図１のシステムの一態様を示すシミュレートされた画面である。
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