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본 발명에 의한 모바일 차량 접근 제어 시스템은, 서버, 차량, 스마트폰을 포함하는 모바일 차량 접근 제어 시스

템으로서,서버는 차량 및 스마트폰에 가상키 업데이트 및 전달을 하고, 스마트폰은 차량과 NFC통신을 통해 가상

키를 전달하고, 차량은 그 가상키를 검증하여 정당한 사용자로 판단되면 차량 문을 개방하도록 제어하는 것을 특

징으로 한다.
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명 세 서

청구범위

청구항 1 

서버, 차량, 스마트폰을 포함하는 모바일 차량 접근 제어 시스템으로서,

서버는 차량 및 스마트폰에 가상키 업데이트 및 전달을 하고,

스마트폰은 차량과 NFC통신을 통해 가상키를 전달하고, 차량은 그 가상키를 검증하여 정당한 사용자로 판단되면

차량 문을 개방하도록 제어하는 것을 특징으로 하는 모바일 차량 접근 제어 시스템.

발명의 설명

기 술 분 야

본 발명은 모바일 차량 접근 제어 시스템에 관한 것이다.[0001]

배 경 기 술

최근에 차량용 스마트키를 대체하는 소프트웨어가 개발되고 있다. 즉 차량용 스마트키가 없더라도 스마트폰에[0002]

설치된 소프트웨어를 이용하여 차량의 문을 열 수 있도록 하는 앱이 개발되고 있다.즉, 실물 키 없이 휴대전화

를 소지하는 것만으로도 차량을 소유하고 관리할 수 있도록 한다.

이때, 공인인증서를 통해 암호를 제공받아 스마트 단말기에 암호 값을 받을 때에는 보안에 문제가 없지만, 차량[0003]

의 인증부에 있는 기본 암호 값이 인터넷을 통해 업데이트가 불가능하기 때문에 보안이 필요하다. 

  또한 해당 스마트 단말은 블루투스를 기반으로 무선통신을 수행하기 때문에 전력이 떨어질 경우 차량 액세스[0004]

시스템의 접근이 어렵다.

 NFC통신을 사용하면, 전력면에서는 효율적이지만 암호 생성 과정 시 공인인증서와 같은 인증을 하지 않고 스마[0005]

트 단말과 차량 장치 내 저장 값을 통해 키를 생성한다. 때문에 휴대폰 도난 시 문제가 발생한다.

발명의 내용

해결하려는 과제

본 발명의 목적은 스마트폰의 앱을 이용하여 차량의 문을 열 때, 도난의 위험성 없이 효율적으로 차량의 문을[0006]

열 수 있도록 한다.

과제의 해결 수단

본 발명에 의한 모바일 차량 접근 제어 시스템은, 서버, 차량, 스마트폰을 포함하는 모바일 차량 접근 제어 시[0007]

스템으로서,서버는 차량 및 스마트폰에 가상키 업데이트 및 전달을 하고, 스마트폰은 차량과 NFC통신을 통해 가

상키를 전달하고, 차량은 그 가상키를 검증하여 정당한 사용자로 판단되면 차량 문을 개방하도록 제어하는 것을

특징으로 한다.

발명의 효과

본 발명에 의한 모바일 차량 접근 제어 시스템은, 스마트폰의 앱을 이용하여 차량의 문을 열 때, 도난의 위험성[0008]

없이 효율적으로 차량의 문을 열 수 있도록 한다.

도면의 간단한 설명

도 1은 본 발명에 의한 모바일 차량 접근 제어 시스템의 구성도[0009]

발명을 실시하기 위한 구체적인 내용
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도 1은 본 발명에 의한 모바일 차량 접근 제어 시스템의 구성도이다.[0010]

도 1에서의 모바일 차량 접근 제어 시스템은, 서버, 차량, 스마트폰을 포함하고, 서버는 차량 및 스마트폰에 가[0011]

상키 업데이트 및 전달을 하고, 스마트폰은 차량과 NFC통신을 통해 가상키를 전달하고, 차량은 그 가상키를 검

증하여 정당한 사용자로 판단되면 차량 문을 개방하도록 제어한다.

차량 개폐의 경우 NFC를 사용하여 전력이 방전되었을 경우를 대비하고, 차량 운행의 경우 블루투스 기술을 이용[0012]

하여 휴대전화 내 어플리케이션과 통신할 수 있도록 한다.

 또한, 가상 키를 제 3자에게 전달하고자 하는 경우, 전달받고자 하는 사용자의 전화번호 조회를 기업에 요청하[0013]

고 부적절한 결과 액세스를 거부함으로써 더욱 강력하게 보안하도록 한다.

 그 결과, 가상 키 사용 과정을 보완면에서 강화하였으며, 차량 내 가상 키 값을 인터넷을 통해 수시로 업데이[0014]

트 할 수 있다. 또한 제 3자에게도 가상 키를 보낼 수 있다.

이에 대해 좀 더 자세히 설명하면, 도 1의 시스템은 다음의 순서로 동작한다.[0016]

1. 최초에 기업으로부터 차량과 스마트폰 가상 키 제공[0017]

2. 로그인을 통해 가상 키 제공[0018]

3. NFC통신을 통해 차량 액세스 시스템에 접근[0019]

4. 시동이 켜진 후 인터넷을 통해 차량 내 가상 키 업데이트 가능[0020]

차량 개폐의 경우 NFC를 사용하여 전력이 방전되었을 경우를 대비하고, 차량 운행의 경우 블루투스 기술을 이용[0022]

하여 휴대전화 내 어플리케이션과 통신할 수 있도록 한다.

제3자에게 가상 키를 전달할 때에는 다음의 순서로 동작한다.[0024]

1. 운전자가 제 3자에게 가상 키 전달 요청[0025]

2. 운전자 모바일 내 전화번호 유무 확인[0026]

3. 기업 서버로 액세스 코드 전달[0027]

4. 제 3자의 모바일 IP인증(IP가 인증되지 않거나, 외국 IP시 인증 실패) -> 사기 예방[0028]

5. 액세스 코드 전달 완료[0029]
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