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vyhody. Vynélez se také tyka systému pro zabezpecenou
super distribuci, zafizeni pro reprodukci a/nebo ziznam
uZivatelskych sat na nosi¢ dat.
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ZPUSOB BEZPECNE SUPERDISTRIBUCE

UZIVATELSKYCH DAT,

SYSTEM

BEZPECNE SUPERDISTRIBUCE, ZARIZENT PRO REPRODUKCI A ZAZNAM,
A NOSIE DAT

Oblast techniky

Vyndlez se tykd zplsobu pro zabezpefenou super

distribuci uZivatelskych

dale

dat uloZenych na prvnim nosidi dat.

Vynédlez se tykd systému pro zabezpelenou super

distribuci uZivatelskych dat, za¥izeni pro reprodukci a/nebo

zéznam uZivatelskych dat a nosife dat pro uloZeni

uZivatelekych dat.

Dosavadni stav techniky

Super distribuce je p¥istupem k distribuci softwaru, ve
kterém je software volné& dostupny a bez omezeni, ale ‘je
chranén p¥ed Upravami a reZimy provozu, ke kterym nemd od
dodavatele prévo. Architektura super distribuce, kterd Ije
zndmd napriklad od R. Mori a M. Kawahara, "Super
distribution - The concept and the Architecture" ("Super
distribuce - koncept a architektura"), zprava IEICE, Vol. E,
No. 7, str. 1133 - 1146, dJdervenec 1990 (k nalezeni na

‘http://www.virtualschool.edu/mon/electronicproperty/morisupe

rdist.html) poskytuje t¥i principy ¢&¢innosti: administrativni

2 z

Upravy pro sbirdni tltovacich informaci o pouZivadni softwaru

a poplatkdl za pouzZivani softwaru; postup uGdétovani, ktery
zaznamenavad a sfitd poplatky =za pouZivani, platby a
pfidélovani poplatkld za pouZividni mezi ruzné dodavatele
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Software ze super distribuce se distribuuje p¥res
verejné  kan8ly v zaSifrovaném tvaru. M& nésledujici
kombinaci poZadovanych vlastnosti:

- Softwarové produkty Jjsou distribuovidny voln&, bez
omezeni. UZivatel softwaru plati za pouZivani produktu,
nikoli za jeho vlastnéni.

- Dodavatel softwarového produktu miZe pro jeho pouZiti
nastavit pravidla a podminky pro jeho pouZivani ve
splatkovém kalend&¥i, ale nemusi.

- Softwarové produkty mohou . spousltét libovolni
uZivatelé, kte¥i maji vhodné vybaveni, poskytnuté pouze
tehdy, kdyZz uZivatel dodrZi podminky pouZiti, které
dodavatel mnastavi, a =zaplati poplatky, které dodavatel
stanovi.

- Spravnd funkce systému super distribuce v&etn&
vynuceni podminek stanovenych poskytovateli ije =zajidté&na
elektronickymi za¥izenimi odolnymi proti falSovani, nap¥.

kartami smart card.

Super distribuce se nemusi pouZivat pouze k distribuci
softwaru, ale obecné také k distribuci uZivatelskych dat,
jako jsou audio a wvideo data. Super distribuce audio a video
obsahi miZe byt p¥itaZlivym obchodnim modelem pro nahrévaci
a filmové spole&nosti. Duvodem Jje, Ze v tomto modelu
uzivatelé pYebiraji Cast role distributora tim, Ze si data
zkopiruji, nap¥. jejich oblibené album pro jejich préatele.
Stejné tak se miZe, nap¥. v zdvislosti na Gspéchu alba, cena
vyroby a distribuce fyzickych médii vyrazné& sniZit. Obchodni
model spolivajici na super distribuci je z¥etelné p¥istupny
pouze tehdy, kdyZ ije pouZiti kopie spravné =zaplaceno, coZ
vyZaduje nasazeni spolehlivého systému ochrany obsahu.

Takovy systém se bude zakladdat na mechanismu ¥izeni
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p¥ehravani, které pouzZiva kédovani a s nejvétsi

pravdépodobnost i technoiogii vodoznakl.

Podstata vynédlezu

Cilem vyndlezu je poskytnout zplisob pro zabezpedenou
super distribuci wuZivatelskych dat, kterd také umoZiiuje

realizaci rbznych obchodnich modeld.

Tohoto «c¢ile se dosdhne zplsobem podle nérocku 1,
obsahujicim kroky:

a) zkopirovani uZivatelskych dat z prvniho noside dat
na druhy nosid dat;

b) uloZeni na druhy nosi¢ dat informaci, kterd jsou
poZadovéna servisnim st¥ediskem pro p¥id&leni p¥istupovych
prév ke kopii uZivatelskych dat a

c) ziské&ni p¥istupovych prév ke kopii uZivatelskych dat
pr¥enesenim alespoil uloZenych informaci servisnimu st¥edisku,
dokonceni transakce a prijeti daldich p¥istupovych
informeci, p¥idemZ servisni st¥edisko pouZivd ulo¥ené
informace pro p¥idéleni p¥istupovych prav ke kopii

uZivatelskych dat pro druhy nosid dat.

Vynédlez je zaloZen na nésledujici mySlence:

a) Yizeni kopirovéni: kopirovadni super distribuovaného
obsahu - které jedté neni p¥istupné, protoZe se jedtl
nedokondila transakce se servisnim st¥ediskem - na Jjiné
misto, neZ Jje druhy nosié dat, je nepouZitelné, protoZe
servisni st¥edisko pro toto misto nep¥id&li pF¥istup; a

b) ¥izeni p¥istupu: po dokoneni transakce se servisnim
st¥ediskem mtZe byt p¥istup na super distribuovanou kopii na

druhém nosid¢i dat pouze prost¥ednictvim systému spravy
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digitalnich prav (Digital Rights Management, DRM).

Dal8i zdGvodnéni pro =zavedeni konceptu, jako je tzv.
unicast super distribuce je, Ze poskytuje prost¥edky pro to,
aby byly origin&ly atraktivn&j&i, ne¥ kopie, prestofe mezi
nimi neni Zadny z¥ejmy rozdil, a tim podporuje maloobchodni
trh. V p¥ipad€ unicast super distribuce nap¥iklad existuje
primé spojeni mezi vlastnikem origindlniho nosife dat a
vlastnikem druhého nosiCe dat, pro kterého Jje super
distribuovand kopie urdena. Unicast super distribuce tedy
(ne)pfimo vyuZzivad spolelenskych vztahll mezi lidmi a mtZe
tyto wvztahy dokonce posilovat tim, Ze podporuje vytvéa¥eni
spoleCenstvi. Dale miZe poskytnout unicast super distribuce
vice bezpecnosti, protoZe neni p¥ilid uZitedné vystavovat na
internetu (8ifrovana) uZivatelskd data pro vSeobecné
stahovani, protoZe servisni stfedisko ke kopii uZivatelskych

dat, kterd byla takto ziskéna, nep¥id&li p¥istup.

Rozhodnuti, zda p¥istup k takové kopii p¥id&lit, nebo
odmitnout, Jje zcela na servisnim st¥edisku; v podstaté
neexistuje 2Zadny duavod, prof¢ by servisni st¥edisko p¥istup
p¥idélit mnemohlo, nap¥. =z divodu nedostatku informaci.
JestliZe jsou konelné€ pro super distribuci zplasobilé pouze
origindly - coZ je zplsob, jak zatraktivnit origindly oproti
kopiim, nap¥. systémem odm&n spojenych se super distribuci,
nap¥. cestou ziskéavani "zvukovych  kilometru"® - se
predpoklédd, Ze bude rist poltu super distribuovanych kopii
pribliZné stejny, jako Jje rlst poltu prodanych originilu
(p¥edpokladad se, Ze 2z kaZdého prodaného origindlu se udé&li
asl jedna super distribuovand kopie). To je opét vlastnost,

kterd podporuje maloobchodni trh.

Informace, které jsou pot¥eba pro servisni st¥edisko
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pro pridéleni pI¥istupovych prév ke kopii uZivatelskych dat,
mohoﬁ byt libovolné 'informace, které umoZni servisnimu
st¥edisku identifikovat uZivatelskad data. Informace se mohou
skladat napf¥iklad z nékterého nédsledujiciho nebo z kombinace
nésledujicich:

- jedinelny identifiké&tor uZivatelskych dat, nap¥. ISRC
¢islo hudebni stopy;

- jedinedny identifik&tor souboru uZivatelsgkych dat,
nap¥. nazev alba;

- dedifrovaci klid¢ uZivatelskych dat zafifrovany ve
ve¥ejném kli¢i servisniho st¥ediska;

- jedinedny identifikétor plvodniho nosife dat;

- jedinelny identifiké&tor cilového nosgice dat;

- identifikator puvodniho majitele uZivatelskych dat;

- kédové hodnoty odvozené od libovolnych vysSe uvedenych

identifikatorl.

7 davodu podpory realizace obchodniho modelu, ktery je
zalo%en na zabezpelené super distribuci, je upF¥ednostiiované
provedeni vyndlezu =zaloZeno na mySlence zanést na prvni
nosi® dat jedinedny identifikdtor nosice, tj. jedineéné ID
disku na pfedem nahraném (ROM) disku. Z tohoto jedinedného
identifikdtoru noside se urc¢i kdédovd hodnota, pfednostné
p¥ehrédvalem prvniho noside dat, kterd se uloZi v z&znamovém
za¥izeni na druhy nosi& dat spoledn& s jedinednym
identifikétorem nosie 2z prvniho noside dat. Aby se povolil
druhy nosid dat, tj. kopie prvniho nosice dat, Jje nutné
prenést kdédovou hodnotu a jedinedny identifikétor nosige do
servisniho st¥ediska, nap¥. vlastnika obsahu uZivatelskych
dat wuloZenych mna prvnim nosi¢i dat, kde se tato data
dekéduji a/nebo ové&¥i a v pripadé kladného vysledku se
po¥adovand prava a informace pY¥enesou zp&€t do =z&znamového

za¥izeni nebo p¥ehravale druhého nosile dat, &imZ se povoli.
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V up¥ednostiiovanych provedenich vynélezuA jsou dale
pouZity identifikétory, aby se zvy8ila funké&nost
navrhovaného zpusobu super distribuce, nap¥. od koho pro
koho se kopie porizuje. Konkrétn& lze pouZit identifik&tor
super distribuce, ktery miZe byt uloZfen na prvnim nosidi dat
a pouZit k urdeni kdédové hodnoty a k potvrzeni kdédové

hodnoty v gervisnim stFfedisku.

V dal&im provedeni vynélezu se k za8ifrovani
uZivatelskych dat, kterd jsou uloZena v zadifrovaném tvaru
na prvnim nosidi dat, pouZivd jeden nebo vice klidl, které
mohou byt soudésti hierarchie klidl. Pro povoleni druhého
nosi¢e dat je t¥eba =ze servisniho st¥ediska tyto klide

dodat. Tyto kli¢e mohou byt odvozeny nap¥iklad od fyzického

oznaleni disku, nap¥. drédZky na optickém nosi&i dat.

V dal8im hledisku vyndlezu se k zaS8ifrovani kédové
hodnoty p¥ed jejim uloZenim na druhém nosi&i dat pouZiva
kli¢ p¥ehrévade super distribuce a kli& zdznamového za¥izeni
super distribuce. DeSifrovani potom provede servisni
st¥edisko potom, co se‘zaéifrované kédova hodnota zas8le do

servisniho st¥ediska pro povoleni druhého nosi&e dat.

Navic se v dalsim  hledisku  vyndlezu pouzivaji
identifikator prehréavade a identifikétor zéznamového
za¥izeni, které Jjsou také uloZeny na druhém nosidi dat a
p¥endseji se do servisniho st¥ediska pro dedifrovéni klide
p¥ehravade super distribuce a klide z&znamového za¥izeni,

pro povoleni druhého noside dat.

Dadle, dedifrovani dvakrat =zad&ifrované kbédové hodnoty

mi¥e také provést vyrobce pFrehrédvale a/nebo z&znamového
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zafizeni pomoci identifikétort p¥ehrédvade a/nebo zaznamového
za¥izeni. Vyrobci =za¥izeni se tak =zapoji do procesu
povolovéni druhého datového noside a lze tak zajistit, aby
se pouZivala pouze schvdlend za¥izeni, co¥ také zvyBuje

zabezpedeni navrhovaného zplisobu super distribuce.

V up¥ednostiiovaném provedeni vyndlezu se navrhuje
poskytovat ze servisniho st¥ediska vyhody vlastnikovi
prvniho nosife dat jako odpov&d na zabezpedenou super
distribuci uZivatelskych dat uloZenych na prvnim nosidi dat.
Takové poskytovani vyhod je soudédsti obchodniho modelu, kde
kopirovani a zabezpelen& distribuce uZivatelskych dat by
méla byt stimulujici. Vyhodami mi%e byt odm&na ve form&
origindlniho zdroje super distribuovaného cbsahu
s "hudebnimi kilometry", pokud si p¥istup k tomuto obsahu

v

nékdo koupi. Jinymi p¥iklady jsou volny p¥istup k "osobnimu
pristupovému kédut, coZ popisuje evropska paténtové
prihlaska 00 201 663.2, &imZ se odemkne bonusovd stopa na

7 v

pivodnim nosi&i dat, nebo bonusové body na slevu p¥i p¥isdtim
ndkupu. Lze také ¥idit poskytovani té&chto vyhod pouze pokud
se provede p¥imé& kopie 2z origindlniho nosi&e dat. Tento
mechanismus zaruluje, Ze je stdle atraktivni koupit puvodni
nosi¢ dat, ktery poskytuje mechanismus pro ochranu p¥ed

kopirovanim obsahu s rizenym p¥istupem.

V dal&im uprednostiiovaném provedeni se do servisniho
sttediska p¥enédsi bonusova kddovad hodnota vytvo¥end alespoit
z jedine®ného identifikdtoru prvniho nosi&e dat, aby se
bonusové vvhody shromaZdovaly. Servisni st¥edisko tak mtZe
ur¢it, zda a kolika vyhodami se m& odménit vlastnik prvniho

noside dat.

Jako nosicde dat podle vynédlezu se p¥ednostné pouZivaji
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optické nosile zdznamu, pF¥ednosté& zapisovatelna a/nebo
p¥episovatelnd CD nebo DVD. Jako nosife dat ve -smyélu
vynélezu Jje v8ak moZné dale pouZit vSechny ostatni druhy
GloZnych médii. Zptsob podle vynédlezu se p¥ednostné poufiva
pro super distribuci softwaru, video a/nebo audio dat

uloZenych na takovych nosidich z&znamu.

v jednom provedeni wvyndlezu obsahuje druhy nosid& dat
také jedinelny identifikdtor nosile, ktery se pouZivad pro
urfeni kédové hodnoty, a ktery se také posild do servisniho
st¥ediska pro povoleni druhého nosife dat. Tento jedinelny
identifikdtor nosie na druhém nosic¢i dat se pF¥ednostné

pouZiva, pokud je dualezity cil pouZitych dat.

Vyndlez se dale tykd systému pro bezpelnou super
distribuci. uZivatelskych dat, obsahujiciho p¥ehravaé a
zdznamové za¥izeni, prenosové prosttredky a servisni
st¥edisko podle néroku 14. Vynédlez se dale tykad zatrizeni pro
reprodukci a/nebo zdznam uZivatelskych dat pro pouZiti
v tomto systému a nosgide dat pro uloZeni uZivatelskych dat a
dat super distribuce, kterd se maji pouZit ve zpusobu pro
zabezpefenou super distribuci podle vynélezu. Je t¥eba
pochopit, Ze takovy systém, za¥izeni a nosid& dat podle
vynadlezu se miZe déle vyvinout a miZe mit dal$i provedeni,
kterd jsou stejnd nebo podobnd jako vySe popsand provedeni a

jak jsou uvedena v z&vislych ndrocich néroku 1.

Hrubd podstata zpisobu a systému podle vyndlezu je
‘nésledujici. P¥edem =zaznamenany disk obsahuje obsah, ktery
je zaBifrovén aktivnim klidem, ktery miZe byt uloZen v zamku
kli%e, jak je popséno v evropské patentové p¥ihléSce 00 202
888.4. Lze ale pouZit také klié, ktery je odvozen 2z prvni

fyzické zna&ky na disku, nap¥. lze pouZit dr&Zka na optickém
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nosic¢i zaznami. Tento kli¢ mhZe byt souldsti hierarchie
kli¢h a Jjako takovy se _nepouéivé pro p¥imé zaZifrovani
obsahu, ale spisSe jako mezisada k1idh. Pro spravnou Ffunkci
zplisobu a systému se vyZaduje, aby byl obsah této znadlky
disku tajny, tj. aby byl p¥istupny pouze pro spolupracujici
p¥ehravade. Obsah je jedinelny pro titul disku, ale nemusi
byt jedine&ny pro disk, tj. klide a zaSifrovany obsah na
v8ech pred =zaznamenanych discich Jjsou stejné. To by pro
vliastnika obsahu nemé&l byt problém, jelikoZ v3echny p¥edem

zaznamenané disky jsou origindly znamého plvodu.

Kromé pfvni fyzické znacky na disku existuje druha,
pfednostnd tajnéd znalka na predem zaznamenaném (ROM) disku,
kterd je pro kazdy disk jedinecnd. Obsah této druhé znalky
se muZe pouzit béhem vdech f&zi procesu super distribuce pro
zamezeni nekontrolované super distribuci. K1lig pro
prehravani, tj. aktivni kli¢, dodd (bezpelné) servisni
st¥edisko. Na kopii se provedou opat¥eni, aby se zajistilo,
e obsah bude p¥ehratelny pouze na daném konkrétnim disku,
aby se zamezilo nekontrolované distribuci p¥es Internet. Pro
tyto Gdely obsahuje zapisovatelny nebo p¥episovatelny disk
jedinednou znadku disku, kterd se pouzije k odvozeni klice
(kligda), ktery Jje pot¥eba pro dedifrovadni obsahu. Pro
‘zapisovatelné nebo prepisovatelné disky mbZe byt tato
jedinednd znalka disku p¥edem wvylisovidna na disku nebo

zaznamenana na zaznamovém zarizeni.

Hlediskem vynédlezu je zajistit, aby bylo moZné vytvorit
kopii =zdroje pouze na Jjeden datovy spot¥ebid. Kopie =z
jednoho zdroije na vice datovych spot¥ebid, tj.
prost¥ednictvim Internetu, by se také nemé&€la umoZnit.
Umo¥nilo by to nepouZiti jedinedného identifikétoru disku

pro vystup. Systém bonust by vS8ak nemusel v tomto p¥ipadé&
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pracovat spravedlivé. Pokud by n&kdo otev¥el oblibenou
webovou strénku, ze které by v&ichni stahovali soubory, mohl
by posbirat vSechny bonusové vyhody. Kdyby na druhou stranu
pro kopii pot¥eboval vZdy pluvodni disk, byli by ocen&ni

pouze kupujici plvodnich disku.

Po dokonceni transakce poskytne vlastnik obsahu, tj.
servisni str¥edisko, klid& (e}, které pouZije zdznamové
za¥izeni k vytvo¥eni hratelné kopie (a to pouze této jediné
kopie). V jistém bod& transakce byl vlastnik obsahu schopen
ur¢it jedine&ny identifikdtor noside pavodniho disku. Pro
povzbuzeni spot¥ebitele k vytva¥eni super distribuovanych
kopii pro pritele se mi¥e vlastnik obsahu rozhodnout
poskytnout vlastnikovi origindlniho disku néjaké vyhody.
Nap¥fiklad mu miZe dat volny p¥istup k "osobnimu ptistupovému
kdédu", ktery 1lze pouZit k odem&eni bonusové stopy na
pavodnim disku; v8echny bonusové body se mohou s&itat pro

N2

slevu p¥i p¥istim nékupu. KdyZ se tak majitel obsahu

rozhodne, mlZe super distribuovanou kopii také pouZit
k vytvo¥eni  dal¥i super distribuované kopie, at  uZ
donekone&na, nebo do p¥edem stanovaného limitu. V tom

pfipadé se miZe majitel obsahu rozhodnout poskytnout vyhody
spojené se super distribuovanym  obsahem libovolnému
podilnikovi v Yeté&zu podinajicim u origindlniho disku (jako
u pyramidového systému). Zabezpelend super distribuce obsahu
z¥eteln€ umoZiiuje p¥ehrZ3el obchodnich modelti, ktera 1lze
u ruznych alb volit ruzn&, a mi¥e poskytovat bohaty zdroj

obchodnich informaci.

Pfehled obrazkd na vykresech

Vynélez bude bliZe vysvétlen prost¥ednictvim
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konkrétnich p¥ikladd provedeni zndzorné&nych na vykresech, na

kterych p¥edstavuje

obr. 1 blokové schéma systému super distribuce podle

tohoto vynilezu

obr. 2 blokové schéma hierarchie kliga pouZité

v provedeni podle tohoto vyndlezu
obr. 3A, 3B rozloZeni disku na originidlu a na kopii

obr. 4 kroky p¥i kopirovdni podle prvniho provedeni

tohoto vynédlezu,

obr. 5 kroky p¥i povolovani podle prvniho provedeni

tohoto vyndlezu

obr. 6 kroky pfi sbirdni vyhod podle prvniho provedeni

tohoto vynélezu

obr. 7 kroky p¥i kopirovidni podle druhého provedeni

tohoto vyndlezu

obr. 8A, 8B kroky p¥i povolovdni podle druhého provedeni

tohoto vynalezu

obr. 9A, 9B kroky p¥i sbirdni vyhod podle druhého provedeni

tohoto vynélezu

0984685 (0984685 CZ.doc) 10.10.2002




L X KB EJ
.o

P¥iklady provedeni vyndlezu

V blokovém schématu na obr. 1, ukazujicim provedeni
systému super distribuce podle tohoto vyndlezu, je zobrazen
p¥ehrdvadé 1 pro reprodukci predem nahraného noside dat,
nap¥. p¥edem nahraného (ROM) disku obsahujiciho uZivatelskéa
data, nap¥. software, video nebo audio data. Pro zdznam dat
uloZenych na prvnim nosic¢i dat reprodukovanych p¥ehravacem 1
na druhy nosid¢ dat, napt. na p¥episovatelny nebo
zapisovatelny disk, se pouZivd zdznamové za¥izeni 2. Po
p¥eneseni u¥ivatelskych dat a vSech dat nezbytnych pro super
distribuci z p¥ehrévade 1 na zédznamové zarizeni 2, se tato
data ulo%i na druhy nosi dat, se tento nosid povoli, tj.
poskytnou se mu vS8echna nezbytnd prava a informace pro
zamy8lené pou¥iti druhého nosife dat, a to tak, Ze se
p¥enesou poZadovand data super distribuce do servisniho

vV~ -

st¥ediska 3, kde se tato data ové¥i a v pripad€ uspe€sného
ov&¥eni se zdznamovému za¥izeni 2 vrati data pro povoleni.
Pro Gdely ov&¥eni dat pro super distribuci, kterd poskytuje
zdznamové za¥izeni 2 miZe servisni st¥edisko 3 poslat &ast
dat super distribuce vyrobci 4 prehravade a/nebo'v?robci 5
zdznamového za¥izeni pro rozZifrovadni a/nebo ové¥eni.
Spojeni mezi p¥ehrdvalem a servisnim st¥ediskem a mezi
servisnim strediskem a vyrobcem z&znamového
zaYizeni/p¥ehrdvade nejsou podstatnéd, ale volitelnd. Spojeni
mezi p¥ehrdvalem a servisnim st¥ediskem 3je pro pfipadné
sbirani vyhod. Ostatni spojeni se pouZivaji pro =zapojeni
vyrobci "do procesu", pokud je to Z&douci. Systém a zpusob
pro super distribuci budou podrobnéji popsény niZe.

Obrézek 2 ukazuje blokové schéma  pfedstavujici
hierarchii kli&d pouZivanou v upF¥ednostiiovaném provedeni

vynédlezu. Nejprve se pouZije &telka 6 znalky disku, ktera
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bpfeéte fyzické znalky na disku,
1

¢imZz se ziskd prvni sada

kli¢h. Z téchto klidh 7 wvytvo¥i tzv. kli& zamku k1i&n
KL_k1i&. Stejn& tak se &telka §' zédmku klidh poufije pro
ziskéni zaSifrované verze aktivnich k1i&Q, pridemZ aktivni

klide se pouZivaji pro 8ifrovani

CteCky 8 =zamku k1idd spodiva
z disku. Samotny zamek kli&l Jje
kde se uchovédvaji de8ifrovaci

uzivatelskd. prava k obsahu. Obsah

2~ V.o

pouzitim klide zdmku kli&h, ktery

k1lig&l zobrazené na obrazku.

uZivatelskych dat. Funkce

P P A

ve Cteni obsahu zamku klida

zv1l48tni oblast na disku,

klide (aktivni klid&e) a
zamku klidd je zadifrovany

se odvodi podle hierarchie

V bloku 9 se aktivni klide pouZitim klide zamku klida
0

defifruji, ptidemZ aktivni klid se potom pou¥ije v bloku 10,

aby se zaBifrovany obsah, tj.

uZivatelskd data uloZend na

disku, deSifroval. Je t¥eba poznamenat, ¥e hierarchie k1i&s
zobrazend na obr. 2 je pouze mo¥nosti systému, ktery miZe
byt Jjako spodni wvrstva systému podle <vyndlezu. Mohou
existovat i jin&, stejné& dob¥e fungujici provedeni.

Na obrédzcich 3A a 3B 1je =zobrazeno roéloéeni na
origindlu a kopii noside dat, tj. dat super distribuce

uloZenych na origindlu a na zkopirovaném nosidi dat, p¥idem?

oba noside jsou optické disky. Origindlni disk zobrazeny na

obr.

- ID titulu:

identifiké&tor dat,

3A obsahuje nésledujici data super distribuce:

kterym miZe byt n&jaké

¢islo identifikujici titul obsahu, ktery neni tajny;

- UDI-RO: jedinelny
konkrétné& ROM disku,
origindlnim disku
disk

a identifikuje konkrétni

sériového ¢&isla).

ekvivalentem UDI-RO identifikétor UDI-R,
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identifikéator
ktery neni tajny;

(pouze pro dteni)

Neni urceno ke kopirovani.

nosie  (disku),
UDI-RO je uloZen na
ve fyzické znadce disku,
(tj. funguje jako obdoba
Na kopii je

ktery mtZe byt na




kopii budto p¥edem zapsén (nap¥. vyrobcem), nebo miZe byt
zapséno zaznamovym zafizenim, které je podrobeno v&tFimu
podtu pravidel mna robustnost a néhodnost. Je t¥eba
poznamenat, Ze UDI-R se mife nachézet uvnit¥ zamku k1lidud.

- EKB: blok povolovaciho klide (néni tajny), coZ Ije
blok dat obsahujici kli&, ktery je zaSifrovan rGznymi kliéi
p¥ehravade; '

- PDM(g): fyzickd@ znaclka (znacky) disku. Tyto fyzické
znaCky diskl mohou pFredist pouze :gpolupracujici za¥izeni a
jsou p¥ednostné tajné. Pokud se pouZivd EKB, ani PDM nemusi
byt tajné;

- S8D-ID: identifikdtor super distribuce, coZ miZe byt
n&jaké C¢islo pouzivané pro podporu funk&nosti  super
distribuce, které je tajné a které se mife nachézet v zamku
klida;

- AK: aktivni kli&, ktery se pouZivad pro zadifrovani

néjaké Gasti obsahu uZivatelskych dat (aktiva).

Misto identifik&toru noside UDI-RO obsahuje zkopirovany
disk zobrazeny na obr. 3B identifikitor noside UDI-R, ktery
neni tajny a Jjednd se o jedinelny identifikator disku
zapisovatelného nebo p¥episovatelného disku. KdyZ v8ak
servisni st¥edisko povoli aktivum/stopu, tak se na disku
uloZi kli¢ AK. Navic se na zkopirovaném disku uloZi odli&ny
identifik&tor super distribuce SD-ID”. SD-ID” se maZe
vytvorit v zdznamovém za¥izeni, ale lze Jjej ziskat také
prost¥ednictvim néjaké komunikace se servisnim st¥ediskem.
V prvnim p¥ipadé Jje pot¥eba ho p¥enést do servisniho

st¥ediska p¥es zabezpeleny ovéreny kandl.
Obr. 4 ukazuje kroky pro kopirovani uZivatelskych dat

uloZenych na prvnim nosi¢i dat reprodukovanych p¥ehrévadem

na druhy nosid¢ dat, prilemZ =zaznam obstardva zéznamové

0984685 (0984685_CZ.doc) 10.10.2002




N o z

zarizeni. V prvnim kroku se obsah prvniho noside dat p¥Fenese
v zaBifrované verzi na z&znamové za¥izeni a zaznamenid se na

druhy nosi¢ dat. Ve druhém kroku vrati ziznamové za¥izeni

jedine¥ny identifik4tor UDI-R druhého nosife dat (cilového |

disku) tak, aby bylo mo¥né super distribuovanou kopii
povolit pouze na tomto disku. V kroku 3 vrats prehravad
informace, které se pozaduji pro povoleni | super
distribuované  kopie. Tyto  informace  obsahuji  k&dovou
hodnotu, nap¥. hash nebo funkci F, kterd obsahuje jedinedny
identifikétor nosice UDI-RI prvniho nosile dat, aby se
identifikoval tento konkréﬁni zdrojovy disk, Jjedined&ny
identifikator nosice UDI-R druhého nosice, aby se
identifikoval tento konkrétni cilovy disk, a identifiké&tor
super distribuce SD-ID, aby se zajistilo, %Ze kdédovou hodnotu
nebo vysledek hashe mohl wvypo&itat pouze spolupracujici
ptehravad. Kéd miZe vypoditat pouze spolupracujici
prehrava&, protoZe pouze spolupracujici p¥ehravad miZe
ziskat SD-ID. Déle ge poSle jedinedny identifikdtor noside
UDI-RO, které bude pozdé€ji vyZadovat servisni st¥edisko pro
ovéreni  kbédové  hodnoty (visledku hashe), a datového
identifik&toru ID titulu, ktery poZaduje servisni st¥edisko
pro urceni identifikétoru super distribuce SD-ID, na
zéznamové za¥izeni a wuloZi se na druhém nosidi dat.
Volitelné mbZe byt UDI-R také poskytnuto v &isté form& ve

druhé komunikaci z p¥ehravade do zaznamového zafizeni.

Na obr. 5 jsou =zobrazeny kroky pro povoleni druhého
noside dat. Zéznamové =zaY¥izeni nejprve po&le informace
pozadované pro povoleni kopie do servisniho st¥ediska,
p¥idemZ informace zahrnuji kédovou hodnotu F, identifikétor
origindlniho nosife UDI-RO a datovy identifikdtor ID titulu.
K t&mto informacim se p¥idd identifik&tor =zkopirovaného

noside UDI-R, aby se servisnimu st¥edisku umoZnilo ovéfit
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kédovou hodnotu (vysledek hashe). Pro p¥enos dat se nastavi
zabezpedeny ové¥eny kandl SAC pro identifikaci Z&dajiciho
zaznamového za¥izeni, a také pro pozd&jsi pouZiti. Takovy
.zabezpeéen? ové¥eny kandl SAC je rozhrani, které lze pouZit

pro bezpelny prenos dat.

V daldim kroku ur&i servisni st¥edisko 2z datového
identifik&toru ID titulu identifikétor super distribuce 8D-
ID a aktivni kli& AK, p¥ednostn& pou¥ije databdzi, a ov&¥i
kédovou hodnotu (vysledek hashe). Spolu s pridélenymi
vyhodami, pokud existuji, se v servisnim st¥edisku v tomto

kroku uloZi také identifikitor origindlniho nosi&e UDI-RO.

Nakonec v poslednim kroku vradti servisni st¥edisko
aktivni kli& AK, préva zakoupené zédznamovym za¥izenim a
dalgi identifikdtor super distribuce SD-ID”. Do této
transakce lze navic zahrnout i urdity druh p¥evodu pendz.
Zabezpeleny ové&¥eny kandl SAC tak =zajidtuje, ¥e tuto
informaci mdZe ziskat pouze spolupracujici zdznamoveé

za¥izeni.

Obr. 6 dale vysvétluje kroky pro shromaXdovadni vyhod
v prvnim  provedeni. V prvnim  kroku posle p¥ehravad
reprodukujici origindl do servisniho st¥ediska informace
poZadované pro shromaZdovadni vyhod. Tyto informace zahrnuji
dal®i kédovou hodnotu nebo hash, ktery je jiny, ne% dje
kédova hodnota zobrazend na obr. 4 a 5. Hash pouZivany pro
shromaZdovédni vyhod obsahuje identifikétor origindlniho

nosi¢e UDI-RO pro identifikaci disku, pro ktery se vyhody

shromaZduiji, a identifikator super distribuce SD-1ID
origindlu pro zajisténi toho, Ze vysledek hashe mohl
vypolitat pouze spolupracujici p¥ehréavad. Déale tyto

informace prenédSené do servisniho st¥ediska obsahuji UDI-RO,
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které bude dale servisni st¥edisko vyZadovat k ov&¥eni
vysledku hashe, a datovy identifik&tor ID-titulu, ktery
servisni st¥edisko wvy¥%aduje k ur&eni identifikétofu super
distribuce SD-ID. Znovu se zalo¥i zabezpeleny ové&¥eny kanal
SAC pro identifikaci zdrojového p¥ehriva&e a pro pouZiti,

pozdéji v kroku 3.

Ve druhém kroku ur&i servisni st¥edisko 2z datového
identifiké&toru ID-titulu identifikétor super distribuce SD-
ID, prednostné z databaze, a oveéri wvysledek hashe.
Zz identifikatoru noside UDI-RO se potom urdi vyhody, znovu
pfednostn& z databdze. Ve t¥etim kroku se pYehravadi vrati
vyhody nebo prehled stavu vyhod pomoci zabezpedeného
6véfeného kandlu SAC, ktery zaruduje, ¥e tuto informaci
p¥ijme spravny spolupracujici p¥ehriva&. V zavislosti ns
obchodnich poZadavcich mohou byt vyhody spojeny se zdrojovym

diskem nebo s p¥ehravadem, nikoliv pouze s diskem.

Provedeni zobrazené na obr. 4 a¥ 6 a popsané vyse
pouZivd pro =zavedeni zabezpedeného ov&¥enédho kanilu (SAC)
S8ifrovani s asymetrickymi kli&i a umoZfiuje kopirovani pouze
z originédlniho disku. Déie vyrobci za¥izeni nejsou v procesu
transakci. Vyndlez v8ak neni omezen na systém a zplsob
s témito vlastnostmi. Vyndlez 1lze také pouZit pouze se
gifrovénim se symetrickymi kli&i, kde je mo¥né kopirovani
také u jiZ zkopirovanych diskd. D&le dovprocesu transakci
mohou byt zahrnuti také vyrobci za¥izeni, Jjak ukazuji

obrazky 7 aZ 9 a jak bude popsédno v nasledujicim provedeni.

Obr. 7 wukazuje kroky pro postup kopirovidni podle
druhého provedeni wvynédlezu. V kroku 1 se v zadifrovaném
tvaru prenese do zédznamového za¥izeni obsah prvniho noside

dat. V kroku 2 vréati opét =zdznamové za¥izeni identifikator
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‘nosi%e UDI-R cilového disku, aby mohla byt super
distribucovanéd kopie povolena pouze na tomto disku. V kroku.3
vrati p¥rehradvad informace poZadované pro povoleni super
distribuované kopie, pfiéemé informace obsahuji hash
(funkci F) identifikdtoru noside UDI-RO, pro identifikaci
konkrétniho zdrojového disku, identifikdtor nosi&e UDI-R,
pro identifikaci konkrétniho cilového disku, a identifikétor
super distribuce SA-ID, aby se zajistilo, %e v¢ysledek hashe
mohl vypolitat pouze spolupracujici p¥ehravad a ¥e hashovaci
funkci mbZe invertovat pouze drZitel prav (prednostn& pomoci
databédze). P¥ed tim, neZ se informace p¥enesou na zéznamové
za¥izeni, se vysledek hashe p¥ipadn& zaSifruje pouZitim
pfehravaciho klife super distribuce SDPK, ktery je jedine&ny
pro kaZdy p¥rehraval, aby se zarudilo, ¥e vyrobci prehrivale
a z&znamového za¥izeni budou mit v povolovaci f&zi prodesu
symetrickou roli. Dale se do zéznamového za¥izeni p¥enesou
‘identifikétor nosife UDI-ROM, ktery bude pozd&ji vyZadovat
servisni st¥edisko pro urceni identifiké&toru super
distribuce SD-D, stejn& jako identifikitor p¥ehrivale ID-
p¥ehravale pro identifikaci zdrojového p¥ehravade.
Samozt¥ejmé mazZe byt b&hem  druhé komunikace dodéano

z p¥ehrédvade do zdznamového za¥izeni také UDI-R.

Obr. 8a ukazuje kroky pro povoleni podle tohoto
provedeni. V prvnim kroku pofle zdznamové za¥izeni informace
vyZadované pro povoleni kopie. K té&mto informaci se prida
UDI-R, aby se umozZnilo servisnimu st¥edisku ov&¥it vysledek
hashe. Pred =zaslé&nim se vysledek hashe zaSifruje klidem
zédznamového za¥izeni super distribuce SDRK, aby se zarudilo,
Zze informace poslalo konkrétni z&znamové za¥izeni. Dale se
p¥idéd identifikator zaznamového za¥izeni ID z&znamového

za¥izeni, aby se identifikovalo zdrojové zdznamové za¥izeni.

Ve druhém kroku kontaktuje = servisni st¥edisko vyrobce
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prfehrdvale a zdznamového za¥izeni, aby dedifrovali vysledek
hashe, a nésledn& urdi z datového identifikdtoru ID titulu
identifikétor super distribuce SD-ID a aktivni k1{& AK,
pr¥ednostn& pomoci databéze, a ovéri vysledek hashe.
V servisnim st¥edisku se s identifiké&torem nosi&e UDI-RO

dodanym z&znamovym za¥izeni uloZi p¥id&lené vyhody.

Ve tretim kroku vrati servisni st¥edisko aktivni klid&
AK a préava zakoupend zdznamovym za¥izenim. Tyto informace se
nejprve zadifruji pomoci kli&e odvozeného =z identifikatoru
noside UDI-R, aby se =zajistilo, %e tuto informaci v¥robce
zdznamového za¥izeni nezneuZije. Zafifrované informace poté
dale zaSifruje vyrobce =z&znamového za¥izeni, aby se
zaru€ilo, Ze tyto informace miZe p¥ijmout pouze sprivné
zdznamové za¥izeni. Sifrovani zajisti, ¥e informace vricené
servisnim st¥ediskem se mohou pouZit pouze pro povoleni
konkrétni kopie, jmenovité té, kterd je identifikovéna UDI-

R.

Obr. 8b ukazuje komunikaci mezi servisnim st¥ediskem a
vyrobcem z&znamového za¥izeni nebo  p¥ehréavadle b&hem

gifrovani.

Obr. 9a ukazuje kroky pro shromaZdovadni vyhod podle
druhého provedeni. Zde poSle v kroku 1 prehrivad servisnimu
st¥edisku informace poZadované pro shromaZdovéni vyhod. Tyto
informace zahrnuji hash, ktery obsahuje identifikator noside
UDI-RO pro didentifikaci disku, pro ktery se vyhody
shromaZduji, a identifikitor super’ distribuce SD-ID pro
zajisténi, Ze  vysledek  hashe  mohl vypolitat pouze
spolupracujici p¥ehradvad a Ze hashovaci funkci miZe
invertovat pouze vlastnik prav. Dale informace p¥enidZené do

servisniho st¥ediska zahrnuji identifiké&tor noside UDI-RO,

0984685 (0984685_CZ.doc) 10.10.2002




LR EX

ktery bude pozd&ji servisni st¥edisko poZadovat pro ov&teni
vysledku hashe a datovy identifikdtor ID titulu, ktery
servisni st¥edisko poZaduje pro urdeni identifikatoru super
distribuce SD-ID. PY¥ed p¥enosem se vysledek hashe zaSifruje
kligem prehrdvale super distribuce, aby se zarudilo, ¥e tuto

informaci posild spolupracujici p¥ehravad.

Ve druhém kroku kontaktuje servisni stredisko vyrobce
p¥ehravade, aby deSifroval vysledek hashe, a nésledn& urdi
z datového identifik&toru ID titulu identifikédtor super

distribuce SD-ID, p¥ednostn& pomoci databize, a ov&

¢
|

vysledek hashe. Navic se z identifik&toru nosi&e UDI-RO uréi

vyhody, p¥ednostn& pomoci databize.

Ve tretim kroku se p¥ehrdvali vrati vyhody nebo p¥ehled
stavu vyhod. PY¥ed p¥enosem informaci se nejprve klicem
odvozenym z identifikatoru nosi&e UDI-RO zaSifruji, aby se
zajistilo, Ze tyto informace nemife <vyrobce p¥ehrivale
zneuZit. Vyrobce zdznamového za¥izeni provede druhé
za8ifrovéani té&chto informaci, aby se =zaru&ilo, %e tyto

informace miZe p¥ijmout pouze spravny prehravad.

E{SDRK} a E{SDPK} oznaduji symetrické Zifrovéni. Je
samozrejmé také moZné pouZit jiZ pF¥itomného asymetrického
8ifrovédni nebo SAC. JelikoZ by m&l byt aktivni kli& AK

tajny, tak miZe byt p¥i komunikaci s vyrobcem zdznamového

za¥izeni chrénén za8ifrovdnim UDI-R(O). UDI na disku nemusi
byt tajné. Za&ifrovadnim pomoci UDI-R(0O) +v8ak ziskéme
zvySenou UGrovell zabezpeleni, JjelikoZ vyrobce z&znamového

za¥izeni neznd UDI pouZivané bé&hem super distribuce.

Obr. 9b ukazuje komunikaci mezi servisnim st¥ediskem a

vyrobcem zdznamového =za¥izeni nebo vyrobcem p¥ehravade pro
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gifrovani.

Podle tohoto vynélezu je navrZen zpasob a systém pro
zabezpedenou super distribuci uZivatelskych dat. V né&m se
mohou realizovat rtzné obchodni modely, ve kterych se obéahy
distribuuji ¥Yizenym domadcim kopirovanim. Kopie zﬁstévaji
nehratelné, dokud se nedokonli gprédvnid transakce. Dale se
diky p¥imému kontaktu mezi vlastnikem obsahu a spot¥ebitelem
zajigtuji nové obchodni moznosti. Pro kopirovani
uZivatelgkych dat se mohou spot¥ebitellim davat podnéty.
Nap¥. kopie mohou byt levnéjsi neZ origindly a vlastnikiam
origindld se mohou poskytovat vyhody, jako wvolny p¥istup k
p¥istupovym kdé&dim pro bonusové stopy nebo slevy pro p¥isti
nédkupy ("zvukové kilometry"). Dale je takovyto zplsob super

distribuce vhodn&jgi, neZ stahovani celého alba z Internetu.

Pro atraktivitu origindlt lze pF¥ijmout rGzn& opat¥eni,
nap¥iklad tim, Ze se pro super distribuci wurdi pouze

origindly, &imZ se zamezi "tovarni" super distribuci.

Zpusob a systém podle tohoto vynéiezu lze pouzZit pro
sbirani obchodnich  informaci, nap¥. pomoci  hudebnich
kilometr. Za¥izeni pouZité pro transakce miZe =zlstat
anonymni, nebo nemusi. Dale je moZné se rozhodnout, zda lze
umo¥nit kopirovadni pro super distribuce online, nebo také

offline. Celkov& tedy wvynédlez umoZiiuje F¥izeni kopirovani,

kterd se uskutelifuje p¥es obsah s ¥izenym pristupem.

Zastupuje:

Dr. Pavel Zeleny v.r.
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PATENTOVE NAROKY

1. Zplsob pro zabezpedenou super distribuci
uZivatelskych dat ulo¥enych na prvnim nosii dat obsahujici
kroky:

a) zkopirovani u¥ivatelskych dat z prvniho nosi&e dat
na druhy nosi& dat;

b) uloZeni na druhy nosi& dat informaci, které jsou
vyZadovany servisnim st¥ediskem pro pfidé€leni p¥istupovych
prav ke kopii uZivatelskych dat; a

¢) ziska&ni p¥istupovych prav ke kopii uZivatelskych dat
pfenesenim alespoii uloZenych  informaci do servisniho
st¥ediska, ukonceni transakce a prijeti pI¥idavnych
pristupovych informaci;

vyznadujici se tim, Ze servisni st¥edisko
pouzivd uloZené informace pro prid&€leni p¥istupovych prav

kopii uZivatelskych dat druhého noside dat.

2. Zplsob podle naroku 1, vyznacdujici se tim,
Ze pristup k u¥ivatelskym dattm uloZenym na prvnim nosidi
dat je fYizen spravou digitadlnich dat nebo systémem

podmin&ného p¥istupu.

3. Zplsob podle nédrokli 1 nebo 2, vyznadujici se
tim, Ze kaZdy z prvniho a druhého nosife dat obsahuji
jedinedny identifikdtor nosife, a ulo¥ené informace se
skléadaji lespori z k&dové hodnoty urdené alespon
z jedine&ného identifikitoru nosie prvniho a druhého noside
dat.

4. ZplUsob podle naroku 3, vyznadujici se tim,

Ze jedinené identifikdtory noside se také prendsdeji do
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gervisniho stYediska.

5. Zplsob podle nérokl 3 nebo 4, vyznacujici se
tim, Ze prvni nosid dat obsahuje identifik&tor super

Nl

distribuce, ktery se pouZiva pro urdeni kd&dové hodnoty.

6. Zpuisob podle ndroku 3, vyzmadujici se tim,
Ze pred uloZenim na druhy nosi® dat je kédovad hodnota
za8ifrovéana klidem p¥ehravade super distribuce, - a
zaS8ifrovand kédovd hodnota se p¥ed p¥enosem do servisniho
st¥ediska dale zaBifruje klidem z&znamového za¥izeni super
distribuce.

7. Zplsob podle ndroku 6, vyznadujici se tim,
Ze identifikétor p¥ehrivade odpovidajici kli&i prehravade
super distribuce se uloZi na druhy nosid dat, a
identifikator prehravade a identifikator zdznamového
za¥izeni odpovidajici k1li&i z&znamového za¥izeni super
distribuce se p¥enesou do servisniho st¥ediska.

-

8. Zplsob podle néroku 7, vyznadujici se tim,

Ze de8ifrovani zaSifrované k&édové hodnoty je provedeno

vyrobei p¥ehréavale, a/nebo respektive zédznamového za¥izeni.

9. Zplsob podle nédrokl 1 nebo 2, vyznadujici se
tim, Ze servisni st¥edisko odméfiuje vlastnika prvniho
nosi¢e dat jako odpovéd na zakonZeny proces zabezpelené
super distribuce uZivatelskych dat uloZenych na prvnim

nosidi dat.
10. Zpusob podle ndroku 9, vyznadujici se tim, Ze

kédovad hodnota odm&ny generovand alespoili 2z jedinedného

identifiké&toru nosife dat se p¥enédZi do servisniho st¥ediska
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pro shroma¥dovéni p¥id&lengch vyhod.

11. Zpusob podle niroku 1 nebo 2, vyznadujici se
tim, Z%e jako datové noside jsou pouzity optické disky,

konkrétné zapisovatelnd a/nebo p¥episovatelnd CD nebo DVD.

12. Zptsob podle ndroku 1 nebo 2, vyznadujici se
tim, Ze uZivatelskd data jsou audio data, video data nebo

software.

13. Zpusob podle nédroku 1, vyznadujici se tim,
e servisni st¥edisko pouZ?ivad uloZené informace pouze pro

p¥id&lovéani pristupovych prav ke kopii uZivatelskych dat na

druhém nosidéi dat.

14. Systém pro zabezpelenou super distribuci
uZivatelskych dat uloZenych na prvnim nosidi dat obsahujici

a) p¥ehravad a zéznamové za¥izeni pro kopirovani
uZivatelskych dat z prvniho nosi&e dat na druhy nosidé dat a
pro ukladani super distribuovanych dat na druhy nosi& dat;

b) pfenosové prost¥edky pro pFendleni uloZenych super
distribuovanych dat do servisniho st¥ediska; a

c) servisni st¥edisko pro p¥id&lovéni p¥istupovych prav
ke kopii uZivatelskych dat na druhém nosidi dat,

kde prehravad je opat¥en pro urdeni kddové hodnoty
alesporl z jedinelnych identifikdtord nosi&e prvniho a
druhého nosige dat, a =zéznamové za¥izeni je opat¥eno pro
uloZeni alespbﬁ kédové hodnoty a jedinedného identifikatoru

prvniho nosgide dat na druhy nosi& dat.

15. Za¥izeni pro reprodukci a/nebo z&znam

uzivatelskych dat pro poﬁiiti v systému podle nédroku 14.
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16. Nosi¢ dat pro uklddani uZivatelskych dat a dat
super distribuce pro pouZiti ve zptsobu pro zabezpedenou
super distribuci podle nédroku 1, p¥idemZ data super
distribuce obsahuji

a) jedinelny identifikétor noside identifikujici nosid
dat,

b) datovy identifikdtor identifikujfci u¥ivatelska data
uloZen& na nosidi,

c) identifikdtor super distribuce pou¥ivany pro
zajiéténi_funkci super distribuce; a

d) jeden nebo vice kli&l pro Bifrovani u¥ivatelskych

dat a/nebo dat super distribuce..

Zastupuje:

Dr. Pavel Zeleny v.r.
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