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(57)【要約】
【課題】データ処理によって対応することが不可能な問
題の発生を抑制することができる通信システムを提供す
る
【解決手段】通信システムでは、車内中継機３１は、車
両内で通信線Ｌ１，Ｌ２のいずれかに接続されている複
数のＥＣＵ夫々と通信することによって、複数のＥＣＵ
間でデータを中継する。車外中継機３０には、通信器が
、車両の外側にあるサーバから受信したデータが入力さ
れる。車外中継機３０は、通信器がサーバに送信するデ
ータを通信器に出力する。車外中継機３０は、車内中継
機３１とデータの受渡しを行うことによって、サーバと
ＥＣＵとの間でデータを中継する。車外中継機３０は、
入力されたデータ、又は、出力したデータに関連する関
連データを車内中継機３１に出力する。車内中継機３１
は、車外中継機３０が出力した関連データに基づいて、
車外中継機３０が行う中継を停止すべきか否かを判定す
る。
【選択図】図２
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【特許請求の範囲】
【請求項１】
　車両に搭載された複数の通信装置夫々と通信することによって、該複数の通信装置間で
データを中継する内部中継機を備える通信システムにおいて、
　前記内部中継機とデータの受渡しを行うことによって、前記車両の外側にある外部装置
と前記通信装置との間でデータを中継する外部中継機を備え、
　該外部中継機は、
　前記外部装置から受信したデータが入力される入力部と、
　前記外部装置に送信するデータを出力する出力部と、
　前記入力部に入力されたデータ、又は、前記出力部が出力したデータに関連する関連デ
ータを前記内部中継機に出力する第２の出力部と
　を有し、
　前記内部中継機は、前記第２の出力部が出力した関連データに基づいて、前記外部中継
機が行う中継を停止すべきか否かを判定する判定部を有すること
　を特徴とする通信システム。
【請求項２】
　前記外部中継機は、前記入力部に入力されたデータを認証する認証部を有し、
　前記関連データは、該認証部が行う認証の失敗又は成功に関する情報を含み、
　前記判定部は、前記認証部が認証に失敗した回数が所定失敗回数以上であるか、又は、
前記認証部が認証に成功した回数が所定成功回数以上である場合に前記中継を停止すべき
と判定すること
　を特徴とする請求項１に記載の通信システム。
【請求項３】
　前記関連データは、前記入力部に入力されたデータ量に関する情報を含み、
　前記判定部は、前記入力部に入力されたデータ量が所定入力データ量以上である場合に
前記中継を停止すべきと判定すること
　を特徴とする請求項１又は請求項２に記載の通信システム。
【請求項４】
　前記関連データは、前記出力部が出力したデータ量に関する情報を含み、
　前記判定部は、前記出力部が出力したデータ量が所定出力データ量以上である場合に前
記中継を停止すべきと判定すること
　を特徴とする請求項１から請求項３に記載の通信システム。
【請求項５】
　前記関連データは、前記出力部が出力したデータの内容を示す情報を含み、
　前記判定部は、特定のデータが前記出力部から出力された場合に前記中継を停止すべき
と判定すること
　を特徴とする請求項１から請求項４に記載の通信システム。
【請求項６】
　前記内部中継機は、前記判定部によって、前記外部中継機が行う前記中継を停止すべき
と判定された場合に前記外部中継機への給電を停止する給電停止部を有すること
　を特徴とする請求項１から請求項５のいずれか１つに記載の通信システム。
【請求項７】
　前記内部中継機は、前記判定部によって、前記外部中継機が行う前記中継を停止すべき
と判定された場合に、該外部装置から前記入力部へのデータの入力と、前記出力部から該
外部装置へのデータの出力とを禁止する禁止部を有すること
　を特徴とする請求項１から請求項６のいずれか１つに記載の通信システム。
【請求項８】
　前記外部中継機は、前記外部装置と、第２の通信装置との間でデータを中継すること
　を特徴とする請求項１から請求項７のいずれか１つに記載の通信システム。
【発明の詳細な説明】
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【技術分野】
【０００１】
　本発明は、データの中継が行われる通信システムに関する。
【背景技術】
【０００２】
　現在、夫々が複数の通信線の１つに接続されている複数のＥＣＵ(Electronic Control 
Unit)間でデータが車両内で中継される通信システム（例えば、特許文献１を参照）が普
及している。ＥＣＵは、自装置に接続されている電気機器の動作を制御する。複数のＥＣ
Ｕは、相互に通信することによって、複数の電気機器を連動させる制御処理を実現する。
【０００３】
　特許文献１に記載の通信システムでは、車外に設置されている外部装置とＥＣＵとの間
でもデータが中継される。これにより、ＥＣＵは、外部装置から種々のデータを取得する
ことができる。
【先行技術文献】
【特許文献】
【０００４】
【特許文献１】特開２０１４－１９３６５４号公報
【発明の概要】
【発明が解決しようとする課題】
【０００５】
　特許文献１に記載されているような従来の通信システムでは、外部装置から受信した不
適当なデータが中継されないように、データに対して種々のデータ処理を行い、データが
正規のデータであることを確認する。例えば、データ及び暗号鍵を用いて認証コードを生
成し、生成した認証コードがデータと共に送信された認証コードと一致しているか否かを
判定する。生成した認証コードと、データと共に送信された認証コードとが一致している
場合、受信したデータが正規のデータであると確認する。
【０００６】
　しかしながら、不適当なデータが誤って正規のデータであると確認され、データを中継
する中継装置が誤った処理を行う可能性がある。また、データ処理によって、不適当なデ
ータが正規のデータではないと正しく確認されている場合であっても、不適当なデータが
短い時間間隔で継続的に送信され、故障が発生する可能性もある。更に、秘密にされるべ
き重大なデータが外部装置に送信されるように、外部装置にデータを送信するための中継
装置のプログラムが、一旦、改ざんされた場合、データ処理では、重大なデータの送信を
抑制することができない。
【０００７】
　本発明は斯かる事情に鑑みてなされたものであり、その目的とするところは、データ処
理によって対応することが不可能な問題の発生を抑制することができる通信システムを提
供することにある。
【課題を解決するための手段】
【０００８】
　本発明に係る通信システムは、車両に搭載された複数の通信装置夫々と通信することに
よって、該複数の通信装置間でデータを中継する内部中継機を備える通信システムにおい
て、前記内部中継機とデータの受渡しを行うことによって、前記車両の外側にある外部装
置と前記通信装置との間でデータを中継する外部中継機を備え、該外部中継機は、前記外
部装置から受信したデータが入力される入力部と、前記外部装置に送信するデータを出力
する出力部と、前記入力部に入力されたデータ、又は、前記出力部が出力したデータに関
連する関連データを前記内部中継機に出力する第２の出力部とを有し、前記内部中継機は
、前記第２の出力部が出力した関連データに基づいて、前記外部中継機が行う中継を停止
すべきか否かを判定する判定部を有することを特徴とする。
【０００９】



(4) JP 2017-59894 A 2017.3.23

10

20

30

40

50

　本発明にあっては、内部中継機は、車両に搭載された複数の通信装置夫々と通信するこ
とによって、複数の通信装置間でデータを中継する。外部中継機には、車両の外側にある
外部装置から受信したデータが入力される。外部中継機は外部装置に送信されるデータを
出力する。外部中継機は、内部中継機とデータの受渡しを行うことによって、外部装置と
通信装置との間でデータを中継する。外部中継機は、入力されたデータ、又は、出力され
たデータに関連する関連データを内部中継機に出力する。内部中継機は、外部中継機が出
力した関連データに基づいて、外部中継機が行う中継を停止すべきか否かを判定する。
【００１０】
　このため、外部中継機に入力されたデータ、又は、外部中継機から出力されたデータに
対して行われるデータ処理で対応することが不可能な問題の発生を抑制することが可能と
なる。
【００１１】
　本発明に係る通信システムは、前記外部中継機は、前記入力部に入力されたデータを認
証する認証部を有し、前記関連データは、該認証部が行う認証の失敗又は成功に関する情
報を含み、前記判定部は、前記認証部が認証に失敗した回数が所定失敗回数以上であるか
、又は、前記認証部が認証に成功した回数が所定成功回数以上である場合に前記中継を停
止すべきと判定することを特徴とする。
【００１２】
　本発明にあっては、外部中継機は、入力されたデータを認証し、関連データは、外部中
継機が行う認証の失敗又は成功に関する情報を含む。関連データに基づいて、一定期間内
に認証に失敗した回数が所定失敗回数以上であるか、又は、一定期間内に認証に成功した
回数が所定成功回数以上である場合に外部中継機が行う中継が停止される。
【００１３】
　認証の失敗回数が多いことは、例えば、データと、複数の暗号鍵夫々を用いて該データ
から生成された複数の認証コードの１つとを繰り返し送信して、認証に成功する暗号鍵を
検索している可能性がある。一定期間内での認証の失敗回数が所定失敗回数以上である場
合に外部中継機が行う中継を停止するので、不適当なデータが中継されることが未然に防
止される。
　また、通常、認証は一定の確率で失敗するので、一定期間内での認証の成功回数が多い
ことは、不自然であり、認証するためのプログラムが改ざんされている可能性を示す。外
部中継機が行う中継を停止することによって、改ざんされたプログラムによって生じる問
題の発生が抑制される。
【００１４】
　本発明に係る通信システムは、前記関連データは、前記入力部に入力されたデータ量に
関する情報を含み、前記判定部は、前記入力部に入力されたデータ量が所定入力データ量
以上である場合に前記中継を停止すべきと判定することを特徴とする。
【００１５】
　本発明にあっては、外部中継機に入力されたデータ量に関する情報を含む関連データに
基づいて、一定期間内に外部中継機に入力されたデータ量が所定入力データ量以上である
場合に外部中継機が行う中継が停止される。
　一定期間内に大量のデータが入力されていることは、不適当なデータが短い時間間隔で
継続的に送信されている可能性がある。外部中継機が行う中継を停止することによって、
不適当なデータの入力を停止することが可能である。
【００１６】
　本発明に係る通信システムは、前記関連データは、前記出力部が出力したデータ量に関
する情報を含み、前記判定部は、前記出力部が出力したデータ量が所定出力データ量以上
である場合に前記中継を停止すべきと判定することを特徴とする。
【００１７】
　本発明にあっては、外部中継機が出力したデータ量に関する情報を含む関連データに基
づいて、一定期間内に外部中継機が出力したデータ量が所定出力データ量以上である場合
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に外部中継機が行う中継が停止される。
　一定期間内に大量のデータが出力されていることは、データを出力するためのプログラ
ムが改ざんされている可能性がある。外部中継機が行う中継を停止することによって、デ
ータの流出を抑制することが可能である。
【００１８】
　本発明に係る通信システムは、前記関連データは、前記出力部が出力したデータの内容
を示す情報を含み、前記判定部は、特定のデータが前記出力部から出力された場合に前記
中継を停止すべきと判定することを特徴とする。
【００１９】
　本発明にあっては、外部中継機が出力したデータの内容を示す情報を含む関連データに
基づいて、外部中継機が出力したデータが特定のデータである場合に外部中継機が行う中
継が停止される。
　特定のデータは、例えば外部に出力されるはずがないデータである。従って、特定のデ
ータが出力されたことは、データを出力するプログラムが改ざんされている可能性を示す
。外部中継機が行う中継を停止することによって、特定のデータの流出を抑制することが
可能である。
【００２０】
　本発明に係る通信システムは、前記内部中継機は、前記判定部によって、前記外部中継
機が行う前記中継を停止すべきと判定された場合に前記外部中継機への給電を停止する給
電停止部を有することを特徴とする。
【００２１】
　本発明にあっては、外部中継機への給電を停止することによって、外部中継機が行う中
継を確実に停止する。
【００２２】
　本発明に係る通信システムは、前記内部中継機は、前記判定部によって、前記外部中継
機が行う前記中継を停止すべきと判定された場合に、該外部装置から前記入力部へのデー
タの入力と、前記出力部から該外部装置へのデータの出力とを禁止する禁止部を有するこ
とを特徴とする。
【００２３】
　本発明にあっては、外部装置から外部中継機へのデータの入力と、外部中継機から外部
装置へのデータの出力とを禁止することによって、外部中継機が行う中継を確実に停止す
る。
【００２４】
　本発明に係る通信システムは、前記外部中継機は、前記外部装置と、第２の通信装置と
の間でデータを中継することを特徴とする。
【００２５】
　本発明にあっては、外部中継機は、内部中継機とデータの受渡しを行うことによって外
部装置と通信装置との間でデータを中継すると共に、外部装置と第２の通信装置との間で
データを中継する。
【発明の効果】
【００２６】
　本発明によれば、データ処理によって対応することが不可能な問題の発生を抑制するこ
とができる。
【図面の簡単な説明】
【００２７】
【図１】実施の形態１における通信システムの要部構成を示すブロック図である。
【図２】ゲートウェイの要部構成を示すブロック図である。
【図３】車外中継機における記憶部の記憶領域の説明図である。
【図４】車外中継機の制御部が実行するサーバデータ記憶処理の手順を示すフローチャー
トである。
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【図５】車外中継機の制御部が実行する車両データ出力処理の手順を示すフローチャート
である。
【図６】車外中継機の制御部が実行するサーバ送信要求データ出力処理の手順を示すフロ
ーチャートである。
【図７】車内中継機における記憶部の記憶領域の説明図である。
【図８】関連データ領域に記憶されている関連データの情報の例を示す図表である。
【図９】車内中継機の制御部が実行する第１ＥＣＵデータ記憶処理の手順を示すフローチ
ャートである。
【図１０】車内中継機の制御部が実行する中継停止処理の手順を示すフローチャートであ
る。
【図１１】車外中継機の中継を停止すべきか否かを判定するための判定基準を示す図表で
ある。
【図１２】実施の形態２におけるゲートウェイの要部構成を示すブロック図である。
【図１３】実施の形態３における通信システムの要部構成を示すブロック図である。
【図１４】実施の形態４における通信システムの要部構成を示すブロック図である。
【発明を実施するための形態】
【００２８】
　以下、本発明をその実施の形態を示す図面に基づいて詳述する。
（実施の形態１）
　図１は、実施の形態１における通信システム１の要部構成を示すブロック図である。通
信システム１はサーバ１１及び車両１２を備える。サーバ１１は、車両１２の外側にあり
、ネットワークＮ１を介して車両１２と通信する。サーバ１１は車両１２にデータを送信
する。以下では、サーバ１１が車両１２に送信するデータをサーバデータと記載する。
【００２９】
　サーバ１１は、車両１２へのデータの送信をサーバ１１に要求するサーバ送信要求デー
タを、車両１２からネットワークＮ１を介して受信する。サーバ送信要求データには、サ
ーバ１１が送信すべきサーバデータを示す情報が含まれている。サーバ１１は、サーバ送
信要求データを受信した場合、サーバ送信要求データに含まれている情報が示すサーバデ
ータを送信する。
【００３０】
　また、サーバ１１は、車両１２に関する車両データのサーバ１１への送信を車両１２に
要求する車両送信要求データを、ネットワークＮ１を介して、車両１２に送信する。車両
データは、車両１２の位置、又は、ブレーキペダルの踏み込み量等を示す。車両送信要求
データには、サーバ１１に送信すべき車両データを示す情報が含まれている。車両１２は
、車両送信要求データを受信した場合、受信した車両送信要求データに含まれている情報
が示す車両データを、ネットワークＮ１を介してサーバ１１に送信する。サーバ１１は車
両データを車両１２から受信する。
【００３１】
　サーバ１１及び車両１２夫々には共通の暗号鍵が記憶されている。暗号鍵は、例えば、
数字の羅列である。サーバ１１は、サーバデータを送信する場合、サーバデータと暗号鍵
とを用いて認証コードを生成する。サーバ１１は、サーバデータと共に、該サーバデータ
から生成された認証コードを車両１２に送信する。同様に、サーバ１１は、車両送信要求
データを送信する場合、車両送信要求データと暗号鍵とを用いて認証コードを生成する。
サーバ１１は、車両送信要求データと共に、車両送信要求データから生成された認証コー
ドを車両１２に送信する。
【００３２】
　車両１２はサーバ１１から受信したサーバデータ、及び、車両送信要求データを認証す
る。具体的には、車両１２は、サーバ１１から受信したデータと暗号鍵とを用いて認証コ
ードを生成し、生成した認証コードと、サーバ１１から受信した認証コードとが一致して
いるか否かを判定する。車両１２は、生成した認証コードと、受信した認証コードとが互
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いに一致していると判定した場合、認証に成功したと判定し、生成した認証コードと、受
信した認証コードとが互いに一致していないと判定した場合、認証に失敗したと判定する
。
【００３３】
　車両１２は、ゲートウェイ２０、ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂ、電気機器２
３ａ，２３ｂ、通信器２４、バッテリ２５及び通信線Ｌ１，Ｌ２，Ｌ３を有する。ゲート
ウェイ２０は、通信器２４、バッテリ２５の正極、及び、通信線Ｌ１，Ｌ２，Ｌ３に各別
に接続されている。バッテリ２５の負極は接地されている。ＥＣＵ２１ａ，２１ｂ夫々は
通信線Ｌ１に接続されている。ＥＣＵ２２ａ，２２ｂ夫々は通信線Ｌ２に接続されている
。電気機器２３ａ，２３ｂ夫々は通信線Ｌ３に接続されている。
【００３４】
　通信器２４は、ネットワークＮ１を介して、サーバ１１から、サーバデータ及び車両送
信要求データを受信する。このとき、通信器２４は、サーバデータ又は車両送信要求デー
タと共に認証コードを受信する。通信器２４は、サーバ１１から、サーバデータ又は車両
送信要求データを受信した場合、認証コードと共に、受信したデータをゲートウェイ２０
に出力する。
【００３５】
　また、通信器２４には、ゲートウェイ２０からサーバ送信要求データ及び車両データが
入力される。通信器２４は、サーバ送信要求データ又は車両データが入力された場合、ネ
ットワークＮ１を介して、入力されたデータをサーバ１１に送信する。
【００３６】
　ゲートウェイ２０には、通信器２４から、サーバデータ及び車両送信要求データが入力
される。このとき、認証コードが、サーバデータ又は車両送信要求データと共にゲートウ
ェイ２０に入力される。ゲートウェイ２０には前述した暗号鍵が記憶されている。ゲート
ウェイ２０は、サーバデータ又は車両送信要求データが入力された場合、このデータと共
に入力された認証コードと暗号鍵とを用いて、前述したように、認証を行う。
【００３７】
　ゲートウェイ２０は、認証に成功したサーバデータを、電気機器２３ａ，２３ｂの少な
くとも１つ、又は、ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂの少なくとも１つに送信する
。
【００３８】
　このとき、ゲートウェイ２０は、サーバデータを、機器データとして、電気機器２３ａ
，２３ｂの少なくとも１つに送信する。機器データは、電気機器２３ａ，２３ｂに送信す
るデータである。
　また、ゲートウェイ２０は、サーバデータを、ＥＣＵデータとして、ＥＣＵ２１ａ，２
１ｂ，２２ａ，２２ｂの少なくとも１つに送信する。ＥＣＵデータは、ＥＣＵ２１ａ，２
１ｂ，２２ａ，２２ｂによって送受信されるデータである。
【００３９】
　以上のように、ゲートウェイ２０は、サーバ１１から電気機器２３ａ，２３ｂへのデー
タの中継と、サーバ１１からＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂへのデータの中継と
を行う。
【００４０】
　また、ゲートウェイ２０は、ＥＣＵ２１ａ，２１ｂ夫々が送信したＥＣＵデータを、通
信線Ｌ１を介して受信し、ＥＣＵ２２ａ，２２ｂ夫々が送信したＥＣＵデータを、通信線
Ｌ２を介して受信する。ゲートウェイ２０は、通信器２４から入力された車両送信要求デ
ータの認証に成功した場合、受信したＥＣＵデータを車両データとして、通信器２４に出
力する。前述したように、通信器２４は、ゲートウェイ２０から入力された車両データを
サーバ１１へ送信する。このように、ゲートウェイ２０は、ＥＣＵ２１ａ，２１ｂ，２２
ａ，２２ｂからサーバ１１へのデータの中継を行う。
【００４１】
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　更に、ゲートウェイ２０は、電気機器２３ａ，２３ｂ夫々からサーバ送信要求データを
受信する。ゲートウェイ２０は、電気機器２３ａ，２３ｂの１つからサーバ送信要求デー
タを受信した場合、サーバ送信要求データを通信器２４に出力する。前述したように、通
信器２４は、ゲートウェイ２０から入力されたサーバ送信要求データをサーバ１１に送信
する。このように、ゲートウェイ２０は、電気機器２３ａ，２３ｂからサーバ１１へのデ
ータの中継を行う。
【００４２】
　また、ゲートウェイ２０は、ＥＣＵ２１ａ，２１ｂの１つから受信したＥＣＵデータを
ＥＣＵ２２ａ，２２ｂに送信し、ＥＣＵ２２ａ，２２ｂの１つから受信したＥＣＵデータ
をＥＣＵ２１ａ，２１ｂに送信する。このように、ゲートウェイ２０は、ＥＣＵ２１ａ，
２１ｂ，２２ａ，２２ｂ夫々と通信することによって、ＥＣＵ２１ａ，２１ｂ，２２ａ，
２２ｂ間でデータを中継する。
　ゲートウェイ２０はバッテリ２５から電力を供給される。ゲートウェイ２０は、供給さ
れた電力を用いて種々の処理を実行する。
【００４３】
　ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂ間でＥＣＵデータの送受信が行われる。通信線
Ｌ１を介して、ゲートウェイ２０及びＥＣＵ２１ａ，２１ｂが相互に通信する。通信線Ｌ
２を介して、ゲートウェイ２０及びＥＣＵ２２ａ，２２ｂが相互に通信する。通信線Ｌ１
，Ｌ２夫々を介した通信は、ＣＡＮ(Controller Area Network)プロトコル、又は、ＣＡ
Ｎ－ＦＤ(Controller Area Network with Flexible Data rate)等に従って行われる。Ｅ
ＣＵ２１ａ，２１ｂの少なくとも１つは、ゲートウェイ２０を介して、ＥＣＵ２２ａ，２
２ｂの少なくとも１つとＥＣＵデータを送受信する。
【００４４】
　ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂ夫々には図示しない車載機器が接続されている
。ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂ夫々は、受信したＥＣＵデータ、及び／又は、
図示しないセンサから取得したデータに基づいて、自装置に接続されている車載機器の動
作を制御する。ＥＣＵデータの例として、車両１２の速度を示すデータ、又は、ブレーキ
ペダルの踏み込み量を示すデータ等が挙げられる。これらのデータは、例えば、ＥＣＵ２
１ａ，２１ｂ，２２ａ，２２ｂの１つによってセンサから取得される。
【００４５】
　ゲートウェイ２０及びＥＣＵ２１ａ，２１ｂ中の１つの装置が通信線Ｌ１を介して送信
したデータは、通信線Ｌ１に接続されている全ての他の装置によって受信される。同様に
、ゲートウェイ２０及びＥＣＵ２２ａ，２２ｂ中の１つの装置が通信線Ｌ２を介して送信
したデータは、通信線Ｌ２に接続されている全ての他の装置によって受信される。
【００４６】
　ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂ夫々には固有の識別情報が割り当てられている
。ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂ夫々は、自装置に割り当てられている識別情報
を含むＥＣＵデータを通信線Ｌ１，Ｌ２の一方を介して送信する。
【００４７】
　ゲートウェイ２０は、通信線Ｌ１，Ｌ２の一方を介してＥＣＵデータを受信した場合、
ＥＣＵデータに含まれる識別情報に基づいて、受信したＥＣＵデータを中継すべきか否か
を判定する。ゲートウェイ２０は、ＥＣＵデータを中継すべきと判定した場合、受信した
ＥＣＵデータを記憶し、記憶されているＥＣＵデータを通信線Ｌ１，Ｌ２の他方を介して
送信する。
【００４８】
　ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂ夫々は、ＥＣＵデータを受信した場合、受信し
たＥＣＵデータに含まれる識別情報に基づいて、受信したＥＣＵデータを受け付けるか否
かを判定する。ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂ夫々は、受信したＥＣＵデータを
受け付けると判定した場合、受信したＥＣＵデータに基づいて、自装置に接続されている
車載機器の動作を制御する。ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂ夫々は、受信したＥ
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ＣＵデータを受け付けないと判定した場合、受信したＥＣＵデータを破棄する。
【００４９】
　電気機器２３ａ，２３ｂ夫々は、カーナビゲーションシステム又はオーディオ機器等で
あり、ゲートウェイ２０から機器データを受信する。電気機器２３ａ，２３ｂ夫々は、機
器データを受信した場合、受信した機器データに従って種々の処理を行う。
【００５０】
　電気機器２３ａが例えばカーナビゲーションシステムである場合、電気機器２３ａは、
図示しない表示部に地図と共に表示すべき経路を示す経路情報を含む機器データをゲート
ウェイ２０から受信する。電気機器２３ａは、この機器データを受信した場合、受信した
機器データに含まれている経路情報が示す経路を地図と共に表示部に表示する。
【００５１】
　電気機器２３ｂが例えばオーディオ機器である場合、電気機器２３ｂは、音声に係る機
器データをゲートウェイ２０から受信する。電気機器２３ｂは、この機器データを受信し
た場合、受信した機器データに係る音声を出力する。
【００５２】
　電気機器２３ａ，２３ｂ夫々は、機器データを受信するため、サーバ送信要求データを
、通信線Ｌ３を介してゲートウェイ２０に送信する。前述したように、ゲートウェイ２０
は、サーバ送信要求データを受信した場合、サーバ送信要求データを通信器２４に出力す
る。通信器２４は、サーバ送信要求データをサーバ１１に送信する。その後、サーバ１１
から通信器２４に送信したサーバデータが、機器データとして、ゲートウェイ２０を介し
て、サーバ送信要求データの送信元に送信される。
【００５３】
　図２はゲートウェイ２０の要部構成を示すブロック図である。ゲートウェイ２０は、車
外中継機３０、車内中継機３１及びスイッチ３２，３３，３４，３５を有する。バッテリ
２５の正極は、車内中継機３１と、スイッチ３２の一端とに接続されている。スイッチ３
２の他端は車外中継機３０に接続されている。車外中継機３０は、更に、スイッチ３３，
３４夫々の一端に接続されている。スイッチ３３の他端は通信器２４に接続されている。
スイッチ３４の他端は車内中継機３１に接続されている。車外中継機３０は、更に、通信
線Ｌ３に接続されている。通信線Ｌ３の中途にスイッチ３５が設けられており、車外中継
機３０はスイッチ３５を介して電気機器２３ａ，２３ｂに接続されている。車内中継機３
１は、更に、通信線Ｌ１，Ｌ２に各別に接続されている。
【００５４】
　スイッチ３２，３３，３４，３５のオン及びオフは車内中継機３１によって各別に切替
えられる。車内中継機３１にはバッテリ２５から電力が供給される。これにより、車内中
継機３１は作動する。車外中継機３０には、バッテリ２５からスイッチ３２を介して電力
が供給される。車外中継機３０は、スイッチ３２がオンである場合に作動し、スイッチ３
２がオフである場合、バッテリ２５から車外中継機３０への電力供給が途絶えるので、動
作を停止する。
【００５５】
　車外中継機３０には、サーバデータ及び車両送信要求データが、スイッチ３３を介して
、通信器２４から入力される。このとき、認証コードがサーバデータ又は車両送信要求デ
ータと共に入力される。車外中継機３０には前述した暗号鍵が記憶されている。車外中継
機３０は、サーバデータ又は車両送信要求データが入力された場合、このデータと共に入
力された認証コードと暗号鍵とを用いて、前述したように認証を行う。
【００５６】
　車外中継機３０は、認証に成功したサーバデータを、機器データとして、通信線Ｌ３を
介して送信すべきか、又は、認証に成功したサーバデータを、ＥＣＵデータとして、通信
線Ｌ１，Ｌ２の一方を介して送信すべきかを判定する。
【００５７】
　車外中継機３０は、サーバデータを機器データとして送信すべきと判定した場合、機器
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データを、スイッチ３５を介して電気機器２３ａ，２３ｂの少なくとも１つに送信する。
前述したように、通信器２４は、サーバ１１から受信したサーバデータを車外中継機３０
に出力するので、車外中継機３０は、サーバ１１から電気機器２３ａ，２３ｂへのデータ
を中継する。
【００５８】
　車外中継機３０は、サーバデータをＥＣＵデータとして送信すべきと判定した場合、Ｅ
ＣＵデータを、スイッチ３４を介して車内中継機３１に出力する。後述するように、車外
中継機３０から車内中継機３１に出力されたＥＣＵデータは、車内中継機３１によって、
ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂの少なくとも１つに送信される。車外中継機３０
は、車内中継機３１にＥＣＵデータを渡すことによって、サーバ１１からＥＣＵ２１ａ，
２１ｂ，２２ａ，２２ｂへのデータを中継する。サーバ１１は外部装置に相当する。
【００５９】
　車外中継機３０には車内中継機３１から車両データが入力される。車外中継機３０には
、車内中継機３１から車外中継機３０に入力された複数の車両データが記憶されている。
車外中継機３０は、通信器２４から入力された車両送信要求データの認証に成功した場合
、記憶されている複数の車両データから、車両送信要求データに含まれている情報が示す
車両データを、スイッチ３３を介して通信器２４に出力する。前述したように、通信器２
４は、車外中継機３０から入力された車両データをサーバ１１に送信する。後述するよう
に、車内中継機３１は、ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂ夫々から受信したＥＣＵ
データを車両データとして車外中継機３０に出力する。車外中継機３０は、車内中継機３
１から車両データを受けることによって、ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂの１つ
からサーバ１１へのデータを中継する。
【００６０】
　車外中継機３０は、電気機器２３ａ，２３ｂ夫々からスイッチ３５を介してサーバ送信
要求データを受信する。車外中継機３０は、サーバ送信要求データを受信した場合、サー
バ送信要求データを通信器２４にスイッチ３３を介して出力する。前述したように、通信
器２４は、車外中継機３０から入力されたサーバ送信要求データをサーバ１１へ送信する
。車外中継機３０は、電気機器２３ａ，２３ｂからサーバ１１へのデータを中継する。
【００６１】
　車内中継機３１には、スイッチ３４を介して車外中継機３０からＥＣＵデータが入力さ
れる。車内中継機３１は、入力されたＥＣＵデータをＥＣＵ２１ａ，２１ｂ，２２ａ，２
２ｂの少なくとも１つに送信する。また、車内中継機３１は、ＥＣＵ２１ａ，２１ｂ，２
２ａ，２２ｂの１つから受信したＥＣＵデータを、車両データとしてスイッチ３４を介し
て車外中継機３０に出力する。
【００６２】
　車内中継機３１は、ＥＣＵ２１ａ，２１ｂの１つから受信したＥＣＵデータをＥＣＵ２
２ａ，２２ｂに送信し、ＥＣＵ２２ａ，２２ｂの１つから受信したＥＣＵデータをＥＣＵ
２１ａ，２１ｂに送信する。このように、車内中継機３１は、車両１２に搭載されたＥＣ
Ｕ２１ａ，２１ｂ，２２ａ，２２ｂ夫々と通信することによって、ＥＣＵ２１ａ，２１ｂ
，２２ａ，２２ｂ間でデータを中継する。
　車外中継機３０及び車内中継機３１夫々は外部中継機及び内部中継機として機能する。
ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂ夫々は通信装置として機能する。電気機器２３ａ
，２３ｂ夫々は第２の通信装置として機能する。
【００６３】
　スイッチ３３がオンである場合、通信器２４及び車外中継機３０間でデータの入出力を
行うことが可能であり、スイッチ３３がオフである場合、通信器２４及び車外中継機３０
間でのデータの入出力が禁止される。
　スイッチ３４がオンである場合、車外中継機３０及び車内中継機３１間でのデータの入
出力を行うことが可能であり、スイッチ３４がオフである場合、車外中継機３０及び車内
中継機３１間でのデータの入出力が禁止される。
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　スイッチ３５がオンである場合、電気機器２３ａ，２３ｂ及び車外中継機３０は通信線
Ｌ３を介して通信を行うことが可能であり、スイッチ３５がオフである場合、通信線Ｌ３
を介した通信が禁止される。
【００６４】
　スイッチ３２，３３，３４，３５は、通常、オンに維持される。スイッチ３２，３３，
３４，３５は、車外中継機３０が行う中継を停止する場合にオンからオフに切替えられる
。
【００６５】
　車外中継機３０は、通信器２４に入力されたデータ、又は、通信器２４から出力したデ
ータに関連する関連データを、スイッチ３４を介して車内中継機３１に出力する。車内中
継機３１は、車外中継機３０から入力された関連データに基づいて、スイッチ３２，３３
，３４，３５をオンからオフに切替える。
【００６６】
　次に、車外中継機３０の詳細な構成を説明する。車外中継機３０は、入出力部４０，４
１、通信部４２、時計部４３、記憶部４４及び制御部４５を有する。これらはバス４６に
接続されている。入出力部４０は、バス４６の他に、スイッチ３３の一端に接続されてい
る。入出力部４１は、バス４６の他に、スイッチ３４の一端に接続されている。通信部４
２は通信線Ｌ３に接続されている。
　入出力部４０，４１、通信部４２、時計部４３、記憶部４４及び制御部４５夫々は、ス
イッチ３２を介してバッテリ２５から車外中継機３０へ電力が供給されている場合に作動
し、スイッチ３２がオフとなってバッテリ２５から車外中継機３０への電力供給が停止し
た場合に動作を停止する。
【００６７】
　入出力部４０には、通信器２４がサーバ１１から受信したサーバデータ及び車両送信要
求データが、スイッチ３３を介して、通信器２４から入力される。入出力部４０は、通信
器２４から、サーバデータ又は車両送信要求データが入力された場合、その旨を制御部４
５に通知する。また、入出力部４０は、制御部４５の指示に従って、車両データ又はサー
バ送信要求データを、スイッチ３３を介して出力する。入出力部４０が出力したデータは
通信器２４によってサーバ１１に送信される。入出力部４０は入力部及び出力部として機
能する。
【００６８】
　入出力部４１は、制御部４５の指示に従って、ＥＣＵデータ又は関連データを、スイッ
チ３４を介して車内中継機３１に出力する。入出力部４１には、車内中継機３１から、ス
イッチ３４を介して車両データが入力される。入出力部４１は、車両データが入力された
場合、その旨を制御部４５に通知する。
【００６９】
　通信部４２は、制御部４５の指示に従って、電気機器２３ａ，２３ｂへ機器データを、
スイッチ３５を介して送信する。また、通信部４２は、電気機器２３ａ，２３ｂからサー
バ送信要求データを、スイッチ３５を介して受信する。通信部４２は、サーバ送信要求デ
ータを受信した場合、その旨を制御部４５に通知する。
　制御部４５は、時計部４３から日時を示す日時データを取得する。日時データは、制御
部４５が取得した時点の日時を示す。日時は年月日及び時刻である。
【００７０】
　記憶部４４には、制御プログラムＰ１及び暗号鍵が記憶されている。更に、記憶部４４
には、車外中継機３０が中継を行うための記憶領域が設けられている。
【００７１】
　図３は、車外中継機３０における記憶部４４の記憶領域の説明図である。記憶部４４に
は、記憶領域として、機器中継領域Ａ１、ＥＣＵ中継領域Ａ２及び車両データ領域Ａ３が
設けられている。
　機器中継領域Ａ１には、電気機器２３ａ，２３ｂに送信すべき機器データが記憶される
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。ＥＣＵ中継領域Ａ２には、車内中継機３１に出力すべきＥＣＵデータが記憶される。車
両データ領域Ａ３には、車内中継機３１から入力された車両データが記憶される。
【００７２】
　制御部４５は、記憶部４４に記憶されている制御プログラムＰ１を実行することによっ
て、サーバデータ記憶処理、機器データ送信処理、ＥＣＵデータ出力処理、車両データ記
憶処理、車両データ出力処理及びサーバ送信要求データ出力処理を実行する。
【００７３】
　サーバデータ記憶処理では、入出力部４０に入力されたサーバデータを機器データ又は
ＥＣＵデータとして、機器中継領域Ａ１又はＥＣＵ中継領域Ａ２に記憶する。機器データ
送信処理では、機器データを電気機器２３ａ，２３ｂの少なくとも１つに送信する。ＥＣ
Ｕデータ出力処理では、ＥＣＵデータを車内中継機３１に出力する。これにより、車外中
継機３０はＥＣＵデータを車内中継機３１に渡す。車両データ記憶処理では、車内中継機
３１から入力された車両データを記憶する。車両データ出力処理では、車両データを通信
器２４に出力する。サーバ送信要求データ出力処理では、サーバ送信要求データを通信器
２４に出力する。
【００７４】
　図４は、車外中継機３０の制御部４５が実行するサーバデータ記憶処理の手順を示すフ
ローチャートである。制御部４５は、通信器２４から入出力部４０にサーバデータ及び認
証コードが入力された場合にサーバデータ記憶処理を実行する。まず、制御部４５は時計
部４３から日時データを取得する（ステップＳ１）。
【００７５】
　次に、制御部４５は、記憶部４４に記憶されている暗号鍵を用いて、通信器２４から入
出力部４０に入力されたサーバデータを認証する（ステップＳ２）。具体的には、制御部
４５は、前述したように、入出力部４０に入力されたサーバデータと暗号鍵とを用いて認
証コードを生成する。制御部４５は、生成した認証コードと、サーバデータと共に入出力
部４０に入力された認証コードとが一致するか否かを判定する。この判定を行うことによ
って、サーバデータを認証する。制御部４５は認証部としても機能する。
【００７６】
　次に、制御部４５は、入出力部４０に入力されたサーバデータの認証が成功したか否か
を判定する（ステップＳ３）。制御部４５は、サーバデータと暗号鍵とを用いて生成され
た認証コードと、サーバデータと共に入出力部４０に入力された認証コードとが一致して
いる場合、認証が成功したと判定する。また、制御部４５は、サーバデータと暗号鍵とを
用いて生成された認証コードと、サーバデータと共に入出力部４０に入力された認証コー
ドとが一致していない場合、認証が失敗したと判定する。
【００７７】
　制御部４５は、認証が成功したと判定した場合（Ｓ３：ＹＥＳ）、サーバデータを電気
機器２６ａ，２６ｂの少なくとも１つに中継すべきか否かを判定する（ステップＳ４）。
例えば、サーバデータに送信先を示す送信先情報が含まれている場合、制御部４５は、送
信先情報が示す送信先に基づいて、電気機器２６ａ，２６ｂの少なくとも１つに送信すべ
きか否かを判定する。
【００７８】
　制御部４５は、サーバデータを電気機器２６ａ，２６ｂの少なくとも１つに中継すべき
と判定した場合（Ｓ４：ＹＥＳ）、サーバデータを機器データとして記憶部４４の機器中
継領域Ａ１に記憶する（ステップＳ５）。制御部４５は、サーバデータを電気機器２６ａ
，２６ｂのいずれにも中継すべきではないと判定した場合、即ち、ＥＣＵ２１ａ，２１ｂ
，２２ａ，２２ｂの少なくとも１つに送信すべきと判定した場合（Ｓ４：ＮＯ）、サーバ
データをＥＣＵデータとして記憶部４４のＥＣＵ中継領域Ａ２に記憶する（ステップＳ６
）。
【００７９】
　制御部４５は、認証が失敗したと判定した場合（Ｓ３：ＮＯ）、又は、ステップＳ５，
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Ｓ６の一方を実行した後、通信器２４から入出力部４０に入力されたサーバデータに関連
する関連データを生成する（ステップＳ７）。ステップＳ７で生成される関連データは、
通信器２４から入出力部４０にサーバデータが入力された日時と、通信器２４が行った動
作が受信であることと、認証の成否と、入出力部４０に入力されたデータの内容と、入出
力部４０に入力されたデータ量とを示す情報を含む。ここで、日時は、ステップＳ１で取
得された日時データが示す日時である。
【００８０】
　次に、制御部４５は、入出力部４１に指示して、ステップＳ７で生成した関連データを
車内中継機３１に出力させる（ステップＳ８）。その後、制御部４５はサーバデータ記憶
処理を終了する。入出力部４１は第２の出力部として機能する。
【００８１】
　制御部４５は機器データ送信処理を周期的に実行する。機器データ送信処理では、制御
部４５は、記憶部４４の機器中継領域Ａ１に機器データが記憶されているか否かを判定す
る。制御部４５は、機器データが機器中継領域Ａ１に記憶されていないと判定した場合、
機器データ送信処理を終了する。制御部４５は、機器データが機器中継領域Ａ１に記憶さ
れていると判定した場合、通信部４２に指示して、機器中継領域Ａ１に記憶されている機
器データを電気機器２３ａ，２３ｂの少なくとも１つに送信させる。機器データに送信先
情報が含まれている場合、通信器２４は、電気機器２３ａ，２３ｂの中で送信先情報が示
す送信先に機器データを送信する。その後、制御部４５は、通信部４２が送信した機器デ
ータを機器中継領域Ａ１から削除し、機器データ送信処理を終了する。
【００８２】
　制御部４５はＥＣＵデータ出力処理を周期的に実行する。ＥＣＵデータ出力処理では、
制御部４５は、記憶部４４のＥＣＵ中継領域Ａ２にＥＣＵデータが記憶されているか否か
を判定する。制御部４５は、ＥＣＵデータがＥＣＵ中継領域Ａ２に記憶されていないと判
定した場合、ＥＣＵデータ出力処理を終了する。制御部４５は、ＥＣＵデータがＥＣＵ中
継領域Ａ２に記憶されていると判定した場合、入出力部４１に指示して、ＥＣＵ中継領域
Ａ２に記憶されているＥＣＵデータを車内中継機３１に出力させる。その後、制御部４５
は、入出力部４０が出力したＥＣＵデータをＥＣＵ中継領域Ａ２から削除し、ＥＣＵデー
タ出力処理を終了する。
【００８３】
　制御部４５は、車内中継機３１から入出力部４１に車両データが入力された場合に車両
データ記憶処理を実行する。車両データ記憶処理では、制御部４５は、車内中継機３１か
ら入出力部４１に入力された車両データを記憶部４４の車両データ領域Ａ３に記憶し、車
両データ記憶処理を終了する。
【００８４】
　図５は、車外中継機３０の制御部４５が実行する車両データ出力処理の手順を示すフロ
ーチャートである。制御部４５は、車両送信要求データが認証コードと共に入出力部４０
に入力された場合に車両データ出力処理を実行する。まず、制御部４５は時計部４３から
日時データを取得する（ステップＳ１１）。
【００８５】
　次に、制御部４５は、記憶部４４に記憶されている暗号鍵を用いて、入出力部４０に入
力された車両送信要求データを認証する（ステップＳ１２）。具体的には、制御部４５は
、前述したように、入出力部４０に入力された車両送信要求データと暗号鍵とを用いて認
証コードを生成する。制御部４５は、生成した認証コードと、車両送信要求データと共に
入出力部４０に入力された認証コードとが一致するか否かを判定する。この判定を行うこ
とによって、車両送信要求データを認証する。
【００８６】
　次に、制御部４５は、入出力部４０に入力された車両送信要求データの認証が成功した
か否かを判定する（ステップＳ１３）。制御部４５は、車両送信要求データと暗号鍵とを
用いて生成された認証コードと、車両送信要求データと共に入出力部４０に入力された認
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証コードとが一致している場合、認証が成功したと判定する。また、制御部４５は、車両
送信要求データと暗号鍵とを用いて生成された認証コードと、車両送信要求データと共に
入出力部４０に入力された認証コードとが一致していない場合、認証が失敗したと判定す
る。
【００８７】
　制御部４５は、認証が成功したと判定した場合（Ｓ１３：ＹＥＳ）、入出力部４０に入
力された車両送信要求データに含まれている情報が示す車両データを記憶部４４の車両デ
ータ領域Ａ３から読み出す（ステップＳ１４）。次に、制御部４５は、入出力部４０に指
示して、ステップＳ１４で読み出した車両データを通信器２４に出力させ（ステップＳ１
５）、入出力部４０が通信器２４に出力した車両データに関連する関連データを生成する
（ステップＳ１６）。ステップＳ１６で生成される関連データは、入出力部４０から通信
器２４に車両データが出力された日時と、通信器２４が行った動作が送信であることと、
入出力部４０から出力されたデータの内容と、入出力部４０から出力されたデータ量とを
示す情報を含む。ここで、日時は、ステップＳ１１で取得された日時データが示す日時で
ある。
【００８８】
　制御部４５は、認証に失敗したと判定した場合（Ｓ１３：ＮＯ）、又は、ステップＳ１
６を実行した後、通信器２４から入出力部４０に入力された車両送信要求データに関連す
る関連データを生成する（ステップＳ１７）。ステップＳ１７で生成される関連データは
、通信器２４から入出力部４０に車両送信要求データが入力された日時と、認証の成否と
、通信器２４が行った動作が受信であることと、入出力部４０に入力されたデータの内容
と、入出力部４０に入力されたデータ量とを示す情報を含む。ここで、日時は、ステップ
Ｓ１１で取得された日時データが示す日時である。
【００８９】
　制御部４５は、ステップＳ１７を実行した後、入出力部４１に指示して、関連データを
車内中継機３１に出力させる（ステップＳ１８）。制御部４５は、ステップＳ１３で認証
が成功したと判定した場合、ステップＳ１８では、ステップＳ１６，Ｓ１７夫々で生成し
た関連データを車内中継機３１に出力する。また、制御部４５は、ステップＳ１３で認証
が失敗したと判定した場合、ステップＳ１８では、ステップＳ１７で生成した関連データ
を車内中継機３１に出力する。
　制御部４５は、ステップＳ１８を実行した後、車両データ出力処理を終了する。
【００９０】
　図６は、車外中継機３０の制御部４５が実行するサーバ送信要求データ出力処理の手順
を示すフローチャートである。制御部４５は、通信部４２がサーバ送信要求データを電気
機器２３ａ，２３ｂの一方から受信した場合にサーバ送信要求データ出力処理を実行する
。まず、制御部４５は時計部４３から日時データを取得する（ステップＳ２１）。
【００９１】
　次に、制御部４５は、入出力部４０に指示して、通信部４２が受信したサーバ送信要求
データを通信器２４に出力させ（ステップＳ２２）、入出力部４０が出力したサーバ送信
要求データに関連する関連データを生成する（ステップＳ２３）。ステップＳ２３で生成
される関連データは、入出力部４０が車両データを出力した日時と、通信器２４が行った
動作は送信であることと、入出力部４０から出力されたデータの内容と、入出力部４０か
ら出力されたデータ量とを示す情報を含む。ここで、日時は、ステップＳ２１で取得され
た日時データが示す日時である。
【００９２】
　次に、制御部４５は、入出力部４１に指示して、ステップＳ２３で生成した関連データ
を車内中継機３１に出力させ（ステップＳ２４）、サーバ送信要求データ出力処理を終了
する。
【００９３】
　次に、車内中継機３１の詳細な構成を述べる。図２に示すように、車内中継機３１は、
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入出力部５０、通信部５１，５２、切替え部５３、報知部５４、記憶部５５及び制御部５
６を有する。これらは、バス５７に接続されている。入出力部５０は、バス５７の他に、
スイッチ３４の他端に接続されている。通信部５１，５２夫々は、バス５７の他に、通信
線Ｌ１，Ｌ２に接続されている。
　入出力部５０、通信部５１，５２、切替え部５３、報知部５４、記憶部５５及び制御部
５６夫々は、バッテリ２５から車内中継機３１へ供給された電力を用いて作動する。
【００９４】
　入出力部５０には、ＥＣＵデータ及び関連データが車外中継機３０の入出力部４１から
スイッチ３４を介して入力される。入出力部５０は、車外中継機３０の入出力部４１から
、ＥＣＵデータ又は関連データが入力された場合、その旨を制御部５６に通知する。また
、入出力部５０は、制御部５６の指示に従って、車両データを、スイッチ３４を介して出
力する。
【００９５】
　通信部５１は、ＥＣＵ２１ａ，２１ｂ夫々から通信線Ｌ１を介してＥＣＵデータを受信
する。通信部５１は、ＥＣＵデータを受信した場合、その旨を制御部５６に通知する。通
信部５１は、制御部５６の指示に従って、ＥＣＵデータをＥＣＵ２１ａ，２１ｂに送信す
る。
　同様に、通信部５２は、ＥＣＵ２２ａ，２２ｂ夫々から通信線Ｌ２を介してＥＣＵデー
タを受信する。通信部５２は、ＥＣＵデータを受信した場合、その旨を制御部５６に通知
する。通信部５２は、制御部５６の指示に従って、ＥＣＵデータをＥＣＵ２２ａ，２２ｂ
に送信する。
【００９６】
　切替え部５３は、制御部５６の指示に従って、スイッチ３２，３３，３４，３５夫々を
オン又はオフに切替える。
　報知部５４は、制御部５６の指示に従って報知を行う。報知部５４は、図示しないラン
プの点灯、又は、図示しない表示部へのメッセージの表示等を行うことによって報知を行
う。
【００９７】
　記憶部５５には、制御プログラムＰ２が記憶されている。更に、記憶部４４には、関連
データを記憶するための記憶領域と、車内中継機３１が中継を行うための記憶領域とが設
けられている。
【００９８】
　図７は、車内中継機３１における記憶部５５の記憶領域の説明図である。記憶部５５に
は、記憶領域として、ＥＣＵ中継領域Ｂ１、車両データ領域Ｂ２及び関連データ領域Ｂ３
が設けられている。
　ＥＣＵ中継領域Ｂ１には、ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂの少なくとも１つに
送信すべきＥＣＵデータが記憶される。車両データ領域Ｂ２には、車外中継機３０の入出
力部４１に出力すべき車両データが記憶される。関連データ領域Ｂ３には、入出力部５０
に入力された関連データが記憶される。
【００９９】
　図８は、関連データ領域Ｂ３に記憶されている関連データの情報の例を示す図表である
。図８には５つの関連データ夫々に含まれる情報が示されている。Ｔ１，Ｔ２，・・・，
Ｔ５夫々は日時を示す。
　関連データは、通信器２４が行った動作が受信及び送信のいずれであるかを示す情報を
含む。通信器２４が行った動作が受信である場合、関連データは、データが車外中継機３
０の入出力部４０に入力された日時、入出力部４０に入力されたデータの認証の成否、入
出力部４０に入力されたデータの内容、及び、入出力部４０に入力されたデータ量を示す
情報を含む。
【０１００】
　通信器２４が行った送信である場合、関連データは、データが車外中継機３０の入出力
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部４０からサーバ１１に出力された日時、入出力部４０から出力されたデータの内容、及
び、入出力部４０から出力されたデータ量を示す情報を含む。通信器２４が行った動作が
送信である場合、認証が行われることはないので、関連データには認証の成否を示す情報
は含まれていない。また、関連データの情報が示すデータの内容は、プログラムの更新、
送信要求、車速又はブレーキペダルの踏み込み量等である。
【０１０１】
　関連データの情報に関して、日時と通信器２４が行った送受信の動作とは、入出力部４
０へのデータの入力、又は、入出力部４０からのデータの出力に関する。認証の成否は、
車外中継機３０の制御部５６が行う認証の失敗又は成功に関する。データ量は、通信器２
４から車外中継機３０の入出力部４０に入力されたデータ量、又は、車外中継機３０の入
出力部４０から通信器２４に出力されたデータ量に関する。
　前述したように、関連データに基づいて、スイッチ３２，３３，３４，３５はオン又は
オフに切替えられる。
【０１０２】
　図２に示す車内中継機３１の制御部５６は、記憶部５５に記憶されている制御プログラ
ムＰ２を実行することによって、第１ＥＣＵデータ記憶処理、第２ＥＣＵデータ記憶処理
、ＥＣＵデータ送信処理、車両データ出力処理、関連データ記憶処理及び中継停止処理を
行う。
【０１０３】
　第１ＥＣＵデータ記憶処理では、通信部５１，５２が受信したＥＣＵデータを記憶する
。第２ＥＣＵデータ記憶処理では、車外中継機３０の入出力部４１から車内中継機３１の
入出力部５０に入力されたＥＣＵデータを記憶する。ＥＣＵデータ送信処理では、ＥＣＵ
データをＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂの少なくとも１つに送信する。車両デー
タ出力処理では、ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂ夫々から受信したＥＣＵデータ
を車両データとして車外中継機３０の入出力部４１に出力する。これにより、車外中継機
３０は車内中継機３１からデータを受ける。関連データ記憶処理では、車外中継機３０の
入出力部４１から車内中継機３１の入出力部５０に入力された関連データを記憶する。中
継停止処理では、関連データに基づいて、車外中継機３０が行う中継を停止する。
【０１０４】
　図９は、車内中継機３１の制御部５６が実行する第１ＥＣＵデータ記憶処理の手順を示
すフローチャートである。制御部５６は、通信部５１が通信線Ｌ１を介してＥＣＵデータ
を受信したか、又は、通信部５２が通信線Ｌ２を介してＥＣＵデータを受信した場合に第
１ＥＣＵデータ記憶処理を実行する。
【０１０５】
　まず、制御部５６は、通信部５１，５２の一方が受信したＥＣＵデータを車両データと
して、記憶部５５の車両データ領域Ｂ２に記憶し（ステップＳ３１）、通信部５１，５２
の一方が受信したＥＣＵデータを通信線Ｌ１，Ｌ２の一方を介して中継すべきか否かを判
定する（ステップＳ３２）。記憶部５５には、識別情報とＥＣＵデータを送信すべき通信
部を示す情報とが対応付けられた対応表が記憶されている。ステップＳ３２において、制
御部５６は、ＥＣＵデータに含まれている識別情報が対応表に示されている場合にＥＣＵ
データを中継すべきと判定し、制御部５６は、ＥＣＵデータに含まれている識別情報が対
応表に示されていない場合、ＥＣＵデータを中継すべきではないと判定する。
【０１０６】
　制御部５６は、ＥＣＵデータを中継すべきと判定した場合（Ｓ３２：ＹＥＳ）、通信部
５１，５２の一方が受信したＥＣＵデータをＥＣＵ中継領域Ｂ１に記憶する（ステップＳ
３３）。
　なお、ステップＳ３１，Ｓ３２，Ｓ３３において、通信部５１がＥＣＵデータを受信し
たことによって第１ＥＣＵデータ記憶処理が実行された場合、通信部５１，５２の一方は
通信部５１である。また、通信部５２がＥＣＵデータを受信したことによって第１ＥＣＵ
データ記憶処理が実行された場合、通信部５１，５２の一方は通信部５２である。
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【０１０７】
　制御部５６は、ＥＣＵデータを中継すべきではないと判定した場合（Ｓ３２：ＮＯ）、
又は、ステップＳ３３を実行した後、第１ＥＣＵデータ記憶処理を終了する。
【０１０８】
　制御部５６は、車外中継機３０の入出力部４１から車内中継機３１の入出力部５０にＥ
ＣＵデータが入力された場合に、第２ＥＣＵデータ記憶処理を実行する。第２ＥＣＵデー
タ記憶処理では、制御部５６は、入出力部５０に入力されたＥＣＵデータに、送信元、即
ち、サーバ１１を示す識別情報を含め、この識別情報が含まれたＥＣＵデータを記憶部５
５のＥＣＵ中継領域Ｂ１に記憶する。その後、第２ＥＣＵデータ記憶処理を終了する。
【０１０９】
　制御部５６はＥＣＵデータ送信処理を周期的に実行する。ＥＣＵデータ送信処理では、
制御部５６は、記憶部５５のＥＣＵ中継領域Ｂ１にＥＣＵデータが記憶されているか否か
を判定する。制御部５６は、ＥＣＵ中継領域Ｂ１にＥＣＵデータが記憶されていないと判
定した場合、ＥＣＵデータ送信処理を終了する。制御部５６は、ＥＣＵ中継領域Ｂ１にＥ
ＣＵデータが記憶されていると判定した場合、ＥＣＵデータに含まれる識別情報と、前述
した対応表とに基づいて、通信部５１，５２の中からＥＣＵデータを送信すべき通信部を
選択する。次に、制御部５６は、選択した通信部に指示してＥＣＵデータを送信させ、送
信されたＥＣＵデータをＥＣＵ中継領域Ｂ１から削除する。その後、制御部５６はＥＣＵ
データ送信処理を終了する。
【０１１０】
　ＥＣＵデータに含まれる識別情報がサーバ１１を示す場合、例えば、対応表では、サー
バ１１を示す識別情報に通信部５１，５２の両方を示す情報が対応付けられており、サー
バ１１を示す識別情報を含むＥＣＵデータはＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂ全て
に送信される。例えば、サーバ１１の識別情報を含むＥＣＵデータに更に送信先を示す送
信先情報が含まれている場合においては、ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂ夫々は
、サーバ１１の識別情報を含むＥＣＵデータを受信したとき、ＥＣＵデータに含まれる送
信先情報が示す送信先に基づいて、受信したＥＣＵデータを受け付けるべきか否かを判定
する。この場合、ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂ夫々は、送信先情報が示す送信
先が自装置である場合には、受信したＥＣＵデータを受け付け、送信先情報が示す送信先
が自装置ではない場合には、受信したＥＣＵデータを破棄する。
【０１１１】
　制御部５６は、通信部５１，５２の一方がＥＣＵデータを受信した場合に車両データ出
力処理を実行する。車両データ出力処理では、制御部５６は、入出力部５０に指示して、
通信部５１，５２の一方が受信したＥＣＵデータを車両データとして車外中継機３０の入
出力部４１に出力させる。
【０１１２】
　制御部５６は、車外中継機３０の入出力部４１から入出力部５０に関連データが入力さ
れた場合に関連データ記憶処理を実行する。関連データ記憶処理では、制御部５６は、入
出力部５０に入力された関連データを記憶部５５の関連データ領域Ｂ３に記憶する。
【０１１３】
　図１０は、車内中継機３１の制御部５６が実行する中継停止処理の手順を示すフローチ
ャートである。スイッチ３２，３３，３４，３５がオンである場合において、制御部５６
は中継停止処理を周期的に実行する。まず、制御部５６は、記憶部５５の関連データ領域
Ｂ３に記憶されている一又は複数の関連データに基づいて、車外中継機３０が行う中継を
停止すべきか否かを判定する（ステップＳ４１）。制御部５６は判定部として機能する。
【０１１４】
　記憶部５５には、車外中継機３０が行う中継を停止すべきか否かを判定するための判定
基準が記憶されている。ステップＳ４１では、制御部５６は、記憶部５５に記憶されてい
る一又は複数の関連データと判定基準とに基づいて車外中継機３０が行う中継を停止すべ
きか否かを判定する。



(18) JP 2017-59894 A 2017.3.23

10

20

30

40

50

【０１１５】
　図１１は、車外中継機３０の中継を停止すべきか否かを判定するための判定基準を示す
図表である。記憶部５５には、図１１に判定基準Ｊ１，Ｊ２，・・・，Ｊ７が記憶されて
いる。ステップＳ４１では、制御部５６は、判定基準Ｊ１，Ｊ２，・・・，Ｊ７の少なく
とも１つが満たされた場合、車外中継機３０が行う中継を停止すべきと判定し、判定基準
Ｊ１，Ｊ２，・・・，Ｊ７全てを満たさない場合、車外中継機３０が行う中継を停止すべ
きではないと判定する。
【０１１６】
　判定基準Ｊ１は、所定期間内に、通信器２４から車外中継機３０に入力されたサーバデ
ータの認証に失敗した回数が基準失敗回数以上であることである。所定期間内での認証の
失敗回数が多いことは、例えば、データと、複数の暗号鍵夫々を用いて該データから生成
した複数の認証コードの１つとを繰り返し通信器２４に送信し、認証に成功する暗号鍵を
検索している可能性を示す。この場合、車外中継機３０が行う中継を停止することによっ
て、不適当なデータがＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂ及び電気機器２３ａ，２３
ｂの少なくとも１つに中継されることが未然に防止される。
　所定期間内に認証が失敗した回数は、関連データ領域Ｂ３に記憶されている一又は複数
の関連データが示す情報に基づいて算出される。基準失敗回数は、一定であり、記憶部５
５に予め記憶されている。
【０１１７】
　判定基準Ｊ２は、所定期間内に、通信器２４から車外中継機３０に入力されたサーバデ
ータの認証に成功した回数が基準成功回数以上であることである。通常、車外中継機３０
の制御部５６が行う認証は一定の確率で失敗する。このため、所定期間内での認証の成功
回数が多いことは、不自然であり、通信器２４から車外中継機３０の入出力部４０に入力
されたデータについて認証が成功したと判定されるように、制御プログラムＰ１が改ざん
されている可能性を示す。この場合、車外中継機３０が行う中継を停止することによって
、改ざんされたプログラムによって生じる問題の発生を抑制することが可能である。
　所定期間内に認証が成功した回数は、関連データ領域Ｂ３に記憶されている一又は複数
の関連データが示す情報に基づいて算出される。基準成功回数は、一定であり、記憶部５
５に予め記憶されている。
【０１１８】
　判定基準Ｊ３は、所定期間内に通信器２４から車外中継機３０の入出力部４０に入力さ
れたデータ量が基準受信量以上であることである。所定期間内に大量のデータが通信器２
４から車外中継機３０の入出力部４０に入力されていることは、不適当なデータが短い時
間間隔で通信器２４に継続的に送信されている可能性がある。この場合、車外中継機３０
が行う中継を停止することによって、不適当なデータの入力を停止することが可能である
。
　所定期間内に車外中継機３０の入出力部４０に入力されたデータ量は、関連データ領域
Ｂ３に記憶されている一又は複数の関連データが示す情報に基づいて算出される。基準受
信量は、一定であり、記憶部５５に予め記憶されている。
【０１１９】
　判定基準Ｊ４は、所定期間内に車外中継機３０の入出力部４０から通信器２４に出力し
たデータ量が基準送信量以上であることである。所定期間内に大量のデータが車外中継機
３０の入出力部４０から通信器２４に出力されていることは、制御プログラムＰ１が改ざ
んされ、車両データ出力処理又はサーバ送信要求データ出力処理等の内容が変更されてい
る可能性がある。この場合、車外中継機３０が行う中継を停止することによって、車両１
２からの車両データの流出を抑制することが可能である。
　所定期間内に車外中継機３０の入出力部４０から出力されたデータ量は、関連データ領
域Ｂ３に記憶されている一又は複数の関連データが示す情報に基づいて算出される。基準
送信量は、一定であり、記憶部５５に予め記憶されている。
【０１２０】
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　判定基準Ｊ５は、特定の車両データが車外中継機３０の入出力部４０から通信器２４に
出力されたことである。特定の車両データは、例えば、車外中継機３０の入出力部４０か
ら通信器２４に出力されるはずがない車両データである。従って、特定の車両データが通
信器２４に出力されたことは、制御プログラムＰ１が改ざんされ、例えば車両データ出力
処理の内容が変更されている可能性を示す。この場合、車外中継機３０が行う中継を停止
することによって、特定の車両データの流出を抑制することが可能である。
【０１２１】
　特定の車両データの内容を示す情報を含む内容データは例えば予め記憶部５５に記憶さ
れている。この場合、特定の車両データが車外中継機３０の入出力部４０から出力された
か否かは、関連データ及び内容データに含まれる情報に基づいて判定される。
【０１２２】
　判定基準Ｊ６は、所定期間内に、通信器２４から車外中継機３０にデータが入力された
回数が基準入力回数以上であることである。所定期間内に通信器２４から車外中継機３０
の入出力部４０にデータが入力された回数が多いことは、不適当なデータが短い時間間隔
で通信器２４に継続的に送信されている可能性がある。この場合、車外中継機３０が行う
中継を停止することによって不適当なデータの入力を停止することが可能である。
　所定期間内に車外中継機３０の入出力部４０にデータが入力された回数は、関連データ
領域Ｂ３に記憶されている一又は複数の関連データが示す情報に基づいて算出される。基
準入力回数は、一定であり、記憶部５５に予め記憶されている。
【０１２３】
　判定基準Ｊ７は、所定期間内に、車外中継機３０の入出力部４０が通信器２４にデータ
を出力した回数が基準出力回数以上であることである。所定期間内に車外中継機３０の入
出力部４０が通信器２４にデータを出力した回数が多いことは、制御プログラムＰ１が改
ざんされ、車両データ出力処理又はサーバ送信要求データ出力処理等の内容が変更されて
いる可能性がある。この場合、車外中継機３０が行う中継を停止することによって、車両
１２からの車両データの流出を抑制することが可能である。
　所定期間内に車外中継機３０の入出力部４０がデータを出力した回数は、関連データ領
域Ｂ３に記憶されている一又は複数の関連データが示す情報に基づいて算出される。基準
出力回数は、一定であり、記憶部５５に予め記憶されている。
【０１２４】
　判定基準Ｊ１，Ｊ２，・・・，Ｊ７夫々に関する所定期間は、一定であり、各別に設定
されている。
【０１２５】
　中継停止処理において、制御部５６は、車外中継機３０が行う中継を停止すべきと判定
した場合（Ｓ４１：ＹＥＳ）、切替え部５３に、スイッチ３２，３３，３４，３５をオン
からオフに切替えさせることによって、車外中継機３０が行う中継を停止させる（ステッ
プＳ４２）。
【０１２６】
　切替え部５３がスイッチ３２をオフに切替えることによって、バッテリ２５から車外中
継機３０への電力の供給が停止される。これにより、車外中継機３０が行う中継が確実に
停止する。切替え部５３は給電停止部として機能する。
【０１２７】
　切替え部５３がスイッチ３３をオフに切替えることによって、通信器２４と、通信器２
４と車外中継機３０の入出力部４０との間で行われるデータの入出力、即ち、通信器２４
を介したサーバ１１から入出力部４０へのデータの入力と、通信器２４を介した入出力部
４０からサーバ１１へのデータの出力が禁止される。これにより、車外中継機３０が行う
中継が更に確実に停止する。切替え部５３は禁止部として機能する。
【０１２８】
　切替え部５３がスイッチ３４をオフに切替えることによって、車外中継機３０の入出力
部４１と、車内中継機３１の入出力部５０との間で行われるデータの入出力が停止される
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。これにより、サーバ１１と、ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂの１つとの間で行
われるデータの中継が停止される。
　切替え部５３がスイッチ３５をオフに切替えることによって、車外中継機３０の通信部
４２と、電気機器２３ａ，２３ｂの１つとの間で行われるデータの送受信が停止される。
これにより、サーバ１１と、電気機器２３ａ，２３ｂの１つとの間で行われるデータの中
継が停止される。
【０１２９】
　従って、切替え部５３がスイッチ３４，３５をオフに切替えた場合、サーバ１１からＥ
ＣＵ２１ａ，２１ｂ，２２ａ，２２ｂ及び電気機器２３ａ，２３ｂにデータが送信される
ことはなく、ＥＣＵ２１ａ，２１ｂ，２２ａ，２２ｂ及び電気機器２３ａ，２３ｂ夫々か
らサーバ１１にデータが送信されることもない。このため、切替え部５３がスイッチ３４
，３５をオフに切替えた場合、車外中継機３０が行う中継が停止される。
【０１３０】
　中継停止処理では、制御部４５は、ステップＳ４２を実行した後、報知部５４に指示し
て報知を行わせる（ステップＳ４３）。報知部５４は、例えば、車外中継機３０が中継を
停止した旨と、判定基準Ｊ１，Ｊ２，・・・，Ｊ７の中で満たされた判定基準とを示すメ
ッセージを表示部に表示する。これにより、使用者はサーバ１１と車外中継機３０との間
で行われる中継に異常が発生したことを認識することができる。
【０１３１】
　制御部４５は、車外中継機３０が行う中継を停止すべきではないと判定した場合（Ｓ４
１：ＮＯ）、又は、ステップＳ４３を実行した後、中継停止処理を停止する。
【０１３２】
　以上のように、通信システム１では、制御部５６が中継停止処理を実行することによっ
て、車外中継機３０の入出力部４０に入力されたデータ、又は、車外中継機３０の入出力
部４０から出力されたデータに対して行われるデータ処理、例えば、前述した認証で対応
することが不可能な問題の発生を抑制することができる。ここで述べた問題は、制御プロ
グラムＰ１を改ざんするデータの入出力部４０への入力、大量のデータの流出、又は、特
定の車両データの流出等である。
【０１３３】
（実施の形態２）
　実施の形態１における通信システム１では、車両１２は、ゲートウェイ２０及び通信器
２４を各別に有する。しかしながら、通信システム１の構成は、車両１２がゲートウェイ
２０及び通信器２４を各別に有する構成に限定されない。
　以下では、実施の形態２について、実施の形態１と異なる点を説明する。後述する構成
を除く実施の形態２の他の構成については、実施の形態１と同様であるため、同様の符号
を付してその説明を省略する。
【０１３４】
　図１２は、実施の形態２におけるゲートウェイ２０の要部構成を示すブロック図である
。実施の形態２における通信システム１では、ゲートウェイ２０は、車外中継機３０、車
内中継機３１及びスイッチ３２，３３，３４，３５の他に、通信器２４を有する。従って
、車両１２は、ゲートウェイ２０内において通信器２４を有する。
　以上のように構成された実施の形態２における通信システム１も、実施の形態１におけ
る通信システム１と同様の効果を奏する。
【０１３５】
（実施の形態３）
　実施の形態１における通信システム１では、ゲートウェイ２０が車外中継機３０、車内
中継機３１及びスイッチ３２，３３，３４，３５を有する。しかしながら、通信システム
１の構成は、ゲートウェイ２０内に、車外中継機３０、車内中継機３１及びスイッチ３２
，３３，３４，３５が設けられる構成に限定されない。
　以下では、実施の形態３について、実施の形態１と異なる点を説明する。後述する構成
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を除く実施の形態３の他の構成については、実施の形態１と同様であるため、同様の符号
を付してその説明を省略する。
【０１３６】
　図１３は、実施の形態３における通信システム１の要部構成を示すブロック図である。
実施の形態３における通信システム１では、車外中継機３０、車内中継機３１及びスイッ
チ３２，３３，３４，３５は、ゲートウェイ２０内に設けられておらず、車両１２に直接
に含まれている。
　以上のように構成された実施の形態３における通信システム１も、実施の形態１におけ
る通信システム１と同様の効果を奏する。
【０１３７】
（実施の形態４）
　実施の形態４では、実施の形態３とは異なる他の構成を説明する。
　以下では、実施の形態４について、実施の形態１と異なる点を説明する。後述する構成
を除く実施の形態４の他の構成については、実施の形態１と同様であるため、同様の符号
を付してその説明を省略する。
【０１３８】
　図１４は、実施の形態４における通信システム１の要部構成を示すブロック図である。
実施の形態４における通信システム１では、車両１２が有するゲートウェイ２０内に、通
信器２４、車外中継機３０及びスイッチ３３が含まれている。車内中継機３１、スイッチ
３２，３４，３５は、車両１２内に直接に含まれ、ゲートウェイ２０の外側に設けられて
いる。
　以上のように構成された実施の形態４における通信システム１も、実施の形態１におけ
る通信システム１と同様の効果を奏する。
【０１３９】
　なお、実施の形態１，２，３，４において、車外中継機３０が行う中継を停止するため
に、車内中継機３１の制御部５６は、切替え部５３にスイッチ３２，３３，３４，３５全
てをオンからオフに切替えさせなくてもよい。スイッチ３２のオフへの切替え、スイッチ
３３のオフへの切替え、及び、スイッチ３４，３５のオフへの切替えの１つを切替え部５
３が行った場合、前述したように、車外中継機３０が行う中継が停止される。
【０１４０】
　また、車内中継機３１の制御部５６は、入出力部５０に指示して、中継の停止を指示す
る中継停止信号を車外中継機３０の入出力部４１に出力させることによって、車外中継機
３０に中継を停止させてもよい。更に、車内中継機３１の制御部５６は、図示しない出力
部に、サーバ１１又は車外中継機３０とのデータの送受信の停止を指示する送受信停止信
号を通信器２４に出力する。これにより、通信器２４は、サーバ１１又は車外中継機３０
とのデータの送受信を停止し、車外中継機３０が行う中継が停止する。このように、制御
部５６は、出力部に指示して送受信停止信号を通信器２４に出力させることによって、車
外中継機３０を停止してもよい。
【０１４１】
　車外中継機３０の制御部４５が行う認証は、暗号鍵を用いた認証に限定されず、受信し
たデータが正規のデータであるか否かを判定することができる認証であればよい。
　関連データには、認証の成否の代わりに、所定期間内に認証が失敗した回数、及び／又
は、所定期間内に認証が成功した回数を示す情報が含まれていてもよい。また、関連デー
タには、所定期間内に車外中継機３０から入出力部４０に入力されたデータ量、及び／又
は、所定期間内に車外中継機３０の入出力部４０から通信器２４に出力したデータ量を示
す情報が含まれていてもよい。
【０１４２】
　また、車外中継機３０が行う中継を停止すべきか否かを判定するための判定基準は、判
定基準Ｊ１，Ｊ２，・・・，Ｊ７に限定されず、例えば、認証を行った回数を母数とする
認証の成功率又は失敗率が所定比率以上であることであってもよい。更に、サーバ１１が
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から入出力部４０に入力されたデータを復号化する場合には、判定基準は、復号化に失敗
した回数若しくは成功した回数が所定数以上であること、又は、復号化の失敗率若しくは
成功率が所定比率以上であることであってもよい。この場合、関連データには、復号化の
失敗又は成功に関する情報が含まれる。
【０１４３】
　更に、判定基準の数は、７に限定されず、１以上６以下、又は、８以上であってもよい
。例えば、中継停止処理のステップＳ４１で用いられる判定基準は、判定基準Ｊ１，Ｊ２
，Ｊ５であってもよい。
【０１４４】
　また、車内中継機３１に接続される通信線の数は、２に限定されず、３以上であっても
よい。更に、各通信線に接続されるＥＣＵの数は、２に限定されず、１又は３以上であっ
てもよい。また、通信線Ｌ３に接続される電気機器の数は、２に限定されず、１又は３以
上であってもよい。
【０１４５】
　開示された実施の形態１，２，３，４は全ての点で例示であって、制限的なものではな
いと考えられるべきである。本発明の範囲は、上記した意味ではなく、特許請求の範囲に
よって示され、特許請求の範囲と均等の意味及び範囲内での全ての変更が含まれることが
意図される。
【符号の説明】
【０１４６】
　１　通信システム
　１１　サーバ（外部装置）
　２１ａ，２１ｂ，２２ａ，２２ｂ　ＥＣＵ（通信装置）
　２３ａ，２３ｂ　電気機器（第２の通信装置）
　３０　車外中継機（外部中継機）
　３１　車内中継機（内部中継機）
　４０　入出力部（入力部、出力部）
　４１　入出力部（第２の出力部）
　４５　制御部（認証部）
　５３　切替え部（給電停止部、禁止部）
　５６　制御部（判定部）
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