R ‘ Paent.und Markenan R r

(9DE 10 2017 206 710 A1 2017.10.26

(12) Offenlegungsschrift

(21) Aktenzeichen: 10 2017 206 710.1 (51) Int Cl.:
(22) Anmeldetag: 20.04.2017 GO6F 9/50 (200601 )

(43) Offenlegungstag: 26.10.2017

(30) Unionsprioritat: (72) Erfinder:

15/136,330 22.04.2016 US Goyal, Rajan, Saratoga, Calif., US; Hussain,

Muhammad Raghib, Saratoga, Calif., US; Kessler,

(71) Anmelder: Richard E., Northborough, Mass., US

Cavium, Inc., San Jose, Calif., US
(74) Vertreter:

Schmidbauer, Andreas, Dipl.-Ing. Univ., 80538

Miinchen, DE

Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen.

(54) Bezeichnung: Verfahren und Vorrichtung fiir ein dynamisches, virtuelles System-on-Chip

(57) Zusammenfassung: Eine Prozessorvorrichtung weist
eine Vielzahl von virtuellen System-on-Chip-einheiten auf,
die konfiguriert sind, um Ressourcen einer Vielzahl von
Ressourcen gemal einer Ressourcenausrichtung zwischen

106a
der Vielzahl von virtuellen System-on-Chip-Einheiten und 1042 _,
S P .
CHIP-EINHEIT [~ / \

[100
102\

der Vielzahl von Ressourcen zu nutzen. Die Prozessorvor-
richtung kann ferner eine Ressourcenausrichtungseinheit . / | .
aufweisen, die konfiguriert ist, um die Ressourcenausrich- oy 2 . 1osm
tung dynamisch zu modifizieren, und zwar ansprechend auf N L “
zumindest ein Ereignis. Das dynamische Modifizieren der s y .
Ressourcenausrichtung kann einen Durchsatzverlust ver- aoest p——

hindern, der andernfalls durch das zumindest eine Ereignis i :> BN )
bewirkt werden wirde.




DE 10 2017 206 710 A1

Beschreibung
Hintergrund

[0001] Eine virtuelle Maschine ist eine Software-
implementierung einer physischen Maschine, die in
ahnlicher Weise arbeitet wie eine physische Maschi-
ne. Mehrere virtuelle Maschinen kénnen auf einer
physischen Maschine implementiert werden, um das
Teilen der zugrundliegenden Ressourcen der physi-
schen Maschine zu ermdglichen.

Zusammenfassung

[0002] Gemal einem beispielhaften Ausfiihrungs-
beispiel kann eine Prozessorvorrichtung eine Viel-
zahl von virtuellen System-on-Chip-Einheiten aufwei-
sen, die konfiguriert sind, um die Ressourcen ei-
ner Vielzahl von Ressourcen gemafl einer Ressour-
cenausrichtung zwischen der Vielzahl von virtuellen
System-on-Chip-Einheiten und der Vielzahl von Res-
sourcen zu nutzen. Die Prozessorvorrichtung kann
ferner eine Ressourcenausrichtungseinheit aufwei-
sen, die konfiguriert ist, um die Ressourcenausrich-
tung ansprechend auf ein Ereignis dynamisch anzu-
passen.

[0003] Die Ressourcenausrichtungseinheit kann fer-
ner konfiguriert sein, um die Ressourcenausrichtung
dynamisch zu modifizieren, um einen Durchsatz der
Prozessorvorrichtung ansprechend auf das zumin-
dest eine Ereignis zu bewirken.

[0004] Die Prozessorvorrichtung kann ferner eine
Konfigurationseinheit aufweisen, die betriebsmalig
mit der Ressourcenausrichtungseinheit gekoppelt ist
und konfiguriert ist, um die modifizierte Ressourcen-
ausrichtung dynamisch anzuwenden, und zwar an-
sprechend auf zumindest eine Modifizierung der Res-
sourcenausrichtung.

[0005] Die Konfigurationseinheit kann ferner konfi-
guriert sein, um zu detektieren, dass die Ressourcen-
ausrichtungseinheit die Ressourcenausrichtung mo-
difiziert hat.

[0006] Die Konfigurationseinheit kann ferner konfi-
guriert sein, um eine Kommunikation von der Res-
sourcenausrichtungseinheit zu empfangen, die an-
zeigt, dass die Ressourcenausrichtungseinheit die
Ressourcenausrichtung modifiziert hat.

[0007] Um die modifizierte Ressourcenausrichtung
dynamisch anzuwenden, kann die Konfigurationsein-
heit ferner konfiguriert sein, um eine Konfiguration
der Prozessorvorrichtung zu aktualisieren, um durch-
zusetzen, dass die Vielzahl der virtuellen System-
on-Chip-Einheiten die Ressourcen gemaf der modi-
fizierten Ressourcenausrichtung nutzt.
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[0008] Die zumindest eine Modifizierung kann ei-
ne Modifizierung an einer Ausrichtung zwischen ei-
ner gegebenen virtuellen System-on-Chip-Einheit der
Vielzahl von virtuellen System-on-Chip-Einheiten und
einer gegebenen Ressource der Vielzahl von Res-
sourcen aufweisen. Die Konfigurationseinheit kann
ferner konfiguriert sein, um die zumindest eine Modi-
fizierung basierend auf der abtretenden Verwendung
der gegebenen Ressource durch die gegebene vir-
tuelle System-on-Chip-Einheit oder basierend auf ei-
nem Auslaufen eines vorbestimmten Zeitwerts, der
auf diese angewendet wird, anzuwenden.

[0009] Die Prozessorvorrichtung kann ferner eine
Uberwachungseinheit aufweisen, die betriebsmaRig
mit der Ressourcenausrichtungseinheit gekoppelt ist.
Die Uberwachungseinheit kann so konfiguriert sein,
dass sie auf zumindest einen Vorgang des zumindest
einen Ereignisses wartet, und dass sie den zumin-
dest einen Vorgang des zumindest einen Ereignisses
an die Ressourcenausrichtungseinheit kommuniziert,
um auszulésen, dass die Ressourcenausrichtungs-
einheit die Ressourcenausrichtung dynamisch modi-
fiziert.

[0010] Um auf den zumindest einen Vorgang des zu-
mindest einen Ereignisses zu warten, kann die zu-
mindest eine Uberwachungseinheit ferner konfigu-
riert sein, um einen Zustand der zumindest einen
Ressource der Vielzahl von Ressourcen oder zumin-
dest einen virtuellen Systemzustand der Vielzahl von
virtuellen System-on-Chip-Einheiten zu Gberwachen.

[0011] Der Zustand der zumindest einen Ressource
kann einen Fehlerzustand, einen Nutzungszustand
oder eine Kombination von diesen aufweisen.

[0012] Der zumindest eine virtuelle Systemzustand
kann einen Fehlerzustand, einen Nutzungszustand
oder eine Kombination von diesen aufweisen.

[0013] Die Ressourcenausrichtung kann eine Viel-
zahl von Zuordnungen zwischen der Vielzahl von
Ressourcen und der Vielzahl von virtuellen Sys-
tem-on-Chip-Einheiten aufweisen. Um die Ressour-
cenausrichtung dynamisch zu modifizieren, kann
die Ressourcenausrichtungseinheit ferner konfigu-
riert sein, um zumindest eine Zuordnung der Vielzahl
von Zuordnungen ansprechend auf das zumindest ei-
ne Ereignis dynamisch zu modifizieren.

[0014] Die zumindest eine Zuordnung kann eine ge-
gebene Ressource der Vielzahl von Ressourcen mit
einer gegebenen virtuellen System-on-Chip-Einheit
der Vielzahl von virtuellen System-on-Chip-Einheiten
ausrichten. Das dynamische Modifizieren der zumin-
dest einen Zuordnung kann die Ausrichtung der ge-
gebenen Ressource mit zumindest einer anderen vir-
tuellen System-on-Chip-Einheit der Vielzahl von vir-
tuellen System-on-Chip-Einheiten aufweisen, um das
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gegebene virtuelle System daran zu hindern, die ge-
gebene Ressource einzusetzen, und um es zu er-
mdglichen, dass das zumindest eine andere virtuelle
System die gegebene Ressource einsetzt.

[0015] Um die Ressourcenausrichtung dynamisch
zu modifizieren kann die Ressourcenausrichtungs-
einheit ferner konfiguriert sein, um zumindest eine
Zuordnung zu der Ressourcenausrichtung hinzuzufu-
gen, wobei die zumindest eine Zuordnung eine Res-
source der Vielzahl von Ressourcen mit einer virtuel-
len System-on-Chip-Einheit der Vielzahl von virtuel-
len System-on-Chip-Einheiten ausrichtet.

[0016] Die Ressourcenausrichtung kann eine Viel-
zahl von Zuordnungen zwischen der Vielzahl von
Ressourcen und der Vielzahl von virtuellen System-
on-Chip-Einheiten aufweisen, und kann zur dynami-
schen Modifizierung der Ressourcenausrichtung das
Entfernen von zumindest einer Zuordnung aus der
Vielzahl von Zuordnungen aufweisen.

[0017] Die Ressourcenausrichtung kann es meh-
reren virtuellen System-on-Chip-Einheiten der Viel-
zahl von virtuellen System-on-Chip-Einheiten ermdg-
lichen, eine gegebene Ressource der Vielzahl von
Ressourcen zu teilen.

[0018] Die mehreren virtuellen System-on-Chip-Ein-
heiten der Vielzahl von virtuellen System-on-Chip-
Einheiten kdnnen jeweils so konfiguriert sein, dass
sie die gegebene Ressource basierend auf einem
entsprechenden Nutzungsprozentsatz verwenden,
der dem entsprechenden virtuellen System fur die ge-
gebene Ressource zugewiesen ist.

[0019] Die Ressourcenausrichtung kann es einer
gegebenen virtuellen System-on-Chip-Einheit der
Vielzahl von System-on-Chip-Einheiten ermoglichen,
eine gegebene Ressource exklusiv zu verwenden.

[0020] Das zumindest eine Ereignis kann ein exter-
nes Ereignis aufweisen, das aulRerhalb der Prozes-
sorvorrichtung passiert.

[0021] Das zumindest eine Ereignis kann ein im Vor-
aus geplantes Ereignis aufweisen, das auf einem Ta-
geszeitpunkt basiert.

[0022] Das zumindest eine Ereignis kann ein Feh-
lerereignis aufweisen, das eine Fehlfunktion einer ge-
gebenen Ressource der Vielzahl von Ressourcen an-
zeigt.

[0023] Das zumindest eine Ereignis kann ein Uber-
zeichnungsereignis aufweisen, das anzeigt, dass zu-
mindest eine Ressource der Vielzahl von Ressourcen
Uberzeichnet ist oder anzeigen, dass zumindest eine
virtuelle System-on-Chip-Einheit der Vielzahl von vir-
tuellen System-on-Chip-Einheiten tberzeichnet ist.
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[0024] Das zumindest eine Ereignis kann ein Leer-
laufereignis aufweisen, das anzeigt, dass eine gege-
bene Ressource der Vielzahl von Ressourcen, die ei-
ner gegebenen virtuellen System-on-Chip-Einheit der
Vielzahl von virtuellen System-on-Chip-Einheiten zu-
gewiesen ist, einen Nutzungsprozentsatz durch das
gegebene virtuelle System aufweist, der unterhalb ei-
nes Schwellenwerts liegt.

[0025] Die Ressourcenausrichtung kann dynamisch
modifiziert werden, um einen Durchsatzverlust zu
verhindern, der andernfalls durch das zumindest eine
Ereignis bewirkt worden ware.

[0026] Gemall einem weiteren beispielhaften Aus-
fuhrungsbeispiel kann ein Verfahren das Konfigu-
rieren einer Vielzahl von virtuellen System-on-Chip-
Einheiten einer Prozessorvorrichtung aufweisen, um
Ressourcen einer Vielzahl von Ressourcen gemaf
einer Ressourcenausrichtung zwischen der Vielzahl
von virtuellen System-on-Chip-Einheiten und der
Vielzahl von Ressourcen zu nutzen. Das Verfahren
kann ferner das dynamische Modifizieren der Res-
sourcenausrichtung ansprechend auf zumindest ein
Ereignis aufweisen.

[0027] Das dynamische Modifizieren der Ressour-
cenausrichtung ansprechend auf das zumindest eine
Ereignis kann einen Durchsatz der Prozessorvorrich-
tung ansprechend auf das zumindest eine Ereignis
bewirken.

[0028] Das Verfahren kann ferner das dynamische
Anwenden der modifizierten Ressourcenausrichtung
ansprechend auf zumindest eine Modifizierung der
Ressourcenausrichtung aufweisen.

[0029] Das Verfahren kann ferner das Detektieren
der zumindest einen Modifizierung an der Ressour-
cenausrichtung aufweisen.

[0030] Das Verfahren kann ferner das Empfangen
einer Kommunikation der zumindest einen Modifizie-
rung der Ressourcenausrichtung aufweisen.

[0031] Das Verfahren kann ferner das Aktualisieren
einer Konfiguration der Prozessorvorrichtung aufwei-
sen, um durchzusetzen, dass die Vielzahl der virtu-
ellen System-on-Chip-Einheiten die Ressourcen ge-
mal der modifizierten Ressourcenausrichtung nutzt.

[0032] Die zumindest eine Modifizierung kann ei-
ne Modifizierung an einer Ausrichtung zwischen ei-
ner gegebenen virtuellen System-on-Chip-Einheit der
Vielzahl von virtuellen System-on-Chip-Einheiten und
einer gegebenen Ressource der Vielzahl von Res-
sourcen aufweisen. Das Anwenden der zumindest ei-
nen Modifizierung kann darauf basieren, dass das ge-
gebene virtuelle System die Verwendung der gege-
benen Ressource abtritt oder kann auf einem Auslau-
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fen eines vorbestimmten Zeitwerts basieren, der auf
diese angewendet wird.

[0033] Das Verfahren kann ferner das Warten auf
zumindest einen Vorgang des zumindest einen Ereig-
nisses und das Kommunizieren des zumindest einen
Vorgangs des zumindest einen Ereignisses aufwei-
sen, um die dynamische Modifizierung der Ressour-
cenausrichtung auszuldsen.

[0034] Das Uberwachen kann das Uberwachen ei-
nes Zustands der zumindest einen Ressource der
Vielzahl von Ressourcen oder zumindest einen virtu-
ellen Systemzustand der Vielzahl von virtuellen Sys-
tem-on-Chip-Einheiten aufweisen.

[0035] Die Ressourcenausrichtung kann eine Viel-
zahl von Zuordnungen zwischen der Vielzahl von
Ressourcen und der Vielzahl von System-on-Chip-
Einheiten aufweisen, und das dynamische Modifizie-
ren der Ressourcenausrichtung kann das dynami-
sche Modifizieren der zumindest einen Zuordnung
der Vielzahl von Zuordnungen ansprechend auf zu-
mindest ein Ereignis aufweisen.

[0036] Die zumindest eine Zuordnung kann eine ge-
gebene Ressource der Vielzahl von Ressourcen mit
einer gegebenen virtuellen System-on-Chip-Einheit
der Vielzahl von virtuellen System-on-Chip-Einheiten
aufweisen. Das dynamische Modifizieren der zumin-
dest einen Zuordnung kann die Ausrichtung der ge-
gebenen Ressource mit zumindest einer anderen vir-
tuellen System-on-Chip-Einheit der Vielzahl von vir-
tuellen System-on-Chip-Einheiten aufweisen, um das
gegebene virtuelle System daran zu hindern, die ge-
gebene Ressource einzusetzen und um es zu ermdg-
lichen, dass das andere virtuelle System die gegebe-
ne Ressource einsetzt.

[0037] Das dynamische Modifizieren der Ressour-
cenausrichtung kann das Hinzufiigen von zumindest
einer Zuordnung zu der Ressourcenausrichtung auf-
weisen, wobei die zumindest eine Zuordnung eine
Ressource der Vielzahl von Ressourcen mit einer vir-
tuellen System-on-Chip-Einheit der Vielzahl von vir-
tuellen System-on-Chip-Einheiten ausrichten kann.

[0038] Die Ressourcenausrichtung kann eine Viel-
zahl von Zuordnungen zwischen der Vielzahl von
Ressourcen und der Vielzahl der virtuellen System-
on-Chip-Einheiten und das dynamische Modifizieren
der Ressourcenausrichtung kann das Entfernern von
zumindest einer Zuordnung aus der Vielzahl von Zu-
ordnungen aufweisen.

[0039] Das Verfahren kann ferner das Ermdglichen
aufweisen, dass mehrere virtuelle System-on-Chip-
Einheiten der Vielzahl von virtuellen System-on-Chip-
Einheiten eine gegebene Ressource der Vielzahl von
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Ressourcen basierend auf der Ressourcenausrich-
tung gemeinsam nutzen bzw. teilen.

[0040] Das Ermoglichen der mehreren virtuellen
System-on-Chip-Einheiten kann das Konfigurieren
der mehreren System-on-Chip-Einheiten aufweisen,
die gegebene Ressource basierend auf einem ent-
sprechenden Nutzungsprozentsatz zu verwenden,
der dem entsprechenden virtuellen System flr eine
gegebene Ressource zugewiesen ist.

[0041] Das Verfahren kann ferner aufweisen, dass
es einer gegebenen virtuellen System-on-Chip-Ein-
heit der Vielzahl von virtuellen System-on-Chip-Ein-
heiten ermoglicht wird, eine gegeben Ressource ba-
sierend auf der Ressourcenausrichtung exklusiv zu
nutzen.

[0042] Das dynamische Modifizieren der Ressour-
cenausrichtung kann einen Durchsatzverlust verhin-
dern, der andernfalls durch das zumindest eine Er-
eignis bewirkt werden wirde.

[0043] Noch ein weiteres beispielhaftes Ausflih-
rungsbeispiel kann ein nicht-transitorisches, compu-
terlesbares Medium aufweisen, das darauf gespei-
chert eine Abfolge von Anweisungen aufweist, die
beim Laden und Ausfiihren durch einen Prozessor,
den Prozessor veranlassen, die hierin offenbarten
Verfahren zu absolvieren.

[0044] Es sollte erkannt werden, dass hierin offen-
barte Ausflhrungsbeispiele in der Form eines Ver-
fahrens, einer Vorrichtung, eines Systems oder eines
computerlesbaren Mediums mit darauf enthaltenen
Programmcodes implementiert sein kann.

Kurze Beschreibung der Zeichnungen

[0045] Das Vorangehende wird aus der folgenden,
spezifischeren Beschreibung beispielhafter Ausfih-
rungsbeispiele der Erfindung offensichtlich werden,
wie diese in den begleitenden Zeichnungen darge-
stellt sind, in denen entsprechende Bezugszeichen
die gleichen Teile Uber die unterschiedlichen Figuren
hinweg bezeichnen. Die Zeichnungen bzw. Figuren
sind nicht notwendigerweise malfistabsgetreu, wobei
die Betonung auf die Darstellung der Ausflihrungs-
beispiele der vorliegenden Erfindung gelegt wird.

[0046] Fig. 1 ist ein Blockdiagramm eines beispiel-
haften Ausfiihrungsbeispiels einer Prozessorvorrich-
tung.

[0047] Fig. 2 ist ein Blockdiagramm eines weite-
ren beispielhaften Ausfiihrungsbeispiels einer Pro-
zessorvorrichtung.
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[0048] Fig. 3 ist ein Blockdiagramm eines beispiel-
haften Ausfuhrungsbeispiels einer Ressourcenaus-
richtung.

[0049] Fig. 4 ist ein Blockdiagramm eines weiteren
beispielhaften Ausflihrungsbeispiels einer Ressour-
cenausrichtung.

[0050] Fig. 5 ist ein Flussdiagramm eines beispiel-
haften Ausfuhrungsbeispiels eines Verfahrens.

[0051] Fig. 6 ist ein Blockdiagramm eines beispiel-
haften Innenaufbaus eines Computers, der optional
innerhalb eines hierin offenbarten Ausfiihrungsbei-
spiels.

Detaillierte Beschreibung

[0052] Eine virtuelle System-on-Chip-Einheit bzw.
VSoC (VSoC = Virtual System on Chip) ist ei-
ne Implementierung einer Maschine, die das Teilen
bzw. die gemeinsame Nutzung von zugrundeliegen-
den physischen Maschinenressourcen zwischen un-
terschiedlichen virtuellen Systemen erméglicht. Bei
einer VSoC-Implementierung kénnen mehrere Be-
triebssystemanwendungen auf der gleichen physi-
schen Maschine mit kompletter Isolierung voneinan-
der und Schutz voreinander existieren. Die Allokati-
on der physischen Maschinenressourcen zwischen
den unterschiedlichen virtuellen Systemen kann un-
ter Verwendung einer Kombination von Hardware-
und Softwaremerkmalen ausgefihrt werden.

[0053] Durch die Allokation der Ressourcen inner-
halb der mehreren virtuellen System-on-Chip-Einhei-
ten kdénnen die hierin offenbarten Ausfihrungsbei-
spiele das Ausfiihren mehrerer eingebetteter Anwen-
dungen und Betriebssysteme auf einem Chip vorse-
hen, wahrend das Teilen der Ressourcen mit Schutz
zwischen den mehreren virtuellen System-on-Chip-
Einheiten ermdglicht wird.

[0054] Die Prozessorvorrichtung kann in einer brei-
ten Vielzahl von Netzwerk- und Speicherausriistun-
gen, einschliellich Routern, Switches, Sicherheits-
anwendungen, inhaltssensitiven Schaltern bzw. Con-
tent-aware-Switches, Triple-Play-Gateways, Aggre-
gierungsvorrichtungen und Netzkopplungsvorrich-
tungen bzw. Gateways, Speicheranordnungen, Spei-
chernetzwerkausristung und Servern oder irgend-
einer anderen geeigneten Vorrichtung oder System
verwendet werden, das von der Virtualisierung pro-
fitieren kann. GemaR den hierin offenbarten Ausfih-
rungsbeispielen kann eine VSoC-Einheit einer Pro-
zessorvorrichtung Ressourcen nutzen, der der VSoC
basierend auf einer Ressourcenausrichtung zuge-
wiesen sind, die definiert, welche Ressourcen fur
die Verwendung durch die VSoC-Einheit der Pro-
zessorvorrichtung zugewiesen sind. Die Ressourcen
kénnen Verarbeitungskerne, Speicher, Puffer bzw.
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Cachespeicher, Eingabe/Ausgabe-Anschliisse bzw.
1/0-Ports, 1/0O-Vorrichtungen, Hardwarebeschleuni-
ger, Betriebssysteme, Softwareanwendungen oder
irgendeine andere geeignete Ressource aufweisen,
die durch eine VSoC-Einheit genutzt werden kann.

[0055] Beispielsweise kann die Prozessorvorrich-
tung Ressourcen wie beispielsweise anwendungs-
spezifische Coprozessoren aufweisen, die Verarbei-
tungskerne so abladen, dass die Prozessorvorrich-
tung einen héheren Durchsatz erreicht. Die Verarbei-
tungskerne kénnen die Vollfunktionalitats- und Hoch-
leistungsinteger- oder Gleitkomma-ALU-Implemen-
tierungen (ALU = Arithmetic Logic Unit) sein und di-
rekt den Industriestandard C/C++ oder irgendeine
andere geeignete Programmierungsumgebung sein.
Die Verarbeitungskerne kénnen samtliche notwen-
digen Anforderungen aufweisen, um Vollfunktionali-
tatsbetriebssysteme innerhalb der virtuellen System-
on-Chip-Einheiten hochzufahren und laufen zu las-
sen.

[0056] Die Ressourcen kénnen intern oder extern zu
der Prozessorvorrichtung sein. Die Ressourcenaus-
richtung kann eine Ausrichtung aufweisen, die Res-
sourcen der Prozessorvorrichtung in Teilsatze grup-
piert, die den virtuellen System-on-Chip-Einheiten
der Prozessorvorrichtung entsprechen. Einige Res-
sourcen der Teilsatze kdnnen sich Uberlappen, bei-
spielsweise eine Ressource, wie beispielsweise ein
Verarbeitungskern, die von mehreren virtuellen Sys-
tem-on-Chip-Einheiten gemaf Definition durch die
Ressourcenausrichtung geteilt bzw. gemeinsam ge-
nutzt werden kénnen. Gemal hierin offenbarten Aus-
fuhrungsbeispielen, kann die Ressource, wie bei-
spielsweise der Verarbeitungskern, durch mehre-
re unterschiedliche, virtuelle System-on-Chip-Einhei-
ten, basierend auf der Ressourcenausrichtung, ge-
nutzt werden. Das Teilen kann auf einem Prozentsatz
basieren, der einer entsprechenden virtuellen Sys-
tem-on-Chip-Einheit zugewiesen ist.

[0057] Das Teilen der Ressource kann das Tei-
len der Ressource basierend auf einem Bereich,
der der virtuellen System-on-Chip-Einheit zugewie-
sen ist, aufweisen. Beispielsweise wahrend mehrere
virtuelle System-on-Chip-Einheiten mit einer gleichen
Ressource, wie beispielsweise einem Speicher, aus-
gerichtet sein kdnnen, kann jede der virtuellen Sys-
tem-on-Chip-Einheiten auf einen bestimmten Bereich
des Speichers beschrankt sein, um eine Isolation fiir
jede Speicherposition innerhalb des Speichers vor-
zusehen.

[0058] Alternativ kann die Ressource exklusiv durch
eine bestimmte VSoC gemaR der Ressourcenaus-
richtung verwendet werden. Beispielsweise kdnnen
einige Ressourcen, wie beispielsweise bestimmte Ar-
ten von I/O-Anschlissen, nicht geteilt werden.
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[0059] Die Ressourcenausrichtung kann dynamisch
modifiziert werden, und kann austauschbar hierin
als eine dynamische Ressourcenausrichtung, eine
Ressourcenzuweisung oder eine dynamische Res-
sourcenzuweisung bezeichnet werden. Gemal den
hierin offenbarten Ausfiihrungsbeispielen, kann die
Ressourcenausrichtung definieren, wie die Ressour-
cen der Prozessorvorrichtung innerhalb einer Viel-
zahlvon virtuellen System-on-Chip-Einheiten partitio-
niert sind. Die Ressourcenausrichtung kann vor ei-
ner Laufzeit erzeugt werden oder alternativ wahrend
der Laufzeit erzeugt werden. Die Ressourcenausrich-
tung kann wéhrend der Laufzeit dynamisch modifi-
ziert werden, und zwar basierend auf zumindest ei-
nem Ereignis. Die Ressourcenausrichtung kann wéh-
rend der Laufzeit dynamisch modifiziert werden, und
zwar basierend auf einem Timer, Metriken die Uber-
wacht werden oder einem externen Ereignis. Bei-
spielsweise kann das zumindest eine Ereignis auf ei-
nem Timer basieren, der die Tageszeit anzeigt. Das
zumindest eine Ereignis kann auf Metriken basie-
ren, wie beispielsweise Laufzeitbenutzungsmetriken,
Fehlermetriken, Quality-of-Service- bzw. QoS-Metri-
ken, héheren oder niedrigeren Wasserzeichen oder
irgendwelchen anderen geeigneten Metriken.

[0060] Fig. 1 ist ein Blockdiagramm 100 eines bei-
spielhaften Ausfuhrungsbeispiels einer Prozessor-
vorrichtung 102. Die Prozessorvorrichtung 102 weist
eine Vielzahl von virtuellen System-on-Chip-Einhei-
ten 104a-n auf. Die Vielzahl der virtuellen Sys-
tem-on-Chip-Einheiten 104a-n kann so konfiguriert
sein, dass sie eine Vielzahl von Ressourcen 106a-
m gemal einer Ressourcenausrichtung 108 zwi-
schen der Vielzahl der System-on-Chip-Einheiten
104a-n und der Vielzahl der Ressourcen 106a-m
nutzt. Die Ressourcenausrichtung 108 kann definie-
ren, welche Ressourcen der Vielzahl von Ressour-
cen 106a—m welcher virtuellen System-on-Chip-Ein-
heit der Vielzahl von virtuellen System-on-Chip-Ein-
heiten 104a-n zugewiesen wird. Die Prozessorvor-
richtung 102 weist ferner einer Ressourcenausrich-
tungseinheit 110 auf, die konfiguriert ist, um die Res-
sourcenausrichtung 108 ansprechend auf das zumin-
dest eine Ereignis 114 dynamisch zu modifizieren.
Gemal einem Ausflhrungsbeispiel kann die Prozes-
sorvorrichtung 102 zumindest einen Verarbeitungs-
kern (nicht gezeigt) und zumindest einen Speicher
(nicht gezeigt) aufweisen, der darauf gespeichert ei-
ne Sequenz von Anweisungen hat, die beim Laden
und Ausfihren durch den zumindest einen Verar-
beitungskern die Prozessorvorrichtung 102 veranlas-
sen, die Ressourcenausrichtungseinheit 110 zu im-
plementieren. Gemal einem anderen Ausfiihrungs-
beispiel kann die Prozessorvorrichtung 102 eine oder
mehrere Anordnungen von Schaltungen aufweisen,
wie beispielsweise offenbart in der U.S. Anmeldung
Nr. 12/769,463, eingereicht am 28. April 2010, jetzt
U.S. Patent Nr. 8,826,271, deren gesamte Lehren
hierin durch Bezugnahme enthalten sind, und Fig. 6,
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die nachfolgend offenbart ist oder Entsprechungen
dieser, um die Ressourcenausrichtungseinheit 110
zu implementieren.

[0061] Die Vielzahl der Ressourcen 106a—m kann
Verarbeitungskerne, Speicher, Cache-Speicher, Ein-
gabe-/Ausgabe- bzw. 1/O-Anschlisse (I/O = In-
put/Output), 1/0-Vorrichtungen, Hardwarebeschleu-
nigungsvorrichtungen, Betriebssysteme, Software-
Anwendungen oder irgendeine andere geeignete
Ressource aufweisen, die durch eine VSoC-Einheit
genutzt werden kann. Derartige Ressourcen kénnen
sich intern oder extern zu der Prozessvorrichtung 102
befinden. Die Ressourcenausrichtung 108 zwischen
der Vielzahl der virtuellen System-on-Chip-Einheiten
104a-n und der Vielzahl der Ressourcen 106a-m
kann die Vielzahl der Ressourcen 106a-m so auf-
teilen, dass einige Ressourcen gemeinsam genutzt
bzw. geteilt werden und einige innerhalb der virtuellen
System-on-Chip-Einheiten der Vielzahl von virtuel-
len System-on-Chip-Einheiten 104a—n nicht gemein-
sam genutzt werden. Die Ressourcenausrichtung
108 kann definieren, welche Ressourcen der Vielzahl
von Ressourcen 106a—-m zur Verwendung durch wel-
che virtuellen System-on-Chip-Einheiten der Vielzahl
von virtuellen System-on-Chip-Einheiten 104a-n zu-
gewiesen werden.

[0062] Die Ressourcenausrichtungseinheit 110 kann
ferner konfiguriert sein, um die Ressourcenaus-
richtung 108 dynamisch zu modifizieren, um ei-
nen Durchsatz der Prozessorvorrichtung 102 anspre-
chend auf zumindest ein Ereignis 114 zu bewirken.
Beispielsweise kann die dynamische Ressourcen-
ausrichtung 108 modifiziert werden, um Ressourcen
nach Bedarf zu einer bestimmten virtuellen System-
on-Chip-Einheit hinzuzufligen oder Ressourcen von
dieser zu entfernen, um eine Durchsatzanforderung
aufrecht zu erhalten.

[0063] Das zumindest eine Ereignis kann ein exter-
nes Ereignis sein, das aulierhalb der Prozessorvor-
richtung passiert. Beispielsweise kann in einer Netz-
werkumgebung das externe Ereignis ein BGP-Rou-
te-Flap (BGP = Border Gateway Protocol) sein. In
der Netzwerkumgebung kann der BGP-Route-Flap
anzeigen, dass weniger Pakete weiter geleitet wer-
den missen. Infolgedessen kann die Ressourcen-
ausrichtung modifiziert werden, um Ressourcen von
der System-on-Chip-Einheit zu entfernen, die Pa-
ketanwendungen unterstiitzt. Das externe Ereignis
kann eine Benachrichtigung eines Virusangriffs sein.
Die Benachrichtigung Gber den Virusangriff kann ei-
ne Anzeige sein, dass eine strengere Untersuchung
der Pakete erforderlich ist, was die Berechnungslast
fur die Prozessorvorrichtung 102 erhoht. Die dyna-
mische Ressourcenausrichtung 108 kann modifiziert
werden, um beispielsweise mehr Ressourcen, wie
beispielsweise Verarbeitungskerne oder andere ge-
eignete Ressourcen, einer gegebenen VSoC-Einheit
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zuzuweisen, die eine Anwendung zur Paketinspekti-
on aufweist. Der BGP-Route-Flap und die Benach-
richtigung Uber den Virusangriff sind Beispiele flr ex-
terne Ereignisse; das externe Ereignis kann jedoch ir-
gendein geeignetes Ereignis sein, das aullerhalb der
Prozessorvorrichtung stattfindet.

[0064] Das zumindest eine Ereignis kann ein vorab
geplantes Ereignis sein, das auf einer Tageszeit ba-
siert. Der Tageszeitpunkt kann eine Zeit sein, von der
bekannt ist, dass wahrend dieser die Prozessorvor-
richtung stark genutzt wird (z. B. hohe Verkehrslast
aufweist). Die Neuausrichtung, austauschbar hierin
auch als Neuzuweisung bezeichnet, der Ressourcen
mit den virtuellen System-on-Chip-Einheiten als eine
Funktion der Tageszeit kann proaktiv die Verteilung
von zusatzlichen Ressourcen an diese virtuellen Sys-
tem-on-Chip-Einheiten ermdglichen, die zu der Ta-
geszeit stark genutzt werden. Dadurch kann die dy-
namische Neuausrichtung proaktiv modifiziert wer-
den, um Verkehrsverwerfungen zu verhindern und
um eine Durchsatzanforderung fir die Prozessorvor-
richtung aufrecht zu erhalten.

[0065] Das zumindest eine Ereignis kann ein Feh-
lerereignis aufweisen, das eine Fehlfunktion einer ge-
gebenen Ressource der Vielzahl von Ressourcen an-
zeigt. Die Ausrichtung zwischen der Ressource mit
Fehlfunktion und einer VSoC-Einheit kann so modifi-
ziert werden, dass die VSoC-Einheit nicht mehr einen
Zugriff auf die Ressource mit Fehlfunktion hat und
stattdessen mit einer anderen Ressource neu ausge-
richtet wird.

[0066] Das zumindest eine Ereignis kann ein Uber-
zeichnungsereignis sein, das anzeigt, dass zumin-
dest eine Ressource der Vielzahl von Ressourcen
Uberzeichnet ist oder anzeigt, dass zumindest eine
virtuelle System-on-Chip-Einheit der Vielzahl von vir-
tuellen System-on-Chip-Einheiten Uberzeichnet ist.
Eine derartige Uberzeichnung kann basierend auf
Metriken bestimmt werden. Beispielsweise kdnnen
QoS-Metriken verwendet werden, die Verkehrsver-
werfungen reflektieren, um das Uberzeichnungser-
eignis zu bestimmen. Ansprechend auf das Uber-
zeichnungsereignis kann eine Anzahl von virtuellen
System-on-Chip-Einheiten, die mit der zumindest ei-
nen Ressource ausgerichtet sind, reduziert werden,
um die dynamische Ressourcenausrichtung zu mo-
difizieren. Ferner kann eine Anzahl von Ressourcen,
die mit der zumindest einen virtuellen System-on-
Chip-Einheit ausgerichtet ist, erhdht werden, um die
dynamische Ressourcenausrichtung zu modifizieren.

[0067] Das zumindest eine Ereignis kann ein Leer-
laufereignis aufweisen, das anzeigt, dass eine gege-
bene Ressource der Vielzahl von Ressourcen, die
mit einer gegebenen virtuellen System-on-Chip-Ein-
heit der Vielzahl von System-on-Chip-Einheiten aus-
gerichtet ist, einen Nutzungsprozentsatz durch das
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gegebene virtuelle System aufweist, der unterhalb ei-
nes Schwellenwerts liegt. Insofern kann die dynami-
sche Ressourcenausrichtung modifiziert werden, um
eine Anzahl der virtuellen System-on-Chip-Einheiten
zu modifizieren, die sich die gegebene Ressource tei-
len.

[0068] Die Ressourcenausrichtung kann dynamisch
modifiziert werden, um einen Durchsatzverlust zu
verhindern, der andernfalls durch das zumindest ei-
ne Ereignis bewirkt werden wurde. Beispielsweise
basierend auf historischen Metriken, die einen Ver-
kehrsverlust zu einer bestimmten Tageszeit anzei-
gen, kann die dynamische Ressourcenausrichtung
zur bestimmten Tageszeit modifiziert werden, um zu
verhindern, dass ein zukunftiger Verkehrsverlust zur
bestimmten Tageszeit auftritt. Insofern kann das zu-
mindest eine Ereignis eine vorab geplantes Ereignis
sein, das auf der Tageszeit basiert.

[0069] Fig. 2 ist ein Blockdiagramm 200 eines wei-
teren beispielhaften Ausfiihrungsbeispiels einer Pro-
zessorvorrichtung 202. Die Prozessorvorrichtung 202
weist eine Vielzahl von virtuellen System-on-Chip-
Einheiten 204a-n auf. Die Vielzahl der virtuellen
System-on-Chip-Einheiten 204a-n kann konfiguriert
sein, um die Ressourcen einer Vielzahl von Res-
sourcen 206a-m gemal einer Ressourcenausrich-
tung 208 zwischen der Vielzahl der virtuellen System-
on-Chip-Einheiten 204a-n und der Vielzahl der Res-
sourcen 206a-m zu nutzen. Die Prozessorvorrich-
tung 202 weist ferner eine Ressourcenausrichtungs-
einheit 210 auf, die so konfiguriert sein kann, dass die
Ressourcenausrichtung 208 ansprechend auf zumin-
dest ein Ereignis 214 dynamisch modifiziert.

[0070] Die Prozessorvorrichtung 202 weist ferner ei-
ne Konfigurationseinheit 216 auf, die betriebsmalig
mit der Ressourcenausrichtungseinheit 210 gekop-
pelt ist. Die Konfigurationseinheit 216 kann so kon-
figuriert sein, dass sie die modifizierte Ressourcen-
ausrichtung 218 dynamisch modifiziert, und zwar an-
sprechend auf zumindest eine Modifizierung 220 an
der Ressourcenausrichtung 208. Die Konfigurations-
einheit 216 kann so konfiguriert sein, dass sie de-
tektiert, dass die Ressourcenausrichtungseinheit 210
die Ressourcenausrichtung 208 modifiziert hat, und
zwar durch Uberwachen des Inhalts der Ressourcen-
ausrichtung 208.

[0071] Beispielsweise kann die Ressourcenausrich-
tung 208 eine Datenstruktur sein und die Konfigura-
tionseinheit 216 kann konfiguriert sein, um den In-
halt der Datenstruktur hinsichtlich Veranderungen zu
Uberwachen. Gemal einigen Ausflihrungsbeispielen
kann eine Unterbrechung (nicht gezeigt) basierend
auf der zumindest einen Modifizierung 220 an der
Ressourcenausrichtung 208 festgestellt werden. Das
Detektieren der zumindest eine Modifizierung 220 an
der Ressourcenausrichtung 208 kann eine Funktion
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der festgestellten Unterbrechung sein; das Detektie-
ren der zumindest einen Modifizierung 220 an der
Ressourcenausrichtung 208 kann in irgendeiner ge-
eigneten Art und. Weise ausgefuihrt werden.

[0072] Beispielsweise kann gemal einigen Aus-
fuhrungsbeispielen die Konfigurationseinheit 216 so
konfiguriert sein, dass sie eine Kommunikation 222
von der Ressourcenausrichtungseinheit 210 emp-
fangt, die anzeigt, dass die Ressourcenausrichtungs-
einheit 210 die Ressourcenausrichtung 208 modifi-
ziert hat. Die Kommunikation 222 kann eine Kom-
munikationsnachricht sein, die Uber eine Mailbox
der Prozessorvorrichtung 202 gesendet wurde, eine
Formsignal das ausgeldst wurde, oder irgendein an-
derer geeigneter Kommunikationsmechanismus.

[0073] Um die modifizierte Ressourcenausrichtung
218 dynamisch anzuwenden, kann die Konfigurati-
onseinheit 216 eine Konfigurationsaktualisierung 221
senden, um eine Konfiguration 224 der Prozessor-
vorrichtung 202 zu aktualisieren, um durchzusetzen,
dass die Vielzahl der virtuellen System-on-Chip-Ein-
heiten 204a—-n die Vielzahl der Ressourcen 206a—
m gemal der modifizierten Ressourcenausrichtung
218 nutzt. Beispielsweise kann die Konfiguration 224
Konfigurationseinstellungen des Hardwareregisters
(nicht gezeigt) aufweisen, die VSoC-Zugangsgeneh-
migungen zu der Vielzahl von Ressourcen 206a—m
durchsetzen bzw. festlegen. Die Konfiguration 224
kann irgendwelche geeigneten Konfigurationseinstel-
lungen aufweisen, die die VSoC-Zugangsgenehmi-
gungen zu der Vielzahl von Ressourcen 206a-m
durchsetzen. Die Konfiguration 224 kann die Be-
schaffung von Informationen (nicht gezeigt) fur die
Prozessorvorrichtung 202 aufweisen, wobei die Be-
schaffung von Informationen eine Funktion der Res-
sourcenausrichtung 208 ist.

[0074] Beispielsweise kann die Beschaffung von In-
formationen die Konfiguration firr eine Level-Two-Ca-
che-Steuervorrichtung bzw. eine Cache-Steuervor-
richtung der zweiten Ebene (nicht gezeigt) der Pro-
zessorvorrichtung 202 aufweisen, wobei die Cache-
Steuervorrichtung der zweiten Ebene die Speicher-
zugange zu Speichern steuert, die in der Vielzahl
der Ressourcen 206a-m enthalten sind. Beispiels-
weise kdnnen samtliche Zugénge zu Speichern der
Prozessorvorrichtungen so geroutet werden, dass sie
durch einen Level-Two-Cache bzw. Cache der zwei-
ten Ebene (nicht gezeigt) passieren, der durch die
Cache-Steuervorrichtung der zweiten Ebene gesteu-
ert wird, wobei der Cache der zweiten Ebene als ei-
ne zentrale Position fur Speicherzugénge der Prozes-
sorvorrichtung 208 dienen kann.

[0075] Die Vielzahl der virtuellen System-on-Chip-
Einheiten 204a-n kann als virtualisierte Ausfiihrungs-
umgebung zur Ausflihrung von Betriebssystemen
und eingebetteten Anwendungen dienen. Die Konfi-
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gurationseinheit 214 kann die Konfiguration 224 ak-
tualisieren, um durchzusetzen, dass jede VSoC-Ein-
heit auf ihre zugehérigen Ressourcen gemal der
Ressourcenausrichtung 208 zugreift. Gegeben den
Schutz, der durch die Vielzahl der virtuellen System-
on-Chip-Einheiten 204a-n vorgesehen wird, kdnnen
die Anwendungen und Betriebssysteme, die inner-
halb jeder VSoC-Einheit der Prozessorvorrichtung
202 laufen, keine Kenntnis tUber andere Anwendun-
gen und Betriebssysteme haben, die innerhalb ande-
rer virtueller System-on-Chip-Einheiten der Prozes-
sorvorrichtung 202 laufen.

[0076] Die Konfiguration 224 kann den Zugang ei-
ner VSoC-Einheit zu einer Ressource, oder zu Tei-
len von dieser, ermdglichen oder verhindern, wie
dies durch die Ressourcenausrichtung 208 diktiert
wird. Beispielsweise kdnnen Teile einer Ressource,
wie beispielsweise ein dynamischer Direktzugriffs-
speicher bzw. DRAM (DRAM = Dynamic Random Ac-
cess Memory) so konfiguriert sein, dass auf einen Teil
durch eine VSoC-Einheit zugegriffen werden kann
und nicht durch andere virtuelle System-on-Chip-Ein-
heiten. Die Konfiguration 224 kann es einer Grup-
pe von virtuellen System-on-Chip-Einheiten ermdgli-
chen, eine gegebene Ressource oder einen Teil von
dieser zu teilen, und verhindern, dass andere virtuelle
System-on-Chip-Einheiten auf die gegebene, geteilte
bzw. gemeinsam genutzte Ressource zugreifen.

[0077] Die Konfiguration 224 kann eine VSoC-Priori-
tat fir geteilte Ressourcen durchsetzen, so dass eine
VSoC-Einheit eine strikte oder gewichtete Prioritat fir
den Zugriff auf die geteilte Ressource gegeniber an-
deren virtuellen System-on-Chip-Einheiten der Pro-
zessorvorrichtung aufweist. Eine derartige Prioritats-
information (nicht gezeigt) kann als ein Teil der Konfi-
guration 224 enthalten sein oder kann als ein Teil der
Ressourcenausrichtung 208 gespeichert sein.

[0078] Die zumindest eine Modifizierung 220 kann
eine Modifizierung an einer Ausrichtung zwischen
einer gegebenen virtuellen System-on-Chip-Einheit
der Vielzahl von virtuellen System-on-Chip-Einhei-
ten 204a-n und einer gegebenen Ressourcen der
Vielzahl von Ressourcen 206a-m sein. Die Konfigu-
rationseinheit 216 kann ferner konfiguriert sein, um
die zumindest eine Modifizierung 220 basierend auf
der gegebenen virtuellen System-on-Chip-Einheit an-
wenden, wodurch die Verwendung der gegebenen
Ressource abgetreten wird, oder basierend auf ei-
nem Auslaufen eines vorbestimmten Zeitwerts, der
auf diese angewendet wird.

[0079] Beispielsweise kann, obwohl die zumindest
eine Modifizierung 220 die gegebene Ressource mit
einer virtuellen System-on-Chip-Einheit ausrichten
(d. h. zuweisen) kann, die sich von der gegebenen vir-
tuellen System-on-Chip-Einheit unterscheidet, kann
es sein, dass sich die gegeben Ressource immer
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noch in Verwendung der gegebenen virtuellen Sys-
tem-on-Chip-Einheit befindet. Die Konfigurationsein-
heit 216 kann bestimmen, dass sich die gegebene
Ressource weiterhin in Verwendung durch die gege-
bene virtuelle System-on-Chip-Einheit befindet, und
zwar basierend auf der Information 219 Uber die in
Verwendung befindlichen Ressourcen, auf die lokal
auf der Prozessorvorrichtung 202 zugegriffen wer-
den kann. Eine derartige Information 219 Uber die
in Verwendung befindlichen Ressourcen kann durch
die Vielzahl der virtuellen System-on-Chip-Einheiten
204a-n aktualisiert werden oder kann in irgendeiner
anderen geeigneten Weise aktualisiert werden.

[0080] Die Konfigurationseinheit 216 kann die An-
wendung der zumindest einen Modifizierung 220
verzogern bis die gegebene System-on-Chip-Einheit
seine Verwendung der gegebenen Ressource abge-
treten hat. Alternativ kann die Konfigurationseinheit
216 einen vorbestimmten Zeitwert einsetzen, um dar-
auf zu warten, dass die gegebene virtuelle System-
on-Chip-Einheit seine Verwendung der gegebenen
Ressource abtritt. Die Konfigurationseinheit 216 kann
die zumindest eine Modifizierung 220 basierend auf
dem Auslaufen des vorbestimmten Zeitwerts anwen-
den.

[0081] Die Prozessorvorrichtung 202 kann ferner
eine Uberwachungseinheit 226 aufweisen, die be-
triebsmaRig mit der Ressourcenausrichtungseinheit
210 gekoppelt ist. Die Uberwachungseinheit 226
kann so konfiguriert sein, dass sie auf zumindest ei-
nen Vorgang des zumindest einen Ereignisses 214
wartet und den zumindest einen Vorgang des zu-
mindest einen Ereignisses 214 an die Ressourcen-
ausrichtungseinheit 210 kommuniziert, um auszulé-
sen, dass die Ressourcenausrichtungseinheit 210
die Ressourcenausrichtung 208 dynamisch modifi-
Ziert.

[0082] Um den zumindest einen Vorgang des zu-
mindest einen Ereignisses 214 zu Uberwachen, kann
die zumindest eine Uberwachungseinheit 226 ferner
konfiguriert sein, um einen Zustand der zumindest ei-
nen Ressource der Vielzahl von Ressourcen 206a-
m oder zumindest einen virtuellen Systemzustand
der Vielzahl von virtuellen System-on-Chip-Einhei-
ten 204a-n zu tUberwachen. Der Zustand der zumin-
dest einen Ressource der Vielzahl von Ressourcen
206a-m kann einen Fehlerzustand, einen Nutzungs-
zustand oder eine Kombination von diesen aufwei-
sen. Der zumindest eine virtuelle Systemzustand der
Vielzahl von System-on-Chip-Einheiten 204a-n kann
einen Fehlerzustand, einen Nutzungszustand oder
eine Kombination von diesen aufweisen.

[0083] Um den zumindest einen Vorgang des zu-
mindest einen Ereignisses 214 zu Uberwachen, kann
die Uberwachungseinheit 226 die Uberwachungsin-
formation 227 der Prozessorvorrichtung 202 tGberwa-
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chen. Die Uberwachungsinformation 227 kann Infor-
mationen, wie beispielsweise die Tageszeit, Uber-
zeichnungsmetriken, Leerlaufmetriken, Ressourcen-
wasserzeichen, Netzwerkinformationen, Ressour-
cenfehlerinformationen etc. aufweisen. Die Uberwa-
chungsinformation 227 kann irgendeine geeignete In-
formation aufweisen, die iberwacht werden kann, um
das zumindest eine Ereignis 214 zu bestimmen, fir
das die dynamische Modifizierung der Ressourcen-
ausrichtung 208 ansprechend darauf vorteilhaft ware.

[0084] Die Uberwachungseinheit 226 kann eine Er-
eignisterminierungsvorrichtung 229 aufweisen. Die
Ereignisterminierungsvorrichtung 229 kann das zu-
mindest eine Ereignis 214 basierend auf einem Neu-
ausrichtungsablaufplan (nicht gezeigt) planen. Der
Neuausrichtungsablaufplan kann ein statischer Ab-
laufplan oder ein dynamischer Ablaufplan sein, der
sich selbst periodisch anpasst. Der Neuausrichtungs-
ablaufplan kann eine oder mehrere Tageszeiteintra-
ge aufweisen. Beispielsweise kann der Neuausrich-
tungszeitplan einen oder mehrere Tageszeiteintrage
aufweisen, fir die eine Neuausrichtung in Bezug auf
die Leistung der Prozessorvorrichtung vorteilhaft wa-
re. Der Neuausrichtungszeitplan kann basierend auf
den Benutzermetriken fiir die gesamte Prozessorvor-
richtung, pro VSoC-Benutzungsmetriken, Ressour-
cenmetriken oder irgendwelchen anderen geeigne-
ten Metriken dynamisch angepasst werden. Die Neu-
ausrichtung kann auf einem externen Ereignis basie-
ren, wie beispielsweise einem BGP-Route-Flap oder
irgendeinem anderen geeigneten, externen Ereignis.

[0085] GemaR einem Ausfiihrungsbeispiel kann ei-
ne Ressource ein Speicher sein. Der Speicher kann
einen oder mehrere Stlcke aufweisen. Jedes der ei-
nen oder mehreren Stlicke kann ein Abschnitt des
Speichers sein, der eine entsprechende, feste An-
zahl von Bits des Speichers aufweist. Die feste An-
zahl der Bits kann zusammenhangend sein. Alterna-
tiv kénnen die einen oder mehreren Stlicke eine fes-
te Anzahl von Bits von dem Speicher aufweisen, die
in dem Speicher verteilt sind. Die einen oder meh-
reren Stiicke kénnen von einer gegebenen VSoC-
Einheit befreit oder dieser zugewiesen werden, und
zwar basierend auf dem zumindest einen Ereignis.
Das zumindest eine Ereignis kann eine Funktion des
Neuausrichtungsablaufplans sein, insofern die einen
oder mehreren Stlicke des Speichers dynamisch auf
einer geplanten Basis neuausgerichtet werden kon-
nen. Beispielsweise, da das zumindest eine Ereignis
eine Funktion des Neuausrichtungsablaufplans sein
kann, kénnen die einen oder mehreren Stlicke des
Speichers, wie geplant, zu Zeitpunkten befreit wer-
den, von denen bekannt ist, dass sich die gegebe-
ne VSoC-Einheit unter einer starken Last bzw. Belas-
tung befindet.

[0086] Gemal den hierin offenbarten Ausfiihrungs-
beispielen kann die Uberwachungseinheit 226 so
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konfiguriert sein, dass sie verschiedene Metriken
Uberwacht, um die Fehler-, Uberzeichnungs- oder
Leerlaufereignisse, die vorangehend beschrieben
sind, zu bestimmen. Beispielsweise kann die Uber-
wachungseinheit 226 so konfiguriert sein, dass sie
die Metriken, wie beispielsweise Paritats- oder Feh-
lerkorrekturcode- bzw. ECC-Fehler (ECC = Error-
Correcting Code) zu Uberwachen, um ein Fehler-
eignis zu bestimmen. Die Uberwachungseinheit 226
kann Schwellenwerte auf die Paritats- oder ECC-
Fehler anwenden, um das Fehlerereignis zu bestim-
men. Das Fehlerereignis kann in irgendeiner geeig-
neten Weise bestimmt werden. Beispielsweise kon-
nen Ressourcen Hardwarefehler oder abnutzungs-
artige Indikatoren aufweisen, die zur Bestimmung
des Fehlerereignisses verwendet werden kénnen.
Metriken, wie beispielsweise QoS-Statistiken, kon-
nen durch die Uberwachungseinheit 226 iiberwacht
werden, um Uberzeichnungs- oder Leerlaufereignis-
se zu bestimmen. Das dynamische Modifizieren der
Ressourcenausrichtung kann ausgefthrt werden, um
es einer gegebenen virtuellen System-on-Chip-Ein-
heit zu erméglichen, spezifische QoS-Anforderungen
zu erfilllen, wie beispielsweise einen silbernen Rang
oder einen anderen geeigneten QoS-Rang.

[0087] GemaR einem Ausfiihrungsbeispiel kann die
Prozessorvorrichtung 202 zumindest einen Verar-
beitungskern (nicht gezeigt) aufweisen und zumin-
dest einen Speicher (nicht gezeigt), der darauf ge-
speichert eine Sequenz von Anweisungen aufweist,
die beim Laden in und Ausfiihren durch den zumin-
dest einen Verarbeitungskern die Prozessorvorrich-
tung 202 veranlassen, die Ressourcenausrichtungs-
einheit 210, die Konfigurationseinheit 216 und die
Uberwachungseinheit 226 zu implementieren. Ge-
maf dem anderen Ausfiihrungsbeispiel kann die Pro-
zessorvorrichtung 202 eine oder mehrere Anordnun-
gen von Schaltungen aufweisen, wie dies beispiels-
weise in der U.S. Anmeldung Nr. 12/769,463, einge-
reicht am 28. April 2010, jetzt U.S. Patent Nr. 8,826,
271, offenbart ist, deren gesamte Lehren hierin durch
Bezugnahme enthalten sind, und Fig. 6, nachfolgend
offenbart, oder Aquivalente von diesen, um die Res-
sourcenausrichtungseinheit 210, die Konfigurations-
einheit 216 und die Uberwachungseinheit 226 zu im-
plementieren.

[0088] Fig. 3 ist ein Blockdiagramm 300 eines bei-
spielhaften Ausflihrungsbeispiels einer Ressourcen-
ausrichtung 308. Die Ressourcenausrichtung 308
kann eine Vielzahl von Zuordnungen 340a—k zwi-
schen der Vielzahl von Ressourcen 306a-m und
der Vielzahl der virtuellen System-on-Chip-Einheiten
304a-n aufweisen. Um die Ressourcenausrichtung
308 dynamisch zu modifizieren, kann eine Ressour-
cenausrichtungseinheit, wie beispielsweise die Res-
sourcenausrichtungseinheit 110 der Fig. 1 oder die
Ressourcenausrichtungseinheit 210 der Fig. 2, die
vorangehend offenbart sind, ferner konfiguriert sein,
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um zumindest eine Zuordnung der Vielzahl von Zu-
ordnungen 340a—k ansprechend auf zumindest ein
Ereignis, wie beispielsweise das zumindest eine Er-
eignis 114 der Fig. 1 oder das zumindest eine Ereig-
nis 214 der Fig. 2, die vorangehend offenbart sind,
dynamisch modifiziert werden.

[0089] Die zumindest eine Zuordnung kann eine
gegebene Ressource der Vielzahl von Ressourcen
306a-m mit einer gegebenen virtuellen System-on-
Chip-Einheit der Vielzahl von System-on-Chip-Ein-
heiten 304a-n ausrichten. Beispielsweise ordnet die
Zuordnung, 1 304a die VSoC, 304a der Ressource,
306a zu, die Zuordnung, , 304b ordnet die VSoC,
304a der Ressource, 306b zu, die Zurdnung, , 304c
ordnet die VSoC, 304b der Ressource, 206b und
die Zuordnung; ; 304k ordnet die VSoC; 304i der Res-
source; 306j zu.

[0090] Das dynamische Modifizieren der zumindest
einen Zuordnung kann die Ausrichtung der gegeben
Ressource mit zumindest einer virtuellen System-on-
Chip-Einheit der Vielzahl von virtuellen System-on-
Chip-Einheiten 304a-n aufweisen, um das gegebe-
ne virtuelle System daran zu hindern, die gegebe-
ne Ressource einzusetzen und um zu ermdglichen,
dass das zumindest eine andere virtuelle System die
gegebene Ressource einsetzt. Beispielsweise kann
das Modifizieren der zumindest einen Zuordnung das
Entfernen der Zuordnung;; 304k und das Hinzufligen
der Zuordnung,; 340l aufweisen, wodurch die VSo-
C; 304i daran gehindert wird, die Ressource; 306j zu
verwenden, und wodurch ermdglicht wird, dass die
VSoC, 304n die Ressource; 306j einsetzt.

[0091] Um die Ressourcenausrichtung 308 dyna-
misch zu modifizieren, kann die Ressourcenausrich-
tungseinheit, wie beispielsweise die Ressourcenaus-
richtungseinheit 110 der Fig. 1 oder die Ressourcen-
ausrichtungseinheit 210 der Fig. 2, die vorangehend
offenbart sind, ferner so konfiguriert sein, dass sie zu-
mindest eine Zuordnung zu der Ressourcenausrich-
tung 308 hinzufiigen, wobei die zumindest eine Zu-
ordnung eine Ressource der Vielzahl von Ressour-
cen 306a—m mit einer virtuellen System-on-Chip-Ein-
heit der Vielzahl von virtuelle System-on-Chip-Einheit
en 304a-n ausrichtet. Beispielsweise kann es das
Hinzufugen der Zuordnung,, ; 3401 ermoglichen, dass
die VSoC, 304n die Ressource; 306j einsetzt.

[0092] Die Ressourcenausrichtung 308 kann eine
Vielzahl von Zuordnungen zwischen der Vielzahl
von Ressourcen 306a—m und der Vielzahl von virtu-
ellen System-on-Chip-Einheiten 304a-n aufweisen,
wie beispielsweise die Vielzahl der Zuordnungen
340a-k, und kann zur dynamischen Modifizierung der
Ressourcenausrichtung 308 das Entfernen von zu-
mindest einer Zuordnung aus der Vielzahl von Zuord-
nungen 340a-k, wie beispielsweise die Zuordnung;;
304k, aufweisen.
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[0093] Die Ressourcenausrichtung 308 kann es
mehreren virtuellen System-on-Chip-Einheiten der
Vielzahl von virtuellen System-on-Chip-Einheiten
304a-n ermdglichen, eine gegebene Ressource der
Vielzahl von Ressourcen 306a—m zu teilen. Beispiels-
weise ermoglichen es die Zuordung, , 340b und die
Zuordnung, , 340c der Ressourcenausrichtung 308,
dass die Ressource, 306b von der VSoC, 304a und
der VSoC, 304b gemeinsam genutzt bzw. geteilt
wird.

[0094] Die mehreren virtuellen System-on-Chip-Ein-
heiten der Vielzahl von virtuellen System-on-Chip-
Einheiten 304a-n kdnnen jeweils so konfiguriert wer-
den, dass sie die gegebene Ressource basierend
auf einem entsprechenden Nutzungsprozentsatz ver-
wenden, der dem entsprechenden virtuellen System
fur die gegebene Ressource zugewiesen ist. Der Nut-
zungsprozentsatz kann eine Funktion eines Typs der
gegeben Ressource, eines Typs der Anwendung,
die auf einer entsprechenden System-on-Chip-Ein-
heit lauft oder einer Kombination dieser sein.

[0095] Der Nutzungsprozentsatz kann durch die zu-
gehorige virtuelle System-on-Chip-Einheit gesteuert
werden. Der Nutzungsprozentsatz kann durch eine
virtuelle Maschineniberwachung bzw. VMM (VMM =
Virtual Machine Monitor) (nicht gezeigt) Giberwacht
werden, die ebenfalls in austauschbarer Weise hierin
als ein Hypervisor bezeichnet, der die entsprechende
virtuelle System-on-Chip-Einheit zwingen kann, die
Verwendung der gegebenen Ressource basierend
auf einer Aufpasservorrichtung preiszugeben.

[0096] Die Ressourcenausrichtung 308 kann es ei-
ner gegebenen virtuellen System-on-Chip-Einheit der
Vielzahl von virtuellen System-on-Chip-Einheiten er-
mdglichen, eine gegeben Ressource exklusiv zu ver-
wenden. Beispielsweise kann die Ressource,; 306a
eine ungeteilte Ressource sein, wie beispielsweise
ein 1/0O-Anschluss eines bestimmten Typs, oder ir-
gendeine andere geeignete, ungeteilte Ressource,
und die Zuordnung, ; 340a kann es der VSoC, 304n
ermdglichen, die Ressource, 306a exklusiv zu ver-
wenden.

[0097] Fig. 4 ist ein Blockdiagramm 400 eines ande-
ren beispielhaften Ausflihrungsbeispiels einer Res-
sourcenausrichtung 408. Die Ressourcenausrich-
tung 408 kann eine Ressourcenausrichtungstabelle
sein, die eine Vielzahl von Eintragen 460a—460n auf-
weist, die jeweils eine eindeutige virtuelle System-
on-Chip-Einheitskennung 462 mit einer Ressourcen-
kennung 408 assoziieren. Beispielsweise kann die
Vielzahl der Eintrage 460a—460n die eindeutige virtu-
elle System-on-Chip-Einheitskennung 466a—466n je-
weils mit den Ressourcenkennungen 468a-468n as-
soziieren.
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[0098] Die eindeutigen Kennungen 466a-466n der
virtuellen System-on-Chip-Einheiten kdnne jeweils
eine virtuelle System-on-Chip-Einheit einer Vielzahl
von virtuellen System-on-Chip-Einheiten, wie bei-
spielsweise der Vielzahl von virtuellen System-on-
Chip-Einheiten 104a-n, 204a-n und 304a-n, der
Fig. 1, Fig. 2 bzw. Fig. 3, wie sie vorangehend of-
fenbart sind, identifizieren. Die Ressourcenkennun-
gen 468a-468n kdnnen anzeigen, welche der Viel-
zahl von Ressourcen, wie beispielsweise die Res-
sourcen 106a-106m, 206a-206m und 306a-306m
der Fig. 1, Fig. 2 bzw. Fig. 3 durch die entsprechen-
de eine oder die entsprechenden mehreren virtuellen
System-on-Chip-Einheiten genutzt werden kénnen,
die durch die eindeutigen Kennungen 466a—466n der
virtuellen System-on-Chip-Einheiten identifiziert wer-
den.

[0099] Beispielsweise kann der Eintrag 460b der
Ressourcenausrichtung 408 die virtuelle Systemken-
nung 466b mit der Ressourcenkennung 468b asso-
ziieren. GemaR einem Ausfiihrungsbeispiel kénnen
die Ressourcenkennungen 468a—-468n Bitmaps auf-
weisen, wobei jedes Bit in der Bitmap einen Aus-
richtungsindikator fiir eine entsprechende Ressour-
ce vorsieht; die Ressourcenkennungen kdnnen je-
doch in irgendeiner geeigneten Art und Weise imple-
mentiert werden, die die virtuellen System-on-Chip-
Einheiten mit Ressourcen ausrichtet. Jedes Bit der
Bitmap der Ressourcenkennung kann hierin in aus-
tauschbarer Weise als ein Ressourcenausrichtungs-
indikator bezeichnet werden.

[0100] Jedes Bit einer Bitmap einer Ressourcen-
kennung, wie beispielsweise die Ressourcenkennun-
gen 468a-468n, die mit einer Kennung einer vir-
tuellen System-on-Chip-Einheit, wie beispielsweise
den Kennungen 460a-460n der virtuellen System-
on-Chip-Einheiten assoziiert ist, das einen ersten Zu-
stand aufweist, kann eine entsprechende Ressour-
ce, die mit dem Bit assoziiert ist, mit der VSoC zu-
ordnen, die mit der Kennung der virtuellen System-
on-Chip-Einheit assoziiert ist, d. h. die entsprechen-
de Ressource ist mit der VSoC ausgerichtet. Jedes
Bit der Bitmap, das einen zweiten Zustand aufweist,
kann reflektieren, dass keine Zuordnung zwischen
der entsprechenden Ressource und der VSoC exis-
tiert, die mit der Kennung der virtuellen System-on-
Chip-Einheit assoziiert ist, d. h. die entsprechende
Ressource und die VSoC sind nicht ausgerichtet. Bei-
spielsweise kann Bit 470 der Bitmap 468a verwen-
det werden, um die virtuelle System-on-Chip-Einheit,
die mit der Kennung 466a der virtuellen System-on-
Chip-Einheit assoziiert ist, mit der Ressource auszu-
richten, die mit einer Bitposition von Bit 470 assozi-
iert ist. Das Bit 470, das einen ersten Zustand von
»1” aufweist, kann die virtuelle System-on-Chip-Ein-
heit mit der Ressource ausrichten, wodurch ermoég-
licht wird, dass die virtuelle System-on-Chip-Einheit
die Ressource verwendet, wobei das Bit 470 mit ei-
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nem zweiten Zustand von ,0” die virtuelle System-
on-Chip-Einheit daran hindern kann, die Ressource
zu verwenden. Eine Ressource kann von einer virtu-
ellen System-on-Chip-Einheit zu einer anderen ,be-
wegt” werden, indem ein entsprechendes Bit in der
Bitmap modifiziert wird.

[0101] Beispielsweise kdnnen Bit 472 und Bit 474
der Ressourcenkennungen 468b bzw. 468c jeweils
mit einer bestimmten Ressource assoziiert sein. Die
bestimmte Ressource kann mit einer Bitposition der
Bits 472 und 474 assoziiert sein. Das Modifizieren
von Bit 472 durch Veradndern seines Werts von ,1”
zu ,0” kann die Ressourcenausrichtung fiir die vir-
tuelle System-on-Chip-Einheit, die mit der Kennung
460b der virtuellen System-on-Chip-Einheit assozi-
iert ist verandern, so dass sie nicht mehr auf die be-
stimmte Ressource zugreifen kann. Das Modifizieren
von Bit 474 durch Verandern seines Werts von ,0”
auf ,1” kann die Ressourcenausrichtung fiir die vir-
tuelle System-on-Chip-Einheit, die mit der Kennung
460c der virtuellen System-on-Chip-Einheit assoziiert
ist, so verandern, dass sie imstande ist, auf die be-
stimmte Ressource zuzugreifen. Insofern ist die be-
stimmte Ressource effektiv (d. h. nicht physisch) von
einer virtuellen System-on-Chip-Einheit zu einer an-
deren ,bewegt” worden.

[0102] Basierend auf einem Ressourcentyp, der mit
der bestimmten Ressource assoziiert ist, kdnnen die
hierin offenbarten Ausfiihrungsbeispiele eine atoma-
re Aktualisierung bzw. ein Atomic-Update an einem
Ressourcenausrichtungsindikator vorsehen, der mit
der bestimmten Ressource Ubereinstimmt. Beispiels-
weise kann das Modifizieren der Bits 472 und 474 der
entsprechenden Ressourcenkennungen 468b und
468c, wie vorangehend offenbart, das atomare Aus-
fihren der Modifikationen aufweisen, so dass Modifi-
kationen an den Werten der Bits 472 und 474 gleich-
zeitig sichtbar gemacht werden fiir die entsprechen-
den VSoC-Einheiten, die mit den Ressourcenken-
nungen 468b und 468c assoziiert sind, die die Bits
472 und 474 aufweisen. Das Atomic-Update kann ei-
nen potentiellen Konflikt zwischen unterschiedlichen
VSoC-Einheiten verhindern, die jeweils einen exklu-
siven Zugriff auf die bestimmte Ressource erfordern.

[0103] Gemal den hierin offenbaren Ausfiihrungs-
beispielen kénnen die Ressourcenausrichtungsindi-
katoren, entsprechend einer gleichen Ressource, die
mit einem nicht geteilten Ressourcentyp assoziiert
ist, wie beispielsweise einem Speicherort oder ei-
nem |/O-Anschluss, oder irgendeinem anderen ge-
eigneten Ressourcentyp, der in einer exklusiven Wei-
se genutzt werden kann, atomar bzw. durch ein Ato-
mic-Update aktualisiert werden, wahrend Ressour-
cenausrichtungsindikatoren, die einer gleichen Res-
source entsprechen, die einen geteilten Ressourcen-
typ aufweist, wie beispielsweise einen Verarbeitungs-
kern oder irgendeinen anderen geeigneten, geteilten
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Ressourcentyp, auf einer individuellen Basis modifi-
ziert werden kann. Es sollte erkannt werden, dass
Beispiele fur geteilte und nicht geteilte Ressourcenty-
pen die spezifischen Beispiele der Ressourcentypen,
die geteilt oder nicht geteilt werden sollen, nicht be-
schranken. Beispielsweise kann in einigen Féllen ein
I/-Anschluss eine geteilte Ressource sein, wahrend
ein Verarbeitungskern eine nicht geteilte Ressource
sein kann.

[0104] Gemal den hierin offenbarten Ausfiihrungs-
beispielen kann eine Kennung einer virtuellen Sys-
tem-on-Chip-Einheit, wie beispielsweise die Kennung
462 einer virtuellen System-on-Chip-Einheit basie-
rend auf Extraktionsfeldern von einem empfange-
nen Paket (nicht gezeigt) bestimmt werden. Die ex-
trahierten Felder kdnnen verwendet werden, um ei-
nen Schllssel zu bilden, wie beispielsweise einen 5-
Tupel-Schllssel, der zur Indexierung in einer Nach-
schlagtabelle bzw. LUT (LUT = Look-Up Table) (nicht
gezeigt) verwendet werden kann, die Schlissel Ken-
nungen virtuellen System-on-Chip-Einheiten zuord-
net. Insofern kann das empfangene Paket fiir eine
gegebene VSoC-Einheit basierend auf der Kennung
462 der virtuellen System-on-Chip-Einheit vorgese-
hen sein, die in der LUT fiir den Schlissel gefun-
den wird. Unter Verwendung der Kennung 462 der
virtuellen System-on-Chip-Einheit, die in der LUT fir
den Schlissel gefunden wird, kann die entsprechen-
de Ressourcenkennung 464 fiir die gegebene VSoC
identifiziert werden. Die entsprechende Ressourcen-
kennung 464 zeigt an, welche Ressourcen durch die
gegebene VSoC-Einheit eingesetzt werden, wie vor-
angehend offenbart.

[0105] Wahrend die gegebene VSoC-Einheit eine
bestimmte Ressource zur Verarbeitung des empfan-
genen Pakets einsetzt, kann zumindest ein Ereignis
bewirken, dass die Ressourcenausrichtung 408 so
modifiziert wird, dass die bestimmte Ressource nicht
mehr mit der gegebenen VSoC-Einheit ausgerichtet
ist. Insofern kann die Konfigurationseinheit 216 die
modifizierte Ressourcenausrichtung 218 detektieren
und das Anwenden der Konfigurationsaktualisierung
221 verzogern, die andernfalls die gegebene VSoC-
Einheit daran hindern wiirde, die bestimmte Ressour-
ce zu nutzen, bis die bestimmte Ressource nicht
mehr in Verwendung durch die gegebene VSoC-Ein-
heit ist oder ein vorbestimmter Zeitwert ausgelaufen
ist.

[0106] Fig. 5 ist ein Flussdiagramm eines beispiel-
haften Ausfiihrungsbeispiels eines Verfahrens (500).
Das Verfahren kann Starten (502) und eine Vielzahl
von virtuellen System-on-Chip-Einheiten einer Pro-
zessorvorrichtung konfigurieren, um Ressourcen ei-
ner Vielzahl von Ressourcen gemal einer Ressour-
cenausrichtung zwischen der Vielzahl von virtuellen
System-on-Chip-Einheiten und der Vielzahl von Res-
sourcen zu nutzen (504). Das Verfahren kann die
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Ressourcenausrichtung dynamisch modifizieren, und
zwar ansprechend auf zumindest ein Ereignis (508)
und das Verfahren endet (508) anschlielend in dem
beispielhaften Ausfiihrungsbeispiel.

[0107] GemaR den hierin offenbarten Ausfuhrungs-
beispielen, kann eine Sicherheitsanwendung (nicht
gezeigt) die Prozessorvorrichtung 102 oder 202 auf-
weisen. Die Prozessorvorrichtung 102 oder 202 kann
ein Netzdienstprozessor sein. Die Sicherheitsanwen-
dung kann ein eigenstandiges System sein, das Pa-
kete, die bei einer Netzwerkschnittstelle empfangen
wurden, zu einer anderen Netzwerkschnittstelle um-
lenkt und kann eine Vielzahl von Sicherheitsfunktio-
nen an den empfangenen Paketen ausfihren, be-
vor die Pakete weitergeleitet werden. Beispielswei-
se kann die Sicherheitsanwendung verwendet wer-
den, um eine Sicherheitsverarbeitung an den Pake-
ten auszufihren, die in einem WAN (WAN = Wide
Area Network) oder irgendeinem anderen geeigneten
Netzwerk empfangen wurden, bevor die verarbeite-
ten Pakete an ein LAN (LAN = Local Area Network)
oder irgendein anderes geeignetes Netzwerk weiter-
geleitet werden.

[0108] Die Prozessorvorrichtung 102 oder 202 kann
so konfiguriert sein, dass sie L2-L7-Schichtprotokol-
le eines OSI-Netzwerks (OSI = Open System Inter-
connection), die in den empfangenen Paketen ein-
gekapselt sind, verarbeitet. Wie Fachleuten des Ge-
biets gut bekannt ist, definiert das OSI-Referenz-
modell sieben Netzwerkprotokollschichten (L1-L7).
Die physische Schicht (L1) reprasentiert die tatsach-
liche Schnittstelle, elektrisch und physisch, die ei-
ne Prozessorvorrichtung mit einem Ubertragungsme-
dium verbindet. Die Datenverbindungsschicht (L2)
fuhrt die Aufteilung der Daten in Rahmen bzw. das
Daten-Framing aus. Die Netzwerkschicht (L3) forma-
tiert die Daten in Pakete. Die Transportschicht (L4)
fihrt den Transport von Ende zu Ende aus. Die Ses-
sion- bzw. Sitzungsschicht (L5) verwaltet die Kom-
munikationen zwischen Vorrichtungen, beispielswei-
se ob die Kommunikation Halb-Duplex oder Voll-Du-
plex ist. Die Prasentationsschicht (L6) verwaltet die
Datenformatierung und -prasentation, beispielsweise
Syntax, Steuercodes, spezielle Graphiken und Buch-
stabensétze. Die Anwendungsschicht (L7) ermdglicht
die Kommunikationen zwischen den Nutzern, bei-
spielsweise die Dateilibertragung und Email.

[0109] Die Prozessorvorrichtung 102 oder 202 kann
den Arbeitsgang (z. B. die Paketverarbeitungsvor-
gange) fur Netzwerkprotokolle der héhen Ebene fest-
legen und aneinanderreihen, beispielsweise L4-L7,
und ermdglichen, dass die Verarbeitung der Netz-
werkprotokolle héherer Ebene bei den empfangenen
Paketen ausgefiihrt wird, um die Pakete mit Ubertra-
gungsgeschwindigkeit weiterzuleiten. Durch die Ver-
arbeitung der Protokolle zur Weiterleitung der Pake-
te mit Ubertragungsgeschwindigkeit, verlangsamt die
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Prozessorvorrichtung 102 oder 202 die Netzwerkda-
tenUbertragungsrate nicht. Die Prozessorvorrichtung
102 oder 202 kann Pakete von Netzwerkschnittstelle
(nicht gezeigt) empfangen, die physische Hardware-
schnittstellen sein kénnen und kann die Verarbei-
tung der L2-L7-Netzwerkprotokolle bei den empfan-
genen Paketen ausfiihren. Die Prozessorvorrichtung
102 oder 202 kann nachfolgend die empfangenen
Pakete durch die Netzwerkschnittstelle zu einem an-
deren Hop in dem Netzwerk, einer finalen Destinati-
on oder durch einen anderen Bus zur weiteren Verar-
beitung durch einen Host-Prozessor weiterleiten. Ei-
ne Vielzahl von virtuellen System-on-Chip-Einheiten,
wie beispielsweise die Vielzahl von virtuellen System-
on-Chip-Einheiten 104a-n oder die Vielzahl der vir-
tuellen System-on-Chip-Einheiten 204a-n kann An-
wendungen zur Verarbeitung der Netzwerksicher-
heitsprotokolle, wie beispielsweise Firewall, Anwen-
dungsfirewall, VPN (VPN = Virtual Private Network)
einschlieRlich IP-Sicherheit bzw. IPSec (IPSec = IP
Security) und/der SSL (SSL = Secure Sockets Lay-
er), IDS (IDS = Intrusion Detection System), Anti-Vi-
rus (AV) oder irgendeinem anderen geeigneten Netz-
werkprotokoll.

[0110] Die Vielzahl der virtuellen System-on-Chip-
Einheiten 104a-n oder 204a-n kann eine hohe An-
wendungsleistungsfahigkeit unter Verwendung einer
Vielzahl von Verarbeitungskernen liefern, die mit
der Vielzahl der virtuellen System-on-Chip-Einheiten
104a—n oder 204a-n ausgerichtet sind. Jeder der
Verarbeitungskerne kann dem Ausfiihren von Daten-
ebenen-, Steuerebenenvorgangen oder Kombinatio-
nen von diesen fest zugeordnet sein. Ein Datenebe-
nenvorgang kann Paketvorgdnge zum Weiterleiten
von Paketen aufweisen. Ein Steuerebenenvorgang
kann die Verarbeitung von Teilen von komplexen Pro-
tokollen hoherer Ebenen, wie beispielsweise Inter-
net Protocol Security (IPSec), Transmission Control
Protocol (TCP), Secure Sockets Layer (SSL) oder
irgendeinem anderen geeigneten Protokoll héherer
Ebenen aufweisen. Der Datenebenenvorgang kann
die Verarbeitung von anderen Teilen dieser komple-
xen Protokolle héherer Ebene aufweisen.

[0111] GemaR den hierin offenbarten Ausfihrungs-
beispielen kénnen Ressourcen, wie beispielsweise
die Vielzahl der Verarbeitungskerne, Speicher, Ein-
gabe-/Ausgabeanschlisse etc. dynamisch einer oder
mehreren virtuellen System-on-Chip-Einheiten wah-
rend der Laufzeit zugewiesen werden. Die Ressour-
cenzuweisungen kénnen dynamisch innerhalb meh-
rerer virtuellen System-on-Chip-Einheiten neu zuge-
wiesen werden, und zwar basierend auf zumindest
einem Ereignis, wie vorangehend offenbart.

[0112] Die Vielzahl der Verarbeitungskerne kann vir-
tuellen System-on-Chip-Einheiten zugewiesen wer-
den, die Datenebenen- oder Steuerebenenanwen-
dungen unterstitzen. Ressourcen kénnen innerhalb
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dieser virtuellen System-on-Chip-Einheiten, die der
Datenebene zugewiesen sind, neu zugewiesen wer-
den. Beispielsweise kann ein erster Satz von Res-
sourcen als fur die Datenebenenverwendung verfiig-
bar spezifiziert werden und von einer Datenebenen-
VSoC-Einheit zu einer anderen Datenebenen-VSoC-
Einheit, z. B. Weiterleitungs-, IDS- oder AV-Typ-
VSoC-Einheiten, dynamisch zugewiesen werden. In
ahnlicher Weise kann ein zweiter Satz von Ressour-
cen als fir die Steuerebenenverwendung verfiigbar
spezifiziert werden und der zweite Satz der Ressour-
cen kann dynamisch von einer Steuerebenen-VSoC-
Einheit zu einer anderen Steuerebenen-VSoC-Ein-
heit zugewiesen werden. Gemal den hierin offen-
barten Ausfihrungsbeispielen kénnen Ressourcen
VSoC-Einheiten dynamisch zugewiesen werden.

[0113] Fig. 6 ist ein Blockdiagramm eines Beispiels
des Innenaufbaus eines Computers 600, in dem ver-
schiedene Ausflhrungsbeispiele der vorliegenden
Erfindung implementiert werden kénnen. Der Com-
puter 600 enthalt einen Systembus 602, wobei ein
Bus ein Satz von Hardwareleitungen ist, die fir die
Datenubertragung zwischen den Komponenten eines
Computers oder Verarbeitungssystems verwendet
werden. Der Systembus 602 istim Wesentlichen eine
gemeinsam genutzte bzw. geteilte Leitung, die unter-
schiedliche Elemente eines Computersystems (z. B.
Prozessor, Plattenspeicher, Speicher, Eingabe-/Aus-
gabeanschlisse, Netzwerkanschllsse etc.), die die
Ubertragung von Information zwischen den Elemen-
ten ermdglichen, verbindet. Gekoppelt mit dem Sys-
tembus 602 dient eine 1/O-Vorrichtungsschnittstelle
604 dem Verbinden von unterschiedlichen Eingabe-
und Ausgabevorrichtungen (z. B. Tastatur, Maus, An-
zeigen, Drucker, Lautsprecher etc.) mit dem Compu-
ter 600. Eine Netzwerkschnittstelle 606 ermdglicht es
dem Computer 600, sich mit verschiedenen anderen
Vorrichtungen zu verbinden, die an ein Netzwerk an-
geschlossen sind. Der Speicher 608 sieht eine vo-
latile bzw. flichtige Speicherung von Computersoft-
wareanweisungen 610 und Daten 612 vor, die zur
Implementierung der Ausfihrungsbeispiele der vor-
liegenden Erfindung verwendet werden kdnnen. Die
zentrale Prozessor- bzw. Verarbeitungseinheit 618
ist ebenfalls mit dem Systembus 602 gekoppelt und
sieht die Ausflihrung der Computeranweisungen vor.

[0114] Weitere beispielhafte Ausflihrungsbeispiele,
die hierin offenbart sind, kdnnen unter Verwendung
eines Computerprogrammprodukts konfiguriert sein,
beispielsweise kénnen Steuerungen durch Software
zur Implementierung beispielhafter Ausfiihrungsbei-
spiele programmiert sein. Ferner kdnnen beispiel-
hafte Ausflihrungsbeispiele ein nicht-fliichtiges, com-
puterlesbares Medium aufweisen, das Anweisungen
enthalt, die durch einen Prozessor ausgefiihrt wer-
den kdénnen und beim Laden und Ausfiihren den Pro-
zessor veranlassen, die hierin beschriebenen Verfah-
ren abzuschlieBen. Es sei bemerkt, dass Elemente
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der Block- und Flussdiagramme, wie beispielsweise
die Ressourcenausrichtungseinheit 110 oder 210, die
Konfigurationseinheit 216 und die Uberwachungsein-
heit 226 oder irgendwelche anderen Elemente der
Block- und Flussdiagramme, die hierin offenbart sind,
durch Software, Hardware, wie beispielsweise eine
oder mehrere Anordnungen von Schaltungen, die in
U.S. Anmeldung Nr. 12/769,462, eingereicht am 28.
April 2010, jetzt U.S. Patent Nr. 8,826,271, deren
Lehren hierin durch Bezugnahme enthalten sind, und
Fig. 6, vorangehend offenbart oder Entsprechungen
dieser, und/oder durch Firmware, eine Kombination
von diesen oder andere dhnliche Implementierungen,
die in der Zukunft bestimmt werden, implementiert
werden kénnen. Zusatzlich kénnen die Elemente der
Block- und Flussdiagramme, die hierin beschrieben
sind, kombiniert oder in irgendeiner Weise durch Soft-
ware, Hardware oder Firmware kombiniert oder un-
terteilt werden. Bei Implementierung durch Software,
kann die Software in irgendeiner Sprache geschrie-
ben sein, die die hierin offenbarten, beispielhaften
Ausflhrungsbeispiele unterstitzen kann. Die Soft-
ware kann in irgendeiner Form von Computer, lesba-
rem Medium, wie beispielsweise Direktzugriffsspei-
cher bzw. RAM (RAM = Random Access Memory),
Lesespeicher bzw. ROM (ROM = Read-Only Memo-
ry), CD-ROM (CD-ROM = Compact Disk Read-Only
Memory) usw. gespeichert sein. Im Betrieb kann ein
Universal- oder anwendungsspezifischer Prozessor
oder Verarbeitungskern die Software in einer in der
Technik gut verstandenen Weise laden und ausfih-
ren. Es sei bemerkt, dass ferner die Block- und Fluss-
diagramme mehr oder weniger Elemente aufweisen
kénnen, in unterschiedlicher Weise angeordnet oder
ausgerichtet sein kdnnen oder in unterschiedlicher
Weise reprasentiert werden kdnnen. Es sei bemerkt,
dass die Implementierung die Block-, Fluss- und/oder
Netzwerkdiagramme und die Anzahl der Block- und
Flussdiagramme, die die Ausfihrung der hierin of-
fenbarten Ausflihrungsbeispiele darstellen, diktieren
kann.

[0115] Wahrend diese Erfindung in bestimmter Wei-
se gezeigt und unter Bezugnahme auf beispielhaf-
te Ausfihrungsbeispiele dieser beschrieben wurde,
sollten Fachleute des Gebiets erkennen, dass ver-
schiedene Veranderungen in der Form und den De-
tails hierin vorgenommen werden kénnen, ohne den
Umfang bzw. Rahmen der Erfindung zu verlassen,
wie er durch die beigefligten Anspriiche umspannt
wird.
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Patentanspriiche

1. Prozessorvorrichtung, die Folgendes aufweist:
eine Vielzahl von virtuellen System-on-Chip-Einhei-
ten, die konfiguriert sind, um Ressourcen einer Viel-
zahl von Ressourcen gemal einer Ressourcenaus-
richtung zwischen der Vielzahl von virtuellen System-
on-Chip-Einheiten und der Vielzahl der Ressourcen
zu nutzen; und
eine Ressourcenausrichtungseinheit, die konfiguriert
ist, um die Ressourcenausrichtung ansprechend auf
zumindest ein Ereignis dynamisch zu modifizieren.

2. Prozessorvorrichtung gemal Anspruch 1, wo-
bei die Ressourcenausrichtungseinheit ferner konfi-
guriert ist, um die Ressourcenausrichtung dynamisch
zu modifizieren, um einen Durchsatz der Prozessor-
vorrichtung ansprechend auf das zumindest eine Er-
eignis herbeizufiihren.

3. Prozessorvorrichtung gemal Anspruch 1, die
ferner eine Konfigurationseinheit aufweist, die be-
triebsmaRig mit der Ressourcenausrichtungseinheit
gekoppelt ist, und die konfiguriert ist, um die modi-
fizierte Ressourcenausrichtung ansprechend auf zu-
mindest eine Modifikation an der Ressourcenausrich-
tung dynamisch anzuwenden.

4. Prozessorvorrichtung gemal Anspruch 3, wobei
die Konfigurationseinheit ferner konfiguriert ist, um zu
detektieren, dass die Ressourcenausrichtungseinheit
die Ressourcenausrichtung modifiziert hat.

5. Prozessorvorrichtung gemaf Anspruch 3, wobei
die Konfigurationseinheit ferner konfiguriert ist, um ei-
ne Kommunikation von der Ressourcenausrichtungs-
einheit zu empfangen, die anzeigt, dass die Res-
sourcenausrichtungseinheit die Ressourcenausrich-
tung modifiziert hat.

6. Prozessorvorrichtung gemaf Anspruch 3, wobei
die Konfigurationseinheit zur dynamischen Anwen-
dung der modifizierten Ressourcenausrichtung ferner
konfiguriert ist, um eine Konfiguration der Prozessor-
vorrichtung zu aktualisieren, um die Vielzahl der virtu-
ellen System-on-Chip-Einheiten durchzusetzen, um
die Ressourcen gemall der modifizierten Ressour-
cenausrichtung zu nutzen.

7. Prozessorvorrichtung gemaf Anspruch 3, wobei
die zumindest eine Modifizierung eine Modifizierung
an einer Ausrichtung zwischen einem gegebenen vir-
tuellen System-on-Chip-Einheit der Vielzahl von vir-
tuellen System-on-Chip-Einheiten und einer gegebe-
nen Ressource der Vielzahl von Ressourcen auf-
weist, und wobei die Konfigurationseinheit ferner kon-
figuriert ist, um die zumindest eine Modifizierung ba-
sierend auf der abtretenden Verwendung der gege-
benen Ressource oder basierend auf einem Auslau-
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fen eines vorbestimmten Zeitwerts, der auf diese an-
gewendet wird, anwendet.

8. Prozessorvorrichtung gemall Anspruch 1, die
ferner eine Uberwachungseinheit aufweist, die be-
triebsmalig mit der Ressourcenausrichtungseinheit
gekoppelt ist, wobei die Uberwachungseinheit konfi-
guriert ist, um auf zumindest einen Vorgang des zu-
mindest einen Ereignisses zu warten und den zumin-
dest einen Vorgang des zumindest einen Ereignisses
an die Ressourcenausrichtungseinheit zu kommuni-
zieren, um auszuldsen, dass die Ressourcenausrich-
tungseinheit die Ressourcenausrichtung dynamisch
modifiziert.

9. Prozessorvorrichtung gemafy Anspruch 8, wo-
bei zum Warten auf den zumindest einen Vorgang
des zumindest einen Ereignisses, die zumindest ei-
ne Uberwachungseinheit ferner konfiguriert ist, um
einen Zustand von zumindest einer Ressource der
Vielzahl von Ressourcen oder zumindest einen virtu-
ellen Systemzustand der Vielzahl von virtuellen Sys-
tem-on-Chip-Einheiten zu Gberwachen.

10. Prozessorvorrichtung gemafR Anspruch 9, wo-
bei der Zustand der zumindest einen Ressource der
Vielzahl von Ressourcen einen Fehlerzustand, einen
Nutzungszustand oder eine Kombination von diesen
aufweist.

11. Prozessorvorrichtung gemaR Anspruch 9, wo-
bei der zumindest eine virtuelle Systemzustand der
Vielzahl von virtuellen System-on-Chip-Einheiten ei-
nen Fehlerzustand, einen Nutzungszustand oder ei-
ne Kombination von diesen aufweist.

12. Prozessorvorrichtung gemal Anspruch 1, wo-
bei:
die Ressourcenausrichtung eine Vielzahl von Zuord-
nungen zwischen der Vielzahl von Ressourcen und
der Vielzahl von virtuellen System-on-Chip-Einheiten
aufweist; und
zur dynamischen Modifizierung der Ressourcenaus-
richtung die Ressourcenausrichtungseinheit ferner
konfiguriert ist, um zumindest eine Zuordnung der
Vielzahl von Zuordnungen ansprechend auf das zu-
mindest eine Ereignis dynamisch zu modifizieren.

13. Prozessorvorrichtung gemaf Anspruch 12, wo-
bei:
die zumindest eine Zuordnung eine gegebene Res-
source der Vielzahl von Ressourcen mit einer gege-
benen virtuellen System-on-Chip-Einheit der Vielzahl
von virtuellen System-on-Chip-Einheiten ausrichtet;
und
das dynamische Modifizieren der zumindest einen
Zuordnung das Ausrichten der gegebenen Ressour-
ce mit einer anderen virtuellen System-on-Chip-Ein-
heit der Vielzahl von virtuellen System-on-Chip-Ein-
heiten aufweist, um die gegebene virtuelle System-
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on-Chip-Einheit daran zu hindern, dass sie die ge-
gebene Ressource einsetzt und um zu ermdglichen,
dass die zumindest eine andere virtuelle System-on-
Chip-Einheit die gegebene Ressource einsetzt.

14. Prozessorvorrichtung gemaf Anspruch 1, wo-
bei zum dynamischen Modifizieren der Ressourcen-
ausrichtung die Ressourcenausrichtungseinheit fer-
ner konfiguriert ist, um zumindest eine Zuordnung zu
der Ressourcenausrichtung hinzuzufigen, wobei die
zumindest eine Zuordnung eine Ressource der Viel-
zahl von Ressourcen mit einer virtuellen System-on-
Chip-Einheit der Vielzahl von virtuellen System-on-
Chip-Einheiten ausrichtet.

15. Prozessorvorrichtung gemaf Anspruch 1, wo-
bei:
die Ressourcenausrichtung eine Vielzahl von Zuord-
nungen zwischen der Vielzahl von Ressourcen und
der Vielzahl von virtuellen System-on-Chip-Einheiten
aufweist; und
das dynamische Modifizieren der Ressourcenaus-
richtung das Entfernen von zumindest eine Zuord-
nung aus der Vielzahl von Zuordnungen aufweist.

16. Prozessorvorrichtung gemafl Anspruch 1,
wobei die Ressourcenausrichtung erméglicht, dass
mehrere virtuelle System-on-Chip-Einheiten der Viel-
zahl von virtuellen System-on-Chip-Einheiten eine
gegebene Ressource der Vielzahl von Ressourcen
teilen.

17. Prozessorvorrichtung gemafl Anspruch 16,
wobei die mehreren virtuellen System-on-Chip-Ein-
heiten der Vielzahl von virtuellen System-on-Chip-
Einheiten jeweils konfiguriert sind, um die gegebe-
ne Ressource basierend auf einem entsprechenden
Nutzungsprozentsatz zu verwenden, der der entspre-
chenden virtuellen System-on-Chip-Einheit fur die
gegebene Ressource zugewiesen bzw. alloziiert ist.

18. Prozessorvorrichtung gemaf Anspruch 1, wo-
bei es die Ressourcenausrichtung einer gegebenen
virtuellen System-on-Chip-Einheit der Vielzahl von
System-on-Chip-Einheiten erméglicht, eine gegebe-
ne Ressource exklusiv zu verwenden.

19. Prozessorvorrichtung gemaf Anspruch 1, wo-
bei das zumindest eine Ereignis ein externes Ereig-
nis aufweist, das auf3erhalb der Prozessorvorrichtung
passiert.

20. Prozessorvorrichtung gemaf Anspruch 1, wo-
bei das zumindest eine Ereignis ein im Voraus ein-
geplantes Ereignis aufweist, das auf einer Tageszeit
basiert.

21. Prozessorvorrichtung gemaf Anspruch 1, wo-
bei das zumindest eine Ereignis ein Fehlerereig-

2017.10.26

nis aufweist, das eine Fehlfunktion einer gegebenen
Ressource der Vielzahl von Ressourcen anzeigt.

22. Prozessorvorrichtung gemafl Anspruch 1, wo-
bei das zumindest eine Ereignis ein Uberzeichnungs-
ereignis aufweist, das anzeigt, dass eine Ressource
der Vielzahl von Ressourcen Uberzeichnet ist oder
anzeigt, dass zumindest eine virtuelle System-on-
Chip-Einheit der Vielzahl von virtuellen System-on-
Chip-Einheiten Uberzeichnet ist.

23. Prozessorvorrichtung gemaR Anspruch 1, wo-
bei das zumindest eine Ereignis ein Leerlaufereig-
nis aufweist, das anzeigt, dass eine gegebene Res-
source der Vielzahl von Ressourcen, die mit einer ge-
gebenen virtuellen System-on-Chip-Einheit der Viel-
zahl von virtuellen System-on-Chip-Einheiten ausge-
richtet ist, einen Nutzungsprozentsatz fir die gege-
bene System-on-Chip-Einheit aufweist, der unterhalb
eines Schwellenwerts liegt.

24. Prozessorvorrichtung gemafR Anspruch 1, wo-
bei die Ressourcenausrichtung dynamisch modifi-
ziert wird, um einen Durchsatzverlust zu verhindern,
der andernfalls durch das zumindest eine Ereignis
bewirkt worden wére.

25. Verfahren, das Folgendes aufweist:
Konfigurieren einer Vielzahl von virtuellen System-
on-Chip-Einheiten einer Prozessorvorrichtung, um
Ressourcen einer Vielzahl von Ressourcen gemaf
einer Ressourcenausrichtung zwischen der Vielzahl
von virtuellen System-on-Chip-Einheiten und der
Vielzahl von Ressourcen zu nutzen; und
dynamisches Modifizieren der Ressourcenausrich-
tung ansprechend auf zumindest ein Ereignis.

26. Nicht-transitorisches, computerlesbares Medi-
um, das eine darauf codierte Abfolge von Anweisun-
gen aufweist, die beim Laden und Ausfuhren durch
eine Prozessorvorrichtung bewirken, dass die Pro-
zessorvorrichtung das Verfahren gemafl® Anspruch
25 ausfuhrt.

Es folgen 6 Seiten Zeichnungen
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