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Titolar=s: ENTER srl, Via M.Biagi e M.D'Antona, N. 2?7?77,
60025 Loreto (&N) Italia.
Titolc: Procedimento di sorveglians=a di un ambiente

predeterminato e relative sistema di

sorveglianza.

* k % * %

DESCRIZIONE

La presente invenzicne riguarda un procadimento
di  sorvegliarnza 4di un  ambisnte predeterminate =2 il
relativao sistema  di sorveglianza. Liinvenzione &

particolarmente  adatta slla  sorveglianza di ambienti

domesticl ed industriali, sia interni che esterni.
I zistemi di sorveglianza tradizicnall prevedono
primariaments sgenscori di rilevamento i movimento o di

apertura infissi dislocati in punti fissi predeterminati

dl una abitazione.

Dnesti sistemi, &l rilevamento di una infrazione,
fannc suonare una sirena di o oallarme, =2 in alcuni caszi
sono in grado di oavvertire il proprietaric che si trova
altrove.

L'esperienza ha mostrato che gquesti sistemi danno
poca sicurezza nesl distinguers le reali infrazioni da

gquells accidentali e sone poco efficaci in casc di reale

intrusione. Essi sonce infatti facilmente eludibili, ad
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egsempio per manomissicnes della sirena. In ogni caso, 1
malintenziconati sanno che allo  zcattare dell’allarme
nessuno s1 presentera  =zul poesto, In guante 1 vicini

forze dell’'ordine,

i
i

temeno per la loro incclumita, e 1
anche =ze avvertire, si troverebberc a dover fronteggiare
un numero troppe elevate di falsi allarmi.

Per ovviares a guestl inconvenisnti, & diventata

prassi diffusa inztallars telecamere in punti

15}

pradeterminati  della  casa, cozl che  alls  zcattare

{

dell’allarme il proprietario posse contrallare

vigivamente 1taccaduto  e=d  eventualmente declideres  di

Cid risclve s=clo marginalmente 1 proklemi  in

L

quanto per guestioni di cesti e di complessita degli

impianti le telscamsre sonc installate =zclo in alcuni

punti s=strategici della casa e non coprone la totalita

lusz, e inoltre

w
i

sre

i

dell'ambiente, possonc pertanto eas

i+

sensori di infrazione, per cul

'_l.

non scno cocrdinate con
difficilmente 1'utents 2 in grado di vedere 1'accaduto
nel punto egatto dell'infrazione, o in tempo reals. Non e
gquindi ANCora possibilse stabilire CON sicurec-za
ltaccaduto da remoto, =d evitare interventi per falsco
allarms, inoltrse non 2 ancora poessibile evitare
mancmizsioni.

Tmo  scopo gensrale della presenza invenzione &
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pertanto gquelloc di risolvere del tutto o in parte 1
prokblemi della tecnica nota.

Ino zcopo preferite della pressnte invenzions &
quello di permettere di individuare con maggior sicurezza
le reali anomalie.

un altro HCOPO preferito della presente
invenzione & gquelli di aumentars l'efficacia riducendo o

s2liminando le possikilita di manomissicons/eluzicne.

[

Seconda un S0 primo aspetto generale

)
Ta

1’"invenzione riguarda un procedimento di sorveglianza di
un ambisnte predeterminato caratterizzate dal fattce che

comprends le seguenti fasi

- far spostare almenc in maniera autcnoma mezzi

dl riconosciments autoncm: Al una ancmallia nell tambiente

fie

sredeterminato
i
- trasmetters dati in remcto gquandce i mezzi di

riconcscimente rilevans una anomalia.

Vantaggiosamente 11 riconcscimente delltancmalia

1)

noen avviens mediante sensori immobili e gquindi facilmente
individuakbili ed eludibili come neslla tecnica nota,
inoltre l1'infrazions pud esssre rilevata ovungue. Un
eventuals intrusc non 2 in  grade di eludere  la

scrveglianza, in gquando za che 11 suo rilevamento avverra
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in manisra = punti almenc per lul dsl tutte caszuali =d
imprevedibili. I1 procedimento & guindi deotato di maggicor
sgicurezza rispettce al passatao.

I wvantaggli =21 incrementanc ulteriormente nslle

che camprendone la fase di far

+
o
)

forme i zicn

T

spostare mezzi di ripreza video in maniera dipendente dai
mezzi di riconoscimento. In particclare preferibilmente i

due mezzi si spostano in maniera solidale, ancora pin

preferibilments  colncidone almeno parzialments. I1

i

Z=4

procedimente permetts gquindi di individuare con cert:

una vera anomalia piuttozto che un falso allarme.

3

47
0

Cio infatti da la

soluta certezza di poter

visicnare 1° tta =ona 1n cul s1 0 & rilevata una

L

(K
]
s

infrazicne. Un eventuale intruso non &2 in grado di zapere

W
-+
o

o preveders in gquale zZona sara vis
Freferibilmente 1 dati  trasmessi 1in  remoto
camprendons un avviso di riconcscimentce di una ancmalia e

un videco, i gquali possono anche coincidere.

ndo una caratter

Lo
(K

fn

2 G

t‘“\

stica generale preferibile
dell'invenzione SONC SEMpre cresenti me=zzi di
riconcscimentc in movimento di pattugliamento

nell'ankiente predeterminatce, < per periodi pin lunghi

vD

dei pericdi di sosta.
Freferibilmente guandc 1 mezzi di riconcscimenta

rilevano una anomalia s1 spostano in maniesra diffsrente

=
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rispetto al movimento di pattugliamentoe precedents al
riconoscimento efo & previsto di avere nella zona del
riconcgscimente una pluralita di mezzi di trasmiszicne
dati e/o mezzi di ripresa video indipendenti tra loro e
mobili.

Secondo un sua secondo aspetto gJenerale

l'invenzicne riguarda un sistema di =zorveglianza di un
ambisnte predeterminato, caratterizzatce dal fattoe che

compreande :

- glmenc un drone ccmprendente mezzi di

autopilotaggic nellfambiente predeterminato, mezzi  di
riconoscimento di uria anomalia dell'ambisnte

predeterminatce 2 mezzl di trasmizsione dati;

di  ricezione di  detti dati, remoti

- 11 drone eszendo programmatce in maniera tale
che 1 mezzi di ftrasmisszione trasmettance 1 dati al mezzi
di ricezione remoti almeno quando i mezoi di
riconcscimentce riconosconc una ancmalia.

Nella presentes invenzicons si intende per "drone"
un dispositivo che supera la comuns definizicne di

=r
i,

livole radiccomandats con pilota remcto. I droni

T

zeconds la  presente  invenzione scono  infatti  almeno

La

auntopilctati, cios programmatil per muoversi autconomamente

e non per istruzioni ricevute da un utsnte umanc remcto,
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anche s2 non 351 ssclude che abbiano anche questa
fun=ione. Incltre 1 droni della presente invenzione
comprendons non s#clo velivoli ma gqualsiasi tipo di mezzo
mobile, compresi mezzi di terra < ibridi, detti droni di
terra o ibkridi. Il drons 2 gquindi gqui da intendersi
semplicements come un mezzo dotato di mcokilita e priveo di
pilota umano a bordo.

Secondos  alcune forme di attuazicne preferite
i

dell'invenzions il tema comprende una pluralita di

La
5]

detti droni =d & programmatco in maniera tela per cul =aszi
pattugliano 1'ambiente pradeterminato secondo turni di
movimentos che permettono un pattugliaments in movimente
continuo.

Freferibilmentes 1 mezzi di riconcscimento di una
anomalia camprendonc almence uno deil seguenti: almenc una
termocamsra, almeno un sonar, almeno mezzi di ripresa
video, almeno un rilevamentce di riferimento o almenc una
impastazione di dati iniziali di riferimente
dellambiente predeterminato e mez=i di confronte di

ucceszivi rilevamenti con il rilsvamente o 1'ipestazione

8]

di riferimentc.

Secondo  una  caratteritica generale preferibile
dell'invenziaons l1'almens un drons comprende mezzi  di
ripresa video.

Freferibilmente i1 sistems comprends sescondi
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mezzl di riceczione datl remotil riszpettce al primi mezzi di
ricezians dati, dove 1 primi mezzi di ricezicni dati
comprendons una applicazions in grado di mostrars almeno
un videco ripresc dall’almence un drone e di trasmetters un
zegqnals 41 intervento ai sscondo mezzi di ricezicone,

autconomaments o A discrezions di un utente.

Ulteriori caratterisztiche e  wvantaggil de=lla

presente invenczione risulterannce meglio dalla szeguente

0

descrizione dettagliata di sue forme di realizza-ione

preferite, fatta con riferimento al disegni allegati e

data a titclo indicative = non limitativeo. In talil

- la figura 1 mostra in maniera schematica un
drone seconda la presente invenzicone;

- la figura 2 mostra un sistema di sorveglianza
secondo la presents invenzione;

- le figure 2 e 4 mostranc un sistema di

T

)

orveglianza alternativo a guello di figura =

Con riferimentce alla  figura 1 & mnoestrato

schematicamente un drone secondo la prezsente invenzione
indicato nel suo compleszc con il numerce di riferimento
1.

I1 drone 1 & un wvelivols senza pilota umanc a
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boerdo, ad sesempic un slicottero, ma oid va considerato
solaments come un ssempic e come detto in precsdenza non
zsclude droni con altri tipi di movimento, gquali  ad
szempic droni di terra < ibridi.

I1 drons 1 COMEr erds una CFET o la
programmazicns 5, mezzi di riconoscimento di  almenc un
ftipo di anomalia 10, mezzi di ripresa videco 15 =2 mezzi di
trasmissione dati 20. Noen =51 esclude che 1 mezzi detti
coincidance o coincidans parzialments 1'unc con l'altro.

La figura 2 mastra schematicamente un zistema di

ascrveglianza sscondo la presente invenzicne indicato nel

La

suc complesso con 11 numerc di riferimento 25.

I1 sistema 25 coamprends almeno un drone 1, un

primo dispositiveo di ricezioni dati 20 e un
dispositivo di ricezicne dati 3E.

La cpu % del drone 1 contiens un programma per il
movimento autcnomo all'internc di un ambilente
predeterminato 276 da sorvegliare, visikile in figura 2.

Ltambients 2& pud sszssre un ambisnte delimitato
naturalmente, come ad eszempic l'interns di un edificic,
ncen 31 esclude tuttavia che s=s3s2c¢ possa esssre anche un
ambiente esternc.

La definizions di ambiente predeterminatc non

deve in alcun mado ezzere considerata limitativa nslla

presente invenczione, essendo contenplatce gualziasi medi
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di definire i confins di detto ambiente. Qui di seqguito

ne danno alcuni esempl non esaustivi.

/]
(K

i

Nel casco di un ambientes interno & sufficiente per

il drone averes un programma Jdi movimento che comprenda

Ay

una funzicnalita di riconoscimento degli elementi  di
delimitazions, gquali le pareti. Nel casc di un ambisnte

gsterns, 1l programma  potrebhls il volo in un

ambiente definito da una mappa precaricata o da una
distanza predeterminata da un punto di riferimentc, o da

roordinate satellitari, o da una mappa <o da slementi di
confine acquisita1 in una perlustrazicne di settaggic in

cui il drone & pilotato da un utente umano. L'ambisnte

pradeterminata potrebbe ariche essers un percarso
precaricato o preinpostato dall 'utente.
I mezzi di riconcscimento di  una anomalia 10

possonce conprendere un programma di riconoscimentos di ouna
variazione de=ll'ambiente predeterminato <o di variazione
di almens un parametro predeterminatc, o di superamsentco
di wvalori predsterminati di soglia di almens un parametro

predeterminato. Il programma £ memcerizzatce nella CFUT 5

N

cliate a mezzi di rilevamento di1 detteo  ambiente

i

HE S

¢

compresi nel drone. I mezzi di rilsvamento ad esempic

poessono  sssere 1 mezzi di ripresa video 15, e/c¢ una

EJ

termocamera, =/0 un  sonar, ecc., e 11 programma di

riconcscimentc £ preposto a confrontare 1 dati rilevati
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con  dati di riferimento o di scglia precedentemente
rilevati dal drone 1 o in esso impostati.
PFit in generale l'almeno un tipo di ancmalia pud

2

T

er

T

ad  esempic la  presenza di o elementi  estranei

fn

riell fambiente predsterminato memorizzato, e/o la prezenza
di calore, efo la presenca di un corpoe in movimento
rispetto alltambiente, ma non =i vusle escludere alcun
tipe di  altra anomalia ne la capacita del drons di
riconcgscers pin di un tipe di anomalia.

La CFU 5 & anche programmata per attivare 1
mezzi di trasmiszione 20 gquando rileva una ancmalia.

La trasmissicne dati avviens verso? 1 primi mezczi
di ricezione 320, che =zono in gradoe di essers remcti
riapettce  alltambients predeterminato  pattugliatce  dal

drone = in grado di interfacciarsi con un utente. Eszi ad

4]
[

szempic sonc un terminale in gradce di visualizzare un

S j_ i

ol

came  uno  smartphone o unm computer, in cul &

,_._.
M
i

~

pressente una applicazions di interfaccia comunicativa co

)
—
—

il drene 1.

I dati trasmezsi caomprendonce un videco d=]1 punto
in cui e stata riconosciuta una anomalia. I1 video pud
fungere direttamentes da AVViso di riconcscimento

ccmparanda sul ferminale 30, DPEUTE o BIzers

vizualizzatc dall*utente in sequito ad un diverszo segnale

di avviso di rilevamento inviats dal drone 1 o smesso dal

-10 -
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ferminale 37, ad esempio sonoro.

I primi me=zzi di ricezicne comprendonc anche una
funzicne di trasmissicne datl wverso 1 secondl mes=zi di
ricezians 35.

La trasmissicns dati wversc 1 secondo mezsil di
ricezions 3% 2 preferibilmente subordinata a consenso
dellfutente.

Nell*uso, il drone 1 percerre 1'ambiente 26 in
maniera continuativa nella misura consentita dalla sua

autcnomia ensrge preferibilments per periodi pin

,,_u
-

lunghi dei periodi di =sosta necesszari ad una eventuale
ricarica. Non =31 ssclude di dotare il drone di mezci

sutoncmi  di ricarica, come generatori  di energia

da  non

1
4]
[

fotoevoltaica, celles di combustibils ecc., <o
interrompers 11 wvolo.
guandce 11 droneg rileva una ancmalia {ad esempic

l'intrusicns di un ladro 40) informa il ferminale 30, che

:—t‘
(K

2 in posgsesso dell'ute 11, ad esempio il padrone di
casa, = gli ftrasmette 1l videc 42 dell'ancmalia,

preferikbilmente  ripreso in  tempa reale

riconcgscimentce. In guesto casc 11 drone 1

dotato di una memoria di registrazicne videc.
L'utente, wisto il widec, pud decidere di

trasmettere una richissta di intervente 43 al secondo

terminale 35, ad esempic 1in dotazicne alle forze

1%~
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dell'crdins 44.

Seconds  alcune varianti 11 terminale 30 pud
ezssre dotate di una applicazione per permettere
all 'utente di pilotarse a distanza il drone 1, ad esempic
per visicnare ultericrments in tempo reale con 1 mezzi di
ripresa video 15 lfambiente predeterminatc 26, e/o per
ccmplers altre azicni, ad esempio di dissuaszione, come
meglio spiegato in ssguito.

Secondo alcuns varianti pud non egser previsto 11

i
T

ccondo terminale 35, ad ssemnpic ze 1l primo £ gia in

dotazione alle forze dell’'ordineg, come ad essmpis a

3

personales addetto alla sicurszza.

[

Secondo una caratteristica preferibile, guande 11

)
Ta

drons 1 rileva una ancmalia  azssume un movimento
differente da quellc di pattugliaments, ad  esenpio
casuale, ef/o di elevazione di gquota, cozl da esssre pin
difficilmente abbattikile da un intruso 40.

Fer quanto riguarda il movimento di
pattugliamentc in generale & preferibile che non zegua
unc  schema  predefinitce, ad essmpios pud  seguire  una
pluralita di schemi, o ancora piu preferibilmente £ un
movimento  casuals  alltintesrno  di tutto 1'ambiente

pradeterminate.

fie

Con  riferimente alla figura 3 & moestrato un

sistema di  szcorveglianza 125 secoende unma  forma  di

-12 -
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attuazione alternativa, dove slementi uguali o simili ai

precedenti  =zono  indicati con gli stezszsi numeri di

riferimenti, < con gli stessi numeri incrementati di 100,
I1 =sistema 125 & differenza del =zistema &5
impiega una flotta 2 di droni 1. C€id ha 11 wvantaggio di

Farli droni 1 di averes turni di movimento di

ol

permetters ai

pattugliamentc 2 turni di sosta per ricarica combinati in

fn

manisra tale c¢he ¢l =ia sempre almence un drone  in
movimento di pattugliamento nell Tambiente 126.

Ciascun drone 1 &  del tipe indicato in
precedenza, per coul & preferibilmente  in  grade di
interagire con il terminale 310,

Cid che accades guando un drone in movimento di

pattugliamento rileva una ancomalia & preferibilmente

gquanto in precedenza.
T droni 1 della flotta sono preferibilmente anche

in collegamente tra lorce mediante una applicazione di

richiamc, in maniera tale per cul quands uno di =zsi
rileva una anomalia almeno unc degli altri,
preferibilmente una pluralita di =331 e ancora pin

praferibilments tutti gquelli in grado di muosversi, &/zcno

richiamati n=lla Zzona, coms vizikile in figura 4.

Cid vantaggiosaments impedizce che un eventuale

,,_u

intrusao possa =ludere o abbatteres facilmente tutti 1

droni pressnti nella zona dell’ancmalia.

~13 -
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iresente

)]

In gensrals 1 droni zeconds la

L]

invenzicne preferibkilmente  paossonce  comprenders anche
mezzi di interazicne con la causa della anomalia, guali
ad esenmpio: mezzi di microfonc, mezzi dizsuaszsivi, mezzi
5 dmmobilizzanti, mezzi offensivi. Tra essi alcuni szempil
non limitativi sona:
ivi: lancic di lacrimcgeni o acdqua,

=1 dissua:

in
e7)

me=

mezzl immcbilizzanti: lancio di schiume
mezzi offen=zivi: lancio di preiettili, ad esenpio
10 in gomma.
Questi mezzi scno preferibilmente comandati in
remcto dall 'utente 41.
In*altra opzione  generale  preferita &  una
applicazione di  interazicne con un  eventuals sistema
15 doawmotico dell’ambients predeterminatce pattugliato. 2Ad

fattce nella zZona estsrna

ks

esemplc se 11 pattugliamentco
di una abitazicne, 1'applicazions di  interazione  pud

comandars la chiusura delle finestre e porte.

0

si asserva or:

€3

che 1 sistemi = procedimenti sin

20 qui descritti ed illustrati =zcocno nmolto efficaci guandeo
1'utents & al di fuori delltambiente predeterminato.

Fer il CAasa contraric, ad esempio un

pattugliamentce notturnce i una  abitazione  guando 1

legittimi occupanti sonc in casa, 2 poszibile comprendere

25 nel siztema mezzi di esclusiones di zZone sorvegliate, e/o

-14 ~
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mezzi di esclumione per riconcscimentoe di o perzcne o
animali predeterminati. Ltesclusione per riconcscimento
ad ezempic pud avvenirs mediantes il riconcscimentc di una

agema precedentemente registrata o impostata, o mediante
un  riconcscimentce  veocale, < mediante dispesitivi  di
riconoscimento per esclusione indossati dagli utenti, in
grado di interagire con 11 drone, scambiandc ad esenpio
un segnale di riconcscimento, come una risposta ad una
interrogazione. Una forma particolarmente preferita di
dispositivo di risposta ad interrogazione pud eszers un

microchip in  cui  puo  essere mencrizzatce un codice

‘JJ

segreta. Forme di  attuaczione particolarmente pratiche
pravedono di realizzare 1 dispogitivi di =zcluzicne per

riconoscimento in forma indoszabile, ad esempla

braccialettl < collari.

le

f[‘
:—t‘
(K

Naturalmentes, le  forme di attuazione

i

varianti sin gqui descritte ed illustrate sono a puro

copo  esemplificative ed un  tecnico del ramo, per

U1

'_l
9
=n
D
15}

scddisfare  spscifi contingenti  eszigenze, potra
apportars  numsroses modifiche e wvarianti, ftra cui  ad

gsempio la cambinazione di dette forme di attuazicne e

varianti, tutte peraltrce contenute  nellfambito di
protezione della presente invenzicne guale definito dalle

sequenti rivendicaczioni.

~15
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RIVENDICAZIONI

1. Frocedimente di =

(%]

rveglianza di un  ambiente
praedeterminato caratterizzato dal fatto che comprende le
sequenti fasi:

- far almeno in maniera autonoma mezsi

di riconoscimenta  autcnome  di almens  una anomalia
nell'ankients predeterminatc

- trasmettere dati in remotoe quands i me=zzi di
ricenoscimento rilevanc la almeno una anomalisa.

2. Procedimento secondoe la rivendicaszione 1,

caratterizzato dal fatto che comprende la fasze di far

75

T

stare mezzi di ripresa videco in manisra dipendente dai

'I

fn

o
mezzi di riconoscimento.

3. Procedimentce  secondo  una  gualsiasi  delle
rivendicazicni precedenti, caratterizzato dal fatto che 1

dati trasmessi 1in T

T

wwto comprendons un oavviso di
riconozcimento di una anomalia e un video.

1. Procedimentce secondo una  gualziasi delle
rivendicazicni precedenti, caratterizzatos dal fatto che
szono sempre presenti mezzi di riconosciments in movimento
di  pattugliamento nell’ambiente predeterminato, o per
pericdi pin lunghi dei periodi di soszta.

5. Frocedimento secondo una  qualsiaszi delle

rivendicazioni precedenti, caratterizzatc dal fattce che
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quandc 1 mezzi di riconoscimento rilevano una anomalia si

spostanc in maniera differente rispetto al moviments di

pattugliamentc precedente  al riconosciments /o &
previste di  avere nella =zona del riconosciments una
pluralita di mezzi di trasmissicne dati e/c mezzi di
ripresa video indipendenti tra loro = mobili.

. Sistema di sorveglianza di un  ambiente
predeterminato, caratterizzato dal fattoe che comprende:

- almeno  un drone comprendsnte mezzi di
autcpilctaggio nell'amkiente predeterminate, mezzi  di

riconcscimente i almeno una anomalia  dellambiente
predsterminato e mezzi di trasmissicne dati;
- mezzl di ricezicne di detti  dati, remotil

riapettce al drone;

- 11 drone do programmato in maniera tale
che 1 mezzl di trasmissione trasmettano 1 dati ai mezzi
di ricezicne remoti glmenc gquanda i mezzi di
riconoscimento riconoscono la almence una ancmalia.

7. Zistema sgecondo la rivendicazicne precedents,
caratterizzato dal fatto che comprende una pluralita di
detti droni = il =zistema & programmato in maniera tale
per cui 1 droni pattugliano 1l'ambiente preadeterminate
secondo turni i movimento che permettonc ur
pattugliaments in movimento continuc.

B. Sistema ==

condo la rivendicazicns precedents
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dal fatto che 1 mezzil di riconcscimenta di

caratterizss:

una anomalia comprendono almence uno del seguenti: almenc
una termocamera, almeno un sonar, almeno mezzi di ripresa
viden, almenc un rilevamento di riferimento o almeno una
impostazicne di dati iniziali A1 riferimento
dell’ankientes predeterminats < almence una soglia di

riferimento di almenc un parametro predeterminato e mezzi

di confronto di SUcsT ivi rilevamenti S On il

iyl
)
]

rilevamento, < l'impostazione o la scoglia di riferimento.
E Siztema seconda uria qualsiasi dslle

rivendicazioni precedenti, caratterizzato dal fatte che

1talmenc un drones coamprends mezzi di ripresa wvideo.

1. istema secondo Ura qualziasi delle

|95

rivendicazicni precedenti, caratteriz

comprende secondi mezzi di ricezicone dati remcti rispetto
ai primi mezzi di ricezicne dati, dove 1 primi mez=i di
ricezioni dati comprendono una applicazione in grado di
moztrare almeno un video ripresce dallalmenc un drone e
di ftrasmettere un segnale di richiszta di interventc ai

seconda mezzi di ricezicne, autonomamsnte o a discrezione

di un utente.

(K
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