
JP 2020-511069 A 2020.4.9

10

(57)【要約】
　例えば、システム機能へのアクセス（例えば、システ
ムへの物理アクセス、エンジン／モータの始動など）を
可能にするようにモバイル電子デバイスを認証するため
の電子セキュリティに関する技術が開示される。いくつ
かの実施形態では、システム及びモバイルデバイスは、
ペアリングプロセス中に公開鍵ペアの公開鍵を交換する
。いくつかの実施形態では、非対称トランザクションプ
ロセスは、セキュア鍵交換（例えば、楕円曲線ディフィ
ー・ヘルマン）を使用して確立された鍵を介して鍵導出
関数を使用して共有シークレットを生成することと、シ
ステムの署名を検証してから、モバイルデバイスを識別
する任意の情報を送信することと、を含む。様々な実施
形態では、開示された技術により、トランザクションセ
キュリティ及び識別情報のプライバシーを増大させるこ
とができる。
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【特許請求の範囲】
【請求項１】
　装置であって、
　第１の公開鍵及び第１の非公開鍵を含む第１の短期鍵ペアを生成し、
　システムによって生成された第２の公開鍵であって、第２の短期鍵ペアに含まれる、前
記第２の公開鍵を判定し、
　前記第１の非公開鍵及び前記第２の公開鍵を入力として使用する鍵交換関数を使用して
第１の共有シークレットを生成し、
　少なくとも、前記第１の共有シークレットと、前記第１の公開鍵と、前記装置と前記シ
ステムとの間のペアリングセッション中に以前に確立された前記システムの公開鍵と、を
入力に使用する鍵導出関数を使用して導出された共有シークレットを生成し、
　前記ペアリングセッション中に確立された前記装置の非公開鍵でトランザクション情報
に署名することによって署名を生成し、
　前記導出された共有シークレットに基づいて、前記署名と、前記装置を識別する情報と
を暗号化し、
　前記システムの前記公開鍵を使用して前記システムから受信された署名付き証明書であ
って、前記ペアリングセッション中に確立された前記システムの対応する非公開鍵で署名
される、前記証明書を検証し、
　前記署名付き証明書の検証に応じて、前記暗号化された署名及び情報を前記システムに
送信する、
ように構成される１つ以上の処理要素を備える装置。
【請求項２】
　請求項１に記載の装置であって、前記署名付き証明書の検証後まで、前記装置を識別す
る情報を前記システムに送信しないように構成される装置。
【請求項３】
　請求項１に記載の装置であって、前記鍵交換関数は楕円曲線ディフィー・ヘルマン（Ｄ
Ｈ）関数である装置。
【請求項４】
　請求項１に記載の装置であって、前記システムの１つ以上の機能へのアクセスを他のデ
バイスと共有するために、
　前記他のデバイスから証明書署名要求を受信し、
　前記受信された証明書を、前記他のデバイスと関連付けられた許可されたエンティティ
のルート証明書を使用して検証し、
　前記装置のユーザを認証し、
　前記システムとの前記ペアリングセッション中に確立された前記装置の前記非公開鍵を
使用して前記証明書に署名し、
　前記署名付き証明書を前記他のデバイスに送信する、
ように構成される装置。
【請求項５】
　請求項４に記載の装置であって、前記証明書署名要求及び前記署名付き証明書は、広域
ネットワークを使用することなく直接無線接続を介して送信される装置。
【請求項６】
　請求項４に記載の装置であって、前記システムのセキュリティトークンを暗号化し、前
記暗号化されたセキュリティトークンを前記他のデバイスに送信するように構成される装
置。
【請求項７】
　請求項４に記載の装置であって、前記他のデバイスからの公開鍵を使用して前記セキュ
リティトークンを暗号化し、前記公開鍵と関連付けられたメールボックスの場所に前記セ
キュリティトークンを記憶するように構成される装置。
【請求項８】



(3) JP 2020-511069 A 2020.4.9

10

20

30

40

50

　請求項４に記載の装置であって、ユーザによる前記共有アクセスの取り消しに応じて、
取り消しメッセージを送信し、
　前記他のデバイスのセキュア回路からの取り消し受信通知に基づいて、前記共有アクセ
スの取り消しを確認する、ように構成される装置。
【請求項９】
　請求項１に記載の装置であって、ペアリングプロセス中に、デジタル鍵データ構造につ
いての構成情報を埋め込む証明書を生成し、前記装置のセキュア回路の非公開鍵を使用し
て前記証明書に署名して、前記構成情報にしたがって前記デジタル鍵データ構造の作成を
証明する、ように構成される装置。
【請求項１０】
　装置であって、
　モバイルデバイスとのペアリングセッション中に確立された前記装置の非公開鍵でトラ
ンザクション情報に署名することによって署名を生成し、
　前記署名を前記モバイルデバイスに送信し、
　前記送信された署名の応答で、前記モバイルデバイスから暗号化された署名を受信し、
　第１の公開鍵及び第１の非公開鍵を含む第１の短期鍵ペアを生成し、
　前記モバイルデバイスによって生成された第２の公開鍵であって、第２の短期鍵ペアに
含まれる、前記第２の公開鍵を判定し、
　前記第１の非公開鍵及び前記第２の公開鍵を入力として使用する鍵交換関数を使用して
第１の共有シークレットを生成し、
　少なくとも、前記第１の共有シークレットと、前記第１の公開鍵と、前記ペアリングセ
ッション中に以前に確立された前記装置の公開鍵と、を入力に使用する鍵導出関数を使用
して導出された共有シークレットを生成し、
　前記導出された共有シークレットを使用して前記署名を復号し、
　前記ペアリングセッション中に確立された前記モバイルデバイスの公開鍵を使用して前
記署名を検証し、
　前記検証に基づいて、１つ以上のアクションを許可する、
ように構成される１つ以上の処理要素を備える装置。
【請求項１１】
　請求項１０に記載の装置であって、
　非対称認証手順中のペアリングセッション中に確立された前記モバイルデバイスの非公
開鍵を使用して署名された、別のデバイスから証明書を受信し、
　前記証明書を検証することに基づいて、１つ以上のアクションを許可する、ように構成
される装置。
【請求項１２】
　請求項１１に記載の装置であって、メールボックスに記憶された暗号化されたセキュリ
ティトークンにアクセスして、前記セキュリティトークンを検証することに基づいて、１
つ以上のアクションを許可するかどうかを判定する、ように構成される装置。
【請求項１３】
　コンピューティングデバイスによって実行可能である命令を記憶した非一時的コンピュ
ータ可読媒体であって、
　第１の公開鍵及び第１の非公開鍵を含む第１の短期鍵ペアを生成することと、
　システムによって生成された第２の公開鍵であって、第２の短期鍵ペアに含まれる、前
記第２の公開鍵を判定することと、
　前記第１の非公開鍵及び前記第２の公開鍵を入力として使用する鍵交換関数を使用して
第１の共有シークレットを生成することと、
　少なくとも、前記第１の共有シークレットと、前記第１の公開鍵と、前記装置と前記シ
ステムとの間のペアリングセッション中に以前に確立された前記システムの公開鍵と、を
入力に使用する鍵導出関数を使用して導出された共有シークレットを生成することと、
　前記ペアリングセッション中に確立された前記装置の非公開鍵でトランザクション情報
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に署名することによって署名を生成することと、
　前記導出された共有シークレットに基づいて、前記署名と前記装置を識別する情報とを
暗号化することと、
　前記システムの前記公開鍵を使用して前記システムから受信された署名付き証明書であ
って、前記システムの対応する非公開鍵で署名される、前記証明書を検証することと、
　前記署名付き証明書の検証に応じて、前記暗号化された署名及び情報を前記システムに
送信することと、
を含む動作を実行する非一時的コンピュータ可読媒体。
【請求項１４】
　請求項１３に記載の非一時的コンピュータ可読媒体であって、前記動作は、
　前記システムの１つ以上の機能へのアクセスを他のデバイスと共有することであって、
　　前記他のデバイスから証明書署名要求を受信することと、
　　前記受信された証明書を、前記他のデバイスと関連付けられた許可されたエンティテ
ィのルート証明書を使用して検証することと、
　　前記装置のユーザを認証することと、
　　前記システムとの前記ペアリングセッション中に確立された前記装置の前記非公開鍵
を使用して前記証明書に署名することと、
　　前記署名付き証明書を前記他のデバイスに送信することと、
　を含む共有すること、を更に含む非一時的コンピュータ可読媒体。
【請求項１５】
　請求項１４に記載の非一時的コンピュータ可読媒体であって、前記証明書署名要求及び
前記署名付き証明書は、広域ネットワークを使用することなく直接無線接続を介して送信
される非一時的コンピュータ可読媒体。
【請求項１６】
　請求項１４に記載の非一時的コンピュータ可読媒体であって、前記動作は、
　前記システムのセキュリティトークンを暗号化することと、前記セキュリティトークン
を前記他のデバイスに送信することとを更に含む、非一時的コンピュータ可読媒体。
【請求項１７】
　請求項１３に記載の非一時的コンピュータ可読媒体であって、前記動作は、
　ユーザによる前記共有アクセスの取り消しに応じて、取り消しメッセージを送信するこ
とと、取り消し受信通知を検証することとを更に含む、非一時的コンピュータ可読媒体。
【請求項１８】
　請求項１３に記載の非一時的コンピュータ可読媒体であって、前記動作は、前記システ
ムにアクセス可能なセキュアメールボックスに１つ以上の設定を記憶して、１つ以上の許
可されたアクションのためのパラメータを判定することを更に含む、非一時的コンピュー
タ可読媒体。
 
【発明の詳細な説明】
【技術分野】
【０００１】
　本開示は、概して、電子セキュリティに関し、より具体的には、モバイルデバイスを使
用して別のシステムへのアクセスを得るための暗号技術に関する。
【背景技術】
【０００２】
　システムの機能へのアクセス（例えば、物理アクセス、又はシステムの何らかの機能へ
のアクセス）を得るための従来の技術は、物理鍵又は電子鍵フォブの使用を必要とする場
合がある。このような従来の鍵を持ち運ぶことは不便なことがあり、鍵を紛失したか又は
盗難された場合に悪意のあるエンティティがアクセスできるようにし得る。
【図面の簡単な説明】
【０００３】
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【図１Ａ】いくつかの実施形態に係る、モバイルデバイスと制御ユニットとの間の例示的
なペアリング通信を示すブロック図である。
【０００４】
【図１Ｂ】いくつかの実施形態に係る、モバイルデバイスと制御ユニットとの間の例示的
な要求通信及び認証通信を示すブロック図である。
【０００５】
【図１Ｃ】いくつかの実施形態に係る、制御ユニットを制御するために別のモバイルデバ
イスに許可を付与する例示的な通信を示すブロック図である。
【０００６】
【図２】いくつかの実施形態に係る、例示的なモバイルデバイスを示すブロック図である
。
【０００７】
【図３】いくつかの実施形態に係る、ペアリングのための例示的な技術を示す通信図であ
る。
【０００８】
【図４】いくつかの実施形態に係る、動作を許可するための例示的な技術を示す通信図で
ある。
【０００９】
【図５】いくつかの実施形態に係る、別のデバイスを許可するための例示的な技術を示す
通信図である。
【００１０】
【図６Ａ】いくつかの実施形態に係る、別のデバイスのサーバーベースの許可のための例
示的な技術を示す通信図を構成する。
【図６Ｂ】いくつかの実施形態に係る、別のデバイスのサーバーベースの許可のための例
示的な技術を示す通信図を構成する。
【００１１】
【図７Ａ】いくつかの実施形態に係る、モバイルデバイスとシステムの処理要素とをペア
リングするための例示的な方法を示すフローチャートである。
【図７Ｂ】いくつかの実施形態に係る、モバイルデバイスとシステムの処理要素とをペア
リングするための例示的な方法を示すフローチャートである。
【００１２】
【図８Ａ】いくつかの実施形態に係る、システムによる１つ以上の動作を許可するために
モバイルデバイスを認証するための例示的な方法を示すフローチャートである。
【図８Ｂ】いくつかの実施形態に係る、システムによる１つ以上の動作を許可するために
モバイルデバイスを認証するための例示的な方法を示すフローチャートである。
【００１３】
【図９Ａ】いくつかの実施形態に係る、複数のトランザクションタイプでの動作を許可す
るための例示的な技術を示す通信図を構成する。
【図９Ｂ】いくつかの実施形態に係る、複数のトランザクションタイプでの動作を許可す
るための例示的な技術を示す通信図を構成する。
【図９Ｃ】いくつかの実施形態に係る、複数のトランザクションタイプでの動作を許可す
るための例示的な技術を示す通信図を構成する。
【００１４】
【図１０】いくつかの実施形態に係る、標準トランザクションタイプで動作を許可するた
めの例示的な技術を示す通信図である。
【００１５】
【図１１】いくつかの実施形態に係る、例示的なペアリング技術を示す通信図である。
【００１６】
【図１２】いくつかの実施形態に係る、例示的なシステム要素を示すブロック図である。
【００１７】
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【図１３】いくつかの実施形態に係る、モバイルデバイス及びシステムの例示的な構成要
素を示すブロック図である。
【００１８】
【図１４】いくつかの実施形態に係る、例示的なメールボックス構造を示す図である。
【００１９】
【図１５】いくつかの実施形態に係る、別のデバイスとの例示的なオフライン共有を示す
通信図である。
【００２０】
【図１６】いくつかの実施形態に係る、別のデバイスとの例示的なオンライン共有を示す
通信図である。
【００２１】
【図１７】いくつかの実施形態に係る、例示的な鍵取り消しを示す図である。
【００２２】
【図１８】いくつかの実施形態に係る、例示的なメールボックス使用を示す図である。
【００２３】
【図１９】いくつかの実施形態に係る、例示的な証明書チェーンを示すブロック図である
。
【図２０】いくつかの実施形態に係る、例示的な証明書チェーンを示すブロック図である
。
【図２１】いくつかの実施形態に係る、例示的な証明書チェーンを示すブロック図である
。
【図２２】いくつかの実施形態に係る、例示的な証明書チェーンを示すブロック図である
。
【図２３】いくつかの実施形態に係る、例示的な証明書チェーンを示すブロック図である
。
【図２４】いくつかの実施形態に係る、例示的な証明書チェーンを示すブロック図である
。
【００２４】
【図２５】いくつかの実施形態に係る、設計情報を記憶する例示的なコンピュータ可読媒
体を示すブロック図である。
【００２５】
【図２６】いくつかの実施形態に係る、認証のための例示的なモバイル側の方法を示すフ
ローチャートである。
【００２６】
【図２７】いくつかの実施形態に係る、認証のための例示的なシステム側の方法を示すフ
ローチャートである。
【００２７】
【図２８】いくつかの実施形態に係る、ペアリング時のデジタル鍵構造証明のための例示
的な技術を示すブロック図である。
【００２８】
　本開示は、「ｏｎｅ　ｅｍｂｏｄｉｍｅｎｔ（一実施形態）」又は「ａｎ　ｅｍｂｏｄ
ｉｍｅｎｔ（ある実施形態）」に対する参照を含む。「ｉｎ　ｏｎｅ　ｅｍｂｏｄｉｍｅ
ｎｔ（一実施形態において）」又は「ｉｎ　ａｎ　ｅｍｂｏｄｉｍｅｎｔ（ある実施形態
において）」という語句表現は、必ずしも同一の実施形態を指すわけではない。特定の機
能、構造、又は特性は、本開示と一貫したいずれかの適切な方式で組み合わされてもよい
。
【００２９】
　本開示内で、（「ユニット」、「回路」、他の構成要素などと様々に呼ばれることがあ
る）様々なエンティティは、１つ以上のタスク又は動作を実施するように「構成されてい
る（configured）」ものとして記述又は主張されることがある。［１つ以上のタスクを実
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施する］ように構成されている［エンティティ］というこの明確な語句は、本明細書では
構造（すなわち、電子回路など、物理的なもの）を指すために使用される。より具体的に
は、この明確な語句は、この構造が動作中に１つ以上のタスクを実施するように配置され
たことを示すために使用される。構造は、その構造が現在動作していない場合でも、何ら
かのタスクを実施する「ように構成されている」と述べられることがある。「認証を実行
するように構成されたセキュア回路」は、例えば、対象の集積回路が現在使用されていな
い（例えば、電力供給装置がそれに接続されていない）場合でさえ、動作中にこの機能を
実行する回路を有する集積回路を網羅することが意図される。このように、何らかのタス
クを実施する「ように構成されている」ものとして記述又は説明されるエンティティは、
デバイス、回路、そのタスクを実現するように実行可能なプログラム命令を記憶したメモ
リなど、物理的なものを指す。この語句は、本明細書では無形のものを指すためには使用
されない。したがって、「～のように構成されている」との言い方は、本明細書では、ア
プリケーションプログラミングインタフェース（application programming interface、
ＡＰＩ）などのソフトウェアエンティティを指すためには使用されない。
【００３０】
　「～ように構成されている」という用語は、「～ように構成可能な」を意味することを
意図していない。例えば、プログラムされていないＦＰＧＡは、何らかの特定の機能を実
行する「ように構成可能」であり得るが、その機能を実施する「ように構成されている」
とは見なされず、プログラミング後にその機能を実施する「ように構成されている」と言
えよう。
【００３１】
　添付の請求項において、ある構造が１つ以上のタスクを実行する「ように構成されてい
る」と説明することは、その請求項要素について米国特許法第１１２条（ｆ）を援用しな
いことを明示的に意図している。したがって、出願された本出願中の請求項のいずれも、
ミーンズプラスファンクション要素を有するものとして解釈されることを意図していない
。出願人が審査過程中に１１２条（ｆ）を援用することを望む場合、それは、［機能を実
行する］「ための手段」という構成体を使用して請求項要素を説明することになる。
【００３２】
　本明細書で使用される用語「第１の」、「第２の」等は、名詞の前に付くラベルとして
使用され、特に言及しない限りいかなるタイプの順序（例えば、空間的、時間的、論理的
、等）も意味しない。例えば、モバイルデバイスは、第１のユーザ及び第２のユーザを有
してもよい。「第１の」という用語は、デバイスの初期ユーザに限定されない。「第１の
」という用語は、モバイルデバイスのユーザが一人だけ存在する場合にも使用されてよい
。
【００３３】
　本明細書で使用する「～に基づいて」という用語は、判定に影響を及ぼす１つ以上の要
因を記述するために使用される。この用語は、追加の要因が判定に影響を及ぼすことがあ
る可能性を除外しない。すなわち、判定は、特定の要因のみに基づくか、又は、特定の要
因並びに他の不特定な要因に基づき得る。「Ｂに基づいてＡを判定する」という語句を検
討する。この語句により、Ｂは、Ａを判定するために使用されるか、又はＡの判定に影響
を及ぼす要因であることが特定される。この語句は、Ａの判定が、Ｃなど、何らかの他の
要因にも基づき得ることを除外しない。この語句は、ＡがＢのみに基づいて判定される実
施形態をも網羅することを意図している。本明細書で使用する「～に基づいて」という語
句はしたがって、「～に少なくとも部分的に基づいて」という語句と同義である。
【発明を実施するための形態】
【００３４】
　例示的な実施形態に関する概観
　本開示は、モバイルデバイスを使用して、システムの機能へのアクセスを得る実施形態
について記載する。いくつかの実施形態では、非対称暗号法を使用して、モバイルデバイ
スとシステムとの間にセキュアチャネルを確立する。セキュアチャネルを使用して、シス
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テムは、以前に記憶された公開鍵（例えば、ペアリングプロセスの一部として記憶された
鍵）を使用して、モバイルデバイスのセキュア要素（secure element、ＳＥ）などのセキ
ュア回路によって生成された署名を検証することによりデバイスを認証することができる
。システムの制御ユニット（例えば、ＥＣＵ）などのプロセッサは、長期鍵ペアを記憶し
、短期非対称鍵ペアを生成し、署名を検証するように構成されてもよい。モバイルデバイ
スは、長期非対称鍵ペアを記憶するように構成されたＳＥを含んでもよい。
【００３５】
　様々な実施形態では、モバイルデバイスは、最初に、システムとのペアリング手順を実
行する。この手順は、モバイルデバイスが短期公開鍵ペアをシステムと交換することと、
モバイルデバイスのプロセッサが交換された鍵に基づいて（例えば、楕円曲線ディフィー
・ヘルマン（elliptic curve Diffie-Hellman、ＥＣＤＨ）を使用して）システムとの共
有シークレットを生成することと、を含み得る。モバイルデバイスのセキュア回路はまた
、システムがモバイルデバイスを認証できるように公開鍵ペアを生成することができる。
セキュア回路は、例えば、セキュア要素であってもよい。本明細書で使用する「セキュア
要素」という用語は、当該技術分野におけるその理解された意味にしたがって解釈される
べきであり、これは、その情報の無許可の抽出を防止する改ざん防止法で情報を記憶する
ように構成されている回路（例えば、多くの場合、シングルチップマイクロコントローラ
）を含む。セキュア要素のためのフォームファクタの非限定的な例としては、ＵＩＣＣ、
埋め込みＳＥ、及びマイクロＳＤが挙げられる。いくつかの実施形態では、セキュア要素
はまた、例えば、決済トランザクションなどの他のタイプのトランザクションにも使用さ
れる。決済トランザクションの場合、セキュア要素は、決済機器（例えば、クレジットカ
ード）及びオーナー（例えば、カード保持者）のデータ、物理的場所又は建物への入場、
送信アクセスなどを暗号化して記憶することができる。いくつかの実施形態では、セキュ
ア要素機能のうちの少なくとも一部分は、クラウドベースであり得る。これらの実施形態
では、デバイス上のセキュア要素は、サーバ上に記憶された実際の必要な情報を取り出す
ために使用され得る仮想情報を記憶してもよい。いくつかの実施形態では、他のタイプの
セキュア回路又はセキュアプロセッサは、例えば、後述するセキュアエンクレーブプロセ
ッサを含むセキュア要素によって実行されるものとして記載された機能を実行することが
できる。
【００３６】
　鍵交換の後、次いで、モバイルデバイスは、非公開鍵を使用して鍵ペアの証明書を暗号
化し、暗号化された証明書をシステムに送信することができる。次いで、モバイルデバイ
スは、公開鍵ペアに基づいて導出された値を表示し、モバイルデバイスのユーザに、証明
書の公開鍵に基づいて値を導き出すことができる、システムのディスプレイ上にその値が
また表示されていることを確認するように依頼することができる。
【００３７】
　モバイルデバイスが他のシステムとペアリングされると、モバイルデバイスは、他のシ
ステムとの交換を実行して、他のシステムの機能、例えば、いくつかの実施形態では、ド
アを開くこと、エンジンを始動すること又はモータを起動すること、電話をかけること、
メディアを再生すること、特定の速度を上回る速度で移動することなどを有効にできる。
いくつかの実施形態では、交換には、モバイルデバイスのプロセッサが、セッションのた
めにシステムと共有される別の暗号鍵を生成し、システムがモバイルデバイスにチャレン
ジを発行することが含まれる。チャレンジの受信に応じて、モバイルデバイスのセキュア
要素は、以前に生成された公開鍵ペアの非公開鍵を使用して応答を生成する。他の実施形
態では、セキュア要素と見なされない他のセキュア回路は、同様の機能を実行するために
使用されてもよい。次いで、モバイルデバイスは、他の暗号鍵で応答を暗号化し、検証の
ために応答をシステムに送信する。検証の成功に応じて、システムは、要求された機能を
有効にできる。
【００３８】
　場合によっては、システムのオーナーは、別のユーザのモバイルデバイスがシステムに
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アクセスすることを可能にしたいことがある。いくつかの実施形態では、他のユーザのモ
バイルデバイスのセキュア要素は、公開鍵ペア、及び公開鍵に対する対応する証明書署名
要求を生成することができる。次いで、他のユーザのデバイスは、証明書署名要求をオー
ナーのモバイルデバイスのセキュア要素に送信してもよく、これにより、公開鍵の証明書
が生成される。次いで、オーナーのモバイルデバイスは、生成された証明書を他のユーザ
のモバイルデバイスに送信して、モバイルデバイスがシステムの機能を有効にできるよう
にする。
【００３９】
　モバイルデバイス及びシステムは、本明細書に記載された機能を実行するために任意の
好適なハードウェアを含んでもよい。したがって、このハードウェアは、相互接続（例え
ば、システムバス）を介してシステムメモリ及びＩ／Ｏインタフェース（単数又は複数）
又はデバイスに連結されたプロセッササブシステムを含んでもよい。モバイルデバイスと
して記載されているが、このデバイスは、サーバシステム、パーソナルコンピュータシス
テム、デスクトップコンピュータ、ラップトップ若しくはノートブックコンピュータ、メ
インフレームコンピュータシステム、タブレットコンピュータ、ハンドヘルドコンピュー
タ、ワークステーション、ネットワークコンピュータ、モバイル電話、音楽プレーヤ、又
はパーソナルデータアシスタント（personal data assistant、ＰＤＡ）などの消費者デ
バイスが挙げられるが、これらに限定されない、様々なタイプのデバイスのうちのいずれ
かであってもよい。モバイルデバイス及び／又はシステムはまた、非一時的コンピュータ
可読媒体内に具現化されたプログラム命令を実行することによって、様々な機能を実行す
ることができる。以下で更に詳細に記載された図２は、ハードウェア実施形態の更なる非
限定的な例を示す。
【００４０】
　いくつかの実施形態では、開示された技術は、物理鍵と同等のプライバシー、オフライ
ン鍵共有、デバイス及びシステムにわたる相互運用性、基礎をなす無線プロトコル（単数
又は複数）から独立した動作、スケーラブルシステムなどを有利に提供できる。いくつか
の実施形態では、モバイルデバイス非公開鍵は、モバイルデバイスに含まれるセキュア回
路（例えば、セキュア要素）を離れることはない。いくつかの実施形態では、開示された
技術は、信頼されていないチャネルの上で使用することができ、能動的及び／又は受動的
な盗聴者に対する保護を提供することができる。
【００４１】
　本明細書で使用する「セキュアチャネル」という用語は、データを通信するための専用
経路（すなわち、意図された参加者のみによって共有される経路）又は意図された参加者
のみに既知の暗号鍵を使用して暗号化されたデータ若しくは署名付きデータを通信するた
めの専用経路のいずれかを指す。本明細書で使用する「セキュア回路」という用語は、１
つ以上のサービスを実行し、認証された応答を外部要求者に返すように構成された回路の
クラスのうちの１つを指す。セキュア回路によって返された結果は、いかなる形態の認証
もなしで単に結果を返す回路の信頼性を超える信頼性のしるしを有すると考えられる。し
たがって、アクセスされたデータのソースを認証しない（例えば、サードパーティアプリ
ケーションにアクセス可能な信頼されていないメモリ領域からの）データを提供する回路
は、本出願の意味においてセキュア回路と見なされないであろう。本明細書で開示する実
施形態では、セキュア要素及びセキュアエンクレーブプロセッサは、セキュア回路の例と
して提供される。例えば、検証可能な暗号署名で署名することなどによって、返される結
果を認証することによって、セキュア回路は、なりすまし防止機能を提供することができ
る。同様に、非公開鍵（private key）又は秘密鍵（secret key）を使用して結果を暗号
化することによって、セキュア回路は、暗号化されたデータのソースを認証することがで
きる（様々な実施形態では、暗号化は、単独で、又は署名と組み合わせて使用されてもよ
い）。更に、場合によっては、セキュア回路は、「改ざん防止性」であると言われること
があり、この用語は、１つ以上のサービスを実行するセキュア回路の部分の危殆化を防止
する機構を指す、当該技術分野の用語である。例えば、セキュアメールボックスは、セキ
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ュア回路の一部分のみ（例えば、予め定義されたメモリ領域）が他の回路に直接アクセス
可能であるように実装されてもよい。同様に、セキュア回路によって実行されるファーム
ウェアは、暗号化され得、署名され得、及び／又は他の処理要素にアクセス不可能な領域
に記憶され得る。
【００４２】
　図１Ａは、いくつかの実施形態に係る、システムの制御ユニットなどの回路とモバイル
デバイスとの間の例示的なペアリング通信１４５を示すブロック図である。例示的な目的
のために、単一の制御ユニットが様々な例で論じられているが、同様の技術が、複数の異
なる制御ユニット又はプロセッサ（例えば、マイクロコントローラ）及び異なる車両機能
を制御する様々なタイプの制御ユニット又はプロセッサと共に使用されてもよい。「ＥＣ
Ｕ」という用語は、制御ユニットの一例であり、車両の１つ以上の動作を制御するように
構成された回路を含む、その十分に理解された意味にしたがって解釈されることが意図さ
れる当該技術分野の用語である。
【００４３】
　例示された実施形態では、システム１１０は、制御ユニット１３７を含み、ユーザから
ペアリング要求１４０を受信する。いくつかの実施形態では、システム１１０は、車両、
又はＥＣＵなどのその構成要素である。車両の例としては、航空機、船舶、ＲＶ、自動車
、バス、鉄道車両、宇宙船、ロボット装置などが挙げられるが、これらに限定されない。
車両でない場合のシステムの例としては、建物などの物理的場所、交通機関アクセス制御
、及びモノのインターネット又はホームオートメーションデバイス若しくはコントローラ
を更に含む。システム１１０によって実行されるように記載された様々なアクションは、
システム１１０に含まれるプロセッサ、構成要素、又はデバイスによって実行されてもよ
いことに留意されたい。ペアリング要求は、例えば、システム１１０内のタッチスクリー
ンを使用して入力された入力を介してシステム１１０にて開始されてもよく、例えば、ユ
ーザを識別する情報及び／又はユーザの初期認証に関する情報、例えば、個人識別番号（
personal identification number、ＰＩＮ）、パスワード、バイオメトリック認証などを
含んでもよい。様々な実施形態では、情報は、本明細書で論じられる無線通信に関して帯
域外で送信されてもよい。いくつかの実施形態では、システムの製造業者又はプロバイダ
は、システム１１０の販売時に初期ＰＩＮをユーザに提供し、初期ＰＩＮは、その後、ペ
アリング要求１４０で使用される。
【００４４】
　例示された実施形態では、モバイルデバイス１３０は、アプリケーションプロセッサ（
application processor、ＡＰ）１３６及び無線インタフェース１３２（例えば、ＮＦＣ
インタフェース、Ｂｌｕｅｔｏｏｔｈインタフェース、Ｗｉ－Ｆｉダイレクトインタフェ
ースなど）を含み、無線インタフェース１３２は更に、ＳＥ１３４を含む。いくつかの実
施形態では、ＳＥ１３４は、モバイルデバイス１３０とシステム１１０との間のセキュア
通信を容易にするために、様々な暗号化動作を実行するように構成されている。本明細書
ではＮＦＣ通信について論じているが、これは、本開示の範囲を限定することを意図する
ものではないことに留意されたい。他の実施形態では、様々な適切なインタフェースのい
ずれかは、Ｗｉ－Ｆｉダイレクト、Ｂｌｕｅｔｏｏｔｈなどの開示された技術と共に使用
されてもよい。更に、様々な実施形態では、特定のタイプの要素（例えば、アプリケーシ
ョンプロセッサ、セキュア要素、ＥＣＵなど）に関して本明細書で論じられる様々な機能
は、他のタイプの要素によって実行されてもよい。
【００４５】
　モバイルデバイス１３０とシステム１１０とのペアリングは、共有シークレット（共有
鍵とも称され得る）の確立と、システム１１０によってＳＥ１３４からの長期公開鍵を記
憶することと、を伴い得る。例示的なペアリング手順の詳細な説明については、図３を参
照して以下で論じる。ペアリングされると、ＳＥ１３４はまた、例えば、図４を参照して
以下で論じるように、モバイルデバイス１３０が様々な動作を実行するようにシステム１
１０に命令するトランザクションを容易にし得る。
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【００４６】
　図１Ｂは、いくつかの実施形態に係る、動作を実行するためのシステムとモバイルデバ
イスとの間の例示的な通信を示すブロック図である。動作の例としては、ドアロックを開
くこと、エンジンを始動すること、機能を有効化又は無効化すること、再生されているメ
ディアを変更すること、システムを広域ネットワークに接続又は接続解除すること、追加
ユーザを許可又は除去すること、鍵チェーンデータへのアクセス、購入の実行能力などが
挙げられる。例示された実施形態では、ＳＥ１３４は、ＡＰ１３６によって開始された要
求１５０について認証通信１５５を実行するように構成されている。
【００４７】
　図１Ｃは、別のモバイルデバイス１６０に制御ユニット１３７に許可を付与する例示的
な通信を示すブロック図である。これにより、ペアリングされたデバイスのユーザが、例
えば、友人又は家族の１つ以上の他のデバイスへのアクセスを許可することができ得る。
例示された実施形態では、ＳＥ１３４は、（例えば、署名付き証明書を含み得る）許可付
与１６５をモバイルデバイス１６０に送信し、この許可付与１６５により、システム１１
０が、モバイルデバイス１６０が認証通信１７０に基づいてモバイルデバイス１３０から
許可を受信したことを確認できる。例示された実施形態では、モバイルデバイス１６０は
、ＳＥ１３４によって署名されるべき鍵を含み得る許可要求１６２を送信する。
　例示的なモバイルデバイスの実装
【００４８】
　次に図２を参照すると、いくつかの実施形態に係る、モバイルデバイス１３０のブロッ
ク図が示されている。モバイルデバイス１３０は、無線インタフェース１３２、ＳＥ１３
４、及びバイオセンサ１３８を含み得る。例示された実施形態では、モバイルデバイス１
３０は、通信ファブリック２６０を介して連結された、セキュアエンクレーブプロセッサ
（secure enclave processor、ＳＥＰ）２１０、セルラインタフェース２２０、ＣＰＵ２
３０、メモリ２４０、周辺装置２５０を更に含む。図示のように、ＳＥＰ２１０は、１つ
以上のプロセッサＰ２１２、セキュアメモリ２１４、及び１つ以上のセキュリティ周辺装
置２１６を含み得る。ＳＥ１３４は、１つ以上のプロセッサＰ２２２及びメモリ２２４を
含み得る。ＣＰＵ３２０は、１つ以上のプロセッサＰ２３２を含み得る。メモリ２４０は
、インタフェースアプリケーション２４２を記憶し得る。いくつかの実施形態では、モバ
イルデバイス１３０は、図に示すものとは異なるように実装されてもよい。
【００４９】
　いくつかの実施形態では、ＳＥＰ２１０は、１人以上の許可されたユーザの以前にキャ
プチャされたバイオメトリックテンプレートデータ２１８を維持し、ユーザを認証するた
めにバイオセンサ１３８によってキャプチャされた新たに受信されたデータと比較するよ
うに構成されている。（別の実施形態では、バイオセンサ１３８又はＳＥ１３４が比較を
実行し得る。）例示された実施形態では、ＳＥＰ２１０は、バイオメトリックテンプレー
ト２１８内の指紋、顔バイオメトリックデータ（例えば、虹彩データ、音声データ、顔又
は身体特性）などから収集されたバイオメトリックデータを記憶するように構成されてい
る。指紋の実施形態では、各テンプレート２１８は、特定の登録されたユーザに対応して
もよく、固有のインデックス値を割り当てられてもよい。いくつかの実施形態では、バイ
オセンサ１３８から受信したバイオメトリックデータがテンプレート２１８に記憶された
バイオメトリックデータと一致する場合、ＳＥＰ２１０は、照合テンプレート２１８と関
連付けられた固有のインデックス値をＳＥ１３４に提供するように構成されており、これ
は次に、インデックス値を使用して、認証されている既知のユーザの対応する識別情報を
検索する。いくつかの実施形態では、ＳＥＰ２１０は、複数のテンプレート２１８を記憶
してもよい。様々な実施形態では、ＳＥＰ２１０、ＳＥ１３４、及び／又はバイオセンサ
１３８間の通信は、ＣＰＵ２３０などの別のエンティティがそれらの通信を閲覧できない
ように暗号化される。
【００５０】
　様々な実施形態では、ＳＥＰ２１０は、バイオメトリックデータを安全に記憶するよう
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に構成されている。したがって、様々な実施形態では、ＳＥＰ２１０は、慎重に制御され
たインタフェースを除いて、モバイルデバイス１３０の残りの部分から分離される（した
がって、ＳＥＰプロセッサ２１２、セキュアメモリ２１４、及びセキュリティ周辺装置２
１６のためのセキュアエンクレーブを形成する）。ＳＥＰ２１０へのインタフェースが慎
重に制御されるので、ＳＥＰプロセッサ２１２、セキュアメモリ２１４、及びセキュリテ
ィ周辺装置２１６への直接アクセスを防止することができる。一実施形態では、セキュア
メールボックス機構が実行されてもよい。セキュアメールボックス機構では、外部デバイ
スは、メッセージをインボックスに送信することができる。ＳＥＰプロセッサ２１２は、
メッセージを読み取り、解釈し、メッセージに応じて行われるアクションを決定すること
ができる。ＳＥＰプロセッサ２１２からの応答メッセージは、セキュアメールボックス機
構の一部でもあるアウトボックスを介して送信されてもよい。他の回路は、メールボック
ス機構を介する以外に、ＳＥＰ２１０の内部リソースにアクセスすることができない場合
がある。外部構成要素からのコマンド／要求及び外部構成要素への結果の受け渡しのみを
許可する他のインタフェースを使用してもよい。外部デバイスからＳＥＰ２１０への他の
アクセスが許可されていない場合があり、これにより、ＳＥＰ２１０は、「アクセスから
保護」され得る。より具体的には、ＳＥＰ２１０の外側の任意の場所で実行されるソフト
ウェアは、ＳＥＰ２１０を用いてセキュア構成要素への直接アクセスを妨げられ得る。Ｓ
ＥＰプロセッサ２１２は、コマンドが実行されるかどうかを判定することができる。場合
によっては、コマンドを実行するか否かの判定は、コマンドのソースによって影響を受け
る場合がある。すなわち、コマンドは、あるソースからは許可され得るが、別のソースか
ら許可されない場合がある。
【００５１】
　様々な実施形態では、ＳＥＰ２１０は、ＳＥ１３４に関して記載された機能を実行する
ように構成されてもよく、及び／又はその逆であってもよい。いくつかの実施形態では、
ＳＥ１３４は、デバイス１３０の識別情報を認証するように構成され、一方、ＳＥＰ２１
０は、デバイス１３０の現在のユーザの識別情報を認証するように構成されている（この
識別情報は、いくつかの実施形態では、システムアクセスにも必要となる場合がある）。
【００５２】
　いくつかの実施形態では、ＳＥＰプロセッサ２１２は、ＳＥＰ２１０に関して記載され
た（descried）機能の実施を容易にする安全にロードされたソフトウェアを実行すること
ができる。例えば、セキュアメモリ２１４は、ＳＥＰプロセッサ２１２によって実行可能
なソフトウェアを含み得る。セキュリティ周辺装置２１６のうちの１つ以上は、ソフトウ
ェアのソース（例えば、フラッシュメモリなどの不揮発性メモリ）に接続され得る外部イ
ンタフェースを有してもよい。別の実施形態では、ソフトウェアのソースは、別の周辺装
置２１６に連結された不揮発性メモリであってもよく、ソフトウェアは、サードパーティ
による観察を回避するために暗号化されてもよい。ソースからのソフトウェアは、認証さ
れるか、又は別の方法でセキュアであると検証されてもよく、ＳＥＰプロセッサ２１２に
よって実行可能であってもよい。いくつかの実施形態では、ソフトウェアは、ＳＥＰ２１
０に割り当てられたメモリ２１４内のトラストゾーンにロードされてもよく、ＳＥＰプロ
セッサ２１２は、実行のためにトラストゾーンからソフトウェアをフェッチしてもよい。
ソフトウェアは、観察を回避するために、暗号化された形態でメモリ２４０に記憶されて
もよい。セキュアソフトウェアのセキュリティを確実するために講じられたステップにも
かかわらず、セキュアソフトウェアは、記憶された非公開鍵に直接アクセスする／取得す
ることを依然として妨げられ得る。一実施形態では、ハードウェアのみが非公開鍵へのア
クセスを有し得る。
【００５３】
　セキュリティ周辺装置２１６は、ＳＥＰ２１０によって実行されるセキュアサービスを
手助けするように構成されたハードウェアであってもよい。したがって、セキュリティ周
辺装置２１６は、様々な認証アルゴリズムを実行／高速化する認証ハードウェア、暗号化
を実行／高速化するように構成された暗号化ハードウェア、セキュアインターフェースを
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介して外部（モバイルデバイス１３０に）デバイスと通信するように構成されたセキュア
インタフェースコントローラなどを含み得る。
【００５４】
　いくつかの実施形態では、ＳＥ１３４は、公開鍵情報２２８などのメモリ２２４に記憶
された機密情報へのアクセスを制限するために、ＳＥＰ２１０と同様の機能を実行しても
よい。例えば、ＳＥ１３４は、メールボックスを実行して、プロセッサ２２２及びメモリ
２２４へのアクセスを制限し得る。様々な実施形態では、ＳＥプロセッサ２２２はまた、
メモリ２２４に記憶されたアプレット２２６など、本明細書に記載された機能を実行する
ために、安全にロードされたソフトウェアを実行する。
【００５５】
　一実施形態では、アプレット２２６は、モバイルデバイス１３０の登録及び読取機によ
る認証を実行するように実行可能である。登録に関して、アプレット２２６は、公開鍵ペ
アを生成し、対応する証明書を取得するために実行可能であり得、これは、公開鍵情報２
２８としてメモリ２２４に記憶されてもよい。
【００５６】
　いくつかの実施形態では、インタフェースアプリケーション２４２は、登録及び認証が
実行されるときに、ＳＥＰ２１０、ＳＥ１３４とモバイルデバイス１３０のユーザとの間
のインタフェースを容易にするように実行可能である。したがって、アプリケーション２
４２は、これらのプロセス中に様々なアクションを実行するようにユーザに指示する様々
なプロンプトをユーザに提供することができる。アプリケーション２４２はまた、これら
のプロセス中に適切な場合に、バイオセンサ１３８、ＳＥＰ２１０、及び／又はＳＥ１３
４をアクティブ化してもよい。アプリケーション２４２によって実行される様々なアクシ
ョンは、以下で更に詳細に記載される。
【００５７】
　いくつかの実施形態では、セルラインタフェース２２０は、モバイルデバイス１３０と
システム１２０及び１４０などの１つ以上の外部システムとの間の双方向作用を容易にす
るように構成された長距離無線機である。セルラリンク２２０は、ベースバンドプロセッ
サ、アナログＲＦ信号処理回路（例えば、フィルタ、ミキサ、発振器、増幅器などを含む
）、デジタル処理回路（例えば、デジタル変調及び他のデジタル処理用）、１つ以上のア
ンテナなどの長距離ネットワークとインタフェースするための好適な回路を含み得る。セ
ルラインタフェース２２０は、ＧＳＭ、ＵＭＴＳ、ＣＤＭＡ２０００、ＬＴＥ、ＬＴＥ－
Ａなどの複数の無線アクセス技術／無線通信プロトコルのいずれかを使用して通信するよ
うに構成されてもよい。
【００５８】
　前述のように、ＣＰＵ２３０は、１つ以上のプロセッサ２３２を含み得る。概して、プ
ロセッサは、プロセッサにより実行される命令セットアーキテクチャ内に定義された命令
を実行するように構成された回路を含み得る。プロセッサ２３２は、集積回路上に他の構
成要素と共にシステムオンチップ（system on a chip、ＳＯＣ）又は他の一体化レベルと
して実装されるプロセッサコアを含み得る（又はそれに対応し得る）。プロセッサ２３２
は、別個のマイクロプロセッサ、マルチチップモジュール実装内に集積化されるプロセッ
サコア及び／又はマイクロプロセッサ、複数の集積回路として実装されるプロセッサなど
を更に含み得る。
【００５９】
　プロセッサ２３２は、オペレーティングシステムなどのシステムの主制御ソフトウェア
を実行してもよい。概して、使用中にＣＰＵ２３０により実行されるソフトウェアは、シ
ステムの所望の機能を実現するために、システムの他の構成要素を制御し得る。プロセッ
サはまた、他のソフトウェアを実行してもよい。これらのアプリケーションは、ユーザ機
能を提供し得、低レベルデバイス制御、スケジューリング、メモリ管理などについてオペ
レーティングシステムに依存し得る。したがって、プロセッサ２３２（又はＣＰＵ２３０
）は、アプリケーションプロセッサとも称され得る。ＣＰＵ２３０は、Ｌ２キャッシュ及
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び／又はシステムの他の構成要素に対するインタフェース（例えば、通信ファブリック２
６０に対するインタフェース）などの他のハードウェアを更に含み得る。
【００６０】
　メモリ２４０は、概して、データを記憶するための回路を含み得る。例えば、メモリ２
４０は、スタティックランダムアクセスメモリ（static random access memory、ＳＲＡ
Ｍ）、ダブルデータレート（ＤＤＲ、ＤＤＲ２、ＤＤＲ３、ＤＤＲ４など）ＤＲＡＭを含
むシンクロナスＤＲＡＭ（synchronous DRAM、ＳＤＲＡＭ）などのダイナミックＲＡＭ（
dynamic RAM、ＤＲＡＭ）であり得る。ＤＤＲ　ＤＲＡＭの低電力／モバイルバージョン
（例えば、ＬＰＤＤＲ、ｍＤＤＲなど）がサポートされ得る。デバイス１３０は、動作を
順序付けし（及び場合によっては再順序付けし）、メモリ２４０へ動作を提示するための
、メモリ動作用の待ち行列を含み得るメモリコントローラ（図示せず）を含み得る。メモ
リコントローラは、メモリへの書き込みを待っている書き込みデータ、及びメモリ動作の
送信元への返送を待っている読み出しデータを記憶するためのデータバッファを更に含ん
でもよい。いくつかの実施形態では、メモリコントローラは、最近アクセスされたメモリ
データを記憶するためのメモリキャッシュを含み得る。いくつかの実施形態では、メモリ
３３０は、デバイス１３０に、デバイス１３０に関して本明細書に記載された様々な機能
を実行させるための、１つ以上のプロセッサ２３２によって実行可能なアプリケーション
２４２の命令などのプログラム命令を含み得る。
【００６１】
　周辺装置２５０は、デバイス１３０内に含まれる追加ハードウェア機能の任意のセット
であり得る。例えば、周辺装置３４０は、カメラ又は他の画像センサからの画像キャプチ
ャデータを処理するように構成された画像信号プロセッサなどの映像周辺装置、１つ以上
の表示デバイスに映像データを表示するように構成されたディスプレイコントローラ、グ
ラフィックス処理ユニット（graphics processing units、ＧＰＵ）、映像エンコーダ／
デコーダ、スケーラ、ローテータ、ブレンダなどを含み得る。周辺装置２５０は、マイク
ロフォン、スピーカ、マイクロフォン及びスピーカに対するインタフェース、オーディオ
プロセッサ、デジタル信号プロセッサ、ミキサなどの音声周辺装置を含み得る。周辺装置
２５０は、ユニバーサルシリアルバス（Universal Serial Bus、ＵＳＢ）、ＰＣＩエクス
プレス（PCI Express、ＰＣＩｅ）を含む周辺構成要素相互接続（peripheral component 
interconnect、ＰＣＩ）、シリアルポート及びパラレルポートなどのインタフェースを含
む、各種のインタフェースのためのインタフェースコントローラを含み得る。周辺装置２
５０は、メディアアクセスコントローラ（media access controllers、ＭＡＣ）などのネ
ットワーク用周辺装置を含み得る。ハードウェアの任意のセットが含まれてもよい。
【００６２】
　通信ファブリック２６０は、デバイス１３０の構成要素間で通信するための任意の通信
相互接続及び通信プロトコルであり得る。通信ファブリック２６０は、共有バス構成、ク
ロスバー構成、及びブリッジを有する階層化バス、を含むバスベースであり得る。通信フ
ァブリック２６０はまた、パケットベースとすることもでき、ブリッジを有する階層構造
、クロスバー、ポイントツーポイント、又は他の相互接続とすることもできる。
【００６３】
　図２は、モバイルデバイス１３０内の構成要素を描写しているが、同様の構成要素は、
システム１１０又はモバイルデバイス１６０に関して記載された機能などの本明細書に記
載された他の機能を実行するために使用されるコンピュータシステム内に存在し得ること
に留意されたい。したがって、これらのシステムはまた、前述したもののようなＣＰＵ、
メモリ、様々なネットワークインタフェース、及び周辺装置を含んでもよい。
　例示的なペアリング技術
【００６４】
　図３は、ペアリング手順のためのユーザ３１０、システム１１０（例えば、制御ユニッ
ト１３７を使用する）、アプリケーションプロセッサ１３６、及びＳＥ１３４の間の例示
的なメッセージを示す通信図である。いくつかの実施形態では、ペアリング手順は、モバ
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イルデバイス１３０によって記憶されている長期公開鍵ｓｙｓｔｅｍ．ＰＫと、システム
１１０によって記憶されている長期公開鍵ｓｅ．ＰＫと、をもたらす。次いで、これらの
鍵は、例えば、図４を参照して後述するように、様々なトランザクションに使用されても
よい。
【００６５】
　図３の手順では、ユーザ３１０は、３０２で、例えば、システムのコンソールインタフ
ェース又は何らかの他の入力デバイスを使用して、システム１１０とのペアリングを開始
する。例示された実施形態では、システム１１０は、次いで、３０４で、現在の状態が非
ペアリングであること（例えば、システムが別のモバイルデバイスと現在ペアリングされ
ていないこと）をチェックする。他の実施形態では、システム１１０が別のデバイスと既
にペアリングされている場合であっても、ペアリングを可能とすることができる。１つの
モバイルデバイスのみが一度にペアリングできるようにすると、セキュリティが向上する
が、柔軟性を制限し得る（但し、以下で更に詳細に論じられるように、これは、ペアリン
グされたモバイルデバイスが他のモバイルデバイスを許可できるようにすることによって
緩和され得る）。
【００６６】
　例示された実施形態では、ユーザ３１０は、システム１１０に認証情報を提出する。こ
れは、ユーザＰＩＮ、パスワード、システムのためのフォブ又は鍵の存在、バイオメトリ
ックなどを含んでもよい。いくつかの実施形態では、複数のタイプの認証情報が必要とさ
れ得る。これにより、無許可の個人がペアリング手順を開始することを防止することがで
きる。一般的に言って、システム１１０は、オーナー鍵をシステムに追加する前にペアリ
ング状態に入る必要があり得、この状態に入る前にユーザがシステムの所有権を証明する
ことを必要とし得る。所有権を証明するための技術は、システム１１０の製造業者によっ
て定義され得る。
【００６７】
　例示された実施形態では、３０６で、システム１１０は、認証情報を検証し、それに応
じて、短期鍵ペアを生成する。例示された実施形態では、システム１１０は、この時点で
「進行状態でのペアリング」に切り替える。他の実施形態では、他の状態が使用されても
よく、その状態は、図に示すものとは異なる時点で入出してもよいことに留意されたい。
【００６８】
　例示された実施形態では、鍵ペアは、短期公開鍵ｓｙｓｔｅｍ．ｅＰＫ及び短期秘密鍵
ｓｙｓｔｅｍ．ｅＳＫを含む。鍵は、使用が制限されているという意味で「短期」であっ
てもよく、例えば、特定の使用回数だけ有効であり得るか（単一使用のみに有効である実
施形態を含む）、又は特定の時間インターバルで有効であり得る。短期鍵は、各トランザ
クションの終わりに削除されてもよい。短期鍵は、失効後は無効であるので、これは、鍵
が何らかの形で傍受された場合に、無許可の個人によって鍵が再使用されることを防止す
ることができる。
【００６９】
　例示された実施形態では、ユーザ３１０はまた、３０８で、ＡＰ１３６を介してモバイ
ルデバイス１３０とのペアリング手順を開始する。これは、例えば、タッチスクリーンな
どのモバイルデバイス１３０の入力デバイスを使用して実行されてもよい。ユーザは、例
えば、アプリケーションを開始し、ペアオプションを選択することによって、ペアリング
手順を開始することができる。いくつかの実施形態では、ユーザがペアリングアプリケー
ションにナビゲートすることを要求する代わりに、モバイルデバイス１３０は、例えば、
システム１１０による通信に応じて、ペアリング動作が所望されることを確認するために
、ユーザに入力を自動的に促すように構成されている。他の実施形態では、ペアリングプ
ロセスのユーザ開始は、ペアリングが行われるというインジケーションのブロードキャス
トを回避するために、両方のデバイス上で必要とされ得る。モバイルデバイス１３０はま
た、パスワード、バイオメトリックスキャン、ＰＩＮなどの認証情報をユーザに促すこと
ができる。
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【００７０】
　ペアリング手順の開始に応じて、例示された実施形態では、３１２で、ＡＰ１３６はま
た、短期鍵ペアｐｈｏｎｅ．ｅＰＫ及びｐｈｏｎｅ．ｅＳＫを生成する。例示された実施
形態では、システム１１０及びＡＰ１３５は、次いで、３１４及び３１６で、これらのそ
れぞれの生成された短期公開鍵、ｓｙｓｔｅｍ．ｅＰＫ及びｐｈｏｎｅ．ｅＰＫ、を交換
する。次いで、各デバイスは、３１８で、交換された公開鍵及びこれらのそれぞれの秘密
鍵に基づいて、共有シークレットを導出する。上述のように、ＥＣＤＨを使用して共有シ
ークレットを導出することができる。このプロセスのこの時点で、例示された実施形態で
は、短期鍵を使用して、システム１１０とモバイルデバイス１３０との間に認証されてい
ないセキュアチャネルが確立されている。他の実施形態では、共有シークレット又は共有
鍵を確立するために、他の技術が使用されてもよい。共有シークレットを取得するために
開示された技術は、例示的な目的で開示されるが、本開示の範囲を限定することを意図す
るものではない。
【００７１】
　例示された実施形態では、システム１１０は、次いで、３２２で、共有シークレットを
使用して暗号化された証明書（ｓｙｓｔｅｍ．Ｃｅｒｔ）を送信する。特定の例示された
実施形態では、共有シークレットは、暗号鍵（ＫＥＮＣ）及びメッセージ許可コード（Ｋ
ＭＡＣ）を含む。これらは、システム側のｓｙｓｔｅｍ．ｅＳＫ／ｐｈｏｎｅ．ｅＰＫ及
びモバイルデバイス側のｐｈｏｎｅ．ｅＳＫ／ｓｙｓｔｅｍ．ｅＰＫから導出された共有
対称鍵であってもよい。これらの鍵は、ＡＰ１３６及びシステム１１０のＥＣＵに記憶さ
れてもよく、各トランザクション後に削除されてもよい。例示された実施形態では、表記
（ＫＥＮＣ、ＫＭＡＣ）（データ）は、ＫＥＮＣを使用する暗号化動作及びＫＭＡＣを使
用するハッシング動作（このハッシュ出力は、鍵交換の完全性を保護するために使用され
得る）を意味する。ＡＰ１３６は、例示された実施形態では、３２４で、共有シークレッ
トを使用して、暗号化された証明書ｓｙｓｔｅｍ．Ｃｅｒｔからシステム公開鍵ｓｙｓｔ
ｅｍ．ＰＫを抽出する。
【００７２】
　例示された実施形態では、３２６で、ＡＰ１３６は、次いで、新しい鍵ペアをＳＥ１３
４から生成するように要求する。例示された実施形態では、ＳＥ１３４は、３２８で、公
開鍵／非公開鍵ペアｓｅ．ＳＫ及びｓｅ．ＰＫ並びに対応する証明書ｓｅ．Ｃｅｒｔを生
成する。例示された実施形態では、証明書は、公開鍵のためのラッパーであり、これは、
公開鍵を記載し、ＳＥ１３４がこのような公開鍵を発行することを許可されていることを
示し得る。証明書は、自己署名されていたものでもよく、又は認証局からの証明書に基づ
いているものでもよい（例えば、ＳＥ１３４が中間機関である場合）。ＳＥ１３５は、３
３２で、証明書ｓｅ．ＣｅｒｔをＡＰ１３６に送信し、これは、次いで、共有シークレッ
トを使用して（例示された実施形態では、ＫＥＮＣ及びＫＭＡＣ技術を使用して）証明書
を暗号化し、３３４で、セキュアチャネルを介して暗号化された証明書をシステム１１０
に送信する。
【００７３】
　例示された実施形態では、システム１１０は、次いで、３３６で、ＭＡＣを検証し、証
明書ｓｅ．Ｃｅｒｔを復号する。システム１１０は、次いで、モバイルデバイスと関連付
けられた許可されたエンティティからのルート証明書（例えば、モバイルデバイス１３０
の製造業者又はＯＥＭから取得される）を使用してｓｅ．Ｃｅｒｔを検証し、ｓｅ．Ｃｅ
ｒｔから公開鍵ｓｅ．ＰＫを抽出する。いくつかの実施形態では、モバイルデバイス１３
０の製造業者は、そのルート証明書を様々なシステム製造業者に提供して、この手順を容
易にすることができる。
【００７４】
　例示された実施形態では、次いで、３３８で、テキスト確認が実行され（他の実施形態
では、このステップは、省略されてもよい）、モバイルデバイス１３０及びシステム１１
０の両方が共有シークレットに基づいてテキスト情報を生成し、テキスト情報をユーザに
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表示する。例示された実施形態では、ユーザは、次いで、テキストが両方のデバイス上で
同一であることをシステム１１０に示す。これは、ペアリング手順中に、（例えば、表示
されたテキストを一致させなくする、）無許可のエンティティによる改ざんを検出及び回
避するために使用されてもよい。
【００７５】
　例示された実施形態では、システム１１０は、次いで、３４２で、オーナー資格（例え
ば、モバイルデバイス１３０がどの動作を実行することを許可されているかを指定する情
報）と共にｓｅ．ＰＫを記憶する。この長期ＳＥ公開鍵は、モバイルデバイス１３０から
の今後の要求を認証するために使用され得る。モバイルデバイス１３０のオーナー資格の
例としては、ドアを開く、エンジンを始動する、システム１１０から鍵（例えば、オーナ
ー鍵及び友人鍵）を追加／削除する、別の関係者に鍵共有を委任する、資格を変更する、
システムをペアリングされていない状態に設定する、鍵チェーンデータ（例えば、ウェブ
サイトユーザ名、パスワード、ＷＬＡＮネットワーク情報、決済情報など）にアクセスす
る、システム１１０内で購入を実行する、他の暗号動作を実行するなどが含まれ得るが、
これらに限定されない。例示された実施形態では、システム１１０はまた、ペアリングさ
れた状態に切り替えられ、これにより、後続のペアリングを防止し得る（例えば、モバイ
ルデバイス１３０がペアリングされなくなるまで）。いくつかの実施形態では、所有権の
移転は、（例えば、図５の手順を使用して）オーナー資格を新しいユーザに付与し、次い
で、ペアリングされていない状態に遷移することなく、以前のオーナーの鍵を取り消すこ
とによって実行されてもよい。他の実施形態では、ペアリングされていない状態への遷移
は、所有権を別のモバイルデバイスに移転するために必要とされ得る。
【００７６】
　いくつかの実施形態では、システム１１０とのペアリングのために回転ＰＩＮが使用さ
れる。例えば、システム１１０は、ペアリングに成功した際に新しいＰＩＮをユーザに表
示することができ、新しいＰＩＮは、別のモバイルデバイスとの別のペアリングの前にユ
ーザによって入力される必要がある。これにより、無許可のユーザによって開始されたペ
アリングを防止することができる。
【００７７】
　様々な動作は、ＡＰ１３６、ＳＥ１３４、又はＳＥＰ２１０のうちのものによって実行
されるものとして本明細書で論じられる。これらの実施形態は、説明の目的で議論される
が、本開示の範囲を限定することを意図するものではない。他の実施形態では、これらの
プロセッサのうちの１つによって実行されるように記載されたアクションは、これらのプ
ロセッサ及び／又は他の処理要素のうちの他のもの又は組み合わせによって実行されても
よい。一例として、追加のセキュリティが所望される場合、ＳＥＰ２１０を使用して、Ｓ
Ｅ１３４によって実行されるように記載された様々な動作のために、バイオメトリック認
証を要求する場合がある。更に、本明細書で開示する様々な通信図でのメッセージの順序
及びタイプは、本開示の範囲を限定することを意図するものではない。様々な実施形態で
は、同様のメッセージが異なる順序で送信されてもよく、開示されたメッセージが省略さ
れてもよく、及び／又は追加のメッセージが利用されてもよい。
【００７８】
　いくつかの実施形態では、ユーザはまた、システム１１０をペアリングされていない状
態に遷移させることができる、ペアリング解除動作を開始し得る。これを使用して、例え
ば、システムの所有権を移転するために、又はユーザが新しいモバイルデバイスを購入し
た場合に、新しいデバイスをシステム１１０のオーナーデバイスとして登録することがで
きる。このプロセスのために、モバイルデバイス１３０は、非公開鍵ｓｅ．ＳＫで認証し
ながら特定のコマンドを送信することができる。いくつかの実施形態では、ペアリング解
除はまた、システム１１０のインタフェースを介して、例えば、最後のペアリング動作か
ら新しいＰＩＮを入力することによって、実行され得る。
【００７９】
　いくつかの実施形態では、システム１１０は、図３の動作中に「ペアリング」状態で動
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作し、この状態でペアリング要求を拒否するように構成されている。いくつかの実施形態
では、システム１１０は、多数のペアリング試行が失敗した後に（数は、設定可能であり
得る）、ブロックされた状態に遷移するように構成されている。ブロックされた状態では
、ユーザは、製造業者に連絡して、リカバリＰＩＮを取得する必要があり得、リカバリＰ
ＩＮは、所有権の証明を示した後にのみ提供され得る。
【００８０】
　いくつかの実施形態では、帯域外通信を使用して、セキュアチャネルを確立することが
できる。例えば、システム１１０は、例えば、モバイルデバイス１３０のカメラを使用し
て、画像、テキスト、又はアニメーションをスキャンすることによって、パスワードを動
的に生成し、パスワードを帯域外のモバイルデバイス１３０に転送することができる。画
像、テキスト、又は情報は、例えば、システム１１０のマルチメディアシステム上に表示
され得る。この帯域外共有シークレットは、認証されていないセキュアチャネルを確立す
るために、セキュアリモートパスワード（secure remote password、ＳＲＰ）などのパス
ワード認証鍵交換（password authenticated key exchange、ＰＡＫＥ）技術と共に使用
され得る。これらの実施形態では、システム１１０によって表示されたテキストとモバイ
ルデバイス１３０によって表示されたテキストとの間のユーザによるテキストマッチング
は、例えば、帯域外通信が中間者攻撃を防止し得るため、省略され得る。
【００８１】
　いくつかの実施形態では、ＢＬＵＥＴＯＯＴＨペアリングなどの既存のペアリングを使
用して、モバイルデバイス１３０からシステム１１０にｓｅ．Ｃｅｒｔを転送することが
できる。
　例示的な動作許可技術
【００８２】
　図４は、システム１１０によって動作を許可するためのシステム１１０（例えば、制御
ユニット１３７を介して）、アプリケーションプロセッサ１３６、及びＳＥ１３４の間の
例示的なメッセージを示す通信図である。例示された実施形態では、通信を使用して、シ
ステム１１０によって実行されるべき動作を指定するモバイルデバイス１３０からのコマ
ンドを認証する。
【００８３】
　例示された実施形態では、４０２で、システム１１０は、ＡＰ１３６との通信を開始す
る。いくつかの実施形態では、これは、ポーリングメッセージ（例えば、ＮＦＣ衝突防止
拡張非接触ポーリング（enhanced contactless polling、ＥＣＰ）メッセージ）を送信す
ることを含む。他の実施形態では、他の通信開始技術が使用されてもよい。それに応じて
、例示された実施形態では、ＡＰ１３６は、４０４で、短期鍵ペアｐｈｏｎｅ．ｅＳＫ及
びｐｈｏｎｅ．ｅＰＫを生成する（但し、他の実施形態では、ＳＥ１３４などの他の処理
要素が短期鍵ペアを生成し得る）。鍵ペアの例としては、楕円曲線暗号法（elliptic cur
ve cryptography、ＥＣＣ）ペア、ＡＥＳ暗号化を使用して生成されたペアなどが挙げら
れる。例示された実施形態では、ＡＰ１３６は、４０６で、この鍵ペア及びチャネルネゴ
シエーションオプションをシステム１１０に送信する。いくつかの実施形態では、システ
ム１１０と通信距離内にあると判定したことに応じて、モバイルデバイス１３０は、シス
テム１１０に対する１つ以上のコマンドの入力をユーザに自動的に促すことができる。
【００８４】
　例示された実施形態では、４０８で、システム１１０はまた、短期鍵ペア（ｓｙｓｔｅ
ｍ．ｅＳＫ及びｓｙｓｔｅｍ．ｅＰＫ）を生成し、システム１１０とのセキュア通信に使
用するためのＫＥＮＣ及びＫＭＡＣを導出する。（いくつかの実施形態では、この鍵ペア
のためにＥＣＣを使用してもよい）。例示された実施形態では、システム１１０はまた、
ｓｙｓｔｅｍ．ｅＰＫ及びｐｈｏｎｅ．ｅＰＫ短期公開鍵を含み、ｓｙｓｔｅｍ．ＳＫで
署名された、ｓｙｓｔｅｍ．ｅＣｅｒｔ証明書を生成する。
【００８５】
　例示された実施形態では、４１２で、システム１１０はまた、次の情報を生成する。要
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求された動作、理由、及びチャレンジを含むデータ構造である動作辞書（operation dict
ionary、ＯＤ）。この場合、動作は、チャレンジの署名であり得る（例えば、システム１
１０は、チャレンジがＳＥ１３４の秘密鍵を使用してＳＥ１３４によって署名されること
を要求している）。この理由は、システムによって実行されるべき動作を指定することが
できる（例えば、物理アクセスを可能にするか、又はシステムの駆動を可能にする）。シ
ステム１１０は、次いで、ＫＥＮＣ及びＫＭＡＣを使用して、ＯＤを暗号化及びＭＡＣし
、また、４２４で、公開鍵ｓｙｓｔｅｍ．ＰＫの証明書ｓｙｓｔｅｍ．ｅＣｅｒｔを送信
する。ＡＰ１３６は、公開鍵ｓｙｓｔｅｍ．ＰＫを使用して、（例えば、ペアリングプロ
セス中に記憶されるように）ｓｙｓｔｅｍ．ｅＣｅｒｔを検証し、ｓｙｓｔｅｍ．ｅＣｅ
ｒｔから短期公開鍵ｓｙｓｔｅｍ．ｅＰＫを抽出する。ＡＰ１３６はまた、ｓｙｓｔｅｍ
．ｅＰＫ及びｐｈｏｎｅ．ｅＳＫを使用して、共有シークレット（本実施形態では、ＫＥ
ＮＣ及びＫＭＡＣ）を導出する。ＡＰ１３６は、次いで、４２６で、ＫＥＮＣを使用して
、ＭＡＣを検証し、ＯＤを復号する。図４のセキュアチャネルは、プライバシー目的のた
めに使用されてもよいことに留意されたい。
【００８６】
　例示された実施形態では、ＡＰ１３６は、次いで、４２８で、ＳＥ１３４からのＯＤの
署名を要求する。ＳＥ１３４は、４３２で、秘密鍵ｓｅ．ＳＫを用いてＯＤに署名するこ
とにより、ＯＤＳｉｇｎａｔｕｒｅを計算し、４３４で、ＯＤＳｉｇｎａｔｕｒｅをＡＰ
１３６に返す。例示された実施形態では、署名は、ＯＤにおけるチャレンジであり得る。
長期秘密鍵ｓｅ．ＳＫを使用する暗号化により、プライバシー保護が必要なデータが中間
者攻撃で漏洩するのを防ぐことができ、盗聴者への漏洩なしで、電話が固有の識別子又は
証明書をシステム１１０と共有することを可能にし得る。いくつかの実施形態では、モバ
イルデバイス１３０は、署名ステップのためのユーザ認証、例えば、署名のためのＳＥＰ
２１０を使用するバイオメトリック認証を要求するように更に構成されている。概して、
モバイルデバイス１３０は、いくつかの実施形態では、このステップでｔｏｕｃｈ　ＩＤ
又は他のユーザ検証を要求するように構成されてもよい。
【００８７】
　例示された実施形態では、ＡＰ１３６は、次いで、コマンド（いくつかの実施形態では
、これは、システム１１０によって実行されるはずの所望の動作（単数又は複数）を示す
）を設定し、４３６で、システム１１０への応答をＭＡＣ及び暗号化する。例示された実
施形態では、４３８で、応答は、ＯＤＳｉｇｎａｔｕｒｅ、公開鍵ｓｅ．ＰＫのハッシュ
、及びコマンドを含む。これは、確立されたセキュアチャネルを利用することができ、シ
ステム１１０がモバイルデバイス１３０を認証することを可能にし得る。様々な実施形態
では、暗号化すること及びＭＡＣすることの両方が論じられているが、他の実施形態では
、ＭＡＣを使用せずに秘密鍵を使用して暗号化することが使用され得ることに留意された
い。
【００８８】
　例示された実施形態では、４４２で、システム１１０は、共有シークレットのＫＭＡＣ
部分を使用してＭＡＣを検証し、共有シークレットのＫＥＮＣ部分を使用してＯＤＳｉｇ
ｎａｔｕｒｅを復号し、（ペアリング手順中に受信及び記憶されたままの）ｓｅ．ＰＫを
使用してＯＤＳｉｇｎａｔｕｒｅを検証する。例示された実施形態では、システム１１０
は、関連付けられたアクセスポリシーを適用する（例えば、ユーザが要求された動作（単
数又は複数）を実行することを許可されているかどうかを判定し、ユーザが許可されてい
る場合にコマンドを実行する。例えば、システム１１０は、ドアをロック解除して内部へ
のアクセスを可能にし、システムが駆動されることを可能にし、アラームを無効にするこ
となどを可能にし得る。
【００８９】
　いくつかの実施形態では、開示された技術は、モバイルデバイス１３０が、ユーザの同
意なしで、（例えば、モバイルデバイスを不正な無線機を使用して追跡することを可能に
し得る）固有の識別子又はデータを解放するのを防止する。特に、公開鍵証明書、公開鍵
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ハッシュ、又は他の種類の鍵／デバイス固有の識別子を使用して、ユーザデバイスを追跡
することができるが、開示された技術は、この情報を交換する前にセキュアチャネルを確
立することによって、及び／又はこの情報を送信する前にシステムを認証することによっ
て、この情報が傍受されるのを防止することができる。
【００９０】
　いくつかの実施形態では、開示された技術は、前方秘匿特性を有し、これにより、長期
鍵の取得に成功した攻撃者が過去の通信を復号することができなくなる。いくつかの実施
形態では、この特性は、各側に短期鍵を使用することによって達成される。他の実施形態
では、より緩和した前方秘匿特性が、システム側で長期鍵及びモバイルデバイス側で短期
鍵を使用して実施されてもよい。これにより、システム側での実施を簡略化することがで
きる。
【００９１】
　いくつかの実施形態では、ＡＰ１３６によって実行されるものとして記載された動作（
例えば、セキュアチャネルの確立）は、ＳＥ１３４によって実行されてもよく、これによ
り、システム１１０の制御に関して柔軟性が低減し得るが、全体的なセキュリティを改善
することができる。
【００９２】
　様々な実施形態では、デバイス１３０の認証に加えて、ユーザ認証が実行されてもよい
。認証は、無許可のユーザがモバイルデバイス１３０を使用して、システム１１０に許可
を付与するのを防止することができる。認証は、例えば、ＳＥＰ２１０によって少なくと
も部分的に実行されてもよく、これにより、認証が完了するまで、ＳＥ１３４がペアリン
グ又は認可セッションのための更なる通信を実行するのを防止することができる。いくつ
かの実施形態では、バイオメトリックテンプレートは、システムに含まれるセキュア回路
に記憶されてもよく、バイオメトリック認証の少なくとも一部分を実行するように構成さ
れてもよい。他の実施形態では、バイオメトリック認証は、モバイルデバイスによって完
全に処理されてもよい。他の実施形態では、モバイルデバイス１６０の認証は、例えば、
システムアクセスの目的で、ユーザが自身のモバイルデバイスを別のユーザに物理的に貸
すことを可能にするために、モバイルデバイス１６０のユーザを認証することなく実行さ
れてもよい。
　別のモバイルデバイスへの例示的な許可
【００９３】
　図５は、別のモバイルデバイス１６０に許可を付与するためのシステム１１０、アプリ
ケーションプロセッサ１３６、及びＳＥ１３４の間の例示的なメッセージを示す通信図で
ある。ｓｈａｒｅｅデバイス（許可が共有されているデバイス）に許可を付与するための
追加の実施形態について、図１５を参照して以下で論じる。
【００９４】
　例示された実施形態では、５０２で、システム１１０のオーナーのＡＰ１３６は、別の
モバイルデバイスに対して許可されるべき資格のセットを選択する。例えば、オーナーは
、他のモバイルデバイスで利用可能な制限速度、他のモバイルデバイスがシステム１１０
にアクセスする時間帯などを制限することができる。「オーナー」という用語は、便宜上
本明細書で使用されるが、モバイルデバイスがシステム１１０と以前にペアリングされて
いる限り、ＡＰ１３６及びＳＥ１３４は、実際にシステム１１０を所有しないユーザのモ
バイルデバイスに含まれてもよいことに留意されたい。
【００９５】
　例示された実施形態では、オーナーＡＰ１３６は、５０４で、鍵共有が所望されるとい
う通知と、他のＡＰ５３６に資格を指定する情報とを送信する（例示された実施形態では
、他のＡＰ５３６及び他のＳＥ５３４は、別のモバイルデバイス１６０に含まれる）。Ａ
Ｐ５３６は、５０６で、資格情報及び鍵ペア生成要求をＳＥ５３４に送信し、これにより
、５０８で、公開鍵／非公開鍵（ｓｅ＿ｏｔｈｅｒ．ＳＫ及びｓｅ＿ｏｔｈｅｒ．ＰＫの
ペア）並びに対応する証明書ｓｅ＿ｏｔｈｅｒ．Ｃｅｒｔを生成する。例示された実施形
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態では、ＳＥ５３４はまた、資格を証明書に埋め込む（これにより、資格への無許可の変
更を防止することができる）。ＳＥ５３４は、次いで、５１２で、ｓｅ＿ｏｔｈｅｒ．Ｃ
ｅｒｔをＡＰ５３６に返送し、５１４で、それを署名要求と共にＡＰ１３６へ転送する。
【００９６】
　例示された実施形態では、５１６で、ＡＰ１３６は、（例えば、モバイルデバイス１６
０の電話製造業者からの）ルート証明書を使用してｓｅ＿ｏｔｈｅｒ．Ｃｅｒｔをチェッ
クし、（例えば、変更されていないことを確実するために）資格をチェックし、ユーザを
認証する。認証としては、バイオメトリック認証、ＰＩＮ、ユーザ名／パスワードの組み
合わせなどを挙げてもよい。ＡＰ１３６は、次いで、５１８で、署名要求及びｓｅ＿ｏｔ
ｈｅｒ．ＣｅｒｔをＳＥ１３４に送信し、これにより、５２２で、証明書をｓｅ．ＳＫで
署名し、５２４で、署名付き証明書ｓｅ＿ｏｔｈｅｒ．ＣｅｒｔＳｉｇｎａｔｕｒｅをＡ
Ｐ１３６に返送する。モバイルデバイス間の通信は、ローカルに（例えば、ＮＦＣ若しく
はＢｌｕｅｔｏｏｔｈなどの直接無線接続を介して）又はネットワークを介して実行され
てもよい。一般的に言って、本明細書で論じられるデバイス間の様々な通信は、リモート
で、又は例えば、ローカル直接無線接続を介してごく近接して実行されてもよい。
【００９７】
　例示された実施形態では、ＡＰ１３６は、５２６で、署名をＡＰ５３６に送信し、これ
は、次いで、５２８で、システム１１０とのアクセストランザクションにおいて鍵識別子
として署名を使用する。システム１１０は、署名内の資格をチェックして、資格を強化す
ることができる。モバイルデバイス１６０によるトランザクションは、例えば、図４のト
ランザクションと同様に実行されてもよい。このようにして、モバイルデバイス１３０の
ユーザは、モバイルデバイス１６０を安全に許可して、システム１１０を使用して特定の
動作のセットを実行させることができる。これは、友人、家族、借り主などがシステム１
１０にアクセスできるようにするために使用され得る。ライドシェアリングコンテキスト
では、モバイルデバイス１６０は、システム１１０へのアクセスを借りる又は共有する個
人又はエンティティであり得る。
【００９８】
　いくつかの実施形態では、鍵共有は、共有ネットワークの管理会社などのサードパーテ
ィに委任されてもよい。このシナリオでは、サーバは、（例えば、モバイルデバイスの１
６０によって生成される代わりに）鍵ペアを生成することができ、これにより、オーナー
デバイスは、共有ネットワークのルート証明書を使用して公開鍵の発信元を検証すること
ができる。管理会社には、次の資格が与えられ得る。例えば、ドアを開く、エンジンを始
動する、システム１１０へ／から友人公開鍵を追加／削除する、及び失効日。
【００９９】
　更に、いくつかの実施形態では、モバイルデバイス１３０は、ユーザ入力に応じて、他
のモバイルデバイス（単数又は複数）のための特定の鍵を取り消すように構成されている
。これらの実施形態では、システム１１０は、対応する証明書を除去するか、又は取り消
されたものとしてマークする（これにより、証明書は、所望であれば、後で再有効化する
ことができる）。一度取り消されると、他のモバイルデバイスが動作を実行するようにシ
ステム１１０に命令しようと試みても、トランザクションは、承認されないだろう。いく
つかの実施形態では、オーナーモバイルデバイスがシステム１１０からペアリングされて
いない場合、システム１１０はまた、許可された任意の友人鍵を取り消すように構成され
ている。
【０１００】
　いくつかの実施形態では、許可された友人の資格としては、ドアを開く、エンジンを始
動する、システムから公開鍵を除去する、鍵失効日、制限速度、場所制限、時間制限など
が含まれ得るが、これらに限定されない。
【０１０１】
　いくつかの実施形態では、システム製造業者などの別の関係者は、どの動作がシステム
によって許可されているかに関する入力（例えば、新しい鍵又は新しいオーナーペアリン
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グを追加する）を望み得る。これにより、製造業者は、例えば、保証目的のための所有権
の変更をより良好に追跡できるようになる。これらの実施形態では、特定の動作のために
ユーザのデバイスによって実行される署名に加えて、他の関係者のサーバからの署名もま
た、特定の動作を実行する前にシステム１１０によって要求されてもよい。
【０１０２】
　様々な開示された実施形態では、ペアリング及び鍵共有は、オフラインで実行されても
よい（例えば、システムが広域ネットワークに接続されていない場合）。非公開鍵は、モ
バイルデバイスに埋め込まれたセキュア要素又はＳＥＰから離れることはできず、これに
より、改ざんを防止することができる。更に、開示された技術は、従来の技術に対するア
クセストランザクションに必要とされる交換数を低減することができる。開示された技術
は、信頼されていないチャネルを介してでもセキュリティを提供することができる。また
、開示された技術は、能動的及び受動的な盗聴者の両方に対する保護を提供することがで
きる。
【０１０３】
　以下の表は、いくつかの実施形態に係る、本明細書で開示する様々な動作に使用され得
る非限定的な例示的な暗号法アルゴリズムを提供する。
【表１】

　例示的なオンライン動作
【０１０４】
　前述の様々な実施形態は、互いに近くにあるデバイス間で、オフラインで（例えば、広
域ネットワーク接続なしで）実行されてもよい。いくつかの実施形態では、システム製造
業者はまた、遠隔動作の実行のために、広域ネットワーク（例えば、インターネット）を
介した通信を可能にし得る。いくつかの実施形態では、製造業者又はいくつかの他のエン
ティティは、ネットワークアクセスを提供するプロキシとして機能してもよく、これによ
り、システムはネットワークに直接公開されない。エンティティは、システム認証をエン
ティティのサーバに要求することができる。友人鍵をシステムに追加するためのオンライ
ン技術について、以下で論じる（友人鍵はまた、本明細書では、ｓｈａｒｅｅ鍵とも称さ
れ得、「友人」という用語は、便宜上使用されるが、ｓｈａｒｅｅ／友人とオーナーとの
間の任意の特定の関係を暗示することを意図するものではない）。他の実施形態では、同
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様のオンライン技術が、とりわけ、本明細書で論じられる様々な他の動作のいずれかに使
用され得る。
【０１０５】
　いくつかの実施形態では、制御ユニット１３７に記憶された公開鍵は、例えば、ベスト
エフォート基準でサーバと同期される。例えば、新しいオーナーがペアリングされるたび
に、及び新しい友人鍵が追加されるたびに、システム１１０は、その記憶された公開鍵を
サーバと同期するよう試みるように構成されてもよい。いくつかの実施形態では、システ
ム１１０は、インターネットを介してシステム１１０に到達する方法として使用される、
非秘密の固有の識別子及び統一資源識別子（uniform resource identifier、ＵＲＩ）を
提供するように構成されている。これにより、（例えば、デバイス１３０がサーバを認証
できるようにするために、トランスポートレイヤセキュリティ（transport layer securi
ty、ＴＬＳ）などのプロトコルを使用して）モバイルデバイス１３０がサーバとのセキュ
アセッションを確立できるようにし得る。セッションが確立されると、デバイス１３０は
、ＳＥ１３４を使用して、システム１１０によって提供されたチャレンジ及び／又はシス
テム１１０によって実行されるべきコマンドに署名することができる。サーバは、パケッ
トフォーマット及び署名をチェックするプロキシとして機能してから、システム１１０に
要求を送信することができる。サーバはまた、サービス妨害攻撃又は不正な形式のパケッ
トに対するファイアウォールタイプの保護を提供してもよい。いくつかの実施形態では、
デバイス１３０のサーバ認証は、デバイス１３０がサーバチャレンジに有効な鍵で正常に
署名した後にクライアント認証を含んでもよい。
【０１０６】
　いくつかの実施形態では、システム製造業者などのエンティティは、例えば、新しい鍵
又はオーナーペアリングの発行など、本明細書に記載された様々な動作の監視を望む場合
がある。これらの実施形態では、オーナーデバイス又は友人デバイスによって提供された
署名に加えて、システム１１０はまた、特定の動作を実行する前に、エンティティのサー
バ（単数又は複数）からの署名を要求し得る。しかしながら、この監視は、これらの動作
がオフラインで実行されるのを防止することができる。
【０１０７】
　例えば、サーバは、新しい鍵が発行されたことをモバイルデバイス１３０、デバイス１
６０、及び／又はシステム１１０によって通知される場合があり、これにより、サーバ署
名を取り出すために、関与する関係者のうちの少なくとも１つがオンライン（サーバと接
続される）である必要がある。関与するデバイスのいずれもサーバに到達できない場合、
これらの実施形態では、システム１１０は、署名がエンティティから取り出せるまで、新
しい鍵を限定された機能で使用できるようにし得る。例えば、新しい友人ユーザは、シス
テムにアクセスできるが、オンライン許可が完了するまでは、閾値速度まで、かつ指定さ
れた場所の閾値距離内でのみ駆動でき得る。いくつかの実施形態では、サーバは、例えば
、サーバが利用不可能になった場合に、サーバ署名に関する要件をリモートで無効にする
ように構成されている。
【０１０８】
　図６Ａ～図６Ｂは、いくつかの実施形態に係る、サーバ６１０の関与を伴う例示的な通
信を示す。図６Ｂは、図６Ａにおける通信の続きであることに留意されたい。
【０１０９】
　例示された実施形態では、ＡＰ１３６が６２０でｓｅ＿ｏｔｈｅｒ．ＣｅｒｔＳｉｇｎ
ａｔｕｒｅを受信するまで、図５を参照して前述したように通信を進める。その時点で、
例示された実施形態では、６２２で、サーバ６１０への（例えば、インターネットを介し
た）ネットワーク接続が利用可能である場合、ＡＰ１３６は、ｓｅ＿ｏｔｈｅｒ．Ｃｅｒ
ｔ及びｓｅ＿ｏｔｈｅｒ．ＣｅｒｔＳｉｇｎａｔｕｒｅのサーバ署名を要求する。そうで
ある場合、サーバ６１０は、ｓｅ＿ｏｔｈｅｒ．ＣｅｒｔＳｉｇｎａｔｕｒｅをチェック
し、６２４で、ｓｅ＿ｏｔｈｅｒ．ＣｅｒｔＳｉｇｎａｔｕｒｅが有効である場合、ｓｅ
＿ｏｔｈｅｒ．Ｃｅｒｔに署名する。例示された実施形態では、サーバ６１０はまた、失
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効時間までｓｅ＿ｏｔｈｅｒ．Ｃｅｒｔを記憶する。サーバ６１０は、次いで、６２６で
、ｓｅ＿ｏｔｈｅｒＳｅｒｖｅｒ．ＣｅｒｔＳｉｇｎａｔｕｒｅをＡＰ１３６に送信する
。
【０１１０】
　例示された実施形態では、ＡＰ１３６は、６２８で、ｓｅ＿ｏｔｈｅｒ．ＣｅｒｔＳｉ
ｇｎａｔｕｒｅ及びｓｅ＿ｏｔｈｅｒＳｅｒｖｅｒ．ＣｅｒｔＳｉｇｎａｔｕｒｅを他の
ＡＰ５３６に送信する（サーバ署名が受信された場合、そうでなければＡＰ１３６がサー
バ署名なしで第１の署名を送信する）。ｓｅ＿ｏｔｈｅｒＳｅｒｖｅｒ．ＣｅｒｔＳｉｇ
ｎａｔｕｒｅが提供されない場合、例示された実施形態では、６３２で、ＡＰ５３６がサ
ーバ６１０からの署名を要求するように構成されている。
【０１１１】
　次に図６Ｂを参照すると、サーバ６１０は、６３４で、ＡＰ１３６からの要求と同様に
、ＡＰ５３６からの要求を処理し得る。例示された実施形態では、ＡＰ５３６は、次いで
、６３８で、システム１１０とのトランザクションを開始し、ｓｅ＿ｏｔｈｅｒ．Ｃｅｒ
ｔ、ｓｅ＿ｏｔｈｅｒ．ＣｅｒｔＳｉｇｎａｔｕｒｅ、及びｓｅ＿ｏｔｈｅｒＳｅｒｖｅ
ｒＣｅｒｔＳｉｇｎａｔｕｒｅを送信する（サーバ署名が受信された場合、そうでなけれ
ば省略されてもよい）。
【０１１２】
　例示された実施形態では、システム１１０は、受信されなかった場合、６４４で、サー
バ署名を要求し、接続が利用可能である場合、６４８で、サーバ６１０からの応答を受信
する。システム１１０は、次いで、６５２で、存在する場合に、ｓｅ＿ｏｔｈｅｒＳｅｒ
ｖｅｒ．ＣｅｒｔＳｉｇｎａｔｕｒｅをチェックし、またｓｅ＿ｏｔｈｅｒＣｅｒｔＳｉ
ｇｎａｔｕｒｅもチェックする。両方の署名が検証される場合、システム１１０は、トラ
ンザクションに対してｓｅ＿ｏｔｈｅｒ．Ｃｅｒｔの資格を適用するように構成されてい
る。サーバ署名が取得できなかった場合、システム１１０は、トランザクションに対して
より制限された資格のセットを許可するように構成されてもよい（又はトランザクション
を完全に拒否してもよい）。
【０１１３】
　図６Ａ～図６Ｂの実施例のトランザクションに関与する各デバイスは、サーバ６１０か
らの署名を要求するように構成されているが、他の実施形態では、そうでない場合がある
。更に、サーバ署名を要求するために、他のデバイスによって同様の技術が使用されても
よい。様々な実施形態では、開示された技術は、サーバ６１０がシステム１１０とのトラ
ンザクションをセキュアな方法で監視できるようにし得る。
【０１１４】
　いくつかの実施形態では、大規模なペアリングにより、エンティティは一連のシステム
を管理することができる。例えば、オーナー鍵は、エンティティのサーバ（単数又は複数
）上に生成されてもよく、公開鍵は、製造中にシステムプロセッサ（例えば、ＥＣＵ）に
個別に記憶されてもよい。いくつかの実施形態では、同一の公開鍵が全システムにプッシ
ュされ、その後、本明細書に記載された所有権移転技術を使用して転送され得る。
【０１１５】
　システム製造業者は、生産中にシステムプロセッサ（例えば、ＥＣＵ）内にルート証明
書をプロビジョニングすることができる。製造業者はまた、例えば、他の電話製造業者を
サポートするために、生産後に新しい証明書をプッシュしてもよい。これらの証明書は、
セキュア要素製造業者、電話製造業者、及び／又はシステム製造業者のためのルート証明
書を含んでもよい。
　例示的な方法
【０１１６】
　図７Ａは、いくつかの実施形態に係る、モバイルデバイスによってシステムとペアリン
グする方法を示すフローチャートである。図７Ａに示す方法は、とりわけ、本明細書で開
示するコンピュータ回路、システム、デバイス、要素又は構成要素のいずれかと共に使用
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することができる。様々な実施形態では、図示の方法要素の一部は、同時に実行してもよ
く、図示のものとは異なる順序で実行してもよく、又は省略してもよい。必要に応じて、
追加の方法要素をも実行してもよい。
【０１１７】
　７１０で、例示された実施形態では、システムとのペアリング動作を実行するための第
１の要求を受信したことに応じて、モバイルデバイスは、システムとの第１の共有暗号鍵
を確立する。これは、短期鍵ペアを確立することと、短期鍵ペアに基づいて共有シークレ
ットを導出することと、を含み得る。共有シークレットを導出することは、ＥＣＤＨ又は
いくつかの他の非対称暗号化技術を使用し得る。ペアリング動作を実行する要求は、シス
テムから又はユーザから（例えば、入力構成要素を介して）受信され得る。車両及びモバ
イル電話電話に関して、様々な実施形態が本明細書に記載されることに留意されたい。こ
れらのデバイスは、例示的な目的で含まれるが、本開示の範囲を限定することを意図する
ものではない。様々な実施形態では、開示された技術は、様々なタイプのデバイスのうち
の２つ以上の間での相互認証のために使用され得る。例えば、同様の技術を使用して、ペ
アリングされたウェアラブルデバイス、分散センサ、モノのインターネットのデバイスな
どを用いてデバイスを認証することができる。
【０１１８】
　７２０で、例示された実施形態では、セキュア回路（例えば、ＳＥ１３４又はＳＥＰ２
１０）は、公開鍵ペアと、公開鍵ペアの公開鍵を含む、公開鍵ペアに対応する証明書（例
えば、ｓｅ．Ｃｅｒｔ）と、を生成する。いくつかの実施形態では、これは、セキュア回
路によって実行される。
【０１１９】
　７３０で、例示された実施形態では、モバイルデバイスは、第１の共有鍵を使用して証
明書を暗号化する。
【０１２０】
　７４０で、例示された実施形態では、モバイルデバイスは、暗号化された証明書をシス
テムに送信する。これは、モバイルデバイス側からのペアリングプロセスを終了すること
ができる。他の実施形態では、モバイルデバイスは、成功したペアリングのインジケーシ
ョンを受信することができる。
【０１２１】
　いくつかの実施形態では、モバイルデバイスは、公開鍵ペアに基づいて生成された値を
表示し、モバイルデバイスのユーザに、システムもまた値を表示していることを確認する
ように要求するように構成されている。これにより、いくつかの実施形態では、意図され
ない又は悪意のあるペアリングを回避することができる。
【０１２２】
　いくつかの実施形態では、別のモバイルデバイスがシステムにアクセスできるようにす
る第２の要求に応じて、モバイルデバイスは、公開鍵ペアの非公開鍵を使用して、他のモ
バイルデバイスのセキュア回路によって生成された別の公開鍵ペアの証明書に署名する。
いくつかの実施形態では、モバイルデバイスは、広域ネットワークを介して、セキュア回
路によって署名された証明書のサーバ署名を要求し、サーバ署名は、他のモバイルデバイ
スによって要求された動作を許可するかどうかを判定するために、システムによって使用
可能である。
【０１２３】
　いくつかの実施形態では、モバイルデバイスは、モバイルデバイスがモバイルデバイス
のユーザによって指定された資格のセットのうちのものに許可されているかどうかを示す
。
【０１２４】
　図７Ｂは、いくつかの実施形態に係る、システムによってモバイルデバイスとペアリン
グする方法を示すフローチャートである。図７Ｂに示す方法は、とりわけ、本明細書で開
示するコンピュータ回路、システム、デバイス、要素又は構成要素のいずれかと共に使用
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することができる。様々な実施形態では、図示の方法要素の一部は、同時に実行してもよ
く、図示のものとは異なる順序で実行してもよく、又は省略してもよい。必要に応じて、
追加の方法要素をも実行してもよい。
【０１２５】
　７５０で、例示された実施形態では、システムの処理要素は、モバイルデバイスとの第
１の共有暗号鍵（これは、例えば、図７Ａの要素７１０の鍵であり得る）を確立する。
【０１２６】
　７６０で、例示された実施形態では、システムの処理要素は、第１の公開鍵ペアに対応
し、そのペアの公開鍵を含むモバイルデバイスから暗号化された証明書を受信する。公開
鍵ペアは、例えば、モバイルデバイスのセキュア回路によって生成されてもよい。
【０１２７】
　７７０で、例示された実施形態では、システムの処理要素は、第１の共有暗号鍵を使用
して暗号化された証明書を復号し、復号された証明書を記憶する。
【０１２８】
　図８Ａは、いくつかの実施形態に係る、モバイルデバイスによって認証する方法を示す
フローチャートである。図８Ａに示す方法は、とりわけ、本明細書で開示するコンピュー
タ回路、システム、デバイス、要素又は構成要素のいずれかと共に使用することができる
。様々な実施形態では、図示の方法要素の一部は、同時に実行してもよく、図示のものと
は異なる順序で実行してもよく、又は省略してもよい。必要に応じて、追加の方法要素を
も実行してもよい。
【０１２９】
　８１０で、例示された実施形態では、モバイルデバイスは、システムとの第２の共有暗
号鍵（これは、例えば、ペアリングに使用される第１の共有暗号鍵とは異なり得る）を確
立する。これは、システムからの通信に基づいて、システムの近接を検出することに基づ
いて、などで実行されてもよい。これは、例えば、短期鍵ペア及びＥＣＤＨの使用を含ん
でもよい。
【０１３０】
　８２０で、例示された実施形態では、モバイルデバイスは、システムからチャレンジを
受信し、システムとのペアリングセッション中に確立された公開鍵ペアの非公開鍵（例え
ば、ｓｅ．ＳＫ）を使用して、システムから受信したチャレンジに対する応答を生成する
。例えば、セキュア回路は、秘密鍵を使用してチャレンジに署名することができる。
【０１３１】
　８３０で、例示された実施形態では、モバイルデバイスは、第２の共有暗号鍵を使用し
て応答を暗号化する。
【０１３２】
　８４０で、例示された実施形態では、モバイルデバイスは、暗号化された応答をシステ
ムに送信する。
【０１３３】
　図８Ｂは、いくつかの実施形態に係る、システムによってモバイルデバイスを認証する
方法を示すフローチャートである。図８Ｂに示す方法は、とりわけ、本明細書で開示する
コンピュータ回路、システム、デバイス、要素又は構成要素のいずれかと共に使用するこ
とができる。様々な実施形態では、図示の方法要素の一部は、同時に実行してもよく、図
示のものとは異なる順序で実行してもよく、又は省略してもよい。必要に応じて、追加の
方法要素をも実行してもよい。
【０１３４】
　８５０で、例示された実施形態では、システムの処理要素は、モバイルデバイスとの第
２の共有暗号鍵（例えば、図８Ａの要素８１０の鍵）を確立する。
【０１３５】
　８６０で、例示された実施形態では、処理要素は、要求された動作に応じてモバイルデ
バイスにチャレンジを発行する。動作は、（例えば、システムへの近接に基づいて、）モ
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バイルデバイスへの使用入力に基づいて、システムから受信した情報に基づいて、などで
、モバイルデバイスによって自動的に要求され得る。チャレンジは、例えば、動作辞書に
含まれ得る。チャレンジは、共有暗号鍵を使用して暗号化されてもよい。いくつかの実施
形態では、要求された動作を示す情報がチャレンジに含まれ、これは、モバイルデバイス
が、要求された動作が実際に所望されているかどうかを確認できるようにし得る。
【０１３６】
　８７０で、例示された実施形態では、処理要素は、チャレンジに対する応答を受信し、
第２の共有暗号鍵を使用して応答を復号する。
【０１３７】
　８８０で、例示された実施形態では、処理要素は、要求された動作を許可する前に、ペ
アリングセッション中に確立された公開鍵ペアの非公開鍵を使用して、応答がモバイルデ
バイスによって署名されていることを検証する。例えば、処理要素は、ｓｅ．ＰＫを使用
して、応答がｓｅ．ＳＫを使用して署名されたかを検証することができる。いくつかの実
施形態では、処理要素は、図８Ｂの１つ以上の要素が失敗した場合に要求された動作を拒
否する（例えば、共有暗号鍵が正常に確立されていない、チャレンジに対する応答が不正
確である、チャレンジに対する応答が適切に署名されていない、など。
　例示的なマルチトランザクションタイプの実施形態
【０１３８】
　いくつかの実施形態では、複数のタイプの認証トランザクションがサポートされる。図
９Ａ～図９Ｃは、２つのタイプのトランザクション（これらは、本明細書では、「標準」
及び「高速」トランザクションと称され得る）を用いる例示的なトランザクションフロー
を示す通信図である。いくつかの実施形態では、標準トランザクションは、予め確立され
た対称鍵を伴わないが、１つ以上の後続の高速対称トランザクションで使用するために記
憶され利用可能なこのような鍵を生成するために使用されてもよい。図９Ｂ及び図９Ｃは
、図９Ａで開始された通信の続きであることに留意されたい。
【０１３９】
　図９Ａで、システム１１０及びモバイルデバイス１３０は、それぞれの短期鍵ペアを生
成し、要素９０２～９０６で通信を開始する。短期鍵ペアは、通信の開始前及び／又は開
始後に生成され得ることに留意されたい。このプロセスは時間を要するため、様々な実施
形態では、ユーザに可視のトランザクション時間を低減するために、トランザクションが
開始する前に、鍵を生成することが望ましい場合がある。通信の開始には、例えば、通信
を開始するために、ＥＣＰによるＮＦＣ衝突防止を使用するシステム１１０を含み得る。
９０８で、システム１１０は、次いで、現在のトランザクションのためにランダムな（又
は疑似ランダムな）ｔｒａｎｓａｃｔｉｏｎ．ＩＤを生成し、メッセージ９１０を送信す
る（例示された実施形態では、これは、ＳＥＬＥＣＴ　ＡＣＣＥＳＳメッセージであるが
、他の実施形態では、様々なタイプのメッセージが使用され得る）。いくつかの実施形態
では、このメッセージは、トランザクションを実行するためにモバイルデバイス１３０上
で（例えば、ＳＥ１３４によって）実行可能なアプレットのアプレットＩＤを示す。
【０１４０】
　以下の用語及び表記が本明細書で使用され得る。
【０１４１】
　ＡＰは、いくつかの実施形態では、例えば、モバイルデバイスのアプリケーションプロ
セッサである。
【０１４２】
　ＣＡＳＤは、いくつかの実施形態では、制御機関セキュリティドメイン（Controlling 
Authority Security Domain）であり、その中に記憶された証明書は、「ＳＥ証明書」と
称され得る。
【０１４３】
　ＤｏＳは、サービス妨害（denial of service）を指す。
【０１４４】
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　ＥＣＰは、拡張非接触ポーリング（enhanced contactless polling）を指す。
【０１４５】
　ＨＣＩは、ホスト通信インタフェース（host communications interface）を指す。
【０１４６】
　ＩＶｅは、いくつかの実施形態では、対称暗号法のための初期ベクトル（initial vect
or）である。このベクトルは、例えば、ｔｒａｎｓａｃｔｉｏｎ．ＩＤが変化するため、
トランザクション毎に変化し得る。
【０１４７】
　ＫＡＥｓｅｅｄは、いくつかの実施形態では、暗号化鍵及びＭＡＣセッション鍵を導出
するために使用される対称長期鍵である。これは、両側のＮＶＭに記憶されてもよく、高
速トランザクションのためのルート鍵として使用されてもよい。その寿命は、システム側
に実施されたセキュリティポリシーによって決定され得る（例えば、更新まで最大１０ト
ランザクション、エンジン始動時は常に更新、など）。
【０１４８】
　ＫＡＥｅは、いくつかの実施形態では、ｐｈｏｎｅＩｄｅｎｔｉｆｉｅｒ及び機密ペイ
ロードを暗号化するために使用される導出された対称鍵である。
【０１４９】
　ＫＡＥｍは、いくつかの実施形態では、ｐｈｏｎｅＴａｇを計算するために使用される
導出された対称鍵である。
【０１５０】
　ＫＤＦは、いくつかの実施形態では、鍵導出関数（key derivation function）である
。様々な実施形態では、異なる導出定数を使用して、同一の入力シークレットから導出す
ることができる。
【０１５１】
　ＫＴＳは、いくつかの実施形態では、鍵追跡サーバ（key tracking server）である。
【０１５２】
　ＬＰＭは、低出力モード（low power mode）を指す。
【０１５３】
　ＰＡＫＥは、パスワード認証鍵交換（password authenticated key exchange）を指す
。
【０１５４】
　ｐｈｏｎｅ．Ｃｒｙｐｔｏｇｒａｍは、いくつかの実施形態では、固有の公開トランザ
クションデータに対して計算されたＭＡＣ値である。デバイスがシステムと同一の対称鍵
を所有していることを示し得る。いくつかの実施形態では、高速トランザクションのみで
使用される。
【０１５５】
　ｓｙｓｔｅｍ．Ｓｉｇは、いくつかの実施形態では、システムがｓｙｓｔｅｍ．ＳＫを
所有していることを示すために使用される。両短期鍵、ｓｙｓｔｅｍ　Ｉｄｅｎｔｉｆｉ
ｅｒ、及びｔｒａｎｓａｃｔｉｏｎ．ＩＤに署名されてもよい。
【０１５６】
　ＤＨは、いくつかの実施形態では、ディフィー・ヘルマン鍵交換関数である。
【０１５７】
　ｔｒａｎｓａｃｔｉｏｎ．ＩＤは、いくつかの実施形態では、対称鍵導出及びＭＡＣ／
署名生成のために両側の可変要素として使用されるトランザクションの固有の識別子であ
る。
【０１５８】
　ｓｙｓｔｅｍＩｄｅｎｔｉｆｉｅｒは、いくつかの実施形態では、システムの固有の識
別子である。ＮＦＣトランザクションの場合、ＲＦフィールドの到達範囲によって保護さ
れてもよい。ＢＴトランザクションの場合、ＢＴチャネルのプライバシー保護に依存し得
る。デバイス側では、システムの長期公開鍵を決定するために使用されてもよい。



(29) JP 2020-511069 A 2020.4.9

10

20

30

40

50

【０１５９】
　ｐｈｏｎｅＩｄｅｎｔｉｆｉｅｒは、いくつかの実施形態では、デバイスの固有の識別
子である。いくつかの実施形態では、それは、電話がシステム識別情報を検証した後、セ
キュアチャネルで送信することによって、トランザクション中のプライバシーのために保
護される。システム側で使用して、高速又は標準／フルのどのフローが取られるべきかを
示す署名ｔｒａｎｓａｃｔｉｏｎ．Ｔｙｐｅ読取機判定値を検証するためにデバイス公開
鍵を選択することができる。
【０１６０】
　ｔｒａｎｓａｃｔｉｏｎ．Ｔｙｐｅは、いくつかの実施形態では、（他の可能なタイプ
のトランザクションの中でも）例えば、高速又は標準／フルのどのフローが取られるべき
かを示す読取機判定値である。
【０１６１】
　ｐｈｏｎｅＤａｔａは、いくつかの実施形態では、暗号化された電話識別子及び任意選
択のメールボックスデータである。
【０１６２】
　ｐｈｏｎｅＴａｇは、いくつかの実施形態では、トランザクション関連データに対して
計算されたＭＡＣである。
【０１６３】
　ｐｈｏｎｅＡｕｔｈｅｎｔｉｃａｔｅｄＤａｔａは、いくつかの実施形態では、電話識
別子及び電話署名を含む。
【０１６４】
　表記ＫＡＥｅ：ＫＡＥｍ：ＩＶｅ＝ＫＤＦ（．．．）は、３つの値すべてが、異なる導
出定数を使用して同一ＫＤＦから導出されることを意味する。定数は、本明細書において
指定されていない。
【０１６５】
　表記ｐｈｏｎｅＤａｔａ：ｐｈｏｎｅＴａｇ＝ＥｎｃＭａｃ（ＫＡＥｅ：ＫＡＥｍ）（
ＩＶ＝ＩＶｅ，ＡＤ＝．．．，ＡＥ＝．．．）は、ｐｈｏｎｅＤａｔａがＫＡＥｅで暗号
化されたデータＡＥであり、ｐｈｏｎｅＴａｇがＫＡＥｍを使用したＡＤに対するＭＡＣ
値であることを意味する。
【０１６６】
　９１２で、例示された実施形態では、モバイルデバイス１３０は、示されたアプレット
を実行して、短期電話公開鍵ｐｈｏｎｅ．ｅＰＫと共にＳＥＬＥＣＴ応答を送信する。い
くつかの実施形態では、システム１１０は、ＢＵＳ－Ｓ１転送を使用して、ｐｈｏｎｅ．
ｅＰＫを、開示された動作実行するように構成されたプロセッサに送信することができる
。様々な実施形態では、システム１１０は、セキュア要素読取機として動作することがで
き、暗号動作を実行するように構成された１つ以上のプロセッサと通信することができる
、１つ以上のＮＦＣデバイスを（例えば、ドアハンドル内、点火機付近などに）含んでも
よい。いくつかの実施形態では、これらの通信に使用されるバスは、比較的遅い場合があ
り、つまり高速トランザクション技術は、標準トランザクション技術と比較して、これら
のバス上で送信されるデータの量を低減し得る。
【０１６７】
　９１４で、システム１１０は、次いで、システム公開鍵ｓｙｓｔｅｍ．ｅＰＫ、「ｓｙ
ｓｔｅｍ　Ｉｄｅｎｔｉｆｉｅｒ」値（システム１１０に固有であり得る）、及びトラン
ザクションＩＤを含むＡＵＴＨ０コマンドを送信する。ＡＵＴＨ０コマンドはまた、どの
タイプのトランザクション、例えば、標準又は高速、が実行されるべきかを示し得る。そ
れに応じて、モバイルデバイス１３０は、トランザクションのために、ランダム共有シー
クレットＫＡＥｓｅｅｄを生成するか、又は以前にネゴシエーションされたＫＡＥｓｅｅ
ｄを選択する。いくつかの実施形態では、生成／選択は、システム識別子についての情報
の伝達を回避するために（例えば、システム識別子が既にデバイスに知られているかどう
かを示すことを回避するために）、一定時間インターバルを使用して実行される。例示さ
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れた実施形態では、システム識別子が既知であり、対応するＫＡＥｓｅｅｄが存在する場
合、既存のＫＡＥｓｅｅｄが選択されてもよい。これは、以下で更に詳細に論じられるよ
うに、高速経路トランザクションに使用されてもよい。そうでなければ、生成されたラン
ダムＫＡＥｓｅｅｄが選択されてもよい。
【０１６８】
　９１６で、モバイルデバイス１３０は、例示された実施形態では、次いで、同一のＫＤ
Ｆを使用して、選択されたＫＡＥｓｅｅｄ、ｔｒａｎｓａｃｔｉｏｎ．ＩＤ、及び文字列
「ａｕｔｈ１」（この文字列は、例示的な目的のために使用されるが、様々な実施形態で
は、両側で既知の様々な値のいずれかが実施されてもよいことに留意されたい）を使用し
て、ＫＡＥｅ及びＫＡＥｍを計算する。（モバイルデバイス１３０は、高速トランザクシ
ョンタイプためのＫＡＥｅを生成しない場合があることに留意されたい）。モバイルデバ
イス１３０は、（「ＡＵＴＨ０　ｃｍｄ」｜ｐｈｏｎｅ．ｅＰＫ｜ｓｙｓｔｅｍ．ｅＰＫ
｜ｓｙｓｔｅｍＩｄｅｎｔｉｆｉｅｒ｜ｓｙｓｔｅｍ．ＰＫ｜ｔｒａｎｓａｃｔｉｏｎ．
ＩＤ｜ｐｈｏｎｅＩｄｅｎｔｉｆｉｅｒ｜ｐｈｏｎｅ．ＰＫ）のＭＡＣ（ＫＡＥｍ）とし
てｐｈｏｎｅ．Ｃｒｙｐｔｏｇｒａｍを更に決定し、ｐｈｏｎｅ．Ｃｒｙｐｔｏｇｒａｍ
と共にＡＵＴＨ０応答を送信する。ｐｈｏｎｅ．Ｃｒｙｐｔｏｇｒａｍは、システム１１
０による別のバス転送ＢＵＳ－Ｓ２を伴い得る。いくつかの実施形態では、モバイルデバ
イスは、ＫＡＥ値を計算しないか、又は標準トランザクションの暗号文を生成しない。
【０１６９】
　９２０で、ＡＵＴＨ０応答に基づいて、システム１１０は、標準技術と高速技術とでは
異なるように進み得る。標準技術では（例えば、ポリシー若しくはコンテキストが標準認
証を必要とする場合、又はｐｈｏｎｅ．Ｃｒｙｐｔｏｇｒａｍが検証されない場合）、シ
ステム１１０は、ｐｈｏｎｅ．Ｃｒｙｐｔｏｇｒａｍを無視し（又は暗号文を有さない肯
定応答メッセージを単に受信し）、図９Ｂの要素に進む。高速技術では、システム１１０
は、対応するｐｈｏｎｅ．Ｃｒｙｐｔｏｇｒａｍが見つかるまで既知の電話を捜索する。
システム１１０は、次いで、そのモバイルデバイスのために以前にネゴシエーションされ
たｓｅｅｄ（例えば、以前の標準トランザクションからのＫＡＥｓｅｅｄ［ｉ］）並びに
ｔｒａｎｓａｃｔｉｏｎ．ＩＤのＫＤＦとして、ＫＡＥｍ（及び標準トランザクションの
ためのＫＡＥｅ）を計算する。既知のモバイルデバイスを捜索するこの技術は、モバイル
デバイス１３０の識別子を公開するのを回避することができ、これにより、例えば、プラ
イバシーを高め、モバイルデバイス１３０の追跡を回避することができる。一般的に言っ
て、開示された技術は、公開鍵証明書、公開鍵ハッシュ、又はデバイスを追跡するために
使用され得る他の鍵／デバイス固有の識別子の解放を回避することができる。
【０１７０】
　システム１１０は、次いで、ｐｈｏｎｅ．Ｃｒｙｐｔｏｇｒａｍ　ＭＡＣを検証しよう
と試み、検証の成功に応じて、要求されたアクションを直ちに認証及び許可することがで
きる（これにより高速トランザクションが終了し得る）。ｐｈｏｎｅ．Ｃｒｙｐｔｏｇｒ
ａｍの検証が成功しない場合、標準トランザクション技術が進み得る。
【０１７１】
　次に図９Ｂを参照すると、９３０で、システム１１０は、ｐｈｏｎｅ．Ｃｒｙｐｔｏｇ
ｒａｍを破棄し（これは、高速トランザクションではないため）、ｓｙｓｔｅｍ．ｅＰＫ
を含むｓｙｓｔｅｍ．ｅＣｅｒｔ、ｐｈｏｎｅ．ｅＰＫ、ｓｙｓｔｅｍ　Ｉｄｅｎｔｉｆ
ｉｅｒ、ｓｙｓｔｅｍ．ＳＫで署名されたｔｒａｎｓａｃｔｉｏｎ．ＩＤを生成して、ｓ
ｙｓｔｅｍ．Ｓｉｇを生成する。システム１１０は、例示された実施形態では、次いで、
ｓｙｓｔｅｍ．Ｓｉｇを含むＡＵＴＨ１コマンド９３４を送信する。これは、システム１
１０によるｓｙｓｔｅｍ．Ｓｉｇの別のバス転送ＢＵＳ－Ｓ３を伴い得る。
【０１７２】
　システム１１０は、例示された実施形態では、次いで、ｓｙｓｔｅｍ．ｅＳＫ及びｐｈ
ｏｎｅ．ｅＰＫ、ｓｙｓｔｅｍ．ｅＰＫ、ｐｈｏｎｅ．ｅＰＫ、並びにｓｙｓｔｅｍ．Ｐ
ＫのＤＨ鍵交換のＫＤＦを使用してＫＡＥｓｅｅｄを計算する。このＫＡＥｓｅｅｄは、
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共有対称鍵として記憶され、いくつかの実施形態では、後続の高速トランザクションに使
用され得る。この共有シークレットは、無期限に使用されてもよく、又は使用が制限され
ていてもよい（例えば、特定の時間インターバル又は使用回数の後に失効する場合がある
）。一般的に言って、ＫＡＥｓｅｅｄは、短期鍵に対する楕円曲線暗号法、及びシステム
公開鍵（例えば、ｓｙｓｔｅｍ．ＰＫ）を含むＫＤＦを使用して計算された共有シークレ
ットの例である。システム１１０は、次いで、ＫＡＥｓｅｅｄ及びｔｒａｎｓａｃｔｉｏ
ｎ．ＩＤのＫＤＦを使用してＫＡＥｅ、ＫＡＥｍ、及びＩＶｅを計算する。
【０１７３】
　モバイルデバイス１３０は、例示された実施形態では、９３２で、公開鍵ｓｙｓｔｅｍ
．ＰＫ及び受信されたｓｙｓｔｅｍ．Ｓｉｇを使用してｓｙｓｔｅｍ．ｅＣｅｒｔを検証
する。モバイルデバイス１３０は、次いで、システム１１０のｓｙｓｔｅｍＩｄｅｎｔｉ
ｆｉｅｒのために不揮発性メモリにＫＡＥｓｅｅｄを記憶する。モバイルデバイス１３０
は、次いで、検証が成功した場合、以前に計算されたｐｈｏｎｅ　ｄａｔａ及びｐｈｏｎ
ｅＳｉｇとしてｐｈｏｎｅＡｕｔｈｅｎｔｉｃａｔｅｄＤａｔａを生成し、ｐｈｏｎｅＡ
ｕｔｈｅｎｔｉｃａｔｅｄＤａｔａを有するＡＵＴＨ１応答９４０を送信する。いくつか
の実施形態では、システム１１０によるｐｈｏｎｅＡｕｔｈｅｎｔｉｃａｔｅｄＤａｔａ
の別のバス転送を伴い得る。
【０１７４】
　システム１１０は、例示された実施形態では、次いで、９４２で、ＫＡＥｍを使用して
ｐｈｏｎｅＡｕｔｈｅｎｔｉｃａｔｅｄＤａｔａをＭＡＣすることによりｐｈｏｎｅＴａ
ｇ’を生成し、ｐｈｏｎｅＩｄｅｎｔｉｆｉｅｒを復号し、ｐｈｏｎｅＩｄｅｎｔｉｆｉ
ｅｒを使用してｐｈｏｎｅ．ＰＫを検索及び検証し、公開鍵ｐｈｏｎｅ．ＰＫを使用して
ｐｈｏｎｅ．Ｓｉｇを検証し、任意のパケットデータを復号し、モバイルデバイス１３０
のｐｈｏｎｅＩｄｅｎｔｉｆｉｅｒのために不揮発性メモリにＫＡＥｓｅｅｄを記憶する
。検証が成功した時点で、システム１１０は、モータ又はエンジンを始動することなどの
要求されたアクションを許可し得る。
【０１７５】
　いくつかの実施形態では、エンジンを始動すること、又はシステム１１０をパークの外
に移動することなどの特定のタイプのアクションには標準トランザクションタイプが必要
とされる。いくつかの実施形態では、高速トランザクションタイプは、システム１１０内
の他の読取機と比較して、より遅いバスを有するＮＦＣ読取機（例えば、内部コンソール
ではなくドア内に位置する読取機）に使用されてもよい。
【０１７６】
　次に図９Ｃを参照すると、システム１１０及びモバイルデバイス１３０は、９４４及び
９４６に示すように、ＫＡＥｓｅｅｄ、ｔｒａｎｓａｃｔｉｏｎ．ＩＤ、ｐｈｏｎｅ．ｅ
ＰＫ、及び１つ以上の既知の値又は文字列のＫＤＦを使用して、ＫＳ１、ＫＳ２、ＩＶ１
、及びＩＶ２を計算し得る。いくつかの実施形態では、これらの値は、システム１１０と
モバイルデバイス１３０との間で追加の情報を転送するためのセッションに使用されても
よい。
【０１７７】
　いくつかの実施形態では、モバイルデバイス１３０は、システム１１０からのデータを
記憶するために使用される１つ以上のメールボックスを含む。例示的なメールボックス実
装形態は、図１８を参照して以下で論じる。いくつかの実施形態では、プライバシー保護
されたメールボックスは、暗号化なしでＡＰ１３６にアクセス可能であり、一方、機密メ
ールボックスは、セキュアＮＦＣを介してシステム１１０のみにアクセス可能である。一
般的に言って、メールボックス（単数又は複数）は、様々な情報を記憶するために使用さ
れてもよく、この情報は、システム１１０の製造業者又は設計者によって定義されるフォ
ーマットであってもよい。いくつかの実施形態では、この情報は、イモビライザートーク
ンを含んでもよい。いくつかの実施形態では、この情報は、１つ以上のアクションを実行
するためのパラメータを示す設定（例えば、座席及び鏡位置に関する快適性設定など）を
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含んでもよい。したがって、モバイルデバイス１３０の開示された技術は、様々な異なる
タイプのシステムとの通信を可能にし得る。
【０１７８】
　いくつかの実施形態では、システム１１０は、モバイルデバイス１３０とのペアリング
中に、機密メールボックスを使用して、固定化鍵を記憶する。特定のアクションを実行す
る（例えば、エンジンを始動するなどの）前に、システム１１０は、機密メールボックス
から１つ以上の固定化鍵を取り出し、検査することができる。システム１１０は、要求さ
れたアクションを許可するために使用されるとすぐに鍵を破棄し得る。
【０１７９】
　いくつかの実施形態では、プライベートメールボックスを使用して、例えば、サードパ
ーティアプリケーション、診断、コマンド、無線ペアリング情報などのためのユーザ設定
を記憶する。いくつかの実施形態では、プライベートメールボックスは、ランダムアクセ
スをサポートする。
【０１８０】
　いくつかの実施形態では、ＫＡＥｓｅｅｄはまた、超広帯域（ultra-wideband、ＵＷＢ
）通信のための対称鍵として使用されてもよい。これらの通信は、飛行時間を利用して、
モバイルデバイス１３０及びシステム１１０の近接を検証することができる。本明細書で
論じられる共有シークレット技術を使用して、このような通信が実際に許可されたデバイ
スで実行されていることを認証することができる。
【０１８１】
　いくつかの実施形態では、他のモバイルデバイスと共有される鍵の有効性は、システム
１１０が完全なアクセスリストを受信するときに自動的にインクリメントされる生成カウ
ンタによって管理される（但し、例えば、既存のエントリが有効なままであることを可能
にする、リストへのインクリメンタルな追加が実行される場合には、カウンタは変更され
ないままであり得る）。カウンタは、単調であってもよく、ロールオーバーを回避するよ
うにサイズ決めされてもよい。これらの実施形態では、カウンタの値よりも低い生成カウ
ンタで署名された任意の以前の又は保留中の要求は、システム１１０によって拒否され得
る。これにより、ユーザが自身のアクセスが失効すること意図していたときに、ユーザが
誤って友人のモバイルデバイスからシステム１１０へのアクセスを離れることを回避する
ことができる。
　ＫＤＦによる例示的な標準トランザクション
【０１８２】
　図１０は、いくつかの実施形態に係る、非対称トランザクション示す。いくつかの実施
形態では、このようなトランザクション中に確立された共有シークレット（例えば、以下
で論じるＫＡＥｓｅｅｄ）は、後続の高速経路（例えば、対称）技術のためにデバイスに
よって保存されてもよい。いくつかの実施形態では、図１０に示す技術は、図９Ａ～図９
Ｃに示す技術と類似しているが、標準技術のみに焦点を当てている（高速経路技術に関す
る詳細を省略している）。いくつかの実施形態では、非対称暗号法は、比較的より強力な
認証及び前方秘匿性を提供し、一方、高速トランザクションは、向上した性能を提供し得
る（例えば、処理リソースが制限されている場合）。いくつかの実施形態では、標準トラ
ンザクションは、友人デバイス（本明細書では、「ｓｈａｒｅｅ」とも称され得る）がシ
ステム１１０に初めて接触するときに常に初めて使用される。標準トランザクションは、
高速トランザクションが要求されても、モバイルデバイス１３０によって（例えば、初め
ての接触若しくは未知のシステムのために）又はシステム１１０によって（例えば、対称
鍵が確立されていない場合）強制され得る。
【０１８３】
　一般的に言って、例示された実施形態では、短期鍵ペア及び以前に決定された長期鍵（
ペアリングから）を使用して、共有シークレット（ＫＡＥｓｅｅｄ）をネゴシエーション
する。共有シークレットは、モバイルデバイスによって、署名を生成する（長期秘密鍵を
使用して署名される）ために使用され、署名は、電話ＩＤなどの他の電話データと共に暗
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号化される。モバイルデバイスは、システムからの署名付き証明書を検証した後に、デー
タをシステムに送信する。システムは、電話データを検証し、それを復号し、電話ＩＤを
使用してｐｈｏｎｅ．ＰＫを検索し、次いで、ｐｈｏｎｅ．ＰＫを使用して署名を検証す
る。例示された実施形態では、システム及びモバイルデバイスは、次いで、標準トランザ
クション中に確立された値を使用して、メールボックスデータを転送し、このメールボッ
クスデータは、様々な通信及び目的に使用され得る。
【０１８４】
　更により一般的には、図１０は、認証材料を生成して、その材料を、材料を認証するモ
バイルデバイス１３０に送信するシステムを伴い、プライベートチャネルを作成し、エン
ドポイント認証材料を生成する。システム１１０は、次いで、モバイルデバイスを認証し
、セキュアチャネルを作成することができる。認証は、１つ以上のアクションを許可する
ために使用されてもよく、プライベート及び／又はセキュアチャネルは、様々なタイプの
情報を交換するために使用されてもよい。開示された技術は、モバイルデバイス１３０が
任意の識別情報を提供する前にシステム１１０の認証を可能にすることができ、また、セ
キュアチャネルを使用してモバイルデバイス１３０に関する情報を識別するための暗号化
を提供してもよい。
【０１８５】
　より具体的には、１００２で、例示された実施形態では、システム１１０は、システム
短期鍵ペア（例えば、ｓｙｓｔｅｍ．ｅＳＫ及びｓｙｓｔｅｍ．ｅＰＫ）を生成する。１
００４で、システム１１０は、拡張非接触ポーリングを用いてＮＦＣ衝突防止を実行する
（但し、他の実施形態では、他の技術が使用され得る）。１００６で、モバイルデバイス
１３０は、電話短期鍵ペア（例えば、ｐｈｏｎｅ．ｅＳＫ及びｐｈｏｎｅ．ｅＰＫ）を生
成し、１００８で、ポーリング検出を起動する。
【０１８６】
　１０１０で、例示された実施形態では、システム１１０は、ランダムトランザクション
ｉｄを生成し、アプリケーション識別子メッセージ１０１２をモバイルデバイス１３０に
送信する。例えば、メッセージは、ＳＥＬＥＣＴ　ＡＣＣＥＳＳ　ＡＩＤメッセージであ
り得、このメッセージは、モバイルデバイス１３０上の適切なアプリケーションを選択す
るためのアプリケーション識別子を示す。１０１４で、モバイルデバイス１３０は、電話
短期公開鍵ｐｈｏｎｅ．ｅＰＫと共に応答する。いくつかの実施形態では、トランザクシ
ョンは、ＳＥＬＥＣＴコマンド／応答、ＡＵＴＨ０コマンド／応答、ＡＵＴＨ１コマンド
／応答、及び所望により、１つ以上のＳＥＴ／ＧＥＴコマンド／応答を含む（ＡＵＴＨ及
びＳＥＴ／ＧＥＴメッセージについては、以下で更に詳細に論じられる）。
【０１８７】
　１０１６で、例示された実施形態では、システム１１０は、トランザクションパラメー
タを有するコマンドを送信する。いくつかの実施形態では、これは、ＡＵＴＨ０コマンド
と称され得る。いくつかの実施形態では、このコマンドは、次を含む：ｓｙｓｔｅｍ．ｅ
ＰＫ｜ｓｙｓｔｅｍＩｄｅｎｔｉｆｉｅｒ｜ｔｒａｎｓａｃｔｉｏｎ．ＩＤ｜ｔｒａｎｓ
ａｃｔｉｏｎ．Ｔｙｐｅ＝標準。他の実施例では、ｔｒａｎｓａｃｔｉｏｎ．Ｔｙｐｅは
、高速トランザクション又は何らかの他のタイプのトランザクションを示し得る。したが
って、ＡＵＴＨ０コマンドは、デバイスによって必要とされるシステム公開情報（静的識
別子及びランダムセッション情報）を提供して、適用可能であれば、高速トランザクショ
ンのための既に確立された対称シークレットに基づいて暗号文を計算することができる。
例示された標準トランザクションでは、応答は、１０１８で、データなしの肯定応答のみ
であり得る。
【０１８８】
　１０２０で、例示された実施形態では、システム１１０は、トランザクションｉｄ及び
システム識別子を有する短期証明書を生成し、証明書に署名して署名を生成する。これは
、例えば、ｓｙｓｔｅｍ．ｅＰＫ｜ｐｈｏｎｅ．ｅＰＫ｜ｓｙｓｔｅｍＩｄｅｎｔｉｆｉ
ｅｒ｜ｔｒａｎｓａｃｔｉｏｎ．ＩＤを含む短期証明書ｓｙｓｔｅｍ．ｅＣｅｒｔを生成
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することを含み得る。これは、ペアリングからの秘密鍵（例えば、ｓｙｓｔｅｍ．ＳＫ）
で署名され、署名ｓｙｓｔｅｍ．Ｓｉｇを取得し得る。
【０１８９】
　１０２２で、例示された実施形態では、モバイルデバイス１３０は、導出された共有シ
ークレットを生成し、署名を生成し、導出された共有シークレットに基づいて署名を暗号
化する。いくつかの実施形態では、これは、ＫＡＥｓｅｅｄ＝ＫＤＦ（ＤＨ（ｓｙｓｔｅ
ｍ．ｅＰＫ、ｐｈｏｎｅ．ｅＳＫ），ｓｙｓｔｅｍ．ｅＰＫ｜ｐｈｏｎｅ．ｅＰＫ｜ｓｙ
ｓｔｅｍ．ＰＫ）を生成することを含む。本実施例では、Ｄｉｆｆｉｅ　Ｈｅｌｌｍａｎ
関数ＤＨは、共有シークレットを生成するために使用される鍵交換関数の一例であり、鍵
導出関数ＫＤＦは、鍵交換関数の出力に基づいて、導出された共有シークレット並びに公
開鍵ｓｙｓｔｅｍ．ｅＰＫ、ｐｈｏｎｅ．ｅＰＫ、及びｓｙｓｔｅｍ．ＰＫを生成する。
いくつかの実施形態では、モバイルデバイス１３０はまた、ｄｉｖｅｒｓｉｆｉｅｒ＝ｔ
ｒａｎｓａｃｔｉｏｎ．ｉｄｅｎｔｉｆｉｅｒ｜ｐｈｏｎｅ．ｅＰＫ｜ｓｙｓｔｅｍ．ｅ
ＰＫ｜ｓｙｓｔｅｍＩｄｅｎｔｉｆｉｅｒ｜ｓｙｓｔｅｍ．ＰＫを定義する。いくつかの
実施形態では、モバイルデバイス１３０は、ＫＡＥｅ１：ＫＡＥｍ１：ＩＶｅ１＝ＫＤＦ
（ＫＡＥｓｅｅｄ，ｄｉｖｅｒｓｉｆｉｅｒ｜「電話からシステムへ」）を計算し、ＫＡ
Ｅｅ２：ＫＡＥｍ２：ＩＶｅ２＝ＫＤＦ（ＫＡＥｓｅｅｄ，ｄｉｖｅｒｓｉｆｉｅｒ｜「
システムから電話へ」）を計算する。これらの導出された対称鍵は、電話及び／又は機密
ペイロードを識別する情報を暗号化するために使用されてもよく、これにより、このよう
な情報のセキュリティを高めることができる。
【０１９０】
　いくつかの実施形態では、モバイルデバイス１３０は、署名ｐｈｏｎｅ．Ｓｉｇ＝Ｓｉ
ｇｎ（ｐｈｏｎｅ．ＳＫ，ｔｒａｎｓａｃｔｉｏｎ．ｉｄｅｎｔｉｆｉｅｒ｜ｐｈｏｎｅ
．ｅＰＫ｜ｓｙｓｔｅｍ．ｅＰＫ）を生成する。いくつかの実施形態では、モバイルデバ
イス１３０は、ｐｈｏｎｅ．Ｄａｔａ：ｐｈｏｎｅ．Ｔａｇ＝ＥｎｃｒｙｐｔＭａｃ（Ｋ
ＡＥｅ１：ＫＡＥｍ１：ＩＶｅ１：カウンタ＝０）（ｐｈｏｎｅ．Ｉｄｅｎｔｉｆｉｅｒ
｜ｐｈｏｎｅ．Ｓｉｇ｜［ｍａｉｌｂｏｘ　ｄａｔａ］）を計算する。
【０１９１】
　１０２４で、例示された実施形態では、モバイルデバイス１３０は、ｓｙｓｔｅｍ．ｅ
ＰＫ｜ｐｈｏｎｅ．ｅＰＫ｜ｓｙｓｔｅｍＩｄｅｎｔｉｆｉｅｒ｜ｔｒａｎｓａｃｔｉｏ
ｎ．ｉｄｅｎｔｉｆｉｅｒを使用して、システムｓｙｓｔｅｍ．ｅＣｅｒｔからの短期証
明書を再構築する。これは、以下で論じるように、システムからの短期証明書の検証を容
易にすることができる。
【０１９２】
　１０２６で、例示された実施形態では、システム１１０は、１０２０で生成された短期
証明書及び署名を送信する。このメッセージは、ＡＵＴＨ１コマンドと称され得る。いく
つかの実施形態では、システム１１０は、署名を送信することによって、このメッセージ
内でデバイスに対してそれ自体を認証する。
【０１９３】
　１０２８で、例示された実施形態では、モバイルデバイス１３０は、署名ｓｙｓｔｅｍ
．Ｓｉｇ及びシステム公開鍵ｓｙｓｔｅｍ．ＰＫを使用して、短期証明書ｓｙｓｔｅｍ．
ｅＣｅｒｔを検証する。デバイスが署名を検証することができる場合、それは、新しい対
称共有シークレットＫＡＥｓｅｅｄをシステム１１０の検証された識別子と関連付けるこ
とができる。
【０１９４】
　並行して、例示された実施形態では、システム１１０は、同一の対称共有シークレット
を計算する。特に、１０３０で、例示された実施形態では、システム１１０は、導出され
た共有シークレットＫＡＥ　ｓｅｅｄ＝ＫＤＦ（ＤＨ（ｓｙｓｔｅｍ．ｅＳＫ，ｐｈｏｎ
ｅ．ｅＰＫ），ｓｙｓｔｅｍ．ｅＰＫ｜ｐｈｏｎｅ．ｅＰＫ｜ｓｙｓｔｅｍ．ＰＫ）を計
算する。システム１１０はまた、ＫＡＥｅ１：ＫＡＥｍ１：ＩＶｅ１＝ＫＤＦ（ＫＡＥｓ
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ｅｅｄ，ｄｉｖｅｒｓｉｆｉｅｒ｜「電話からシステムへ」）を計算し得る。
【０１９５】
　１０３２で、モバイルデバイス１３０は、暗号化された署名及びモバイルデバイス識別
子を有する応答（これは、ＡＵＴＨ１応答と称され得る）を送信する。より具体的には、
モバイルデバイス１３０は、このメッセージでｐｈｏｎｅ．Ｄａｔａ及びｐｈｏｎｅ．Ｔ
ａｇを送信することができ、このメッセージは、上述のように、様々な予め計算された暗
号化された及びＭＡＣされたデータを含み得る。
【０１９６】
　１０３４で、システム１１０は、モバイルデバイス１３０からのデータを復号し、識別
子を使用して電話の公開鍵を検索し、公開鍵を使用して署名ｐｈｏｎｅ．Ｓｉｇを検証す
る。特に、これは、ｐｈｏｎｅ．Ｔａｇを検証することと、ｐｈｏｎｅ．Ｄａｔａを復号
することと、ｐｈｏｎｅ．Ｉｄｅｎｔｉｆｉｅｒを使用してｐｈｏｎｅ．ＰＫを検索する
ことと、ｐｈｏｎｅ．ＰＫを使用してｐｈｏｎｅ．Ｓｉｇを検証することと、ｐｈｏｎｅ
．Ｉｄｅｎｔｉｆｉｅｒと関連してＫＡＥｓｅｅｄを記憶することとを含み得る。したが
って、システム１１０がデバイス署名（ｐｈｏｎｅ．Ｓｉｇ）を正常に検査することがで
きる場合、対称シークレットをデバイスと関連付ける。追加のメールボックスデータは、
復号され、システム側で使用され得る。
【０１９７】
　様々なトランザクションでは、デバイス１３０は、セキュアチャネルを作成するために
、例えば、導出された鍵（ＫＡＥｍ、ＫＡＥｅ）を使用して、トランザクションの終了時
にプライベート及び／又は機密メールボックスのコンテンツを要求し得る。
【０１９８】
　したがって、例示された実施形態では、デバイス１３０は、短期鍵を介するＤＨ及び長
期システム鍵ｓｙｓｔｅｍ．ＰＫを含むＫＤＦを使用して、共有シークレット（ＫＡＥｓ
ｅｅｄ）を計算する。また、ｐｈｏｎｅ．ＳＫを使用して、デバイス署名（ｐｈｏｎｅＳ
ｉｇ）も計算する。一方で、システムは、長期システム鍵ｓｙｓｔｅｍ．ＳＫによって署
名された短期証明書を生成し、その署名をデバイスに送信する。同一の短期証明書を再構
築したデバイスは、署名を検証し、成功した場合、システム識別子に関する共有シークレ
ット（ＫＡＥｓｅｅｄ）を記憶する。ＫＡＥｓｅｅｄは、次いで、次の高速トランザクシ
ョンに使用され得るだけでなく、導出された対称鍵（ＫＡＥｅ、ＫＡＥｍ）を使用して最
終ペイロード転送をセキュアにするためにも使用され得る。ＡＵＴＨ１応答を受信すると
、システムは、デバイスの公開鍵を検索して、ｐｈｏｎｅＡｕｔｈｅｎｔｉｃａｔｅｄＤ
ａｔａの一部として受信された復号された電話識別子を使用して、電話署名を検証する。
成功した場合、システムは、任意選択のペイロード（例えば、イモビライザートークン）
を復号し、このデバイスのＫＡＥｓｅｅｄを永続的メモリに記憶する。所望により、次い
で、導出されたセッション鍵を使用して、デバイスからシステムにペイロード（例えば、
イモビライザートークン）を転送することができる。ＵＷＢシステムでは、セキュアレン
ジングマスター鍵（secure ranging master key、ＳＡＳＫ）は、ＫＡＥｓｅｅｄから導
出することができる。
【０１９９】
　いくつかの実施形態では、このトランザクションによって解決されるプライバシー問題
は、電話がｐｈｏｎｅＩｄｅｎｔｉｆｉｅｒを無許可の読取機に解放することを防止する
ことである。公開鍵証明書、公開鍵ハッシュ、又は任意の種類の鍵／デバイス固有の識別
子を解放することは、ユーザの同意なしにデバイスを追跡するための潜在的な方法と見な
すことができる。デバイス側のＫＡＥｓｅｅｄの選択は、ｓｙｓｔｅｍＩｄｅｎｔｉｆｉ
ｅｒがデバイスによって攻撃者に知られているかどうかに関する任意の知識を開示しない
ように、定時間設計で実施されてもよい。いくつかの実施形態では、前方秘匿性は、例え
ば、短期鍵の使用により、本明細書で論じられる様々なトランザクションに提供される。
【０２００】
　いくつかの実施形態では、性能を向上させるために、図１０のトランザクションに様々
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な修正を行うことができる。例えば、公開鍵サイズを低減するために、例えば、コンパク
トな又は圧縮された形態をＥＣＣポイントに使用してもよい。いくつかの実施形態では、
（例えば、フィルｅＣｅｒｔの代わりに）ｓｙｓｔｅｍ．ｅＣｅｒｔを再構築するために
必要な最小量のデータを転送することができる。いくつかの実施形態では、短期鍵、ｓｙ
ｓｔｅｍＩｄｅｎｔｉｆｉｅｒ、ｔｒａｎｓａｃｔｉｏｎ．ＩＤなどのデータは、プリフ
ェッチされ得る。更に、効率的なＥＣ曲線の選択もまた、性能を向上させることができる
。
　例示的なペアリング実施形態
【０２０１】
　図１１は、いくつかの実施形態に係る、ＰＡＫＥを使用してセッション鍵を生成するペ
アリングトランザクションを示す通信図である。
【０２０２】
　いくつかの実施形態では、ペアリング前に、システム１１０は、それが受信する公開鍵
の発信元を検証するために、デバイス製造業者のルート証明書を記憶する。いくつかの実
施形態では、システムは、ＯＥＭバックエンドに記憶されたルート証明書を使用する（及
びこれらの実施形態では、ペアリング中にオンラインであるべきである）。他の実施形態
では、証明書は、デバイスによって提供されてもよい。この場合、システムによって検証
され得る権限によって署名されるべきである。いくつかの実施形態では、ペアリング前に
、システムは、１１０２で、テレマティクスを介してシステム製造業者のバックエンドか
らシークレット（ｐａｉｒｉｎｇＰａｓｓｗｏｒｄ）を受信し、ユーザは、システム製造
業者のウェブポータル／ａｐｐ／ディーラー／ユーザマニュアルからシークレット（ｐａ
ｉｒｉｎｇＰａｓｓｗｏｒｄ）を取得して、１１０４で、それを使用する。例示された実
施形態では、Ｋは、ＰＡＫＥアルゴリズムによって、両側に生成された対称セッション鍵
である。
【０２０３】
　いくつかの実施形態では、１１１６及び１１２０で、ＰＡＫＥプロトコルを使用して、
セッション鍵Ｋに基づいてセキュアチャネルが確立される。例示された実施形態では、短
期鍵は、（１１０６及び１１０８で）両側に生成され、ペアリング要求１１１０及び肯定
応答１１１２は、セキュアチャネルを確立する前に交換される。メッセージ１１２１及び
１１２４では、証明書ｓｙｓｔｅｍ．Ｃｅｒｔ及びｐｈｏｎｅ．Ｃｅｒｔは、このチャネ
ルを通じて安全に交換される。証明書交換及び検証の後、システムは、次いで、データを
プロビジョニングするために、本明細書に（例えば、図１０に）記載された標準トランザ
クションを実行してもよい。
【０２０４】
　いくつかの実施形態では、ペアリングモードになると、システムは、バックエンドに達
し、ｐａｉｒｉｎｇＰａｓｓｗｏｒｄ値を要求する。ペアリングモードに入る条件は、シ
ステムＯＥＭによって定義され得る。バックエンドは、次いで、ｐａｉｒｉｎｇＰａｓｓ
ｗｏｒｄを生成し、それをシステムに送信し、ＯＥＭユーザアカウントを通じてユーザと
並行してそれを提供する。ユーザは、（例えば、ウェブブラウザで又はインストールされ
たＯＥＭ　ａｐｐを通じて）ｐａｉｒｉｎｇＰａｓｓｗｏｒｄを取り出す。ユーザは、次
いで、ＯＥＭ　ａｐｐ内又はＯＳ内のいずれかでモバイルデバイス上でペアリングモード
を開始し、ｐａｉｒｉｎｇＰａｓｓｗｏｒｄを入力する。ｐａｉｒｉｎｇＰａｓｓｗｏｒ
ｄはまた、本明細書では、ＰＩＮとも称され得ることに留意されたい。ＯＥＭ　ａｐｐは
、適切なＯＳ　ＡＰＩを通じて、ｐａｉｒｉｎｇＰａｓｓｗｏｒｄをアプレットに直接送
信することができる。デバイス及びシステムが両方とも、ペアリングパスワードに基づい
て短期鍵ペアを生成した場合、いくつかの実施形態では、両ＵＩは、ＮＦＣコンソール読
取機上でデバイスをタップするようにユーザを促す。いくつかの実施形態では、システム
１１０は、例えば、許可されたペアリング試行の失敗回数、ペアリングの成功後の挙動、
非常に多く試行を失敗した後の挙動、非常に多く試行を失敗した後のリカバリ手順、シス
テムへのシークレット配信、及び／又はオーナーへのシークレット配信を含む、ｐａｉｒ
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ｉｎｇＰａｓｓｗｏｒｄに対する１つ以上のポリシーを実行してもよい。
【０２０５】
　いくつかの実施形態では、車両は、ペアリング中に、どのようにデジタル鍵をモバイル
デバイスによって設定すべきかを指定する構成情報を送信する。この構成情報は、例えば
、どのタイプのトランザクションが許可されているか、システムメタデータ、開始日、失
効日などを示す様々なフィールドを含み得る。モバイルデバイスのオペレーティングシス
テムは、セキュア要素上の１つ以上のアプレットに命令して、構成にしたがってデジタル
鍵を作成することができる。ＳＥはまた、長期公開鍵ペアｐｈｏｎｅ．ＰＫ及びｐｈｏｎ
ｅ．ＳＫを生成してもよい。いくつかの実施形態では、ＳＥは、（デジタル鍵が構成にし
たがって作成された証明として）構成情報を有する証明書を生成し、ｐｈｏｎｅ．ＳＫを
使用してそれに署名する。これらの実施形態では、システム１１０は、証明書を検証する
こと及び構成情報が正しいことを確認することによって、デジタル鍵が適切に作成された
ことを検証できる。証明を伴うより詳細な例が図２８に示されており、以下で詳細に論じ
られる。
　例示的なシステム及び構成要素の概観
【０２０６】
　図１２は、いくつかの実施形態に係る、例示的な分配システムを示すブロック図である
。例示された実施形態では、システムは、モバイルデバイス製造業者バックエンド１２３
０、鍵追跡サーバ１２５０、ＯＥＭビジネスバックエンド１２７０、及び他のバックエン
ド１２１０を含む。例示された実施形態では、これらのバックエンドシステムのうちのも
のは、オーナーデバイス１３０、システム１１０、友人デバイス１６０、及びサービスデ
バイス１２２０と通信する。
【０２０７】
　いくつかの実施形態では、システム１１０は、テレマティクスリンクを介してＯＥＭビ
ジネスバックエンドにリンクされる。このリンクは、セキュア通信チャネルを提供するこ
とができ、システムＯＥＭによって完全に制御され得る。いくつかの実施形態では、シス
テムは、オーナーペアリング、システムロック／ロック解除、エンジン始動などのアクシ
ョンのためにモバイルデバイスと通信するためのＮＦＣ読取機を装備する。例示された実
施形態では、デバイスはまた、鍵追跡サーバ１２５０と通信して、発行されたデジタル鍵
を追跡、署名、及び取り消しすることができる。いくつかの実施形態では、オーナーデバ
イスは、ＯＥＭ　Ａｐｐを通じてＯＥＭビジネスバックエンド（例えば、これは、オーナ
ーアカウントをホストし得る）と通信する。いくつかの実施形態では、友人及びサービス
デバイスは、メインサービスのために、ＯＥＭビジネスバックエンドにリンクする必要は
ない。いくつかの実施形態では、これらのデバイスは、ＯＥＭ　Ａｐｐを使用して任意選
択のアカウントにアクセスすることができる。デバイスは、様々な製造業者によって製造
されてもよく、複数のそれぞれのモバイルデバイス製造業者バックエンドと通信すること
ができる。
【０２０８】
　いくつかの実施形態では、ＫＴＳ１２５０は、ビジネスバックエンドを信頼し、車両と
関連付けられた鍵の変化を記録しながら、チェック機能及び署名機能を提供することがで
きる。いくつかの実施形態では、鍵共有のために、ＫＴＳ１２５０は、友人の公開鍵、友
人のアクセス権、友人の生成カウンタ、開始日及び失効日、鍵識別子、ＳＥ署名、オーナ
ー署名、並びにＫＴＳ署名を記録する。
【０２０９】
　製造業者バックエンド１２３０は、いくつかの実施形態では、デバイス上のシステム鍵
アプリケーション（又はアプレット）のライフサイクルを管理し、ルートＡｐｐｌｅ　Ｏ
ＥＭ証明書をアプリケーションにプロビジョニングする責任がある。また、デバイスを一
時停止、復元、及びワイプするためのサービスを提供してもよい。いくつかの実施形態で
は、デバイスＯＥＭバックエンド（単数又は複数）は、システムＯＥＭビジネスバックエ
ンド１２７０と強く統合されていない場合がある。いくつかの実施形態では、いくつかの
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接続は、オーナーへのＯＥＭに基づく取り消し又はデバイス紛失／盗難の通知に使用され
得る。いくつかの実施形態では、バックエンド１２３０は、他のバックエンドにリアルタ
イムで接続されていない。いくつかの実施形態では、デバイスＯＥＭ　ＳＥルート証明書
の交換は、すべての所有されていないルート証明書を検証及び署名し、それらをモバイル
デバイスにプロビジョニングするために、すべてのデバイスＯＥＭ間で一度だけ行われる
。いくつかの実施形態では、開示された技術を使用するすべてのデバイスは、システムと
通信することができるセキュア回路（証明されたセキュア要素など）及び近距離無線（例
えば、ＮＦＣ）機能を含むべきである。デバイスのホワイトリスト登録は、各システムＯ
ＥＭによって実行されてもよい。
【０２１０】
　図１３は、いくつかの実施形態に係る、例示的な近距離無線（例えば、ＮＦＣ）接続性
を示すブロック図である。例示された実施形態では、モバイルデバイス１３０は、アプリ
ケーションプロセッサ１３６を含み、これは、ＮＦＣコントローラ１３３２に接続されて
いる。ＮＦＣコントローラは、例示された実施形態では、セキュアエレメント１３４に接
続し、ＮＦＣアンテナからセキュア要素又はアプリケーションプロセッサ１３６のいずれ
かへのルーティングを制御する。アプリケーションプロセッサ１３６は、いくつかの実施
形態では、ＮＦＣトランザクションのために起動している必要はない。いくつかの実施形
態では、システムは、少なくとも２つのＮＦＣ読取機、例えば、例示されたドアハンドル
読取機１３３０及びコンソール読取機１３３５を装備する。いくつかの実施形態では、１
つのＥＣＵ１３７Ｃは、すべての読取機を制御し、本明細書で論じられる様々な暗号動作
を含む、ＮＦＣ通じて通信プロトコルを実行するソフトウェアを含む。例示された実施形
態では、別のＥＣＵ１３７Ｂは、スクリーン出力及び１つ以上のユーザ入力デバイス１３
２５を制御する。別のＥＣＵ１３７Ａはまた、テレマティクスリンク１３２０を介してシ
ステムＯＥＭバックエンドへのセキュアチャネル確立することができる。様々な実施形態
では、ＥＣＵの配置は、異なるＯＥＭで異なり得ることに留意されたい。
【０２１１】
　いくつかの実施形態では、ＮＦＣ構成要素は、カードエミュレーションモード及びサポ
ートされたＥＣＰ（例えば、ＥＣＰ２．０）及びフィールド検出モードを使用する。いく
つかの実施形態では、ＳＥ１３４は、対称及び非対称暗号法をサポートし、識別及び公開
鍵署名のためのローカル認証局（certificate authority、ＣＡ）を記憶し、システム鍵
アプリケーションを含み、並びに／又はカードコンテンツアプリケーションを含む。いく
つかの実施形態では、システム鍵アプリケーションは、高速及び標準トランザクションを
実行するように構成されており、イモビライザートークンを記憶及び管理し、オーナーペ
アリング、共有、及び取り消しを管理する。いくつかの実施形態では、アプリケーション
は、オペレーティングシステムが、共有／イモビライザートークンのために利用可能な鍵
の数、既に共有されている鍵の数、既に共有されている鍵についての情報、及び／又は別
のオーナーから受信された鍵に関する情報をクエリできるようにする。アプリケーション
は、共有鍵を追跡することができ、他の製造業者のＳＥからの署名を検証することができ
る。アプリケーションは、指定された鍵の使用を一時的に無効にするように構成すること
ができる。いくつかの実施形態では、アプリケーションは、ＳＥ１３４にロードされる前
に検査されてもよい。
【０２１２】
　オペレーティングシステムは、いくつかの実施形態では、オーナーペアリング、トラン
ザクション、鍵共有、及び取り消しなどの主な機能をネイティブに実行する。いくつかの
実施形態では、それは、近接共有（例えば、ａｉｒ－ｄｒｏｐ）を通じて鍵を送受信し、
リモート共有（例えば、ｉＭｅｓｓａｇｅ）を通じて鍵を送受信し、他の電話ＯＥＭデバ
イスとの間で鍵を送受信し、発行された友人鍵のリストを示し、共有のために利用可能な
鍵の数を示し、鍵がシステム上でいつ使用されかを示す、他の製造業者ＳＥの製造業者署
名付きルート証明書を記憶して、鍵共有に使用される公開鍵のＳＥ署名を検証し、システ
ムＯＥＭサーバにセキュアセッションを開いて、（ＯＥＭユーザアカウント資格証明書を
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使用せずに）システムと遠隔通信するように構成されている。いくつかの実施形態では、
オペレーティングシステムは、ペアリングプロセス中にバックエンドからデバイスＳＥに
オーナーＰＩＮを受け渡すことと、各関連付けられたシステムのデジタル鍵毎にプライベ
ートメールボックススロットへの読み出し及び書き込みを個々に行うことと、各関連付け
られたシステムのデジタル鍵毎に機密メールボックススロットに個々に書き込むことと、
リモートコマンド実行のためのアプリケーションにアクセスすることと、（例えば、プロ
フェッショナルサービスのために）デバイスの代わりにサーバと友人鍵を共有することと
、友人鍵又はアドホック鍵を（例えば、共有又はプロフェッショナルサービスのために）
デバイスの代わりにサーバから受信することと、デバイス上の共有鍵についての非機密情
報を取り出すことと、並びに／又は鍵を取り消すこととをできるようにするＡＰＩをシス
テムＯＥＭアプリケーションに提供する。
【０２１３】
　いくつかの実施形態では、オペレーティングシステムは、特定のタイプのアクションの
認証（又はバイオメトリック認証などの特定の認証タイプ）を要求するように構成されて
いる。これらのアクションとしては、（オーナーによって要求されたオーナーデバイス上
、友人によって要求された友人デバイス上、オーナーによって要求された友人デバイス上
、友人に送信された要求を有するオーナーデバイス上を含む）例えば、オーナーペアリン
グ、完全鍵共有、サービス鍵共有、鍵取り消しが挙げられ得る。いくつかの実施形態では
、すべての要求は、バックエンドを介して、システム１１０にも進む。いくつかの実施形
態では、（例えば、デバイス上でユーザによって明示的に構成されない限り）認証を必要
としないアクションの例としては、ドアロック／ロック解除トランザクション、エンジン
始動トランザクション、特定の状況における友人の最初のトランザクション、及びＫＴＳ
１２５０又はオーナー／友人デバイスからの鍵取り消し要求の受信（例えば、サイレント
取り消しのため）が挙げられ得る。
【０２１４】
　特定のプロセッサ、ソフトウェアコンポーネント、又はハードウェアコンポーネントに
よって実行されるものとして本明細書に記載された様々な機能は、例示的な目的のために
論じられているが、本開示の範囲を限定することを意図するものではないことに留意され
たい。他の実施形態では、様々な機能は、本明細書に記載されるもの以外の要素によって
実行されてもよい。
【０２１５】
　いくつかの実施形態では、モバイルデバイス１３０は、時計などのウェアラブルデバイ
スであり、これは、例えば、携帯電話とペアリングされ得る。いくつかの実施形態では、
デバイス１３０に関して、本明細書に記載された機能は、このようなデバイス間で分割さ
れてもよい。
【０２１６】
　いくつかの実施形態では、システム１１０は、オーナー公開鍵及び／又はデバイス情報
などのオーナーペアリング情報をＫＴＳ１２５０に提供するように構成されている。いく
つかの実施形態では、システム１１０は、非機密鍵共有情報のバックアップを介してオー
ナーデバイスを変更することをサポートし得る。
【０２１７】
　いくつかの実施形態では、クラウドサービスシステムは、（オンラインの場合）紛失若
しくは盗難デバイス上のデジタル鍵機能を一時的に無効にし、（オンラインの場合）紛失
若しくは盗難デバイス上のデジタル鍵をリモートでワイプし、ユーザ識別情報とデバイス
識別情報とを安全に結合し、及び／又は新しいデバイス上の共有鍵の復元を容易にするた
めに、デジタル鍵共有情報をバックアップするように構成されてもよい。
【０２１８】
　鍵追跡サーバ１２５０は、いくつかの実施形態では、記憶されたデータに対するプライ
バシー保護を提供するように構成されている。いくつかの実施形態では、ＫＴＳ１２５０
は、システムが盗難され、オーナーがアクセスを許可している場合にのみ、データクエリ
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にアクセスされる。いくつかの実施形態では、ＫＴＳ１２５０は、システムＯＥＭビジネ
スバックエンドからプライバシーを分離しており、鍵を記憶及び署名し、署名前にサービ
ス有効性及び鍵ポリシーをチェックし、（例えば、サービスが失効している、デジタル鍵
がないなどの特定の理由で、署名及びａｂエラーコードの送信をすることはできず、サー
ビスサブスクリプションをチェックし、サービスの署名付き鍵の数をチェックし、（例え
ば、ペアリング中にシステム１１０から受信されたｏｗｎｅｒ．ＰＫを使用して）オーナ
ー署名の有効性をチェックし、並びに／又は（例えば、製造業者ＯＥＭルート証明書への
アクセスを使用して）ＳＥ署名の有効性をチェックする。ＫＴＳ１２５０はまた、鍵がシ
ステム内若しくはシステムＯＥＭバックエンド内で削除されたときにデバイス上の鍵を取
り消すことができ、デバイス上の鍵が削除されたときにシステムＯＥＭバックエンドを通
じてシステム内の鍵を取り消すことができ、及び／又は最初の友人トランザクションの前
に共有された友人鍵情報が既にシステムにプロビジョニングされていることを友人デバイ
スに通知することができる。
【０２１９】
　いくつかの実施形態では、提案されるシステムは、非対称暗号法を使用して、システム
及びデバイスを相互に認証する。デバイスは、いくつかの実施形態では、既知のシステム
にのみその識別情報を明らかにする。より高速なトランザクションが必要とされる状況で
は、追従するトランザクションは、非対称トランザクションにおいて合意された共有シー
クレットを使用して、対称暗号法を通じてデバイスを認証することができる。鍵をデバイ
スにプロビジョニングするためにＴＳＭは必要ではない。公開鍵は、オーナーデバイスと
システムとのペアリングを通じて相互に交換されてもよい。オーナーは、次いで、デジタ
ル鍵を友人及び家族に分配することができる。システムは、すべての関連する機能につい
て完全にオフライン（すなわち、サーバ接続は不要）で機能すると考えられる。規制又は
ビジネス上の制約がある状況でオンライン接続を必要とする場合、それらの追加は、シス
テム設計によってサポートされる。
【０２２０】
　いくつかの実施形態では、複数のタイプの鍵が実施され、所与のデバイスは、複数のシ
ステムの鍵を保持することができる（及びこれらのシステムのために異なる行を有し得る
）。いくつかの実施形態では、次の鍵タイプが実施される。オーナー、友人、プロフェッ
ショナルサービスプロバイダ、システム共有、及びアドホックサービス。
【０２２１】
　いくつかの実施形態では、システムは、１つのみのオーナーデバイスを承認する。ペア
リングされていない状態では、システムと関連付けられたデバイスは、オーナーデバイス
と見なされる。オーナーデバイスがシステムと関連付けられた後、システムは、ペアリン
グされていない状態からペアリングされた状態に切り替わる。オーナーデバイス鍵は、オ
ーナーペアリングプロセスを通じて、鍵追跡サーバによって追跡される。適切な資格を定
義し、割り当てるのは、システムＯＥＭ次第である（以下を参照されたい）。システムは
、いくつかの友人デバイスを承認することができる。友人デバイスは、システム上に制限
された資格を有してもよい。それらは、鍵を発行する際にオーナーによって割り当てられ
、友人鍵のためのシステムＯＥＭポリシーにしたがってシステムによってチェックされる
。それらはまた、システムによって承認されるために、追跡サーバに登録される必要もあ
り得る。プロフェッショナルサービスプロバイダ鍵の発行は、ネイティブに管理されず、
ａｐｐを通じて管理される。ａｐｐは、オーナーが鍵をプロフェッショナルサービスプロ
バイダ（professional service provider、ＰＳＰ）と共有する方法を提供する。サーバ
で代表されるＰＳＰは、友人と類似しているが、その使用のためにイモビライザートーク
ンを必要としない。ＰＳＰが常にオンラインであると仮定されるため、イモビライザート
ークンを含み、ＫＴＳによって追跡される鍵を従業員に発行する。従業員デバイスは、鍵
を共有することができない。システム共有モデルでは、オーナーは、システム共有会社の
サーバである。それは、友人鍵をシステム共有ユーザに発行し、鍵が追跡されるシステム
ｅを取る。システム共有ユーザは、自身のデバイスからアドホックサービス鍵を発行する
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ことができる。システムオンライン／オフライン状況では、システムとの最初のトランザ
クションに関して、友人鍵と同一のルールが適用される。アドホック実行のために、シス
テムは、同時にアクティブな単一のサービスデバイスを承認する。いくつかの実施形態で
は、サービスデバイスは、更なる鍵を他のエンティティに発行することができない。それ
らは、他の制限された資格を有してもよい。
【０２２２】
　いくつかの実施形態では、デジタル鍵は、鍵識別子、鍵フレンドリー名、ＶＩＮ、シス
テム公開鍵、鍵イモビライザートークン、スペアイモビライザートークン、オーナー資格
、デバイス公開鍵、デバイス情報及びＯＳ情報、鍵タイプ、受信者アカウント識別子、鍵
追跡サービスＵＲＬ、システムメタデータ、開始日、失効日、受信者資格、ＳＥ署名、鍵
追跡署名などの様々なフィールドのうちの１つ以上を（例えば、そのタイプに応じて）含
むデータ構造で表される。いくつかの実施形態では、デジタル鍵は、データ構造のあるイ
ンスタンスで表される。異なるタイプの鍵はまた、異なるフィールドのセットを有しても
よい。
【０２２３】
　いくつかの実施形態では、資格は、システムと関連付けられた各デバイスの対応する公
開鍵と共にシステムによって記憶される。接続が利用可能である場合、システムＯＥＭポ
リシーに応じて、資格は、ネットワークを介してオーナーによって変更され得る。資格の
変化が許容されない場合、現在の鍵を取り消すことができ、新しい鍵を発行して、資格の
変更を反映しなければならない。
　共有鍵の例示的な最初の使用
【０２２４】
　いくつかの実施形態では、鍵が友人又は家族と共有されている場合、システム１１０は
、検証された要求された署名を有した後に、友人の新しい公開鍵を記憶するべきである（
以下で更に詳細に論じられる）。いくつかの実施形態では、標準トランザクションフロー
がこの状況で使用される。いくつかの実施形態では、次の追加の暗号要素がオーナーの標
準トランザクションフローに対して使用される。ＳＥ．ｓｉｇ、ｏｗｎｅｒ．ＳＫ、ｏｗ
ｎｅｒ．Ｓｉｇ、ｆｒｉｅｎｄ．ｅＰＫ／ｆｒｉｅｎｄ．ｅＳＫ、ｆｒｉｅｎｄ．ＰＫ／
ｆｒｉｅｎｄ．ＳＫ、ｆｒｉｅｎｄ．Ｃｅｒｔ、及びＫＴＳ．ｓｉｇ。いくつかの実施形
態では、ＳＥ．Ｓｉｇは、その鍵が信頼できるセキュア要素によって生成されたことを証
明する公開鍵の署名である。いくつかの実施形態では、ｏｗｎｅｒ．ＳＫは、オーナーの
システムへのアクセスを共有するときに、友人の公開鍵に署名するために使用されるオー
ナーのデバイス内の長期非公開鍵である。この鍵は、標準トランザクションフローで使用
されるもの（ｐｈｏｎｅ．ＳＫと名付けられている）と同一の鍵であってもよい。いくつ
かの実施形態では、ｏｗｎｅｒ．Ｓｉｇは、識別情報及び資格が正しく、かつ鍵が信頼で
きるセキュア要素上で生成されたことをオーナーが検証したときに、オーナーが友人の公
開鍵に署名すると生成される。いくつかの実施形態では、ｆｒｉｅｎｄ．ｅＰＫ／ｆｒｉ
ｅｎｄ．ｅＳＫは、各トランザクション上に生成される短期鍵ペアであり、各トランザク
ション後に削除されてもよい。いくつかの実施形態では、ｆｒｉｅｎｄ．ＰＫ／ｆｒｉｅ
ｎｄ．ＳＫは、デバイスペアリング中に友人の電話によって生成される長期鍵ペアである
。１つの鍵ペアは、関連付けられたシステム毎に生成されてもよい。いくつかの実施形態
では、ｆｒｉｅｎｄ．Ｃｅｒｔは、証明書埋め込みｆｒｉｅｎｄ．ＰＫである。いくつか
の実施形態では、ｓｅ＿ｆｒｉｅｎｄ．ＳＫ、ｏｗｎｅｒ．ＳＫ、及び（任意選択で）ｔ
ｒａｃｋｉｎｇ．ＳＫによって署名される。いくつかの実施形態では、ｆｒｉｅｎｄ．Ｐ
Ｋがシステム内に正常に記憶されると、証明書は、廃止になる。いくつかの実施形態では
、ＫＴＳ．Ｓｉｇは、新しい鍵が記録されたことをシステムに通知する鍵追跡サーバによ
って追加される任意選択の署名である。
【０２２５】
　このトランザクション変形例では、友人が初めてシステムに近づく前は、友人の公開鍵
は、バックエンドによってシステムにプッシュされていないと仮定することができる。ペ
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イロードは、ＡＵＴＨ１応答又はＳＥＳＳＩＯＮメッセージのうちの１つで、［ｍａｉｌ
ｂｏｘ－ｄａｔａ］として、デバイス側に送信され得る。例えば、ｍａｉｌｂｏｘ＿ｄａ
ｔａ＝ＳＥ署名、オーナー署名、及び鍵追跡署名を含むｆｒｉｅｎｄ．Ｃｅｒｔであり得
る。データを送信するとき、デバイス１３０は、受信されたシステム識別子に基づいてデ
ータを準備することができる。最初の友人トランザクションの前に、バックエンドがすべ
てのデータを既にシステムにプロビジョニングするように管理した場合、デバイスは、Ｋ
ＴＳリンクを通じて通知を取得し、データを送信することを控えることがあり得る。いく
つかの実施形態では、ペイロードは、鍵共有プロセスにおける友人によって取得されたデ
ータ要素からなり、このデータ要素は、友人の公開鍵、セキュア要素よる友人の公開鍵の
署名、オーナーによる友人の公開鍵の署名、鍵追跡サーバによる友人の公開鍵の任意選択
の署名、署名前にオーナーが公開鍵に添付した資格、友人のＳＥ署名の検証を可能にする
友人ＳＥ証明書、及び／又はオーナーのＳＥ署名の検証を可能にするオーナーのＳＥ証明
書を含み得る。
　例示的なイモビライザートークン技術
【０２２６】
　いくつかの実施形態では、イモビライザートークンを使用して、セキュリティを高める
ことができる。いくつかの実施形態では、モバイルデバイス１３０は、システム１１０と
のすべてのエンジン始動トランザクションにおいて、イモビライザートークンと呼ばれる
シークレットデータを記憶及び解放することができる。イモビライザートークンは、エン
ジンを始動できるようにするために、様々なＥＣＵによって検査されてもよいが、例えば
、盗難防止対策としてシステム内に永続的に記憶されていなくてもよい。その結果、いく
つかの実施形態では、イモビライザートークンが鍵フォブ又は関連付けられたモバイルデ
バイスによって分配されるまで、システムを開始することができない。いくつかの実施形
態では、イモビライザートークンは、決して複製されるべきではない。いくつかの実施形
態では、システム１１０は、モバイルデバイス１３０によって計算された署名の検証の際
に、イモビライザートークンをローカルに記憶し、それをＥＣＵに解放することができる
セキュア要素を埋め込むことができる。その場合、デバイスは、例えば、システムが単に
デジタル署名検証及びそのセキュア要素のセキュリティに依存し得るため、このトークン
を記憶及び解放する必要がない場合がある。
【０２２７】
　イモビライザートークンが例示的な目的で、本明細書で論じられるが、この議論は、本
開示の範囲を限定することを意図するものではないことに留意されたい。むしろ、イモビ
ライザートークンは、開示された技術を使用して処理することができるセキュリティトー
クン又は第２レベルのセキュリティトークンの一例である。
【０２２８】
　様々な技術を使用して、イモビライザートークンをモバイルデバイスのセキュア要素内
に記憶することができ、この技術は、システム製造業者間で様々であってもよい。いくつ
かの実施形態では、１つの（又は１セットの）イモビライザートークン（単数又は複数）
は、オーナーペアリングステップ中にシステム１１０によって生成され、標準トランザク
ションで開かれたセキュアチャネルを通じてデバイス１３０にプッシュされる。いくつか
の実施形態では、１つの（又は１セットの）イモビライザートークン（単数又は複数）は
、オーナーペアリングステップ中にシステム製造業者バックエンドによって生成され、ネ
ットワークを通じてデバイスにプッシュされる。いくつかの実施形態では、イモビライザ
ートークンは、オーナーによって友人に提供され、鍵共有中に友人の公開鍵で暗号化され
る。いくつかの実施形態では、友人がサービス鍵を作成するとき、その友人は、自身のイ
モビライザートークンをサービス鍵オーナーに提供する。システムとの次のトランザクシ
ョンにおいて、又はネットワークを通じて、友人は、新しいイモビライザートークンを受
け取り、このイモビライザートークンは、自分の公開鍵で登録されている。オーナーが取
り消すか、又は友人が自分のモバイル鍵を削除すると、イモビライザートークンも削除さ
れる。その場合、オーナーは、新しい友人鍵を共有できるように、新しいイモビライザー
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トークンを取得できる。オーナーへの新しいイモビライザートークンの発行は、友人のデ
バイスからの取り消し受信通知を生成するオーナー、並びに／又は友人の公開鍵及び対応
するイモビライザートークンが削除されたことを確認するシステムに関連し得る。いくつ
かの実施形態では、デバイスは、イモビライザートークンを機密メールボックス内に記憶
する。メールボックスは、スロットに編成されてもよい。これにより、１つのイモビライ
ザートークンパッケージ（例えば、友人＋アドホック）を含むスロットを、有効なＳＥ署
名を有する検証された友人デバイスから受信した公開鍵と（例えば、鍵共有を通じて）関
連付けることができ得る。
【０２２９】
　図１４は、いくつかの実施形態に係る、例示的なメールボックス編成を示すブロック図
である。例示された実施形態では、オーナーの機密メールボックスには４つのスロットが
存在し、３つのスロットが満たされている（但し、他の実施形態では、任意の数のスロッ
トが実装されてもよい）。例示された実施形態では、各スロットは、最大で２つのイモビ
ライザートークンを記憶するように構成されている。各スロットは、公開鍵（例えば、友
人ＰＫ１４３０又はオーナーＰＫ１４４０）に割り当てることができる。例示的な実施例
では、第１のスロット１４１０は、プロビジョニングされておらず、オーナーＰＫ１４４
０を有する第４のスロットは、オーナーのために確保される。第２のスロット１４２０は
、例示された実施形態では、例えば、オーナーペアリング中に、割り当てられていないイ
モビライザートークン１４２２及び１４２４を受信している。友人ＰＫ１４３０を有する
第３のスロットは、友人公開鍵、及び共有の証拠としてイモビライザートークンのハッシ
ュを含む。システムの友人デバイス上で鍵が取り消されると、同期プロセスは、取り消し
受信通知をオーナーへ提供することができる。受信通知は、友人デバイスのセキュア要素
によって署名されるか、又は別の方法で認証されてもよい。受信通知を受信したことに応
じて、オーナーデバイスアプリケーションは、受信通知の公開鍵及び取り消された公開鍵
自体に対応するメールボックススロットのすべてのコンテンツを削除することができる。
【０２３０】
　いくつかの実施形態では、プライベートメールボックスは、例えば、モバイルデバイス
１３０のメインプロセッサを関与させることなくシステム１１０で利用可能なデータを作
成することによって、低出力モード（ＬＰＭ）動作を容易にすることができる。いくつか
の実施形態では、セキュア要素は、例えば、デバイスがＬＰＭにある間に、プライベート
メールボックスデータへのアクセスを提供することができ得る。
　追加の鍵共有及び追跡の実施形態
【０２３１】
　様々な実施形態では、オーナーは、別の人物又はエンティティと鍵を共有したいと考え
ている。オーナーは、個人又は会社であり得る。いくつかの実施形態では、オーナーは、
友人によって生成された公開鍵に署名し、それを何らかの特定の資格と関連付ける。オフ
ライン技術は、（例えば、図１５に示すように）ネットワークを介してシステム１１０に
到達できない場合に使用してもよく、一方、オンライン技術は、（例えば、図１６に示す
ように）システム１１０に到達できる場合に使用してもよい。
【０２３２】
　例示された実施形態では、１５０２で、システムは最初に、カウンタｓｙｓｔｅｍ．Ｇ
ｅｎＣｏｕｎｔ（共有鍵の数と関連付けられた）、オーナー公開鍵ｏｗｎｅｒ．ＰＫ、ｓ
ｈａｒｅｅ証明書（共有が既に発生している場合）、及びシステム証明書ｓｙｓｔｅｍ．
Ｃｅｒｔを記憶する。オーナーデバイス１３０は、カウンタＣｏｐｙＧｅｎＣｏｕｎｔ、
ｏｗｎｅｒ．ＰＫ、及び任意の現在のｓｈａｒｅｅ証明書のコピーを記憶する。いくつか
の実施形態では、鍵共有は、現在のカウンタ値を維持し、共有鍵を取り消すとカウンタ値
が増加する。１５０６で、オーナーデバイス１３０は、資格のセットを選択し、次いで、
１５０８で、ｓｈａｒｅｅデバイス１６０に鍵共有試行及び資格を通知する。
【０２３３】
　１５１０で、例示された実施形態では、友人のデバイスは、長期公開鍵ペア（例えば、
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ｎｅｗＳｈａｒｅｅ．ＳＫ及びｎｅｗＳｈａｒｅｅ．ＰＫと称され得る）を生成する。例
示された実施形態では、ｓｈａｒｅｅデバイス１６０はまた、暗号化のための公開鍵及び
非公開鍵ペア（例えば、ｎｅｗＳｈａｒｅｅ．ｅｎｃＳＫ及びｎｅｗＳｈａｒｅｅ．ｅｎ
ｃＰＫ）を生成する。ｓｈａｒｅｅデバイス１６０はまた、示された資格を埋め込む証明
書を生成する。
【０２３４】
　１５１２で、ｓｈａｒｅｅ１６０は、署名要求で証明書ｎｅｗＳｈａｒｅｅ．Ｃｅｒｔ
をオーナーデバイス１３０に送信する。デジタル鍵を友人と共有するようにオーナーデバ
イス１３０に要求すると、友人のＳＥは、公開鍵を含む証明書ｎｅｗＳｈａｒｅｅ．Ｃｅ
ｒｔを作成することができ、その公開鍵は、ＳＥ上でローカルＣＡによって署名される。
証明書は、オーナーが友人の公開鍵の信頼性を検証できるようにするデータ要素を含んで
もよい。署名検証のための証明書チェーンの詳細技術については、以下で論じる。
【０２３５】
　１５１４で、オーナーデバイス１３０は、（例えば、ｓｈａｒｅｅデバイス１６０の電
話製造業者（manufactuer）又は電話ＯＥＭの）ルート証明書を使用して、ｎｅｗＳｈａ
ｒｅｅ．Ｃｅｒｔをチェックし、埋め込み型資格がオーナーによって選択されたものと一
致することをチェックし、（例えば、バイオメトリック認証、パスコードなどを使用して
）ユーザを認証する。認証が失敗した場合、いくつかの実施形態では、オーナーデバイス
１３０は、共有を進めないように構成されている。これは、例えば、盗難オーナーデバイ
スによる共有を防止することができる。
【０２３６】
　１５１６で、オーナーデバイス１３０は、資格及び生成カウンタなどの１つ以上のデー
タ要素をデジタル鍵構造に追加し、オーナー非公開鍵ｏｗｎｅｒ．ＳＫでそれに署名し、
完全なデータを友人にｗｒａｐｐｅｄＤａｔａとして送信し返してもよい。いくつかの実
施形態では、これは、ｎｅｗＳｈａｒｅｅ．ＧｅｎＣｏｕｎｔ＝ＣｏｐｙＧｅｎＣｏｕｎ
ｔ；ｎｅｗＳｈａｒｅｅ．Ｓｉｇ＝ｓｉｇｎ（ｎｅｗＳｈａｒｅｅ．Ｃｅｒｔ｜ｎｅｗＳ
ｈａｒｅｅ．ＧｅｎＣｏｕｎｔ）ｗｉｔｈ　ｏｗｎｅｒ．ＳＫ；及びｗｒａｐｐｅｄ　ｄ
ａｔａ＝ｅｎｃｒｙｐｔイモビライザートークン［＋データ］ｗｉｔｈ　ｎｅｗＳｈａｒ
ｅｅ．ｅｎｃＰＫを決定することを含む。これにより、システム１１０は、例えば、オー
ナーデバイス１３０が資格を確認したことを検証できるようにし得る。
【０２３７】
　１５１８で、オーナーデバイス１３０は、署名、カウンタ、及び暗号化されたデータを
ｓｈａｒｅｅデバイス１６０に送信する。これは、例えば、ｎｅｗＳｈａｒｅｅ．Ｇｅｎ
Ｃｏｕｎｔ、ｎｅｗＳｈａｒｅｅ．Ｓｉｇ、及びｗｒａｐｐｅｄＤａｔａを含んでもよい
。
【０２３８】
　１５２０で、例示された実施形態では、ｓｈａｒｅｅ１６０は、署名及びカウンタをシ
ステム１１０に送信する。１５２２で、システムは、署名及び証明書を検査し、カウンタ
をチェックし、ｓｈａｒｅｅを許可されたリストに追加する。例えば、これは、ｎｅｗＳ
ｈａｒｅｅ．Ｓｉｇを検査し、ｎｅｗＳｈａｒｅｅ．Ｃｅｒｔを検査し、ｎｅｗＳｈａｒ
ｅｅ．ＧｅｎＣｏｕｎｔ＝＝ｓｙｓｔｅｍ．ＧｅｎＣｏｕｎｔを検査し、成功した場合、
ｓｈａｒｅｅを許可されたリストに追加することを含み得る。
【０２３９】
　いくつかの実施形態では、開示されたオフライン技術は、様々な状況において、例えば
、広域ネットワーク接続又はサーバへの任意の接続なしに、分散鍵共有を可能にすること
ができる。
【０２４０】
　いくつかの実施形態では、生成カウンタは、取り消された鍵の再使用を保護する。いく
つかの実施形態では、オーナー又は友人のいずれかが、鍵追跡サーバに到達して署名を取
得することができる。いくつかの実施形態では、システムＯＥＭビジネスバックエンドに
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到達する鍵追跡サーバ又はオーナーデバイスのいずれかが、共有されたデジタル鍵構造の
１つ以上の関連要素、例えば、友人の公開鍵、資格、生成カウンタ、開始日及び失効日、
鍵識別子、鍵フレンドリー名、ＳＥ署名、オーナー署名、並びに／又はＫＴＳ署名など、
をシステムに提供する。
【０２４１】
　図１６は、例示的なオンライン通信を示す詳細な通信図である。例示された実施形態で
は、いくつかの要素は、図１５の要素と類似している。例示された実施形態では、オーナ
ーデバイスはまた、現在のｓｈａｒｅｅデバイスのセットの新しいアクセスリストを生成
し、新しいアクセスリストの署名されたコピーをシステム１１０に送信する。
【０２４２】
　いくつかの実施形態では、システム製造業者は、遠隔動作を実行するためのデバイスに
よって、システム１１０がインターネットなどの広域ネットワークに到達することを所望
により可能にし得る。システムがインターネット上で直接公開され、攻撃に対してより脆
弱になることを回避するために、システム製造業者サーバは、システム製造業者のサーバ
へのデバイスの認証時にシステムへのアクセスを提供するプロキシとして機能し得る。い
くつかの実施形態では、システムＥＣＵに記憶された公開鍵は、ベストエフォート基準で
システム製造業者のサーバと同期される。いくつかの実施形態では、新しいオーナーがペ
アリングされるたびに、及び新しい友人鍵が追加されるたびに、システムは、その記憶さ
れた公開鍵及び取り消しリストを、システム製造業者のサーバと同期することを試みる。
デバイスとのペアリングの間、システムは、デバイスに、インターネットを介してシステ
ムに到達する方法としてシステム製造業者のサーバと共に使用される非秘密の固有の識別
子及びＵＲＩを提供することができる。このＵＲＩ及び固有の識別子を使用して、デバイ
スは、システム製造業者のサーバとのセキュアセッションを確立することができる。セキ
ュアセッションは、デバイスがサーバを認証できるようにＴＬＳのような標準プロトコル
を使用することができる。セッションが確立されると、デバイスは、セキュア要素を使用
して、システムによって提供されたチャレンジ及び／又はシステムによって実行されるべ
きコマンドに署名することができる。プロキシとして機能するシステム製造業者のサーバ
は、パケットフォーマット及び署名が正しいことをチェックしてから、要求をシステムに
送信することができる。サービス又は不正な形式のパケットの妨害に対するファイアウォ
ールタイプの保護もまた、システム製造業者のサーバによって処理されてもよい。いくつ
かの実施形態では、ＴＬＳサーバ認証は、デバイスが有効な鍵でサーバチャレンジに正常
に署名した後に、クライアント認証でアップグレードされてもよく、これは、複雑性が増
大することを犠牲にして、ＤＯＳ攻撃をフィルタするのに役立ち得る。
【０２４３】
　いくつかの実施形態では、次のオンライン遠隔動作が、ＯＥＭサーバとのセキュアセッ
ション内で利用可能である。ドアロック／ロック解除、トランクロック解除、友人鍵取り
消し、オーナーデバイス除去、オーナーデバイスのアンペアリング、及び／又は空調若し
くは加熱などの快適性アクション。
【０２４４】
　システム製造業者は、新しい鍵の発行若しくはオーナーペアリングなどの、本明細書に
おける動作の一部を追跡及び／又は制御することを望み得る。本文脈中、友人／オーナー
デバイスによって実行される署名に加えて、システム製造業者のサーバによって生成され
る署名は、特定の動作を可能にするためにシステムによって必要とされ得る。しかしなが
ら、このような要件は、これらの動作に関するオフライン機能を妨害し得る。システム製
造業者のサーバは、オーナーのデバイス、友人のデバイス、又は新しい鍵が発行されたシ
ステムによって通知されてもよく、それにより、関与する３つの関係者のうちの少なくと
も１つは、サーバから署名を取り出すためにオンラインであるべきである。関係者のいず
れもサーバに到達できない場合、システムは、署名がシステム製造業者のサーバから取り
出され得るまで、例えば、制限された機能で、鍵を一時的に使用することを依然として可
能にすることができる。いくつかの実施形態では、システム製造業者は、例えば、そのサ
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ーバがいくつかのポイントで利用不可能になる場合に、追加のサーバ署名の必要性を遠隔
で無効にすることができる。
【０２４５】
　いくつかの実施形態では、システムがオフラインである場合、友人のデバイスは、前述
したように、最初のトランザクションにおいてデータ要素をシステムに提示する。イモビ
ライザートークンの転送は、このトランザクションの一部として実行され得る。いくつか
の実施形態では、この転送にはメールボックスが使用されてもよい。オーナー及び友人が
異なる製造業者からのデバイスを使用する場合、送信者は、受信者の公開鍵に署名するた
めに、ＳＥによって使用される制御機関セキュリティドメイン（ＣＡＳＤ）証明書などの
証明書を提供することができる。
【０２４６】
　いくつかの実施形態では、鍵追跡のために、ＳＥは、一時的なセキュア要素識別情報（
ローカルＣＡ）を提供し、これは、ＳＥがワイプされるまで不変である。この識別情報は
、デバイス製造業者によって制御されてもよく、製造業者のローカルのＣＡルート証明書
を使用してシステムＯＥＭによって検証することができる。識別情報は、製造業者バック
エンドによってＳＥ－ＩＤにリンクされてもよく、これは、外部識別情報に公開されない
。鍵追跡サーバ１２５０は、いくつかの実施形態では、デジタル鍵に署名する前に、デバ
イス適格性を検証する責任がある。検証は、セキュア要素の署名を検証できるようにする
、デバイス製造業者の一時的なルート証明書を使用して実行されてもよい。加えて、デバ
イスは、次の情報を配信してもよい。デバイス製造業者、デバイスハードウェア、デバイ
スＯＳバージョン、及び／又はＪＣＯＰプラットフォーム識別子。
【０２４７】
　いくつかの実施形態では、ＫＴＳ１２５０は、記憶されたデータに対してプライバシー
保護を提供するために、ＯＥＭビジネスバックエンドから物理的及び論理的に分離される
。いくつかの実施形態では、ＫＴＳ１２５０は、システムが盗難され、オーナーがアクセ
スを許可している場合にのみ、データクエリにアクセスされるため、ビジネス目的に利用
されない場合がある。いくつかの実施形態では、モバイル鍵を有する任意のデバイスは、
ＵＲＬがシステムからオーナーデバイスに、並びにオーナーデバイスから友人デバイス及
びサービスデバイスにモバイル鍵で配信されるため、ＫＴＳと交信することができる。い
くつかの実施形態では、ＫＴＳは、次の通信インタフェースを有する。ＫＴＳ－デバイス
、ＫＴＳ－ＯＥＭビジネスバックエンド／システム、ＫＴＳ－デバイス。
【０２４８】
　いくつかの実施形態では、ＫＴＳ－デバイスインタフェースは、両方の関係者が通信を
開始できるようにするが、最初のステップは、モバイル鍵を受信した後に、デバイスによ
って行われるべきである。このインタフェースは、友人デバイスが新しいモバイル鍵をサ
ーバに提供するときに、次の動作に使用することができる：サービス有効性をチェックす
る、サービスの署名付き鍵の数をチェックする、（例えば、電話ＯＥＭルート証明書への
アクセスを用いて）ＳＥ署名の有効性をチェックする、（例えば、システムＰＫのコピー
を使用して）オーナー署名の有効性をチェックする、モバイル鍵及びデバイス情報を登録
する、最初のトランザクションでシステムに提示されたモバイル鍵データに署名する、シ
ステムにプロビジョニングするためにモバイル鍵データをシステムＯＥＭバックエンドに
提供する（システムがオンラインの場合）、署名付きモバイル鍵をデバイスに送信し返す
か、又はエラー及び理由コードを提供する。理由コードの例としては、無効なＳＥ署名／
ホワイトリストに登録されていないＳＥ、無効／未知のオーナー署名、有効ではないサー
ビスサブスクリプション、及び／又は発行されたモバイル鍵が最大数に到達、が挙げられ
得る。いくつかの実施形態では、このインタフェースは、友人が友人のデバイス上の鍵を
削除して、取り消し要求をサーバに送信するときに使用されてもよい。いくつかの実施形
態では、このインタフェースは、ＫＴＳ１２５０が成功した取り消しに関してオーナーデ
バイスに通知するときに使用されてもよい。例えば、モバイル鍵状態の変化が発生すると
、ＫＴＳ１２５０は、オーナーデバイスに接触してアプレット状態を更新してもよい（友
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人公開鍵及び関連付けられた追跡データを除去する（例えば、図１４に示すように、友人
モバイル鍵データのハッシュ）。
【０２４９】
　いくつかの実施形態では、ＫＴＳ－ＯＥＭビジネスバックエンド／システムインタフェ
ースを使用して、システム内の取り消し要求のＯＥＭビジネスバックエンドを通知するか
、及び／又は削除がＯＥＭオーナー若しくは友人アカウントを通じて、若しくはシステム
内で開始されたときに、デバイス上の鍵の取り消しを要求する。
　例示的な鍵取り消し技術
【０２５０】
　鍵は、システム１１０及びモバイルデバイス１３０を含む様々な場所で取り消すことが
できる。いくつかの実施形態では、鍵の有効性は、システムが完全なアクセスリストを受
信するときにインクリメントされる生成カウンタを使用して管理される。鍵を除去するた
めに、新たなアクセスリストは、取り消されるはずの鍵を含まず、現在のアクセスリスト
に対して少なくとも１ずつインクリメントされた生成されたカウンタを含む。いくつかの
実施形態では、システム１１０は、新しい現在の値よりも小さい生成カウンタで署名され
た、任意の以前の又は保留中の要求を拒否するように構成されている。いくつかの実施形
態では、生成カウンタは、リストへの増分追加が実行されるときは変化しないので、既存
のエントリが有効なままであることができる。いくつかの実施形態では、カウンタは、単
調であり、ロールオーバーを回避するのに十分な大きさの値までカウントするように構成
されている。
【０２５１】
　図１７は、モバイルデバイス１３０による例示的な鍵取り消しを示す通信図である。例
示された実施形態では、モバイルデバイス１３０は、１７０２で作成されたセキュアチャ
ネルを介して、１７０４で鍵取り消し要求を受信する。１７０６で、モバイルデバイス１
３０は、次いで、セキュア要素（又はいくつかの他のセキュア回路）に命令して、取り消
されたものとして鍵をマークする。この状態では、鍵は、トランザクションに使用するこ
とはできないが、取り消し証明に署名するためにのみ使用できる。いくつかの実施形態で
は、モバイルデバイス１３０は、取り消された鍵上の取り消し証明をＳＥから要求するよ
うに構成されており、この取り消し証明は、１７０６に示すように、ｐｈｏｎｅ．ＳＫに
よって署名され得る。例示された実施形態では、モバイルデバイスは、取り消し証明１７
０８を返し、サーバ１４６は、１７１０で、ｐｈｏｎｅ．ＰＫを使用して、取り消し証明
の信頼性を検証する。いくつかの実施形態では、モバイルデバイス１３０は、要素１７１
２～１７１６に示すように、取り消された状態の鍵を削除するように、ＳＥに命令するよ
うに構成されている。他の実施形態では、本明細書で論じられる様々な要素のうちのいず
れかは、取り消し証明を検証するように構成されてもよい。いくつかの実施形態では、取
り消しフローは、ＯＥＭバックエンドに到達し、鍵状態を同期することを要求する、デバ
イスへのプッシュ通知によって開始する。
【０２５２】
　様々な実施形態では、開示された技術により、取り消された鍵がｓｈａｒｅｅデバイス
上で実際に除去されたか又は凍結されたことの証明を用いて、システム、オーナーデバイ
ス、及び／又はインターネットベースの取り消しを可能にし得る。例えば、別のオーナー
デバイスとのペアリングの前に、取り消し技術もまた、オーナーデバイス上で使用され得
る。いくつかの実施形態では、図１７の開示された取り消し技術は、例えば、サーバを伴
わずに、友人モバイルデバイスとオーナーモバイルデバイスとの間で直接使用されてもよ
い。例えば、友人デバイスは、取り消し受信通知をオーナーデバイス１３０に直接送信し
てもよい。
　例示的なメールボックス技術
【０２５３】
　図１８は、いくつかの実施形態に係る、例示的なメールボックス技術を示すブロック図
である。例示された実施形態では、アプリケーションプロセッサ１３６は、プライベート
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メールボックス１８３０への読み書きアクセス、及び機密メールボックス１８４０への書
き込みアクセスを有する、ＯＳ及びアプリケーション１８１０を実行する。セキュア要素
１３４はまた、例示された実施形態では、長期システム公開鍵及び電話秘密鍵のための記
憶装置１８２０を含む。システム１１０は、例示された実施形態では、システム秘密鍵及
び電話非公開鍵のための記憶装置１８２５を含み、また、ユーザ設定のための記憶装置１
８３５及びイモビライザートークンのための記憶装置１８４５を含む。
【０２５４】
　いくつかの実施形態では、メールボックス機構は、セキュア要素が、アプリケーション
プロセッサ１３６によって及びシステム１１０によってアクセス可能な小さいデータバッ
ファを記憶できるようにする。これらのデータバッファは、セキュア要素揮発性又は不揮
発性メモリ内に記憶され得、トランザクション又はプロビジョニング中に読み出し／書き
込みされてもよい。いくつかの実施形態では、デバイス１３０上に作成された各鍵は、異
なるセキュリティ特性を有する２つのメールボックスと関連付けられ、異なる使用状況を
ターゲットにしている。
【０２５５】
　プライベートメールボックス１８３０は、いくつかの実施形態では、例えば、デバイス
内部有線リンクを使用して、アプリケーションプロセッサ１３６に読み書きアクセス可能
である。また、いくつかの実施形態では、前述のセキュアチャネルが登録されたｓｙｓｔ
ｅｍ．ＰＫを用いて確立されると、例えば、ＲＦインタフェースを使用して、システム１
１０によっても読み書きアクセス可能である。交換されたデータは、電話追跡を防止する
ために確立されたセキュアチャネルによって保護され得る。いくつかの実施形態では、こ
のメールボックスは、ユーザ設定をＡＰ１３６からシステムに送信し、診断情報をシステ
ムからＡＰ１３６に送信し、特定のコマンドをシステムに送信し、及び／又はＢｌｕｅｔ
ｏｏｔｈペアリング情報をシステムに送信するために使用されてもよい。いくつかの実施
形態では、このメールボックスは、ランダムアクセスをサポートし、そのコンテンツを、
オフセット／長さパラメータを使用して読み出し／書き込みすることができる。
【０２５６】
　機密メールボックス１８４０は、いくつかの実施形態では、システムに読み書きアクセ
ス可能であり、アプリケーションプロセッサ１３６によって書き込みアクセス可能である
。いくつかの実施形態では、また、データがｎｅｗＳｈａｒｅｅ．ｅｎｃＰＫで暗号化さ
れたときに、アプリケーションプロセッサ１３６によって、例えば、内部有線リンクを介
して書き込みされ得る。いくつかの実施形態では、鍵オブジェクト構成によって許可され
た場合、及びユーザの同意がある場合に、機密メールボックスのコンテンツは、別の信頼
されたセキュア要素の証明書／公開鍵（pubkey）で暗号化されてエクスポートされ得る。
いくつかの実施形態では、ＲＦ上で交換された任意のデータは、確立されたセキュアチャ
ネルによって保護されて、ユーザ追跡を防止する。いくつかの実施形態では、このメール
ボックスは、イモビライザートークンをオーナーデバイスから友人デバイスにプロビジョ
ニングするため、イモビライザートークンをシステムからデバイスにプロビジョニングす
るため、及び／又はイモビライザートークンをデバイスからシステムに解放するために使
用され得る。いくつかの実施形態では、このメールボックスは、ランダムアクセスをサポ
ートし、そのコンテンツを、オフセット／長さパラメータを使用して読み出し／書き込み
することができる。例えば、図１４を参照して上述したように、１組のイモビライザート
ークンは、機密メールボックス内で異なるオフセットで書き込み／読み出しすることがで
きる。
　例示的な証明書チェーン
【０２５７】
　いくつかの実施形態では、公開鍵基盤（public key infrastructure、ＰＫＩ）機構を
使用して、特定のデジタル鍵まで信頼のチェーンを構築する。いくつかの実施形態では、
これらのチェーンは、デバイス証明書チェーン、システム証明書チェーン、オーナーペア
リング鍵証明、及び鍵共有鍵証明を含む。
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【０２５８】
　いくつかの実施形態では、デバイス製造業者は、他のデバイス製造業者からの証明書署
名要求（certificate signing request、ＣＳＲ）を処理するためのセキュアサービスを
提供するべきである。ルート証明書のクロス署名は、所与のシステム製造業者のホワイト
リストに登録されたすべてのデバイス製造業者に必要とされ得る。署名付き証明書は、所
有しているデバイス製造業者のみによって又はすべての他のデバイス製造業者によって、
デバイスＯＳに埋め込まれてもよい。後者の選択肢は、鍵共有中の証明書のデータ転送を
低減することができるが、すべての他のデバイスがデバイスＯＥＭの証明書を記憶するこ
とを必要とする。いくつかの実施形態では、システム製造業者は、すべてのホワイトリス
トに登録されたデバイス製造業者からのＣＳＲを尊重するために、セキュアサービスを提
供するべきである。いくつかの実施形態では、署名付き証明書は、デバイスのＯＳに記憶
され、検証のためのオーナーペアリング中に提供される。
【０２５９】
　図１９は、いくつかの実施形態に係る、例示的なデバイス証明書チェーンを示すブロッ
ク図である。例示された実施形態では、製造業者ルート証明書２１０２は、フット（foot
）非公開鍵２１０８を使用して自己署名され、セキュア要素１３４のセキュアプロビジョ
ニングに使用される（ルート非公開鍵はまた、ローカルＣＡ証明書１２３２及びローカル
ＣＡ非公開鍵１２３４の生産プロビジョニング（production provisioning）にも使用さ
れる。
【０２６０】
　例示された実施形態では、ＯＥＭ１ルート証明書２１１２は、ＯＥＭルート非公開鍵２
１１８を使用して自己署名され、これはまた、製品プロビジョニング（product provisio
ning）中にＳＥ２１１０に提供されるＣＡＳＤ証明書２１１４を署名するためにも使用さ
れる。例示された実施形態では、ＯＥＭ１ルート証明書２１１２はまた、信頼された交換
を使用して、電話ＯＥＭバックエンド２１７２から電話製造業者バックエンド１２３０に
提供される。バックエンド１２３０は、署名２１０６でルート証明書２１１２に署名し、
署名付き証明書をＯＳ２１２０にプロビジョニングする。
【０２６１】
　したがって、いくつかの実施形態では、各適格なセキュア要素は、生産プロビジョニン
グされた公開鍵ペア（例えば、ＣＡＳＤ）を含み、それにより、ＳＥは、本物のＳＥ上に
公開鍵が作成されたことを証明することができる。例示された実施形態では（I the illu
strated embodiment）、ＣＡＳＤ公開鍵は、ＯＥＭバックエンド内に安全に保持されたル
ート鍵によって署名される証明書に埋め込まれる。製造業者は、ＣＡＳＤ署名に基づいて
、インスタンス鍵ペアの信頼性を証明するアプレットインスタンス内に記憶されたローカ
ルＣＡ証明書に署名することができる。これにより、証明書チェーンからのＳＥＩＤなど
の静的識別子の排除を可能にし得る。デバイスが受信された鍵のＳＥ署名を検証できるよ
うにするために、すべての適格なデバイスＯＥＭのルート証明書は、それぞれのバックエ
ンド間で交換され、いくつかの実施形態では、次いで、受信デバイスＯＥＭルート非公開
鍵２１１８で署名される。対応するルート証明書は、すべてのＯＥＭデバイスのＳＥに安
全にプロビジョニングされる。署名付きＯＥＭルート証明書は、すべてのＯＥＭデバイス
に記憶される。証明書の信頼性は、ＳＥ内での各使用前に検証されるため、セキュアな記
憶は必要ではない。
【０２６２】
　様々な技術では、開示された技術は、本明細書で開示する技術を実装するために、様々
な製造業者からのモバイルデバイスの使用を容易にし得る。
【０２６３】
　図２０は、いくつかの実施形態に係る、例示的なデバイス証明書チェーンを示すブロッ
ク図である。例示された実施形態では、製造業者ルート証明書２１０２は、システムＯＥ
Ｍバックエンド１２７０のルート非公開鍵２２１８を使用して（例えば、信頼された交換
を介して）、署名される（ＯＥＭ署名２２１９）。いくつかの実施形態では、デバイスＯ
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ＥＭがシステム製造業者によってホワイトリストに登録されるか、又はシステムＯＥＭが
デバイス製造業者によってサポートされると、デバイスルート証明書は、システムＯＥＭ
ルート非公開鍵によって署名される。いくつかの実施形態では、ＯＥＭ１ルート証明書２
２１２は、各システム１１０に安全に記憶される。例示された実施形態では、署名付き製
造業者ルート証明書２１０２は、デバイスオペレーティングシステム２１２０に記憶され
る。
【０２６４】
　いくつかの実施形態では、例えば、システムがデバイスルート証明書を記憶するように
構成されている場合、オーナーペアリング交換を簡略化することができる。その場合、デ
バイスＯＥＭは、システムＯＥＭ署名付きルート証明書２１０２をデバイスＯＳ内に記憶
する必要がない場合がある。
【０２６５】
　図２１は、いくつかの実施形態に係る、システムＯＥＭ署名付きローカルＣＡを用いる
例示的な技術を示すブロック図である。いくつかの実施形態では、ローカルＣＡ証明書が
設定時にシステムＯＥＭによって署名されると、システム１１０は、次いで、その埋め込
まれたシステムＯＥＭルート証明書を使用して、オーナー公開鍵証明書を直接検証するこ
とができる。例示された実施形態では、製造業者ローカルＣＡ証明書２１３２は、デバイ
スＯＳ２１２０に記憶され、デバイス製造業者バックエンド１２３０及びシステムＯＥＭ
バックエンド１２７０の両方によって署名される。
【０２６６】
　図２２は、いくつかの実施形態に係る、例示的なオーナーペアリング証明書チェーンを
示すブロック図である。いくつかの実施形態では、オーナーペアリングセッション中、オ
ーナーデバイス１３０は、長期鍵ペアを作成する。公開鍵は、オーナーデバイスＳＥによ
って署名されて、システム１１０に転送されるデバイス公開鍵証明書２４３２を、ＳＥ証
明書２１３２及びシステムＯＥＭ－署名付きデバイスルート証明書２１０２と一緒に生成
する。次いで、システムは、システムＯＥＭルート証明書２１１２を使用してデバイスＯ
ＥＭルート証明書２１０２を検証し、デバイスＯＥＭルート証明書２１０２を使用してＳ
Ｅ証明書２１３２を検証し、ＳＥ証明書２１３２を使用してデバイス公開鍵を検証するこ
とができる。いくつかの実施形態では、すべての検証が成功すると、デバイス公開鍵は、
オーナー公開鍵としてシステムに記憶される。
【０２６７】
　図２３は、いくつかの実施形態に係る、システムＯＥＭ－署名付きローカルＣＡを使用
する例示的なオーナーペアリングを示すブロック図である。システムが各ホワイトリスト
に登録されたデバイスＯＥＭの（システムＯＥＭ署名付き）ルート証明書を記憶するよう
に構成されているいくつかの実施形態では、デバイスＯＥＭルート証明書がセキュアなメ
モリに記憶されているならば、オーナーペアリングの一部として、デバイスＯＥＭルート
証明書を提供する必要性及びデバイスＯＥＭルート証明書の検査が排除され得る。システ
ム内にすべてのデバイスＯＥＭ証明書を記憶する必要性は、オーナーデバイスが図示のよ
うにシステムＯＥＭによって署名されたローカルＣＡ証明書を提供する場合には排除され
得る。
【０２６８】
　例示された実施形態では、製造業者ローカルＣＡ証明書２１３２は、製造業者（署名２
３０７）によって及びＯＥＭ（署名２５１９）によって署名され、ＯＥＭ１ルート証明書
２１１２を使用して検証され、次いで、デバイス公開鍵証明書２４４２を検証するために
使用される。
【０２６９】
　図２４は、いくつかの実施形態に係る、例示的な鍵共有証明書チェーンを示すブロック
図である。いくつかの実施形態では、署名付き公開鍵が鍵共有プロセス中に友人デバイス
からオーナーデバイスに送信されると、オーナーデバイスのセキュア要素は、ＣＡ識別子
フィールドを通じてＳＥ証明書を識別し、ＡＰから対応するＯＥＭルート証明書を取り出
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すことができる。例示された実施形態では、ＳＥ１３４は、製造業者ルート証明書を使用
して、ＯＥＭ証明書２１１２を検証し、次いで、ＯＥＭ証明書を使用して、ＯＥＭ　ＳＥ
２１１０から受信されたＯＥＭ　ＣＡＳＤ証明書（これはまた、ＳＥ証明書とも称され得
る）を検証する。次いで、そのＯＥＭ　ＣＡＳＤ証明書を使用して、友人の公開鍵証明書
を検証する。いくつかの実施形態では、検証が成功した場合、オーナーデバイスは、オー
ナー公開鍵と関連付けられた非公開鍵を使用して、友人の公開鍵に署名し、この非公開鍵
はまた、（オーナーペアリングで）システムに記憶される。
【０２７０】
　いくつかの実施形態では、ＯＥＭ　ＣＡＳＤ証明書は、例えば、デバイスＯＥＭ署名に
よってＳＥ製造業者署名を置き換えるローカルＣＡスキームによって置き換えられ得る。
　付加的な実施形態
【０２７１】
　いくつかの実施形態では、装置は、セキュア回路と、システムとのペアリング動作を実
行するための第１の要求を受信したことに応じて、システムとの第１の共有暗号鍵を確立
するように構成されている１つ以上の処理要素と、を備え、セキュア回路は、公開鍵ペア
と、公開鍵ペアに対応する証明書であって、この証明書は、公開鍵ペアの公開鍵を含む、
証明書と、を生成するように構成されており、装置は、第１の共有鍵を使用して証明書を
暗号化し、暗号化された証明書をシステムに送信するように構成されている。
【０２７２】
　いくつかの実施形態では、セキュア回路は、決済トランザクションのための決済データ
を記憶するように更に構成されているセキュア要素である。いくつかの実施形態では、装
置は、公開鍵ペアに基づいて生成された値を表示し、装置のユーザに、システムもまた値
を表示していることを確認するように要求するように更に構成されている。いくつかの実
施形態では、装置は、システムに動作を実行させるための第２の要求を受信することに応
じて、第２の共有暗号鍵を確立し、公開鍵ペアの非公開鍵を使用して、システムから受信
したチャレンジに対する応答を生成し、第２の共有暗号鍵を使用して応答を暗号化し、暗
号化された応答をシステムに送信するように構成されている。いくつかの実施形態では、
動作は、システムのドアを開けることと、システムのナビゲーションシステムを有効化す
ることと、又はシステムのエンジンを始動することとを含む。いくつかの実施形態では、
装置は、別のモバイルデバイスがシステムにアクセスできるようにする第２の要求を受信
することに応じて、公開鍵ペアの非公開鍵を使用して、他のモバイルデバイスのセキュア
回路によって生成された別の公開鍵ペアの証明書に署名するように構成されている。いく
つかの実施形態では、装置は、広域ネットワークを介して、セキュア回路によって署名さ
れた証明書のサーバ署名を要求するように更に構成されており、サーバ署名は、他のモバ
イルデバイスによって要求された動作を許可するかどうかを判定するために、システムに
よって使用可能である。いくつかの実施形態では、装置は、他のモバイルデバイスがモバ
イルデバイスのユーザによって指定された資格のセットのうちのものを実行することが許
可されているかどうかを示すように更に構成されている。
【０２７３】
　いくつかの実施形態では、非一時的コンピュータ可読媒体は、動作を引き起こすように
コンピューティングデバイスによって実行可能な命令をその上に記憶しており、その動作
には、システムとのペアリング動作を実行するための第１の要求を受信することと、第１
の要求に応じて、システムとの第１の共有暗号鍵を確立することと、デバイスのセキュア
回路を使用して、公開鍵ペアと、公開鍵ペアに対応する証明書であって、この証明書は、
公開鍵ペアの公開鍵を含む、証明書と、を生成することと、第１の共有鍵を使用して証明
書を暗号化することと、暗号化された証明書をシステムに送信することと、が含まれる。
【０２７４】
　いくつかの実施形態では、動作は、公開鍵ペアに基づいて生成された値を表示すること
と、コンピューティングデバイスのユーザに、システムが値を表示していることを確認す
るように要求することと、を更に含む。いくつかの実施形態では、動作は、システムに動
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作を実行させるための第２の要求を受信することと、第２の要求に応じて、第２の共有暗
号鍵を確立することと、セキュア回路及び公開鍵ペアの非公開鍵を使用して、システムか
ら受信したチャレンジに対する応答を生成することと、第２の共有暗号鍵を用いて応答を
暗号化することと、応答をシステムに送信することと、を更に含む。
【０２７５】
　いくつかの実施形態では、動作は、別のモバイルデバイスがシステムにアクセスできる
ようにする第２の要求を受信することと、第２の要求に応じて、セキュア回路及び公開鍵
ペアの非公開鍵を使用して、他のモバイルデバイスのセキュア回路によって生成された別
の公開鍵ペアの証明書に署名することと、を更に含む。
【０２７６】
　いくつかの実施形態では、装置は、システムに含まれるか又はシステムに連結するよう
に構成されており、その装置は、１つ以上の処理要素を備え、この１つ以上の処理要素は
、モバイルデバイスとの第１の共有暗号鍵を確立し、暗号化された証明書であって、この
証明書は、第１の公開鍵ペアに対応し、かつ第１の公開鍵ペアの公開鍵を含み、この証明
書は、第１の共有された暗号化された鍵を使用して暗号化されている、証明書をモバイル
デバイスから受信し、暗号化された証明書を復号し、復号された証明書を記憶するように
構成されている。
【０２７７】
　いくつかの実施形態では、１つ以上の処理要素は、第１の公開鍵ペアに基づいて値を生
成し、ユーザによってモバイルデバイス上に表示された対応する値と比較するために、シ
ステムのディスプレイ上に値を表示させるように更に構成されている。いくつかの実施形
態では、１つ以上の処理要素は、システムによる１つ以上の動作のうちのどれにモバイル
デバイスがアクセスする資格を有するかを示す情報を記憶するように更に構成されている
。いくつかの実施形態では、１つ以上の処理要素は、システムに動作を実行させる要求に
対して、モバイルデバイスにチャレンジを発行し、モバイルデバイスとの第２の共有暗号
鍵をネゴシエーションし、チャレンジに対する応答を受信し、第２の共有暗号鍵を使用し
て応答を復号し、動作を許可する前に、第１の公開鍵ペアの非公開鍵を使用して、応答が
モバイルデバイスによって署名されていることを検証するように更に構成されている。い
くつかの実施形態では、１つ以上の処理要素は、別のモバイルデバイスによって生成され
た公開鍵ペアの証明書を受信し、証明書がモバイルデバイスによって第１の公開鍵ペアの
非公開鍵によって署名されていると判定したことに応じて、他のモバイルデバイスに対す
る証明書を記憶し、他のモバイルデバイスのための記憶された証明書に基づいて、他のモ
バイルデバイスの動作を許可するかどうかを判定するように更に構成されている。
【０２７８】
　いくつかの実施形態では、非一時的コンピュータ可読媒体は、動作を引き起こすように
システムのコンピューティングデバイスによって実行可能な命令をその上に記憶しており
、その動作には、モバイルデバイスとの第１の共有暗号鍵を確立することと、暗号化され
た証明書であって、この証明書は、第１の公開鍵ペアに対応し、かつ第１の公開鍵ペアの
公開鍵を含み、この証明書は、第１の共有された暗号化された鍵を使用して暗号化されて
いる、証明書をモバイルデバイスから受信することと、暗号化された証明書を復号し、復
号された証明書を記憶することと、を含む。
【０２７９】
　いくつかの実施形態では、動作は、システムに動作を実行させる要求に対して、モバイ
ルデバイスにチャレンジを発行することと、モバイルデバイスとの第２の共有暗号鍵をネ
ゴシエーションすることと、チャレンジに対する応答を受信し、第２の共有暗号鍵を使用
して応答を復号することと、動作を許可する前に、第１の公開鍵ペアの非公開鍵を使用し
て、応答がモバイルデバイスによって署名されていることを検証することと、を更に含む
。いくつかの実施形態では、動作は、別のモバイルデバイスによって生成された公開鍵ペ
アの証明書を受信することと、証明書がモバイルデバイスによって第１の公開鍵ペアの非
公開鍵によって署名されていると判定したことに応じて、他のモバイルデバイスに対する
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証明書を記憶することと、他のモバイルデバイスのための記憶された証明書に基づいて、
他のモバイルデバイスの動作を許可するかどうかを判定することと、を更に含む。
　例示的なコンピュータ可読媒体
【０２８０】
　本開示は、上で詳細に様々な例示的な回路について説明している。本開示は、そのよう
な回路を含む実施形態だけでなく、そのような回路を指定する設計情報を含むコンピュー
タ可読記憶媒体もまた網羅することが意図される。したがって、本開示は、開示された回
路を含む装置だけでなく、開示された回路を含むハードウェア（例えば、集積回路）を製
造するように構成された作製システムによって認識されるフォーマットで回路を指定する
記憶媒体も網羅する特許請求の範囲を支持することを意図する。そのような記憶媒体に対
する特許請求の範囲は、例えば、回路設計を行うが、それ自体が設計を作製しないエンテ
ィティを網羅することを意図する。
【０２８１】
　図２５は、いくつかの実施形態に係る、回路設計情報を記憶する例示的な非一時的コン
ピュータ可読記憶媒体を示すブロック図である。例示された実施形態では、半導体製造シ
ステム２７２０は、非一時的コンピュータ可読媒体２７１０に記憶された設計情報２７１
５を処理し、設計情報２７１５に基づいて集積回路２７３０を作製するように構成されて
いる。
【０２８２】
　非一時的コンピュータ可読媒体２７１０は、様々な適切なタイプのメモリデバイス又は
記憶装置デバイスのいずれかを含んでもよい。媒体２７１０は、インストール媒体、例え
ば、ＣＤ－ＲＯＭ、フロッピーディスク又はテープデバイス、ＤＲＡＭ、ＤＤＲ　ＲＡＭ
、ＳＲＡＭ、ＥＤＯ　ＲＡＭ、Ｒａｍｂｕｓ　ＲＡＭなどの、コンピュータシステムメモ
リ又はランダムアクセスメモリ、フラッシュ、磁気媒体、例えばハードドライブ、又は光
記憶装置などの、不揮発性メモリ、レジスタ、又はその他の同様のタイプのメモリ要素な
どであり得る。媒体２７１０は、他のタイプの非一時的メモリ、及びそれらの組合せも含
んでもよい。媒体２７１０は、異なる場所、例えば、ネットワークを通じて接続された異
なるコンピュータシステムに存在することができる２つ以上の記憶媒体を含んでもよい。
【０２８３】
　設計情報２７１５は、ＶＨＤＬ、Ｖｅｒｉｌｏｇ、ＳｙｓｔｅｍＣ、ＳｙｓｔｅｍＶｅ
ｒｉｌｏｇ、ＲＨＤＬ、Ｍ、ＭｙＨＤＬなど（これらに限定されない）のハードウェア記
述言語を含む様々な適切なコンピュータ言語のいずれかを使用して指定され得る。設計情
報２７１５は、集積回路２７３０の少なくとも一部分を作製するために半導体作製システ
ム２７２０によって使用可能であり得る。設計情報２７１５のフォーマットは、少なくと
も１つの半導体作製システム２７２０によって認識されてもよい。いくつかの実施形態で
は、設計情報２７１５はまた、集積回路２７３０の合成及び／又はレイアウトを指定する
１つ以上のセルライブラリを含んでもよい。いくつかの実施形態では、設計情報は、セル
ライブラリ要素及びそれらの接続性を指定するネットリストの形態で、全体的に又は部分
的に指定される。
【０２８４】
　半導体作製システム２７２０は、集積回路を作製するように構成された様々な適切な要
素のうちのいずれかを含んでもよい。これは、例えば、半導体材料を堆積させること（例
えば、ウェハ上に、これはマスキングを含み得る）と、材料を除去することと、堆積され
た材料の形状を変更することと、材料を改質すること（例えば、材料をドープすること、
又は紫外線処理を使用して誘電定数を変更することによって）と、のための要素を含んで
もよい。半導体作製システム２７２０はまた、正しい動作のために作製された回路の様々
な試験を実行するように構成されてもよい。
【０２８５】
　様々な実施形態では、集積回路２７３０は、設計情報２７１５によって指定された回路
設計にしたがって動作するように構成されており、これは、本明細書に記載された機能の
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いずれかを実行することを含み得る。例えば、集積回路２７３０は、図１Ａ～図１Ｃ又は
図２に示される様々な要素のいずれかを含み得る。更に、集積回路２７３０は、他の構成
要素と併せて本明細書に記載された様々な機能を実行するように構成されてもよい。更に
、本明細書に記載された機能は、複数の接続された集積回路によって実行されてもよい。
【０２８６】
　本明細書で使用する「．．．ように構成された回路の設計を指定する設計情報」という
形態の語句は、その要素が満たされるために対象の回路が作製されなければならないこと
を意味するものではない。むしろ、この語句は、設計情報には、作製されると、示された
アクションを実行するように構成されるか、又は指定された構成要素を含む回路について
記載されていることを示す。
【０２８７】
　図２６は、いくつかの実施形態に係る、他のデバイスからの署名付き証明書を検証した
後まで、デバイスが識別情報を送信しない認証の例示的な方法を示すフローチャートであ
る。図２６に示す方法は、とりわけ、本明細書で開示するコンピュータ回路、システム、
デバイス、要素又は構成要素のいずれかと共に使用することができる。様々な実施形態で
は、図示の方法要素の一部は、同時に実行してもよく、図示のものとは異なる順序で実行
してもよく、又は省略してもよい。必要に応じて、追加の方法要素をも実行してもよい。
【０２８８】
　２８１０で、例示された実施形態では、デバイス（例えば、モバイルデバイス）は、第
１の公開鍵及び第１の非公開鍵を含む第１の短期鍵ペアを生成する。ｐｈｏｎｅ．ｅＰＫ
及びｐｈｏｎｅ．ｅＳＫは、第１の短期鍵ペアの一例である。
【０２８９】
　２８２０で、例示された実施形態では、デバイスは、システムによって生成された第２
の公開鍵であって、この第２の公開鍵は、第２の短期鍵ペアに含まれる、第２の公開鍵を
判定する。ｓｙｓｔｅｍ．ｅＰＫは、第２の公開鍵の一例である。
【０２９０】
　２８３０で、例示された実施形態では、デバイスは、第１の非公開鍵及び第２の公開鍵
を入力として使用する鍵交換関数を使用して第１の共有シークレットを生成する。例えば
、鍵交換関数は、ＤＨ（ｃａｒ．ｅＰＫ、ｐｈｏｎｅ．ｅＳＫ）であってもよく、その出
力は、第１の共有シークレットであってもよい。
【０２９１】
　２８４０で、例示された実施形態では、デバイスは、少なくとも、第１の共有シークレ
ットと、第１の公開鍵と、デバイスとシステムとの間のペアリングセッションの間に以前
に確立されたシステムの公開鍵と、を入力に使用する鍵導出関数を使用して導出された共
有シークレットを生成する。ＫＡＥｓｅｅｄは、導出された共有シークレットの一例であ
り、ｓｙｓｔｅｍ．ＰＫは、システムの公開鍵の一例である。
【０２９２】
　２８５０で、例示された実施形態では、デバイスは、ペアリングセッション中に確立さ
れたデバイスの非公開鍵でトランザクション情報に署名することによって署名を生成する
。Ｐｈｏｎｅ．Ｓｉｇは、このような署名の一例である。
【０２９３】
　２８６０で、例示された実施形態では、デバイスは、導出された共有シークレットに基
づいて、署名と、デバイスを識別する情報と、を暗号化する。ｐｈｏｎｅＩｄｅｎｔｉｆ
ｉｅｒは、デバイスを識別する情報の一例である。
【０２９４】
　２８７０で、例示された実施形態では、デバイスは、システムの公開鍵を使用してシス
テムから受信された署名付き証明書であって、この証明書は、ペアリングセッション中に
確立されたシステムの対応する非公開鍵で署名される、証明書を検証する。様々な実施形
態では、デバイスは、署名付き証明書の検証後まで、トランザクション中に識別情報を送
信しない。
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【０２９５】
　２８８０で、例示された実施形態では、署名付き証明書の検証に応じて、デバイスは、
暗号化された署名及び情報をシステムに送信する。いくつかの実施形態では、この送信は
、ＡＵＴＨ１応答に対応する。
【０２９６】
　図２７は、いくつかの実施形態に係る、システム側認証のための例示的な方法を示すフ
ローチャートである。図２７に示す方法は、とりわけ、本明細書で開示するコンピュータ
回路、システム、デバイス、要素又は構成要素のいずれかと共に使用することができる。
様々な実施形態では、図示の方法要素の一部は、同時に実行してもよく、図示のものとは
異なる順序で実行してもよく、又は省略してもよい。必要に応じて、追加の方法要素をも
実行してもよい。
【０２９７】
　２９１０で、例示された実施形態では、システム（例えば、車両）は、モバイルデバイ
スとのペアリングセッション中に確立されたシステムの非公開鍵でトランザクション情報
に署名することによって署名を生成する。
【０２９８】
　２９２０で、例示された実施形態では、システムは、署名をモバイルデバイスに送信す
る。
【０２９９】
　２９３０で、例示された実施形態では、システムは、送信された署名の応答で、モバイ
ルデバイスから暗号化された署名を受信する。
【０３００】
　２９４０で、例示された実施形態では、システムは、第１の公開鍵及び第１の非公開鍵
を含む第１の短期鍵ペアを生成する。
【０３０１】
　２９５０で、例示された実施形態では、システムは、モバイルデバイスによって生成さ
れた第２の公開鍵であって、この第２の公開鍵は、第２の短期鍵ペアに含まれる、第２の
公開鍵を判定する。
【０３０２】
　２９６０で、例示された実施形態では、システムは、第１の非公開鍵及び第２の公開鍵
を入力として使用する鍵交換関数を使用して第１の共有シークレットを生成する。
【０３０３】
　２９７０で、例示された実施形態では、システムは、少なくとも，第１の共有シークレ
ットと、第１の公開鍵と、ペアリングセッションの間に以前に確立されたシステムの公開
鍵と、を入力に使用する鍵導出関数を使用して導出された共有シークレットを生成する。
【０３０４】
　２９８０で、例示された実施形態では、システムは、導出された共有シークレットを使
用して署名を復号する。
【０３０５】
　２９９０で、例示された実施形態では、システムは、ペアリングセッション中に確立さ
れたモバイルデバイスの公開鍵を使用して署名を検証する。
【０３０６】
　２９９５で、例示された実施形態では、システムは、検証に基づいて、１つ以上のアク
ションを許可する。
　例示的なデジタル鍵証明技術
【０３０７】
　図２８は、いくつかの実施形態に係る、ペアリング中の例示的なデジタル鍵証明を示す
ブロック図である。例示された実施形態では、サーバ３０１０は、ペアリングパスワード
３００２を生成し、システムパスワード及びソルト３００４をシステム１１０に送信する
ように構成されている。例示の目的で、例示的な実施例では、セキュアリモートパスワー
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ド（secure remote password、ＳＲＰ）（拡張ＰＡＫＥプロトコル）が使用されるが、開
示された証明技術は、様々なセキュリティプロトコルと共に使用されてもよいことに留意
されたい。例示された実施形態では、ソルトは、一方向ハッシュ関数への追加の入力とし
て使用されるランダムデータであり、システムパスワードを保護するために使用されても
よい。
【０３０８】
　３００６で、モバイルデバイスＯＳ２１２０は、サーバ３０１０にログインし、オーナ
ーパスワードをフェッチする。３００８で、ＳＲＰは、セキュアチャネルを作成するため
に使用され、システム１１０は、デジタル鍵構成データを提供する。この構成情報は、様
々なフィールド、例えば、どのタイプのトランザクションが許可されているかを示す、シ
ステムメタデータ、開始日、失効日、公開鍵、システム識別子などを含み得る。いくつか
の実施形態では、システム１１０は、モバイルデバイスが構成データにしたがってデジタ
ル鍵が作成されたことを適切に証明しない限り、ペアリングを拒否するように構成されて
いる。
【０３０９】
　３０１２で、モバイルデバイスＯＳ２１２０は、コマンドをＳＥアプレット３０３０に
送信して、構成情報にしたがってデジタル鍵を作成する。ＳＥアプレット３０３０は、（
ペアリングセッションのための長期公開鍵ペアなどの本明細書で論じられる様々な情報を
含み得る）デジタル鍵を作成し、３０１４で、証明及び公開鍵をモバイルデバイスＯＳ２
１２０に送信する。ＯＳは、次いで、証明３０１６をシステム１１０に送信する。
【０３１０】
　システム１１０は、次いで、３０１８で、証明データを検証し、検証に基づいて公開鍵
を承認又は拒否する。これは、ＯＳからの署名付き証明書に埋め込まれた構成データと３
００８で送信された構成データとを比較することと、証明書の署名を検証して、証明書が
ＳＥからのものであることを確認することと、を含み得る。様々な実施形態では、これに
より、システム１１０は、モバイルデバイス１３０とのペアリングを可能にする前に、デ
ジタル鍵が適切に作成されたことを確認することができる。
【０３１１】
　ＯＳ２１２０及びアプレット３０３０に関して記載された機能は、単一のモジュールに
よって実行されてもよく、これは、他の実施形態では、単一のプロセッサで実行されても
よいことに留意されたい。図２８に開示された機能の分布は、例示的な目的で含まれるが
、本開示の範囲を限定することを意図するものではない。
　＊＊＊
【０３１２】
　特定の実施形態が上に記載されており、かつ以下の添付の付属書類に示されているが、
これらの実施形態は本開示の範囲を限定する意図はなく、特定の機能に対して単一の実施
形態のみが記載されている場合でも同様である。本開示で提供されている機能の実施例は
、別途記載がない限り、例示的な性質のものであって、限定的な目的を意図していない。
一例として、用語「電話」への言及は、任意の好適なモバイルデバイスを包含し得る。し
たがって、上記及び下記の記載は、本開示の利点を有する当業者に明らかであるように、
このような代替物、改変例、及び均等物を包含することが意図されている。
【０３１３】
　本開示の範囲は、本願で取り組まれている問題の一部又はすべてを軽減するかどうかに
関係なく、本願で（明示的又は暗黙的に）開示されているすべての機能若しくはそれら機
能の組み合わせ、又はそれらの一般化を含む。したがって、新しい特許請求は、本願のこ
のような機能の組み合わせに対する本願（又は、本願に対する優先権を主張する出願）の
手続き中に策定し得る。特に、特許請求の範囲に関しては、従属クレームの機能は独立ク
レームの機能と組み合わされる場合があり、それぞれの独立クレームの機能は、任意の適
切な方法で、かつ、単に添付の特許請求の範囲で列挙されている特定の組み合わせではな
い形で組み合わされる場合がある。
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