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Relatério Descritivo da Patente de Invencéo:
“SISTEMA E METODO PARA FORNECER SERVICOS DE COMUNICACAO EM
GRUPO"”

FUNDAMENTOS DA INVENCAO

I. Campo da Invengdo

O sistema e método para fornecer servigcos de
comunicagdo em grupo refere-se geralmente a sistemas de
comunicag¢do ponto a multipontos e mais particularmente a um
método e equipamento para fornecer servigos de comunicacéo
em grupo.
II. Descricdo da Técnica Relacionada

Os sistemas de comunicagdo ponto a multipontos
tém sido utilizados por muitos anos para fornecer
comunica¢des geralmente entre uma localizagdo central e
miltiplos usudrios do sistema. Por exemplo, sistemas de
despacho utilizando RAdios Méveis Locais (LMR - Land Mobile
Radios) tém sido utilizados em caminhdes, téxis, O6nibus, e
outros veiculos a fim de comunicar informacdes de
programacdo entre uma centro de despacho central e um ou
mais veiculos correspondentes da frota. As comunicacdes
podem ser direcionadas a um veiculo especifico na frota ou
a todos os veiculos simultaneamente.

Outro exemplo de um sistema de comunicagdo ponto
a multipontos ¢é um sistema sem fio "push-to-talk"
(“pressionar para falar”). Tal sistema permite que um grupo
de individuos, cada um possuindo um telefone sem fio, se
comunique com outros membros do grupo. Tipicamente, um
sistema push-to-talk se baseia em uma freqgliéncia Unica, ou
canal dedicado, através do qual as comunicagdes sao
recebidas pelos telefones sem fio. Na maior parte dos

sistemas, apenas um membro pode transmitir a informacdo
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para os outros membros de uma vez. No entanto, todos .os
membros podem ouvir ao canal de broadcast dedicado para
receber comunica¢des do membro que estd transmitindo. Os
membros que desejam transmitir para outros membros do
sistema enviam tipicamente uma solicitagc3o de acesso
pressionando um botdo de pressionar para falar em um
dispositivo de comunicagdo respectivo o que permite o
acesso Gnico ao canal de transmiss3o dedicado.

Os sistemas push-to-talk sao tipicamente
utilizados em ambientes externos onde um grupo de pessoas
geograficamente diverso, ou simplesmente membros, exigem
comunicag¢des uns com os outros de forma ‘“ponto a
multipontos". Exemplos das utilizagdes do sistema push-to-
talk incluem comunicagdes de grupo de trabalho,
comunica¢cdes de seguranga, comunicagdes em locais de
construgdo, e comunicagdes militares localizadas. O grupo
de pessoas exigindo comunica¢des uns com os outros é

comumente conhecido como uma "rede", cada membro da rede

M

algumas vezes referido como um "membro de rede".

Em um sistema push-to-talk tipico, um canal
dedicado, algumas vezes referido como canal de boadcast, é
utilizado para transmitir comunicag¢des de um membro para
miltiplos outros membros da rede simultaneamente.
Geralmente, apenas um membro pode transmitir informacdo de
voz  para os outros usudrios em gualguer momento
determinado. Se ountro membro teniar transmitir através do
canal de broadcast enguanto outro membro estd transmitindo,
a interferéncia entre as duas comunica¢des competidoras
ocorrerd, resultando em comunica¢des nao-inteligiveis sendo
recebidas pelos outros membros da rede.

A fim de se implementar um sistema de comunicagdo
push-to-talk em um sistema de comunicagdo sem fio

convencional, modificag¢des onerosas a infra-estrutura sao
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necessirias. Atualmente, existe pelo menos um sistema de
comunicacgao tipo push-to-talk sem fio gue permite
comunica¢des de ponto a multipontos que ocorrem assumindo-
se tais modificag¢les. Um exemplo de tal sistema foi criado
por Motorola Incorporated of Schaumburg, 1Illincis e
comercializado como o servigo Nextel Direct Connect®,
oferecido pela Nextel Communications de Reston, Virginia.
Além do custo, o problema associado aos sistemas
de comunica¢do sem fio de ponto a multipontos atuais é que,
geralmente, as comunica¢des sdo confinadas a membros
operandc em uma proximidade relativa um do outro utilizando
a mesma tecncologia de comunicagdo. Em outras palavras, as
comunicagdes de ponto para multipontos ndo se estendem de
um sistema de comunicagdo CDMA, por exemplo, para outras
redes ou tecnologias de comunicag¢do, tais como o sistema de
comunica¢8o GSM, uma Rede Telefbnica Piblica Comutada (PSTN
- Public Switched Telephone Network), uma rede de dados,
tal como a Internet, ou a sistemas de comunicag¢do via
satélite tal como o sistema de comunicag¢do via satélite

GlobalStar™.

Esseg obstédculos no fornecimento de servigos de
comunicacdo em grupo sdo superados por varias modalidades
do sistema e método para fornecer servigos de comunicagdo
em grupo como descritos aqui.

Sumario da Invengao

Em uma modalidade, o sistema e o método para
fornecer servigos de comunica¢do em grupo € implementado
dentro de um sistema de comunicagdo sem fio CDMA existente.

As comunicacdes de ponto a multipontos sé&o
permitidas em uma modalidade do sistema e método para
fornecer servigos de comunicagdo em grupo pela conversadao de
dudio, video e dados de tempo real (coletivamente referidos

aqui como midia), em pacotes de dados em um dispositivo de
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comunicag¢do (CD - Communication Device). Os pacotes de
dados podem ser produzidos de acordo com os protocolos de
dados, por exemplo, o bem-conhecido protocolo de Internet
TCP/IP. A midia é transmitida utilizando-se uma interface
aérea, ou por outros meios, dependendo do tipo de
dispositivo de comunicagdo que & utilizado, para uma rede
de dados, tipicamente a Internet.

Um gerenciador de comunicagdes (cMm -
Communications Manager) permite que pacotes de dados da
rede de dados sejam distribuidos para varios membros de
rede de cada rede definida. Dessa forma, a adicdo de CM a
um sistema de comunicagdo padrdo permite rapidamente as
comunica¢des em grupo. O CM é um dispositivo que age como
um comutador configurdvel, conectando comunicagdes de um
usudrio para um ou mais outros usudrios definidos como uma
rede. O CM €& um dispositivo de dados, significando que
envia e recebe pacotes de dados, como definido pela rede de
dados especifica a qual estd conectado. Em uma modalidade,
o CM & conectado diretamente & Internet, permitindo que
pacotes de dados sejam direcionados entre o CM e, por fim,
os CDsg.

O CM permite gque usuidrios além dos gque estdo no
sistema de comunicagdo sem fio participem das comunicagdes
em grupo. Por exemplo, um computador de mesa com capacidade
de &udio localizado em um escritdrio ou casa pode
participar das comunicagdes em grupo com um oOu mais
usuédrios de um sistema de comunicacd@o sem fio terrestre.
Alternativamente, ou adicionalmente, os usudriocs de um
gistema de comunicac¢do via satélite podem participar de
chamadas em grupo com membros do sistema sem fio terrestre,
usuérios de computador de mesa, ou ambos. A informagdo
entre esses varios dispositivos de comunicagdo, isso €,

telefones sem fio, telefones com fio, telefones via
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satélite, dispositivos de paging, computadores portateis ou
de mesa, cadmeras digitais, cameras de video, etc., &
transmitida entre os membros de rede através da rede de
dados, coordenada pelo CM.

Uma vantagem do sistema e método para fornecer
servigos de comunicagdo em grupo através de sistemas de
comunicag¢do em grupo sem fio convencionais é a capacidade
de se implementar de forma rapida e econfmica servigos de
comunicagcdo em grupo em um servigo de comunicacdo sem fio.
Por exemplo, um sistema de comunicacdo sem fio CDMA em
conformidade com IS-95 pode suportar comunicagdes em grupo
simplesmente pela adigdo do CM e dos dispositivos de
comunicagdo compativel de ponto a multipontos. Outra
vantagem do sistema e método para fornecer servicos de
comunicacdo em grupo € a capacidade das comunicag¢des em
grupo se estenderem além dos limites tradicionais dos
sistemas de comunicagdo em grupo sem fio tradicionais.
Através da utilizagdo do sistema e método para fornecer
servigos de comunicac¢do de grupo, os usudrios de um sistema
de comunicacgdo sem fio CDMA podem engatar em comunicagdes
em grupo com usudrios de diferentes dispositivos e
tecnologias de comunicagdo.

Breve Descrigao dos Desenhos

As caracteristicas, objetivos e vantagens do
gistema e método para fornecer servigos de comunicagiao em
grupo tornar-se-ao mais aparentes a partir da descrigdo
detalhada apresentada abaixo guando levada em conjunto com
os desenhos nos gquais as referéncias numéricas similares
identificam partes correspondentes por todas as figuras e
nas quais:

A figura 1 é uma ilustragdo de um sistema de
comunicacdc sem fio tipico da técnica anterior incapaz de

implementar comunica¢des em grupo;
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A figura 2 ilustra um sistema de comunicacido em
grupo de uma modalidade do sistema e método para fornecer
servigos de comunicagao em grupo no formato de diagrama
blocos funcional;

A figura 3 1ilustra os protocolos de operacdo
utilizados no sistema de comunicagdo em grupo da figqura 2;

A figura 4 ilustra um dispositivo de comunicagdo
tipico utilizado na comunicagdo em grupo da figura 2;

A figura 5 é& um diagrama de estado ilustrando os
varios estados operacionails do dispositivo de comunicacdo
da figura 4;

A figura 6 & um diagrama de blocos funcional de
um gerenciador de comunicag¢des utilizado no sistema de
comunicag¢do em grupo da figura 2;

A figura 7 ilustra wuma interagdo entre o
dispositivo de comunicagao da figura 4 e o gerenciador de
comunica¢des da figura 6 quando o dispositivo de
comunicag¢do da figura 4 tenta se unir a uma rede;

A figura 8 ilustra wuma 1interag¢do entre o
dispositivo de comunicagdo da figura 4 e o gerenciador de
comunicagdes da figura 6 quando um comutador push-to-talk
localizado no dispositivo de comunicagdo da figura 4 é
operado;

A figura 9 ilustra uma interagdo entre o
dispositivo de comunicagdo da figura 4 e o gerenciador de
comunicagdes da figura 6 para estabelecer e sair de um
periodo de dorméncia;

A figura 10 ilustra uma interagdoc entre um
primeiro dispositivo de comunicagdo, um segundo dispositivo
de comunicag¢do, e o gerenciador de comunicagdes da figura 6

durante uma revogagdo de um privilégio do falante;



10

15

20

25

30

7/110

A figura 11 é um diagrama de blocos funcional de
uma integragdo de um primeiro gerenciador de comunicacgdes e
um segundo gerenciador de comunicacdes;

A figura 12 é uma ilustracdo de um vetor de
estado utilizado em uma modalidade do sistema e método para
fornecer servigos de comunicag¢do em grupo;

A figura 13 é uma ilustragdo de uma parte de
sincronizagdo de criptografia de uma carga Gtil RTP inicial
como utilizada em conjunto com o vetor de estado da figura
13; e

A figura 14 é um diagrama de blocos funcional
ilustrando a geragdo de uma palavra de verificagdo de
sincronizagdo.

Descrigdo Detalhada das Modalidades Preferidas

O sistema e método para fornecer servigos de
comunicagdo em grupo utiliza um dispositivo de comunicacdo
(CD) capaz de gerar pacotes de dados adegquados para a
transmissdo através de uma rede de dados tal como a
Internet. Os pacotes de dados sd3o transmitidos para uma
rede de dados, e sdo entdo fornecidos para um gerenciador
de comunicag¢des (CM) conectado & rede de dados. O CM
processa os pacotes de dados de um primeiro CD e distribui
pacotes de dados em tempo real para pelo menos um outro CD
que é um membro da mesma rede predefinida como o primeiro
CD. O CM age como um comutador configuravel capaz de
direcionar as comunicag¢des de qualquer membro de rede para
outros membros de rede definidos pela rede.

Apesar dos ensinamentos do sistema e método para
fornecer servigos de comunicag¢des em grupo serem descritos
com relagdo a um sistema de comunicagdo CDMA sem fio, deve-
se compreender que o sistema e método para fornecer
servigos de comunicag¢do em grupo podem ser utilizados com

qualquer sistema de comunicagdo sem fio incluindo sistemas
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GSM, sistemas AMPS, sistemas TDMA, e sistemas de
comunicagdo via satélite, além de outros sistemas de
comunicag¢des. Adicionalmente, o sistema e método fornecer
servicos de comunicagdo em grupo nao estd 1limitado a
sistemas de comunicagdao sem fio. Pode ser utilizado com
telefones com fio, dispositivos de paging, computadores
portédteis ou de mesa, cémeras digitais, cameras de video,

etc. Adicionalmente, deve-se compreender gque o sistema e

M

método para fornecer servigos de comunicagdo em grupo
aplicdvel a dados em tempo real, tal como dados de &udio e
video (incluindo dados de voz), e dados independentes de
tempo, tais como arquivos de computador, e-mail, e assim
por diante.

A figura 1 é uma ilustragdo de um sistema de
comunicagdo sem fio tipico da técnica anterior 100 incapaz
de implementar as comunicacdes em grupo, do contrario
conhecidas como comunicag¢des de ponto a multipontos, ou
comunica¢des  push-to-talk. Os CDg 102, 104 e 106
representam trés dentre um vasto nimero de telefones sem
fio dispersos através de uma pequena &area geografica
servida pelo sistema de comunicagao 100. Os CDg 102, 104 e
106 transmitem e recebem sinais de comunicag¢ado das estagdes
base 108, 110, geralmente dependendo de sua proximidade com
cada estagdo base. Em um sistema de comunica¢do sem fio
tipico, existem muitas esta¢des base em uso para suportar o
vasto nimero de CDs ativos no sistema de comunicac¢do 100.

As estagdes base 108, 110 sdo conectadas ao
Centro de Comutagdoc Mével (MSC - Center Switched Mobile)
112. O MSC 112 fornece véarias funcionalidades para o
sistema de comunicacdo sem fio, tal como o fornecimento de
controle de sistema 4&s esta¢des base 108 e 110.

Adicionalmente, o MSC 112 fornece circuito de comutagdo e
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interface entre as estagdes base 108 e 110, e a Rede
Telefdnica PGblica Comutada (PSTN) 114.

As comunicagdes em grupo sdo geralmente
imposgiveis de se realizar wutilizando o sistema de
comunicagdo da figura 1. No entanto, chamadas em
conferéncia entre miltiplos usudrios no sistema de
comunicagdo sem fio podem ser realizadas se circuitos
especiais forem empregados dentro do MSC 112 para permitir
que tais chamadas em conferéncia sejam realizadas. Por
exemplo, o telefone com fio 116 pode ser capaz de se
comunicar com os CDg 102 e 104 simultaneamente em uma
chamada em conferéncia. Uma chamada em conferéncia difere
das comunica¢des em grupo visto gque as chamadas em
conferéncia sdo geralmente ndo-arbitradas, isso €&, os
usudrios da chamada em conferéncia podem falar
gimultaneamente, e podem ser ouvidos por todos os outros
usudrios da chamada em conferéncia. O resultado nessa
situagdo é geralmente uma fala confusa para cada usuario,
devido as miltiplas conversagdes sendo difundidas
simultaneamente para cada usuario. Um dispositivo bem-
conhecido para se realizar uma chamada em conferéncia desse
tipo é uma ponte de conferéncia.

Visdo Geral

Uma modalidade do sistema e método para fornecer
servicos de comunicagdo em grupo € ilustrada no formato de
diagrama de blocos funcional na figura 2. Ilustrado
encontra-se o sistema de comunicagd3oc em grupo 200, do
contrdrio conhecido como sistema push-to-talk, um sistema
por broadcast de rede, um sistema de despacho, ou um
sistema de comunicacdo de ponto a multipontos. Uma
caracteristica de definicdo de tal sistema de comunicagdo é
gue, geralmente, apenas um usudrio pode transmitir

informacd3o para outros usuadrios em qualquer momento



10

15

20

25

30

10/110

determinado. No sistema de comunica¢dao em grupo 200, um
grupo de usuarios de dispositivo de comunicagdo,
individualmente conhecidos como membros de rede, se
comunicam uns com os outros utilizando um dispositivo de
comunicagao designado para cada membro de rede.

O termo "rede" denota um grupo de usuarios do
dispositivo de comunicag¢do autorizados a se comunicar uns
com os outros. Geralmente, uma base de dados central contém
informagao identificando 0s membros de cada rede
especifica. Mais de uma rede pode operar no mesmo sistema
de comunica¢do. Por exemplo, uma primeira rede pode ser
definida possuindo dez membros e uma segunda rede pode ser
definida possuindo vinte membros. Os dez membros da
primeira rede podem se comunicar uns com os outros, mas
geralmente ndo com os membros da segunda rede. Em outras
situacdes, os membros de diferentes redes sdo capazes de
monitorar as comunicag¢des entre os membros de mais de uma
rede, mas sé sdo capazes de transmitir informagdo para os
membros dentro de sua prdpria rede.

Os membros de rede se comunicam uns com os outros
utilizando um dispositive de comunicag¢do designado,
ilustrado como dispositivos de comunicag¢do (CD) 202, 204,
206, 208 e 210. No presente exemplo, os CDg 202, 204 e 206
sdo telefones sem fio terrestres, o CD 208 & um telefone
com fio equipado com a capacidade de pressionar para falar,
e o CD 210 & um telefone via satélite também equipado com a
funcionalidade de ©pressionar para falar. Em outras
modalidades, os varios CDs podem compreender cémeras de
video sem fio, cimeras estacionarias, dispositivos de &udio
tais como gravadores ou reprodutores de misica,
computadores portateis ou de mesa, ou dispositivos de
paging. Em outra modalidade, pelo menos um CD compreende

uma combina¢do das mcdalidades recém-descritas. Por
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exemplo, o CD 202 poderia compreender um telefone terrestre
sem fio equipado com uma cémera de video e monitor.
Adicionalmente, cada CD pode ser capaz de enviar e receber
informagdo em um modo seguro, ou um modo nao-segquro
(limpo) . Por toda a discussdo a seguir, seria feita
referéncia a um CD individual como o CD 202. No entanto,
deve-se compreender que essa referéncia ao CD 202 n3o deve
limitar a discussdo para um telefone sem fio terrestre. Em
geral, as discussOes pertencentes ao CD 202 aplicar-se-3&o
igualmente bem a outros tipos de CD também.

No sistema de comunicagdo em grupo da figura 2,
um privilégio de transmissdo exclusiva é definido e
geralmente permite que apenas um Unico usudrio transmita
informagdo para outros membros da rede em qualquer momento
determinado. O privilégio de transmissdo é& fornecido ou
negado aos membros de rede solicitantes, dependendo de se
ou nd3o o privilégio de transmissdo é designado no momento a
outro membro de rede quando a solicitagdo é recebida. O
processo de fornecimento e rejeigdo de solicitagdes de
transmissdo & conhecido como arbitragem. Outros esquemas de
arbitragem avaliam fatores tais como niveis de prioridade
designados para cada CD na determinagdo de se um membro de
rede solicitante deve ou ndo receber o privilégio de
transmissédo.

A fim de participar nas comunicac¢des em grupo os
CDs 202, 204, 206, 208 e 210 sdo cada um equipado com um
meio de solicitagd@o de privilégio de transmissdo de um
gerenciador de comunicag¢des (CM) 218, como explicado em
maiores detalhes abaixo. O CM 218 gerencia a operagdo em
tempo real e administrativa das redes, incluindo a
arbitragem da solicitag¢do PTT, wmanutengdo e distribuigdo de

associagdo & rede e listas de registro, configurag¢do de
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chamada e desligamento de recursos de sistema e rede
necessdrios, além de um controle geral da condic3o da rede.

O CM 218 mantém uma lista de redes definidas,
definidas como limpa ou segura, e transi¢des entre limpa e
segura geralmente ndo sdo permitidas. Uma rede segura se
baseia na criptografia fornecida pelos CDs para fornecer
autenticagdo e proteg¢do contra escutas. A criptografia para
redes seguras é implementada sobre uma extremidade para
extremidade, significando que a criptografia e
decriptografia ocorrem dentro de cada CD. O CM 218 opera
geralmente sem gqualquer conhecimento de algoritmos de
seguranca, chaves ou politicas.

O CM 218 é projetado para ser gerenciado
remotamente por um provedor de servigo de sistema de
comunicag¢ado, membros de rede ou ambos, assumindo-se que a
autorizacdo seja fornecida pelo provedor de servigo. O CM
218 pode receber definigdes de rede através de uma
interface de administragdo externa 226. Os membros de rede
podem solicitar agdes administrativas através de seu
provedor de servig¢o ou administrar fungdes da rede através
de sistemas definidos, tais como um gerenciador de
seguranca operado por membro (SM - Security manager) 228
que se conforma a uma interface de administragdo CM 218. O
CM 218 pode autenticar para padrdes comerciais de alto grau
qualquer parte tentando estabelecer ou modificar uma rede.

O SM 228 é um componente opcional do sistema 200
que realiza o gerenciamento chave (isso &, distribuigdo de
chaves de criptografia para os membros de rede),
autenticagdo de wusudrio, e tarefas relacionadas para
suportar redes seguras. Um Gnico sistema de comunicagdo em
grupo pode interagir com um ou mais SMg. O SM 228 &
geralmente ndo envolvido no controle em tempo real de uma

rede, incluindo a ativacdo da rede ou arbitragem PTT. O SM
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228 pode ter capacidades de administragdo compativeis com
uma interface CM 218 para autométizar as fungdes de
administragdo. O SM 218 também pode ser capaz de agir como
em um ponto final de dados para fins de participag¢do em uma
rede, para difundir chaves de rede, ou simplesmente
monitorar o trafego de rede.

Em uma modalidade, o dispositivo para solicitar
privilégio de transmissdo compreende uma chave pressionar
para falar (PTT) ou comutador. Quando um usudrio no sistema
de comunicacdo 200 deseja transmitir informac¢do para outros
membros de rede, o comutador push-to-talk localizado em seu
CD é pressionado, enviando uma solicitagdo para obter
privilégio de transmissdo do gerenciador de comunicagdo
218. Se nenhum outro membro de rede tiver presentemente o
privilégio de transmissdo, o usudrio solicitante recebe o
privilégio de transmissdo e é notificado por um alerta
audivel, visual ou tétil através do CD. Depois do usuério
solicitante ter recebido o privilégio de transmissdo, a
informagdo pode entdo ser transmitida desse usuario para
outros membros de rede.

Em uma modalidade do sistema e método para
fornecer servicos de comunica¢do em grupo, cada membro de
rede sem fio estabelece um link de emissdo e um 1link
reverso com uma ou mais estagdes base 216 ou gateway de
satélite 212, qualquer gque seja. o caso. O primeiro é
utilizado para descrever um canal de comunicac¢do de uma
estacdo base 216 ou gateway de satélite 214 para um CD, o
Gltimo utilizado para descrever um canal de comunicacgido de
um CD para uma estagdo base 216 ou gateway 212. Voz e/ou
dados sdo convertidos em pacotes de dados utilizando um CD,
os pacotes de dados sendo adequados para a rede de dados em
especifica 214 através da qual as comunicagdes para outros

usudrios ocorre. Em uma modalidade, a rede de dados 214 é a
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Internet. Em outra modalidade, um canal de emissdo dedicado
€ estabelecido em cada sistema de comunicag¢do (issoc &, um
sistema de comunicagdo terrestre e um sistema de
comunicagdo via satélite) para difundir a informacdo de
cada membro de rede para os outros membros de rede. Cada
membro de rede recebe comunica¢des de outros membros de
rede através de um canal dedicado. Em outra modalidade, um
link reverso dedicado & estabelecido em cada sistema de
comunicagdo para a transmissdo da informagdo para o CM 218.
Finalmente, uma combinag¢do dos esquemas acima pode ser
utilizada, por exemplo, estabelecendo um canal de broadcast
de emissdo dedicado exigindo que os CDs sem fio transmitam
informagdo para o CM 218 através de um 1link reverso
individual designado para cada CD.

Quando um primeiro membro de rede deseja
transmitir a informagdo para outros membros da rede, o
primeiro membro de rede solicita o privilégio de
transmissdo pressionando uma tecla de pressionar para falar
em seu CD, o que gera uma solicitagdo formatada para
transmissdo através da rede de dados 214. No caso dos CDg
202, 204, e 206, a solicitacdo é transmitida através do ar
para uma ou mais esta¢des base 216. O MSC 220 compreende
uma Func¢do de Interfuncionamento bem-conhecida (IWF - inter
Working Function) (ndo ilustrada) para processar pacotes de
dados, incluindo a solicitacdo, entre o MSC 220 e a rede de
dados 214. Para CD 210, a solicitacdo é transmitida via
satélite para o gateway de satélite 212. Para CD 208, a
solicitagdo € transmitida para a Rede Telefdnica Pablica
Comutada (PSTN) 222, entdo para © banco de modem 224. O
banco de modem 224 recebe a solicitagdo e fornece a mesma
para a rede de dados 214.

Se nenhum outro membro mantiver atualmente o

privilégio de transmissdo quando a solicitagdo de
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privilégio de transmissdo for recebida pelo CM 218, o CM
218 transmite uma mensagem para o membro de rede
solicitante, notificando ao mesmo que o privilégio de
transmissdo foi fornecido. Informag¢gdes de &udio, video ou
outra informagdo do primeiro membro de rede podem entio ser
transmitidas para outros membros de rede enviando a
informagdo para o CM 218, utilizando um dos percursos de
transmissdo recém-descritos. Em uma modalidade, o CM 218
entdo fornece a informagdo para os membros de rede pela
duplicacdo da informag¢do e envio de cada duplicata para os
membros de rede. Se um Unico canal de broadcast for
utilizado, a informagdo sé precisa ser duplicada uma vez
para cada canal de broadcast em uso.

Em wuma modalidade alternativa, o CM 218 &
incorporado ao MSC 220 de forma que os pacotes de dados das
estagOes base de suporte sejam direcionados diretamente
para o CM 218 sem serem direcionados para a rede de dados
214. Nessa modalidade, o CM 218 é conectado ainda 3 rede de
dados 214 de forma gque outros sistemas de comunicagdo e
dispositivos possam participar de uma comunicag¢do em grupo.

Em uma modalidade, o CM 218 mantém uma ou mais
bases de dadogs para o Ggerenciamento de informagdo
pertencente a membros de rede individuais além de cada rede
definida. Por exemplo, para cada membro de rede, uma base
de dados pode compreender um nome de usudrio, um nGmero de
conta, um nimero de telefone, ou um nimero de discagen,
associado ao CD do membro, um Nimero de Identificagdo Mdvel
designado para o CD, a condigdo atual do membro na rede,
tal como se o membro estd participando ativamente da rede,
um cédigo de prioridade para determinar como o privilégio
de transmissdao é designado, um numero de telefone de dados
associado ao CD, um enderego IP associado ao CD, e uma

indicacdo de quais redes o membro estd autorizado a se
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comunicar. Outros tipos relacionados de informacdo também

podem ser armazenados pela base de dados com relagdo a cada

membro de rede.

Descricdo Detalhada

As interfaces para o sistema sdo agrupadas em
interfaces funcionais e fisicas. As interfaces fisicas ndo
sdo UGnicas para o sistema de comunicagdo em grupo 200 e
consistem em uma interface aérea sem fio existente, opgdes
de servigo sem fio, e padrdes de rede de dados comerciais.
As interfaces funcionais de camada superior, especialmente
na camada de aplicag¢do, sdo singulares para o servigo de
comunicagdo em grupo.

No nivel de aplicagdo, o sistema e método
fornecer servigos de comunicag¢dc em grupo opera através de
trés protocolos com base em Internet em uma modalidade,
como ilustrado na figura 3. Obviamente, outros protocolos,
ou um nimero diferente de protocolos, poderiam ser
utilizados na alternativa. As comunicag¢des entre o CM 218 e
CD 202, 208 e 210 ocorrem dentro desses protbcolos. Os CD
encontram, unem, deixam e aprendem sobre varias redes
utilizando um primeiro protocolo, conhecido como Protocolo
de Iniciacdo de Sessdo (SIP - Session Initiation Protocol),
gque é um protocolo de sinalizagdo bem-conhecido utilizado
na indidstria de telecomunica¢des. O segundo protocolo,
ilustrado na figura 3 como Sinalizagdo de Midia NBS, é
utilizado para gerenciar arbitragem de rede em tempo real e
dorméncia, como explicado posteriormente aqui. Audio,
incluindo voz, video ou dados (coletivamente referidos aqui
como midia), & distribuido separadamente através de um
terceiro protocolo, ilustrado na figura 3 como trafego de
midia. No exemplo da figura 3, o CD 202 atualmente "possui
o chd3o", isso &, o privilégio de transmissdo, ou permissao

para transmitir midia para a rede. Uma solicitagdo de
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"controle do chdo" é uma solicitacdo pelo privilégio de
transmissdo. Enquanto o CD 202 mantém o privilégio de
transmissdo, os membros de rede restantes, ilustrados na
direita, s&@o designados como ouvintes e correspondentemente
ndo possuem permissdo para transmitir midia para a rede.
Geralmente, qualquer CD pode enviar trafego de sinalizacgdo
de midia ou de sinalizagdo SIP a qualgquer momento,
independentemente de se manter o privilégio de transmissdo.

Em uma modalidade, o CM 218 inclui um banco de
modem 224 que interfaceia com a PSTN 222. Em outra
modalidade, o banco de modem 224 estéa localizado
separadamente do CM 218. Os CD interfaceando com o CM 218
através dessa interface estabelecem uma conexdo IP com o CM
218 utilizando o protocolo Ponto a Ponto bem-conhecido (PPP
- Point-to-Point Protocol), ou opcionalmente, gqualquer
outro protocolo de camada de 1link equivalente, rodando
através de um de vArios protocolos de modem de discagem
padrdo disponiveis.

Em uma modalidade, os CD 202, 204 e 206 fornecem
cada um uma conexdo de pacote de dados com o CM 218 de
acordo com a opc¢do de servigo de dados em pacote IP IS-
707.5. O 18-707.5 €& um padrdo 1interim bem-conhecido
descrevendo servigos de dados em pacote em um sistema de
comunicagdo CDMA. As mudan¢as nessa interface podem ser
realizadas para otimizar o desempenho da comunicagido em
grupo. Nenhuma mudan¢a no lado da infra-estrutura dessa
interface é desejada, exceto por uma exigéncia implicita
por Compressdo de Cabegalho RTP/UDP/IP nas estagdes base a
fim de suportar a difusdo de midia utilizando RTP
(Protocolo de Tempo Real).

Alternativamente, os CD 202, 204 e 206 podem

suportar a maior parte das atividades de comunicagdo em
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grupo utilizando a Conexdc com Rede Répida (QNC - Quick Net
Connect) e IS-707.4, como descrito posteriormente.

O CM 218 se comunica com os CDg participantes nas
comunica¢des em grupo através dos protocolos de camada de
aplicativo de comunicagdo de transporte e grupo. Essas
comunicagdes incluem a sinalizacgdo de aplicacgdo
(solicitacgdes de privilégio de transmissdo PTT, registro de
rede, etc.) além de fluxos de pacote de midia de voz em
tempo real distribuidas por CM 218. Toda a midia em tempo
real €é distribuida através de interfaces din&micas
RTP/UDP/IP no CM 218 e CDg. Se a compressdo do cabecalho
(header) CRTP for encapsulada diretamente dentro dos
pacotes UDP/IP, ou datagramas. Toda a sinalizac3o em tempo
real ocorre através das interfaces UDP/IP dindmicas no CM
218 e CD. Outra sinalizagdo pode ocorrer através de uma
interface de protocolo de dados predefinida, tal como
TCP/IP, entre o CM 218 e os CDg utilizando o Protocolo de
Iniciagdo de Sessdo bem-conhecido (SIP), um protocolo de
sinalizagdo de chamada de nivel de aplicativo designado
para suportar a telefonia na Internet.

O CM 218 fornece uma interface de usudrio externa
para se comunicar com usudrios externos utilizando as
mesmas interfaces de camada de aplicac¢do de comunicagdo em
grupo e transporte utilizadas para interagir com o CD 208,
exceto gue esses protocolos operardo através e IP/PPP e uma
conexdo de modem de discagem.

O CM 218 fornece uma interface de administragdo
gue é um protocolo de nivel de aplicativo que fornece
acesso administrativo de um usudrio CM, rede e base de
dados de administragdo e parametros associados utilizando
semidnticas de Linguagem de Marcagdo de HiperTexto (HTML).
Em uma modalidade, a interface opera através de TCP/IP. Uma

segunda interface de rede suportando fungdes
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administrativas pode existir também. Essa segunda interface
administrativa suporta o volume das transferéncias em tempo
real da informacd@o administrativa, incluindo as listas de
associados e relatdérios de situagdo da rede, para Java ou
aplicativos administrativos de cliente gimilares.

SM 228 se comunica com os CD utilizando um
protocolo de novo chaveamento operando através de TCP/IP.

Uma modalidade do sistema e método para fornecer
servigos de comunicagdo em grupo opera através dos servigos
de dados em pacote IP de interface aérea padrdo, por
exemplo, como definido em IS-707, e IP convencional. Um
canal de trafego é alocado por CD registrado enguanto uma
rede estd ativa, isso é, a midia sendo transmitida entre os
membros. Cada rede é definida e identificada por seu nome,
gque quando combinado com o enderego de um sistema
hogpedeiro, define um enderego de destino que pode ser
expresso na forma de um URL SIP. Como mencionado
anteriormente, SIP (Protocolo de Iniciagdo de Sessdo) & um
protocolo de sinalizagdo bem-definide wutilizado para
controlar a configuragdo e sinalizag¢do de controle entre os
CD e CM 218. Um URL SIP, entdo, pode ser definido como:

sip:<net>@<nbsdomain>
onde net denota o nome de uma rede definida no contexto de
um sistema de comunicagdo em grupo denctado por nbsdomain.
Um nome de rede é€ um indicador alfanumérico que identifica
de forma tnica a rede dentro do sistema de comunicag¢do. O
nbsdomain & um dominio de sistema virtual (ou subdominio)
que define um espago de enderego no qual cada enderego de
rede da rede reside. O nbsdomain, além dos nomes de todas
as redes disponiveis no sistema, sd3o definidos através de

acdes de administragdo baseadas no CM privilegiado 218.
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Por exemplo, a localpolice da rede definida
dentro de um dominio nbs.acme.com teria um endereco de rede
correspondente de:

sip:localpolice@nbs.acme.com

Um grupo de dominio de sistema de comunicacio
inclui um servidor de redirecionamento SIP de nivel
superior que mantém os registros SIP para o dominio e age
como o ponto de encontro inicial para toda a sinalizagdo
SIP. O servidor de nivel superior pode consistir em
miltiplos servidores agindo como uma entidade 1ldégica tUnica
e compartilhando um conjunto de dados comum a fim e
fornecer garantias de confiabilidade e escalonamento.
Adicionalmente, um dominio de sistema de comunicacdo em
grupo pode incluir um servidor SIP de nivel superior
logicamente separado (redirecionamento). Isso serve para
garantir que cada CD mantenha um endere¢o de rede de
Internet de ambos um servidor SIP de nivel superior
primdrio e secundéario.

A figura 4 ilustra o CD 202 como utilizado em uma
modalidade do sistema e método para fornecer servicos de
comunicagdo em grupo. Detalhes adicionais do CD 202 podem
ser encontrados no pedidec de patente U.S. co-pendente No.
09/518.776, intitulado "METHOD AND APPARATUS FOR
PARTICIPATING IN A GROUP COMMUNICATION SERVICE 1IN AN
EXISTING COMMUNICATION SYSTEM", depositado em 3 de margo de
2000, cedido para o cessiondrio do sistema e método para
fornecer servigos de comunicag¢do em grupo, e é incorporado
aquli por referéncia. Nessa modalidade, o CD 202 & um
telefone sem fio capaz de converter midia, tipicamente fala
humana, em pacotes de dados adequados para a transmissao
através da rede de dados 214, tal como a Internet. Deve-se
compreender que muitas das caracteristicas incorporadas no

CD 202, como ilustrado na figura 4, também podem ser
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implementadas em gualquer dispositivo de comunica¢do, e que
0 CD 202 n&o deve ser limitado a um telefone sem fio como
ilustrado na figura 4. O CD 202 compreende tipicamente uma
antena 400, um monitor 410, teclas 420, um alto-falante
430, um fone de ouvido 440, e um comutador push-to-talk
opciocnal (PTT) 450. O monitor 410 e as teclas 420 s3o
coletivamente referidos aqui como uma interface de usuario.
Em uma modalidade alternativa, o CD 202 pode utilizar uma
das teclas existentes 420 como um comutador push-to-talk
quando em um modo de pressionar para falar das comunicacgdes
ao invés da wutilizagdo de um comutador push-to-talk
dedicado 450.

O CD 202 também pode ser equipado para transmitir
e receber comunicagdes de dados pela integragdo com
qualquer dispositivo de processamento de dados tal como um
sistema de computador portétil ou fixo, um sistema de
relatdrio de posigdo ou um sistema de leitura de medidor. O
CD 202 pode interfacear com tal dispositivo de geragdo de
dados wutilizando um cabo de interface, possuindo uma
extremidade do cabo de interface conectado ao dispositivo
de processamento de dados e a outra extremidade conectada a
uma porta de comunicagdo (ndo ilustrada) no CD 202.
Alternativamente, os componentes internos necessérios do CD
podem ser integrados no dispositivo de processamento de
dados para formar wuma UGnica unidade adequada para
transmitir e receber dados e/ou comunica¢des de voz em um
pacote integrado. Em qualquer caso, o CD 202 pode ser
utilizado para transmitir dados do dispositivo e geragdo de
dados para um ou mais membros de rede, ou para um ou mais
n3o-membros de rede, ou uma combinagdo de ambos.

O CD 202 é geralmente capaz de se comunicar
utilizando um ou mais modos de operagdo ou "opgdes de

servico". No entanto, deve-se compreender que nenhuma das
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modalidades do sistema e método para fornecer servicos de
comunicagdo em grupo se baseia em um dispositivo ‘de
comunicagdo possuindo miltiplos modos de comunicac¢do. Uma
primeira opgdo de sexrvigo é utilizada para realizar
chamadas de &udio padrdo de um CD 202 para a estacgdo base
216. O modo de servigo de voz é utilizado para criar as
chamadas telefdnicas ponto a ponto tipicas utilizando a
tecnologia fornecida do sistema de comunicag¢do associado.
Por exemplo, a opgdo de servigos de voz para o CD 202 ge
refere a comunicag¢des de audio ponto a ponto utilizando IS-
95A, como um padrdo de telecomunicacdes CDMA bem-conhecido
promulgado pela Associagdo da IndiGstria de
Telecomunicagdes. A opgdo de servigo de voz para o CD 208
gse refere a uma chamada telefdnica ponto a ponto padrio
utilizando PSTN 222 para conectar a outro telefone com ou
sem fio.

Uma segunda opg¢do de servigo & definida como uma
opgdo de servigo de dados, que pode ser adicionalmente
dividida em pelo menos trés tipos de servigos de dados:
servico de dados em pacote, servigo e dados assincronos, e
servigo de dados sincronizados. Em um sistema de
comunicagdo CDMA, um servigo de dados assincronos &
descrito por IS-707.5 enquanto um servigo de dados
gincronizados é descrito por IS-707.4. As varias opglSes de
servico de dados sdo alternativamente implementados
utilizando-se técnicas aplicdveis a vérios outros tipos de
sistemas de comunicacdo, tais como os sistemas GSM.

Qualquer tipo de servigo de dados permite que o
CD 202 se comunique com o MSC 220 utilizando-se protocolos
de dados, ao invés de transmitir informag¢@o utilizando o
modo de servigo de voz tradicional. Como explicado
previamente, o MSC 220 contém uma IWF que direciona os

pacotes de dados entre o CD 202 e o CM 218. O CD 202 contém
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circuitos que aceitam a informacdo tal como &Audio, video e
dados e converte a informagdo em pacotes de dados de acordo
com um protocolo de rede de dados tal como um protocolo
TCP/IP bem-conhecido.

Quando utilizado no modo de servigo de wvoz, um
membro de rede utiliza as teclas 420 para registrar dados
no CD 202, os dados compreendendo tipicamente um nimero de
identificagdo, tal como um nimero telefdnico de um segundo
dispositivo de comunicagdo pertencente a uma pessoa que O
usudrio deseja contactar. As teclas 420 também sdo
utilizadas em conjunto com o© monitor 410 para escolher
varias opgdes de comunicagdo. Por exemplo, se um membro
desejar registrar a opgdo de servigo de dados em pacote
para se unir a uma rede especifica, as teclas 420 podem ser
utilizadas para selecionar uma das véArias possiveis redes
utilizando um menu de op¢des gue pode ser observado a
partir do monitor 410. O CD 202 mantém uma lista de redes
internamente que representa o conjunto de redes conhecidas
nas quais o CD 202 pode participar. Alternativamente, o CD
202 mantém uma lista de todas as possiveis redes, nas quais
o CD 202 pode ou ndo participar. A lista pode sger
atualizada como necessario durante as interagdes com o CM
218. A lista mantida pelo CD 202 & andloga em fungdo a
caracteristica de um livro de telefones, que & uma lista de
nomes e nimeros de discagem que sdo tipicamente mantidos em
um telefone sem fio padrdo. A lista de redes pode ser
integrada com a caracteristica de livro de telefones de
forma que o ato de seleciocnar uma rede da lista de redes
instrui o CD 202 a tentar se unir a rede selecionada.

As redes podem ser designadas como redes seguras
ou limpas. As redes limpas sd3o as redes gque nao empregam
garantias de seguranga contra escutas aérea, tal como

criptografia, enquanto as redes seguras fornecem a
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criptografia. As redes seguras sdo descritas posteriormente
aqui.

A fim de participar de uma rede especifica, o CD
202 inicialmente solicita que o CM 218 some o CD 202 a uma
lista de participantes de rede conectados para a rede
desejada. O termo "conectado" significa agqueles usuirios
que se registraram com o CM 218 e estdo pelo menos
recebendo as comunicagdes que ocorrem em uma rede. Dessa
forma, o CD 202 saberéa inicialmente ou serd capaz de
aprender o enderego de rede de qualquer rede na qual deseje
participar. Adicionalmente, o CD 202 saberd inicialmente ou
serd capaz de ser configurado com o endere¢o de um servidor
de nivel superior ao qual as solicitag¢des SIP sdo enviadas.

Em uma modalidade, o CD 202 é pré-programado com
o enderego de um servidor SIP de nivel superior conhecido
ou padrdao que pode fornecer uma lista atual de redes nas
quais o CD 202 esté autorizado a participar.
Alternativamente, o CD 202 pode ser pré-programado com uma
lista de grupo, que define pelo menos um enderego de rede
no qual o CD 202 é um membro. O CD 202 pode posteriormente
enviar uma solicitagdo para o servidor SIP de nivel
superior para atualizar essa lista de grupo. Em outra
modalidade alternativa, o CD 202 ndo contém qualquer
endereco SIP pré-programado ou informagido de lista de
grupo. Nessa modalidade, um usudrio & fornecido com um
servidor SIP de nivel superior e enderego de rede para
registrar de forma interativa essa informagdo no CD 202
utilizando as teclas 420. O usudrio pode registrar também
enderegos de rede adicionais a uma lista de grupo que ja
foi programado com registros. Essa modalidade é andloga ao
registro de nomes pessoais e nlimeros de discagem em um

livro de telefone sem fio convencional.
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Em uma modalidade, o CD 202 também €& pré-
programado com o enderego IP de rede de um servidor de
Servigo de Nome de Dominio primario (DNS - Domain Name
Service), ao qual o CD 202 pode enviar as solicita¢des DNS.
Tipicamente, o enderego de um servidor DNS operado por uma
portadora de celular CDMA sera pré-programado. O CD 202
também pode ser pré-programado com o endereco IP de rede de
um servidor DNS alternativo.

A fim de se suportar a autenticagdo SIP, o CD 202
pode utilizar medidas de seguranga tais como uma
Privacidade Bem Boa (PGP - Pretty Good Privacy). O CD 202 é
pré-programado com uma identificac¢do de usudrio e tecla
secreta PGP Gnica que pode utilizar para assinar transagdes
SIP quando solicitado pelo CM 218. A identificagdo de
usudrio PGP também pode ser utilizada como um enderego de
usuldrio para o CD 202 para transagdes SIP genéricas, tais
como mensagens INVITE (convite).

Base de Dados CD

Geralmente, cada CD mantém uma base de dados para
armazenar a informagdo pertencente as comunicagdes de
grupo. Por exemplo, uma lista de redes na qual o CD é capaz
de unir, conhecida como 1lista de grupo, é armazenado na
base de dados. A base de dados CD pode armazenar até 25
registros ou mais.

Em uma modalidade, cada registro em uma base de
dados CD inclui os campos a seguir:

1. Enderego de rede

O enderego de rede SIP formal da rede que um CD
utiliza para solicitar a unido da rede como um participante
ativo;

2. Indicador de aviso de seguranga de rede

O indicador de aviso de limpo/seguro distribuido

pelo servidor SIP do CM 218 em sua lista de redes ou
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conjuntos disponiveis pelo usuério para indicar que uma
rede é definida para transportar trdfego de midia segura.
3. Chave de criptografia de trafego de rede
A chave de criptografia de trafego utilizada para

criptografar e decriptografar todo o trédfego de midia para

redes seguras.

4. temporizador de reconexdo de dorméncia

O comprimento do intervalo, em segundos, gque um
CD precisa aguardar quando estéd no estado de repouso entre
a transigdo para o estado conectado e a confirmagdo de que
uma chamada de dados permanece valida e a estagdo base n3o
desligou de forma unilateral a conexdo.

Encontrando e unindo Redes

O CD 202 pode se unir ou deixar as redes
utilizando a sinalizagdo de chamada definida pelo Protocolo
de Iniciagdo de Sessdo (SIP). Cada CD 202 & fornecido com
uma lista de enderecos de rede, e um ou mais enderegos de
servidor SIP de nivel superior. Se a lista de grupo estiver
vazia, o usuidrio pode especificar de forma interativa o
enderego de uma rede existente. Se nenhum servidor SIP de
nivel superior tiver sido definido, o usuario pode
especificar de forma interativa o enderego de um servidor
SIP de nivel superior.

Uma vez que o enderego do servidor SIP de nivel
superior é conhecido, o CD 202 pode solicitar uma lista
atualizada de redes disponiveis para o mesmo realizando uma
chamada utilizando o comando "INVITE" SIP para um destino
SIP predefinido. O servidor SIP de nivel superior pode
redirecionar a solicitacd3o para um destino interno ou
responder ao mesmo diretamente. A resposta ao INVITE para
essa chamada inclui a lista atual de redes disponiveis para
o CD 202. O CD 202 utiliza essa lista para atualizar sua

lista de grupo interna.
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Depois que uma rede foi selecionada, o CD 202
tenta se unir & rede através do método INVITE SIP
especificando o enderego de rede como o destino do convite
e enviando a solicitagdo para o servidor SIP de nivel
superior. O servidor de nivel superior tenta mapear o
endereco de rede para um destino conhecido e, se for bem-
sucedido, redireciona o CD 202 para o destino de servidor
de usudrio e agente SIP correspondente associado & unidade
de controle de multipontos designados atualmente para a
rede (MCU), que é uma parte do CM 218 responsiavel pelo
gerenciamento do tradfego de rede. Se nenhum mapeamento
estiver disponivel, o convite falha.

Normalmente, o servidor usudrio/agente SIP de
destino confirma que o CD 202 estd autorizado a participar
da rede selecionada e responde ao convite, embutindo uma
descrigdo dos pardmetros de sinalizagdo e tréfego de midia
para uso para participar da rede no conteddo dessa
resposta. O CM 218 também pode responder com um erro se for
incapaz de confirmar o CD 202 como um membro legitimo da
rede ou se alguma outra condig¢do de erro surgir, tal como
falha que impede a operag¢do normal da rede. Se o convite
for aceito, o CD 202 acusa o recebimento da resposta
através do comando SIP "ACK". Note-se que outros cddigos de
resposta transientes que indicam o progresso da chamada
também podem ser recebidos pelo CD 202 enquanto o convite
estd sendo processado.

O CD 202 & responsdvel pela atualizagdo de sua
lista de grupo para o conjunto de redes no qual pode
participar. O usudrio pode comandar o CD 202 a pesquisar o
CM 218, mesmo quando nenhum enderego de rede & selecicnado,
para a finalidade de receber as atualiza¢des para sua lista
de grupo. Se o CD 202 determinar que foi somado ou removido

de uma rede, exibird brevemente uma mensagem adequada para
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o usuario (por exemplo, "somado ao grupo de SOLDADORES")
e/ou possivelmente avisard com finalidade de interacdo de
usudrio. Se o CD 202 determinar que ndo é um membro de
qualquer rede, o mesmo informard de forma similar ao
usudrio. O CD 202 pode incorporar automaticamente novos
enderegos de rede em sua lista de grupo mas pode avisar ao
usuadrio antes de eliminar os enderegos das redes nas quais
ele perdeu a associacgdo da lista de grupo.

Em qualquer momento determinado, ndo mais do que
uma rede em uma lista de grupo de CD pode ser selecionada.
Uma rede padrdo pode ser inicialmente selecionada ou o
usudrio pode selecionar uma rede da lista de grupo.

A resposta do servidor de usuadrio/agente SIP do
CM 218 a uma solicitagdo de INVITE para se unir a uma rede
inclui, como conteddo embutido, os enderegos de destino de
sinaliza¢do de midia em tempo real e midia de rede, além de
outros par@metros de rede (tal como descritos de formato de
carga util de midia). Uma vez confirmado, o CD 202 exibe de
forma breve o retorno para o usuario, indica se o usuario
possui privilégios de audigdo apenas, e ativa as fungdes do
servigo de grupo. Se o CM 218 determinar que o CD 202 nd3o é
um membro da rede selecionada, ou um erro ou outra condigao
excepcional ocorrer, o CM 218 responde com uma resposta de
erro correspondente. Quando tal registro é rejeitado, o CD
202 exibe de forma breve uma mensagem de erro
correspondente e as fungdes de servigo de grupo permanecem
inativas.

Comunicag¢des de Grupo Ativo

A figura 5 é um diagrama ilustrando os véarios
estados nos quais um CD pode residir durante a operagao.
Outras configuracdes s3o, obviamente, possiveis. Deve-se
compreender que os estados ilustrados na figura 5 sao

aplicdveis a CD apenas, com a exceg¢do do estado de repouso,
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definido abaixo, que geralmente ndo se aplica aos CDg que
nao se comunicam utilizando servigos de dados.

Depois da energizagdo, um CD entra no estado
ocioso 500, que permite pelo menos uma opgdo de servigo,
tal como a opgdo de servigo de voz, apesar do CD 202 poder
operar alternativamente em qualquer op¢d3o de servico
desejada. Depois de se unir a uma rede, um CD inicializa e
abre seu canal de trafego de midia de protocolo em tempo
real (RTP) e wum canal de sinalizagd3o de midia de
comunicag¢do em grupo separado para os enderecos de destino
CM 218 fornecidos em uma resposta ao convite bem-sucedida.
Uma vez que esses canais foram inicializados, os servigos
de grupo sdo ativados em um CD, e o mesmo entra no estado
silencioso do servigo de grupo 502 com a capacidade de
receber trédfego de midia da rede e solicitar permissio para
enviar trafego de voz.

Com os servigos de grupo ativados, um CD monitora
seu trafego de midia e canais de sinalizagdo para o CM 218.
O0s dados de wvoz recebidos no canal de midia sédo
decodificados e apresentados utilizando um alto-falante 430
ou fone de ouvido 440, de acordo com a configurac¢do atual
do usuidrio. Um CD pode exibir a identidade do locutor, como
identificado através da sinaliza¢do de midia em tempo real.
Se a identidade do locutor estiver indisponivel, um CD pode
exibir o nome de rede selecionado atual como listado na
lista de grupo. Um CD pode também tabular as estatisticas
de trafego de midia (por exemplo, tempo total gasto com
fala, audig3o, e monitoramento, perda de pacote de recepgao
de trafego de midia estimada), e torna as mesmas
disponiveis para o usudrio como um diagnéstico através de
uma opgdo de menu. Enquanto estd recebendo o tréafego da

rede, um CD transita para o estado de audigdo dos servigos
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de grupo 504, retornando para o estado silencioso 502
gquando o trafego de voz para.

Em qualguer momento, o usuadrio pode solicitar
permissdo para falar para a rede pressionando o bot3oc PTT e
fazendo com que um CD sinalize o CM 218 (especificamente, o
MCU da rede) com uma solicitagdo de controle de ch3o. 0 CM
218 responde fornecendo ou recusando a solicitacdo. Se um
CD tiver privilégios de audigdo apenas (isso é, um CD
possui um nivel de prioridade de zero dentro da rede
selecionada), a solicitagdo serd negada. Se for negada, um
CD pode alertar ao usudrio com um tom de erro, exibir uma
mensagem de explicagdo ou de erro adequada, ou ambos e
retorna para o estado silencicso 502. Em uma modalidade, um
CD insistird que o comutador PTT 450 seja liberado e
pressionado novamente antes da tentativa de ocutra
solicitagdo de controle de ch3o. Se for fornecida, um CD
entra no estado de fala dos servigos de grupo 506, sinaliza
o usuario com um breve tom audivel, e inicia a transmissdo
do trédfego de midia para o CM 218 enquanto o comutador PTT
450 estiver chaveado. Em gualquer momento, o CM 218 pode
sinalizar o CD 202 que perdeu o controle do chdo. Depois da
recepgdo de tal sinal, o CD 202 abortard a transmissd@o de
trdfego de midia e alertard o usudrio com um tom de erro
até que o comutador PTT 450 seja liberado, ponto no qual
retorna para o estado silencioso 502. Do contradrio, uma vez
que o comutador PTT 450 & liberado, o CD 202 sinaliza para
o CM 218 que liberou o ch3o e retorna para o estado
silencioso 502.

Um usudrio pode comutar para uma rede diferente
selecionando outra rede da lista de grupo toda vez que os
servicos de grupo dentro do CD 202 estiverem em um estado
silencioso 502, estado de audigdo 504, ou estado de repouso

508, descrito abaixo. Quando uma nova rede &€ selecionada, o
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CD 202 sinalizard ao CM 218 para remover o mesmo da rede
atual através de mecanismos de configuragdo de chamada SIP
e entdo seguird os procedimentos descritos anteriormente
para se unir & nova rede. Se o processo de unido a mnova
rede falhar, o CD 202 ndo é mais um membro de qualquer uma
das redes e os servigos de grupo dentro do CD 202 retornam
para o estado ocioso 500.

No caso do CM 218 descobrir que o CD 202
solicitando o chido de uma rede especifica & um membro
registrado apenas na rede em questiao, o mesmo ird negar a
solicitagd@o de controle de chdo e sinalizard uma indicagdo
de que o CD 202 é o {nico membro registrado, chamado de
erro de usudrio solitdrio, que o CD 202 exibird para o
usudrio. Apesar de uma rede poder existir com apenas um
membro registrado, uma rede geralmente n8o 1ird enviar
trafego de midia a menos que existem pelo menos dois
membros registrados.

Quando um CD possui o chd3o de uma rede, a rede é
dita ativa; do contradrio, é inativa. Se uma rede permanece
inativa por um tempo excedendo um periodo de tempo
predeterminado, chamado de hang-time da rede, o CM 218 pode
colocar a vrede em modo de repouso 208 sinalizando
individualmente todos os CD registrados para liberar seus
canais de trafego aéreo como descrito por IS-707.5, ou
qualquer servigo de dados aéreo sendo utilizado. O estado
suficiente é mantido para permitir uma solicitagdo de
controle de chdo ou outro tradfego para trazer a rede para
fora do modo de repouso 508 de forma relativamente réapida.

Os membros de rede podem ignorar a mensagem de "ir para o
estado de 7repouso". O CM 218 ndo rastreia de forma

explicita ou implicita a situagdo de dorméncia dos membros

de rede individuais.
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Tipicamente, o CM 218 1'"ativara" uma rede e
colocard a rede fora do modo de repouso 508 gquando uma
solicitagdo de controle de ch3o bem-sucedida é recebida
durante a dorméncia. Tdo logo que a solicitacdo de controle
de chdao foi fornecida, o CM 218 sinalizard cada CD
registrado solicitando uma resposta "vocé estad ai?" (AYT -
Are you there) através do canal de sinalizacdo de midia e
iniciard4d wum temporizador de acordar interno. Em uma
modalidade, cada CD é solicitado a acusar recebimento da
AYT para o CM 218 se desejar permanecer registrado na rede.
Opcionalmente, um CD 202 em repouso pode armazenar O
trafego de midia do momento no gual o usudrio muda o
comutador PTT 450 até que um canal de trafego designado
para o CD 202 seja reconectado. O CM 218 pode armazenar O
trafego de midia recebido do CD falando 202 até que o
temporizador de ativag@o exceda um tempo de espera de
ativacdo, ponto no qual, comega a enviar o tridfego de midia
para cada CD registrado, incluindo, em uma modalidade,
guaisquer membros dque ainda n&do responderam a solicitagdo
AYT. O CM 218 pode retransmitir periodicamente as
solicitagdes AYT para qualquer CD registrado que ndo acusou
0 recebimento da AYT. Uma vez dgque O temporizador de
ativacdo excedeu um segundo periodo de tempo mais longo
chamado de tempo de espera de ‘'"atrasado", o CM 218
cancelard o registro de qualquer CD de membro cujo aviso de
recebimento de AYT esti& faltando e para o temporizador de
ativagdo. O CM 218 ignora as respostas a AYT duplicadas.

Se um CD tentar se unir a uma rede gue esté
atualmente em repouso, o CM 218 processard a solicitagdo
normalmente e entdo sinalizard o CD 202 para "ir para O
repouso". O CD sinalizado pode ignorar o comando de passar
para dorméncia.

Interacdo Com Servig¢os Ponto a Ponto
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O CD 202 permite que o usudrio origine e recebs
chamadas ponto a ponto PSTN convencionais além de
participar das comunicag¢des em grupo. Tipicamente, o CD 202
suportard pelo menos um aplicativo de comunicagdo em grupo
e um ou mais aplicativos ponto a ponto. Dessa forma, uma
modalidade do sistema e método para fornecer servicos de
comunicagdo em grupo permite a recepgdo e realizacdo sem
jungdo de chamadas de servigo de voz ponto a ponto enguanto
os servigos de grupo sdo ativados.

O CD 202 pode ser wutilizado para realizar
servigos de voz ponto a ponto ou chamadas de dados de voz
ponto a ponto seguras a qualquer momento, caso o0s servigos
de grupo estejam ativos ou ndo, desde que o CD 202 ndo
esteja agindo simultaneamente como um locutor. Se o CD 202
for registrado como um membro de uma rede, o CD 202 deve
ser eliminado do registro da rede quando da realizagdo de
uma chamada ponto a ponto. Se a chamada ponto a ponto
selecionada for realizada através de uma opgdo de servigo
de voz, o CD 202 encerrara também os servigos de dados. Uma
vez que a chamada ponto a ponto foi completada, o CD 202
pode ativar de forma transparente os servigos de dados e
registrar novamente como um membro da rede selecionada
atual.

O CD 202 pode ser utilizado para receber chamadas
de dados/voz ponto a ponto PSTN ou seguras enquanto os
servicos de grupo estd3o ativados, dentro das limitagdes
impostas pela infra-estrutura celular de interface aérea
egpecifica. Se o CD 202 tiver se unido a uma rede, e a rede
selecionada estiver ativa, o CD 202 parecerad ocupado para
uma chamada PSTN que chega e a chamada receberd o
tratamento ocupado adequado pela infra-estrutura celular de
interface aérea. Se a rede selecionada estiver silenciosa

mas o hang-time da rede ndo tiver expirado, a chamada



10

15

20

25

30

34/110

receberid também o tratamento ocupado normal pela infra-
estrutura celular de interface aérea. No entanto, se o
hang-time da rede selecionada tiver expirado, e a rede
tiver sido colocada em um modo de repouso, e o CD 202 tiver
liberado seus recursos aéreos, a chamada pode ndo receber o
tratamento ocupado pela infra-estrutura e o CD 202 pode ser
alertado para iniciar a recepgdo da chamada que chega.

Em uma wmodalidade, enquanto uma chamada de
servigos de voz estd ativa, o CD 202 estd inutilizado para
receber qualquer trafego de rede. Depois que a chamada de
servigos de voz foili completada, o CD 202 pode precisar se
unir novamente & rede visto que pode ter perdido uma ou
mais solicita¢6es AYT.

Toda vez que o CD 202 parece ocupado para uma
chamada de servigco de voz de entrada, o locutor seréa
redirecionado com base em qualquer tratamento de ocupado
que tenha sido definido para o CD chamado (envio de
chamada, correio de voz) pela infra-estrutura celular, como
esperado.

Um usudrio pode configurar opcionalmente o CD 202
para desativar a recep¢do das chamadas ponto a ponto de
entrada enquanto uma rede €é selecionada e o CD 202 é
registrado como um membro.

Gerenciador de comunicac¢des

A figura 6 ilustra um diagrama de Dblocos
funcional do CM 218. Detalhes adicionais do CM 218 podem
ser encontrados no pedido de patente U.S. co-pendente N°
09/518.622, intitulado "METHOD AND APPARATUS FOR ENABLING
GROUP COMMUNICATION SERVICES IN AN EXISTING COMMUNICATION
SYSTEM", depositado em 3 de margo de 2000, cedido para o
cessiondrio do sistema e método para fornecer servigos de
comunicacdo em grupo, e é incorporado aqui por referéncia.

O CM 218 suporta pelo menos trés interfaces externas
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légicas, que, em uma modalidade, s8o todas baseadas em IP,
e que podem todas ter miltiplos casos operando
simultaneamente. Uma interface SIP é fornecida pelo
servidor de agente de wusudrio SIP 600. A sinalizagdo e
controle de midia em tempo real sdo suportados por uma ou
mais unidades de controle de midia (MCU - Media control
Unit) 602. As fungdes de administragdo s3o suportadas por
uma combinagdo de servidores CLI e HTTP, ilustrados na
figura 6, como interface de administracdc 604.

Internamente, os MCUg 602 podem ser gerenciados
por uma funcdo de controle que designa um MCU 602 para as
redes e convites SIP para os MCUs. A memdria local 606
armazena a informagdo referente a membros de rede
individuais (referidos aqui como uma Dbase de dados de
usudrio) e informagdo referente a varias redes (referidas
aqui como uma base de dados de rede). O acesso externo a
meméria local 606 & controlado através da interface
administrativa 604.

Nenhuma consideragdo é feita quanto ao fato do CM
218 ser implementado como uma entidade fisica tUnica, ou
varias entidades conectadas através de um percurso de
comunicagéao interna de alta-velocidade. Pode ser
considerado necessério, por exemplo, se dedicar um hardware
de finalidade especial para manusear as cargas de comutagdo
de midia em tempo real, ou utilizar um motor de base de
dados fisicamente separado para hospedar a memdéria local
606. Da mesma forma, o servidor de redirecionamento SIP de
nivel superior 610 e a base de dados global 612 podem ser
separados das fun¢des de midia ou fung¢gdes administrativas e
implementados como uma entidade separada.

Em uma modalidade, o CM 218 compreende uma
estacdo de trabalho SUN, modelo NETRA Tl. No entanto, em

uma modalidade alternativa, o CM 218 pode ser implementado
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em qualquer configuragdo de hardware, incluindo componentes
discretos, um ou mais ASICg, outros sistemas de computagdo,
arquiteturas de computador, maquinas de estado, e
similares, e virias combina¢des dos mesmos. Adicionalmente,
o CM 218 pode ser implementado em software ou firmware,
como é aparente aos versados na técnica relevante.

Ambos o servidor de redirecionamento SIP de nivel
superior 610 e o servidor de usudrio/agente SIP 600
associado com os MCU exigem acesso a informagdoc de usuério
e rede definida no sistema. Especificamente, o servidor de
redirecionamento SIP de nivel superior 610 pode pesquisar a
base de dados global 612 ou pode receber registros SIP
explicitos a fim de redirecionar as solicitagdes de INVITE
gue chega para um destino correspondente adequado (na maior
parte dos casos, o servidor usudrio/agente 600). De forma
similar, o servidor usudrio/agente SIP 600 exige acesso a
meméria local 606 para autenticar usudrios, confirmar
acesso dos usudrios & rede, e definir descrigdes de sessio
das redes.

A memdria local 606 recebe informagdo de usuédrio
e rede da base de dados global 612 a medida que um MCU é
designado para uma rede pelo servidor de redirecionamento
610. Depois que a informagdo foi fornecida para a memdria
local 606, a mesma pode ser fornecida para a interface
administrativa 604, servidor de usuédrio/agente 600, e/ou
controle MCU 608 de acordo com a necessidade.

O controle MCU 608 monitora a operag¢do dos MCU;
individuais, tal como a inicializag¢8o e/ou desligamento de
controle, designag¢do de uma rede para um MCU 602, e
partilha da informagdo de situagdo entre a memdria local
606 e varios CDg; e/ou interface administrativa 604. O MCU

602 é tipicamente um dispositivo de processamento de sinal
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digital capaz de executar um conjunto de instrugdes de
programa armazenadas em uma memdria, tal como uma ROM.

O MCU 602 €& responsavel pela recepg¢do de pacotes
de dados de chegada de um CD de transmissdo e pelo envio de
cbpias duplicadas dos pacotes de dados recebidos para
outros membros da rede aos quais o CD de transmiss3o
pertence. A medida que cada pacote de dados é recebido pelo
MCU 602, o mesmo €& armazenado em uma memdria (ndo
ilustrada). O CD de transmissdo pode ser identificado pela
interrogagdo do pacote de dados. Em uma modalidade, um
enderego IP que representa o CD de transmissdo é incluido
em cada pacote de dados como uma forma de se realizar a
identificacgdo.

Depois que o CD de transmissdo foi identificado,
o controle MCU 608 recupera uma lista de membros de rede
pertencentes & rede associada ao MCU especifico 602 da
memdéria local 606. (cada MCU é designado para uma rede
apenas). Um endere¢o de destino é associado a cada membro
de rede ativo, isso é, membrogs de rede que estdo
presentemente registrados com o MCU 602, na meméria local
606. Em uma modalidade, o endere¢o de destino &€ um enderego
IP. O controle MCU 608 entdo cria uma duplicata do pacote
de dados original, exceto pelo enderego de destino
identificado dentro do pacote de dados que é modificado
para refletir o enderego de destino do primeiro membro de
rede. A seguir, o controle MCU 608 cria um segundo pacote
de dados duplicado, enderegado ao segundo membro de rede.
Esse processo continua até que o pacote de dados original
tenha sido duplicado e enviado para todos os membros de
rede ativos identificados na memdria local 606.

Interface de Usuario PSTN

Como declarado anteriormente, o CD 202 compreende

um telefone sem fio em uma modalidade. No entanto, visto
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que muitas das modalidades do sistema e método para
fornecer servigos de comunicagdo em grupo utilizam
protocolos de transporte IP extensivos e IP, qualquer
plataforma capaz IP com conectividade com CM 218 pode
potencialmente servir como um CD.

Dessa forma, os usudrios de discagem (isso €&, um
usudrio operando um dispositivo que se comunique
basicamente através da PSTN) podem conectar ao CM 218

através dos servidores de terminal IP existentes operados

pelos Provedores de Servigo de Internet (ISP - Internet
Service Provider). Um servidor terminal IP age como uma
ponte entre a PSTN e uma rede de &area local (LAN - Local

Area Network) gque suporta o IP. Consiste em um banco de
modems, que fornece um ponto de conexd3c para os modems
PSTN, um servidor, e uma ou mais interfaces de rede. O
servidor é —capaz de hospedar wiltiplas sessdes PPP
independentes, uma para cada usuario de modem conectado. O
servidor também age como um direcionador, direcionando os
pacotes IP entre cada uma das interfaces PPP individuais e
quaisquer interfaces LAN ativas. Em uma modalidade, um
servidor terminal IP integrado é utilizado e em outra
modalidade, um servidor terminal IP externo é utilizado.
Ambos os tipos de servidor s&8o prontamente disponiveis
comercialmente.

0 servidor terminal de discagem suporta de forma
ideal a capacidade de negociar a Compressao de Cabegalho
CRTP através de uma sessdo PPP. De forma similar, a pilha
PPP utilizada por um cliente de discagem deve incluir
também uma tentativa de se utilizar o CRTP. No entanto,
devido & largura de banda adicional disponivel através dos
modems de alta-velocidade, a incapacidade de um discador
com base em usudrio negociar a Compressdo de Cabegalho CRTP

pode ndo necessariamente forgar uma rede a evitar a
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utilizagdo das especificagdes de carga Gtil baseadas em
RTP.

Se o servidor terminal estiver localizado em uma
LAN interna do provedor de servigo celular, e dessa forma
perto, em um sentido de topologia de rede, do CM 218 do
provedor de servigo, os usudrios de discagem podem evitar
assuntos de qualidade de servigo que possam contribuir para
a laténcia de alta extremidade para extremidade se o
percurso entre o servidor terminal ISP e CM 18 atravessar
uma parte da Internet.

Os participantes de rede com base em PSTN seguem
procedimentos de registro SIP similares como destacado para
usudrios sem fio, redes unidas de uma forma similar,
aderéncia a um protocolo de sinalizagdo de midia similar, e
a encapsulagdo de pacotes dentro de RTP ou UDP com base na
descricdo da sessdo da 1rede e de acordo com as
especificagdes de carga 1Util descritas anteriormente.

Visto que os modems com base em PSTN geralmente
ndo suportam um conceito de dorméncia similar ao descrito
acima, os participantes de rede com base em discagem
geralmente ignoram quaisquer mensagens de espera recebidas
do CM 218.

Bases de dados CM

Em uma modalidade, o CM 218 mantém pelo menos
duas bases de dados distintas que capturam informagdo que
suportam as atividades de rede: uma base de dados de rede e
uma base de dados de usudrio, ambas armazenadas na memdria
local 606 e/ou base de dados global 612. A informagdo que
suporta atividades e privilégios de administragdo pode ser
armazenada em qualquer base de dados, ou uma terceira base

de dados de funcionalidade distinta.
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Base de Dados de Usuario

A base de dados de usudrio rastreia os usulrios
individuais do grupo do sistema de comunicagdo. Os
registros de usudrio contidos dentro de uma base de dados
CM pode ou nd&o necessariamente ser membros de redes
definidos na base de dados de rede do CM 218.

Cada registro na base de dados de usuério
compreende um ou mais campos para o armazenamento de dados
pertinentes correspondentegs a cada CD. Em uma modalidade,
cada registro compreende um campo de nome de usuario, um
campo de ID de usuario, um campo de lista de vocoder, um
campo de naGmero de discagem, um campo de tipo de usuario,
um enderego de usuario de CD, e uma chave puiblica PGP CD.
Um ou mais outros campos também podem ser utilizados.
Obviamente, em outras modalidades, cada registro pode
compreender informag¢do diferente da descrita acima.

Q0 campo de nome de usudrio identifica um nome
formal associado com um CD especifico 202, tal como "Jane
Doe". O campo de ID de usudrio & um cddigo Unico que
identifica adicionalmente o usudrio, tal como "17882". O
campo de lista de vocoder identifica uma lista de vocoders
suportados pelo CD 202 associado com o usudrio. A lista
pode incluir <vocoders ndo suportados pelo sistema de
comunicac¢do em grupo. O campo de numero de discagem
identifica o nimero de discagem designado para o CD 202
designado para o usuidrio. Esse campo estad vazio, ou nulo
para usudrios genéricos de Internet, igso &€, para CDs que
nio suportam servig¢os de voz padrdo. Um campo tipo usuério
denota se o usudrio & um usudrio celular ou um usuério de
Internet genérico. Em uma modalidade, os usuédrios que
conectam ao CM 218 através da discagem PSTN sdo
considerados usudrios de Internet genéricos. O campo de

endereco de usudrio CD identifica um enderego de usudrio
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Gnico para o© CD 202. Um CD conhecido por miltiplos
enderegos de usuédrio terd geralmente mdltiplos registros
correspondentes na base de dados de usudrio. O campo de
chave piGblica PGP CD armazena uma chave puiblica PGP
associada ao enderego de usudrio CD 202. Alternativamente,
outros tipos de chaves podem ser armazenados nesse campo.

Base de Dados de Rede

A base de dados de rede define um conjunto de
redes conhecidas do CM 218. A base de dados de rede também
lista os membros definidos de cada rede - os usudrios que
podem solicitar a unido e participagdo em uma rede. Cada
registro em uma base de dados de rede compreende um ou mais
campos para o armazenamento de dados pertinentes
correspondentes a cada rede. Em uma modalidade, cada
registro compreende pelo menos um campo de identificador de
rede, um campo de enderego de rede, um campo de
proprietarios de rede, um campo de seguranga de rede, um
campo de esquema de arbitragem, um campo de vocoder de
rede, um campo seguro contra falha PTT, um campo de tempo
de espera de hang-time, um campc de tempo de espera de
resposta a dorméncia PTX, um campo de tempo de espera de
ativacdo, um campo de tempo de espera de acionamento
tardio, um campo de tempc de espera AYT, um campo de canais
de mwidia, e um campo de associagdo a rede. Campos
adicionais podem ser somados, ou um nimero de campos pode
ndo ser necessario, dependendo das caracteristicas e
capacidades de um aplicativo especifico. Cada campo &
descrito como se segue.

O campo de identificador de rede compreende um
cédigo de identificagdo  dnico, identificando redes
especificas dentro do contexto do CM 218. O campo de
endereco de rede compreende um enderego de rede compativel

com SIP da rede correspondente. O campo de proprietérios de
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rede compreende uma lista de usudrios, identificados pelos
identificadores de usuirio, que possuem privilégios
administrativos para a rede correspondente. O campo de
situagdo de seguranga de rede compreende uma indicagdo de
se a rede correspondente estd limpa ou segura. Em uma
modalidade alternativa, esse campo pode identificar vérios
niveis de seguran¢a, tal como nenhum, classificado e
secreto. O campo de esquema de arbitragem compreende uma
identificagdo de valor dGnico de um esquema de arbitragem
utilizado para solucionar os conflitos de arbitragem PTT
entre os participantes de rede. O campo de vocoder de rede
compreende um valor identificando um vocoder padrédo
ilustrado na descrigdo de sessdo anunciada da rede. Os
membros de rede incorpérando tal vocoder no CD 202 tera
esgse vocoder listado em sua lista dos vocoders suportados.
0 campo & prova de falhas PTT compreende um tempo méximo no
qual um participante da rede pode transmitir midia para a
rede antes do CM 218 poder revocar o privilégio de locutor.
O campo de tempo de espera de hang-time compreende um tempo
madximo no qual a rede pode permanecer ociosa antes do CM
218 colocar o mesmo no estado de repouso. O campo de tempo
de espera em resposta & dorméncia PTX compreende um tempo
mdximo no qual o CM 218 esperard apds a determinag¢do de que
um privilégio de 1locutor da rede em repouso pode ser
oferecido antes da transmissdo de uma mensagem PTX para um
CD solicitante. O campo de tempo espera de ativagédo
compreende um tempo maximo no qual o CM 218 espera pelos
participantes da rede para responder a gualguer mensagem de
"ativacio" AYT antes de fornecer uma solicitagdo PTT
pendente. O campo de tempo de espera de acionamento tardio
compreende um tempo médximo no qual o CM 218 espera por um
CD para que o mesmo responda & mensagem de "ativagd@o" AYT

do CM 218 antes do CM 218 remover o CD que ndo responde da
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lista de participantes ativos da rede. O campo de tempo de
espera AYT compreende um tempo maximo no qual o CM 218
esperard por um CD para responder a uma mensagem de
“ativagdo” AYT antes do CM 218 remover o CD 202 da lista de
participantes ativos da rede. O campo de lista de canais de
midia compreende uma lista de canais de midia, incluindo
especificagdes de carga Gtil para a rede. Cada rede listaré
geralmente pelo menos um canal de midia gque transporta voz.
Redes de seguran¢a podem listar um segundo canal de dados.
O campo de associagdo na rede compreende uma lista de
membros definidos da rede e privilégios especificos de rede
associados.

Como mencionado acima, o campo de associacgdo com
a rede define um conjunto de usudrios que podem solicitar a
unido a rede como participantes. Cada registro nesse campo
pode compreender informagdo adicional referente a cada
membro de rede, tal como nivel de prioridade, e uma lista
de autorizagdo. Outras informa¢des podem ser definidas para
cada membro também. O nivel de prioridade é geralmente
utilizado por um algoritmo de arbitragem PTT da rede para
solucionar os conflitos PTT. Um nivel de prioridade pode
ser definido para permitir privilégios de audigdo apenas. A
lista de autorizacg¢do define privilégios de autorizagdo, se
algum, que um usudrio possui para a rede. Os privilégios
podem incluir a capacidade de somar, editar, ou modificar
registros em uma lista de associagdo com a rede e a
capacidade de modificar outros parametros de rede.

Administragdo de Rede

Interface de Administragdo CM

Em uma modalidade do sistema e método para
fornecer servigos de comunicagdo em grupo, o CM 218 inclui
uma interface de administragdo separada 604 através da qual

o CM 218 pode ser administrado e relatdrios de situagdo em
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tempo real referentes & operagdao do CM pcdem ser obtidos.
Outras variagdes sdo possiveis. A interface de
administragdo 604 consiste em duas portas de rede, um
TCP/IP baseado na interface de Protocolo de Transferéncia
de HiperTexto (http - Hyper Text Transfer Protocol)
suportando o acesso administrativo através de um browser de
rede com capacidade Java convencional, e um TCP/IP baseado
na Interface de Linha de comando especifica para
comunicagao em grupo (CLI - Command Line Interface).

. As fungdes administrativas sdo suportadas através
de uma CLI baseada em TCP/IP. Antes de receber o acesso &
CLI, um administrador em potencial conectando com a
interface CLI do CM 218 serd autenticado, utilizando
técnicas bem-conhecidas.

A CLI é capaz de ser contactada em um enderego de
porta TCP £fixo e bem-conhecido e capaz de gerenciar
simultaneamente miltiplas sessdes CLI.

A CLI é capaz de suportar varias fungdes
administrativas, tais como a criagdo de um novo registro de
usudrio em uma base de dados de usudrio, eliminagdo de um
registro de usudrio existente, e modificagdo de um registro
de usuario existente. Outra funcionalidade pode incluir a
capacidade de criar novos conjuntos na base de dados de
usudrio, eliminando as redes existentes, e modificando as
redes existentes. Outras fungdes adicionails podem incluir a
capacidade de um administrador em listar todos os usudrios
pelo nome de usuario, nlmero de discagem, identificador de
usuldrio, além de outros critérios, a capacidade de listar
todas as redes, pelo enderego de rede e identificador de
rede, na base de dados de rede, a capacidade de um
administrador ilustrar todos os campos para um registro de
usuadrio especifico, e a capacidade do administrador em

ilustrar todos os camposgs para uma rede especifica
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identificada pelo identificador de rede da rede ou endereco
de rede. A CLI pode adicionalmente incluir a capacidade de
um administrador de pesquisar o relatdério de situacgdo

estatica para uma rede especifica, ou membro de rede

individual. Essa fungdo também pode permitir gque o
administrador pesquise relatdrios em tempo real
(atualizados), e, em particular, permite que o

administrador identifique a lista atual de participantes da
rede, o locutor atual, a presenga ou auséncia do tréafego de
midia, e identificacdo de quaisquer mensagens de
sinalizagdo de midia enviadas ou recebidas pelo CM 218.

Em uma modalidade, o CM 218 realiza fungdes
administrativas disponiveis para um web-browser genérico
através de uma interface de servidor de rede HTTP com uma
ou mais paginas formatadas utilizando-se sintaxe de
Linguagem de Marcagdo de HiperTexto (HTML). Pelo menos uma
das péginas administrativas pode incluir uma referéncia a
um utilitdrio Java embutido.

Algumas funcdes administrativas podem
opcionalmente ser realizadas através dos comandos GET e
POST HTTP emitidos pelo web-browser utilizandce mecanismos
de autorizacgio HTACCESS convencionais. As fungdes
administrativas suportadas sdo um subconjunto das gque sao
suportadas pela interface CLI do CM 218.

A interface HTTP pode ser utilizada para
distribuir um wutilitdrio Java para o web-browser. O
utilitdrio pode entdao se basear na interface CLI do CM 218
para fornecer uma funcionalidade administrativa adicional
para o usuldrio através de uma interface de browser de rede.

O CM 218 gerencia e é o foco de todas as fungdes
administrativas referentes a administragdo da rede,
incluindo a criag¢do ou eliminagdo de redes; a definigdo de

novos usudrios e a eliminacdo de usuidrios existentes; a
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soma e remogdo de usudrios como membros de rede; e ajuste
de varios pardmetros operacionais com base em usudrio, rede
ou CM.

Depois da distribui¢do para um celular, ou outro
provedor de servigo, o CM 218 exige uma configuracio
administrativa basica antes de poder ser utilizado para
gsuportar o grupo de atividades de comunicacgio. A
configuragdo inicial exigida envolve a configuracio béasica
do sistema: designagdo de senhas para a opera¢do de contas
de nivel de sistema operacional para a administracio do
sistema béasico e configuragdo das interfaces de rede CM 218
para a operagdo adequada em uma rede de infra-estrutura sem
fio local.

Umna vez que o CM 218 é configurado, a
administragdo geral da rede ocorre. Em uma modalidade, as
fungdes de administragdo de rede ocorrem através de uma
interface HTML ou outra interface de rede construida
através de TCP/IP. Os administradores interagem com o CM
218 utilizando um browser de rede de alcance mundial
convencional (WWW - World Wide Web). A administra¢do pode
ocorrer local ou remotamente (em gualgquer lugar na
Internet, ou através de discagem). Em uma modalidade, no
entanto, o percurso de transporte subjacente para acesso
administrativo é o TCP/IP. MGltiplas conexdes de
administragdo simultaneas (duas ou mais) sdo permitidas.

Depois da conexdo com o CM 218 para fins de
administracao de rede, o administrador autenticara
geralmente a si mesmo para garantir gque apenas agdes
administrativas autorizadas sejam aceitas. Niveis
diferentes de acesso sdo permitidos; por exemplo, membros
de rede autorizados podem se conectar diretamente com a
interface administrativa do CM 218 para modificar listas de

associacdo com a rede especificas, mas privilégios
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administrativos mais genéricos s3o reservados para contas
administrativas especificas. Para fins de clareza, as a¢des
administrativas s@o separadas das que lidam especificamente
com definigBes de usuario e as que definem as redes. Uma
definigdo de wusudrio pode incluir nome de usuério,
identificador de sistema celular CD dnico, nimero de
telefone CD, e endereco de e-mail do usuéario. O CM 218
definird também internamente um identificador de usuério
singular que pode ser passado para o CD 202 e utilizado
para identificar de forma tGnica o usudrio nas mensagens de
sinalizag¢do. Uma definigdo de rede pode incluir um enderecgo
de rede, um hang-time de rede, uma expiragdao de prazo de
despacho privado, e lista de membros. Uma lista de membro
de rede consiste em uma lista de registros de membros, que
contém individualmente um identificador de usudrio e nivel
de prioridade. Um membro com o nivel minimo de prioridade
geralmente possul privilégios de audigdo apenas.

Os administradores CM podem monitorar a situagdo
atual das redes ©para as (Quais possuem privilégios
administrativos. Em particular, os administradores podem
determinar a lista atual dos participantes de rede além de
monitorar a situagdo da rede (ativa, inativa, em repouso,
em ativacdo, etc.). Toda vez que a rede estiver ativa, o
administrador pode também monitorar a identidade do locutor
atual. As estatisticas e situac¢do adicionais, tais como
comprimento da sessdo atual, tempo total de conversagdo de
um usudrio individual ou uma rede, a Ultima vez que um
membro de rede especifico obteve o privilégio de
transmiss3o, um nimero minimo de registros, etc., também
podem ser disponiveis aos administradores através da
interface administrativa 604.

O CD 202 também pode suportar o conceito de uma

"chamada especifica"- uma chamada ponto a ponto, half-
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duplex, instigada pelo locutor pelo pressionamento do botéac
de pressionar para falar que & aceita sem tocar o telefone
da pessoa chamada, como ocorre em uma chamada tradicional
ponto a ponto full-duplex.

Protocolos de Rede

A operagdo de uma modalidade do sistema e método
para fornecer servigos de comunica¢do em grupo pode ser
descrita e definida em dois niveis que geralmente operam
independentemente um do outro. O nivel inferior, que
compreende uma camada fisica, de conexdo, de rede e de
transporte €& descrito aqui. O nivel superior, que
compreende a comunicagdo em grupo e os protocolos de nivel
de aplicativo relacionados, é descrito posteriormente aqui.

Uma modalidade do sistema e método para fornecer
servigos de comunicagdo em grupo opera através de pilhas de
protocolo relacionadas e Internet padrdo, tal como a
fornecida pela Opgdo de Servigo de Dados em Pacote IS-707.5
em um sistema de comunicag¢gdo CDMA. Obviamente, outras
modalidades podem alternativamente utilizar um servigo de
dados aplicavel ao tipo especifico do sistema de
comunicagd3o sendo utilizado, tal como um sistema de
comunicag¢do GSM. Varias modalidades do sistema e método
para fornecer servigos de comunicagdo em grupo podem operar
também através de padrbes de modem V.32bis, V.90 ou PSTN
similar, ou podem ser utilizadas totalmente dentro da
Internet piblica, independentemente de quaisquer segmentos
IS-707.5

A maior parte do tréfego de rede de comunicagdo
em grupo pode ser descrita como tréfego de sinalizagdo ou
de midia. O tridfego de sinalizagdo pode ser adicionalmente
diferenciado em duas categorias distintas: sinalizagdo de
configuracéao e controle de chamada, que consiste

basicamente em solicitac¢des e avisos de recebimento SIP, e
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sinalizagdo de midia que compreende basicamente
solicitagdes de controle de chdo em tempo real e mensagens
assincronas relacionadas. O trafego de midia compreende
difusBes de voz ou dados de ponto a multipontos em tempo
real.

Protocolos de Sinalizacgdo

A sinalizagdo de configuragdo de chamada e
controle de chamada de comunicagd@o em grupo é realizada de
acordo com o Protocolo de Iniciag¢do e Sessdo bem-conhecido
(S8IP), apesar de qualquer protocolo de sinalizag¢do poder
ser utilizado na alternativa. Apesar do SIP poder ser
transportado utilizando-se um Protocolo de Datagrama de
Usudrio (UDP - User Datagram Protocol) ou Protocolo de
Controle de Transmissdo (TCP - Transmission Control
Protocol), o CD 202 realiza todas as fungdes de sinalizagdo
com base em SIP utilizando o UDP em uma modalidade e o CM
218 egpera receber todas as solicitagdes de sinalizagdo SIP
através do UDP.

Em uma modalidade, o CM 218 implementa ambos um
servidor de usuario/agente SIP e um servidor de
redirecionamento SIP. Para suportar as comunicagdes em
grupo, o CD 202 implementa um cliente usudrio/agente SIP. O
CM 218 opera ouvindo as conexdes SIP de entrada em uma
porta anunciada, em uma modalidade, a porta UDP 5060.
Quando uma conexdo ocorre, o servidor SIP recebe e processa
as solicita¢des de acordo com as convengdes de sinalizagao
de chamada SIP. O servidor é capaz de processar miltiplas
conexdes de sinalizagdo de chamada em paralelo.

Para conservar os recursos de rede, o CD 202 pode
liberar sua conexdo UDP com o servidor SIP depois de ter se
unido com sucesso a uma rede (ou sem sucesso). A conexao

UDP pode ser reiniciada posteriormente para enviar
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solicitagBes de sinalizagdo de chamada SIP (por exemplo,
para deixar uma rede ou mudar para outra rede).

Visto que o UDP fornece um transporte sem conexdo
e pouco confidvel, as garantias de confiabilidade de nivel
de aplicativo s3d8o necessidrias para se garantir uma
comunicagdo robusta. Essas garantias s3o implementadas
pelos pontos finais em conformidade com SIP, isso &, os CDg
no sistema de comunicagdo 200. Os fluxos UDP de sinalizagdo
de chamada SIP sdo encapsulados dentro de um protocolo de
rede de dados tal como IP. Nenhuma formatagio especial é
necessaria. O0s pacotes IP de sinalizag@oc de chamada SIP
permutados entre um CD sem fio ou um CD PSTN de discagem
208 sdo encapsulados dentro do PPP. Novamente, nenhuma
formatagdo especial se faz necesséaria.

Em uma modalidade, os frames PPP de sinalizagdo
de chamada SIP permutados entre um CD celular 202 e uma
estacdo base 216 sdo encapsulados dentro do Protocolo de
Link R&dio (RLP - Radio Link Protocol), um protocolo sem
fio bem-conhecido para a transmissdo de dados através do
ar. Para CD PSTN de discagem, um padriao de modem adequado,
tal como V.32bis. V.90, substitui o RLP. Em qualquer caso,
nenhum tratamento especial é necessario e uma conexao
fisica livre de erro ndo é exigida.

Em uma modalidade, a sinalizagdo de midia de
comunicagdo em grupo, além do trafego de voz e dados, sé&o
transportados utilizando datagramas UDP/IP. Quando a
compressdo do cabegcalho CRTP é disponivel, o trafego de
midia pode ser adicionalmente encapsulado utilizando RTP na
camada de aplicacdo e técnicas de compressdo de cabegalho
sdo aplicadas como adequado ao trafego UDP/IP de entrada e
de saida.

As solicitacdes e respostas a sinalizagdo de

midia s3o encapsuladas dentro dos datagramas UDP. Quando
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disponivel, a compressdo de cabegalho CRTP pode' ser
aplicada para reduzir o impacto do envio de cabecalhos
UDP/IP nd3o comprimidos.

Cada CD seleciona dinamicamente uma porta UDP na
qual pretende ouvir as solicita¢des de sinalizacdo de midia
de comunicagdo em grupo e comunica o nimero de porta para o
CM 218 como parte do convite SIP e distribui quando tenta
se unir a uma rede.

Um enderego de destino de sinalizagdo de midia CM
da rede (incluindo o nimero de porta UDP) é descrito na
descrigdo de sessdo de rede distribuida como parte de uma
resposta & solicitag¢do de INVITE SIP bem-sucedida.
Diferentemente dos enderegos de sinalizag¢do SIP, os
enderecos de destino de sinalizagdo de midia sao
especificos de rede e podem mudar entre os casos de CD 202
se unindo a uma rede.

Em uma modalidade, varias redes hospedadas pelo
mesmo CM operam de forma independente e ndo compartilham
portas de sinalizagdo de midia e trafego de midia.

Trafego de Midia (Voz)

O tréfego de voz do CD 202 é encapsulado pelo
agrupamento de um ou mais frames de dados representando a
informac3o de voz dentro de uma carga Gtil RTP/UDP ou UDP.
Em uma modalidade, os frames de dados compreendem frames
gerados por um vocoder dentro do CD 202. O uso de RTP com
CRTP ativado é recomendado para minimizar a laténcia de
média extremidade para extremidade e fornece a
interoperacionalidade com aplicativos e servigos de
telefonia IP. Em qualquer caso, o CD 202 seleciona
dinamicamente a porta UDP na qual espera receber o trafego
de midia e se comunica com o nimero de porta para o CM 218
como parte do convite SIP distribui quando tenta se unir a

uma rede.
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O CM 218 descreve um vocoder de rede e protocolo
de encapsulac¢do de transporte, além, de seu enderego de
destino de tréfego de midia (incluindo o nGmero de porta
UDP), na resposta de descrigdo de sessdo para uma
solicitagdo de convite SIP bem-sucedida. Como os enderegos
de sinalizacdo de midia da rede, os enderegos de destino de
trdfego de midia sdo especificos de rede e podem ser
mudados entre casos de CD 202 se unindo a uma rede.

Normalmente, o trafego de voz & encapsulado no CD
202 utilizando RTP, gque segmenta cada datagrama UDP dentro
de um cabegalho e carga Gtil RTP. O trafego de voz pode
opcionalmente ser encapsulado puramente utilizando-se UDP,
com nenhum encapsulamento RTP, tipicamente quando a
compressdo de cabeg¢alho CRTP estd indisponivel ou ndo-
suportada por um membro de rede. A estrutura da carga Util
UDP segue a definicdo fornecida para uma carga Gtil RTP
correspondente, sem os campos de cabecalho RTP.

A decisdo de se encapsular a midia diretamente
para dentro do UDP €& geralmente configurada pelo
administrador de rede e anunciada pelo anltncio de sessdo de
rede.

Trafego de Midia (Dados)

Em adigdoc a midia de voz, as redes também
suportam difusSes de dados arbitrarios, tais como rekey
(periodo para renovagdo da chave) de rede segura, e-mail,
arquivos de dados, etc. Se uma rede suporta um canal de
broadcast de dados, o CM 218 anunciard o tipo e midia na
descricdo da sessdc SIP da rede quando o CD 202 se une
formalmente a rede. Como as difusdes de midia tradicionais,
as difusfes de dados genéricos opéram através do RLP em uma
modalidade (ou uma camada fisica correspondente) mas sao

considerados transportes pouco confidveis.
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Em uma modalidade, o CD 202 inclui a capacidade
de solucionar os nomes de dominio de Internet em enderegos
Internet utilizando o protocolo e Sexrvico de Nome de
Dominio (DNS), como definido em RFC 1034. Alternativamente,
o CD 202 opera apenas como um cliente DNS ou solucionador,
como descrito no RFC 1035.

A fim de que o CD 202 solucione os nomes de
hospedeiro DNS, o CD 202 é pré-programado com o enderego IP
de rede de um servidor DNS. O enderego DNS deve ser
configuravel também pelo provedor de servigos CD 202 e,
opcionalmente pelo usuéario.

O CM 218 pode opcionalmente ser configurado para
agir como um servidor DNS, como descrito no RFC 1035.
Apesar de poder responder &s solicitagdes DNS de entidades
estranhas utilizando o TCP como o protocolo de transporte,
o CM 218 também encapsula as mensagens DNS utilizando o
UDP.

Extensdo para Canal de Multicast Celular

As varias modalidades do sistema e método para
fornecer servigos de comunicagdo em -grupo foram designados
para se levar vantagem do desenvolvimento de um canal de
multicast celular, se disponivel. Tal canal permite
geralmente que uma estagdo transmissora se enderece a
miltiplas estagdes ouvintes, ou CD, diretamente, sem a
necessidade de miltiplas novas difus®es separadas dos dados
transmitidos.

Para se levar vantagem das eficiéncias fornecidas
por um canal de multicast celular, os enderegos de
sinalizagdo de midia e de destino de trafego da rede podem
ser tornar canais de multicast IP convencionais, e toda a
sinalizac3o de midia e difusdes de trafego originadas no CM

tornar-se-ao difusdes miltiplas. A sinalizagdo de midia
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originada no CD, as difusdes de trafego, e a sinalizacdo
SIP permanecerdo como comunica¢des ponto a ponto.

Modificagdes RLP

O Protocolo de Link R&dio (RLP) pode ser
modificado dentro do CD 202 para minimizar a laténcia
gofrida quando a perda da camada de 1link (frame RLP)
ocorre. Tais modificagles sdo opcionais e ndo afetam
explicitamente a operagdo de transporte dos protocolos de
camada de aplicagdo visto que nem o TCP nem o UDP asgsumem
uma rede confiidvel (IP) ou servig¢o de camada de link.

Uma variedade de estratégias de modificagdo RLP &
possivel. O RLP pode ser modificado para enviar miltiplas
respostas com aviso de recebimento negativo (NAK) depois de
um tempo de espera RLP inicial, avisando assim a
extremidade remota que transmita miltiplas cdpias do frame
RLP perdido e aperfeigoando as chances de uma recuperagido
RLP bem-~sucedida.

O RLP também pode ser modificado para nunca
enviar uma NAK (depois de expirar o prazo do RLP) e permite
que frames RLP perdidos forcem niveis mais altos da pilha
de protocolo a gerar erros. Quaisquer protocolos de nivel
de aplicag¢do com base no TCP recuperard de forma rotineira
através dos mecanismos de recuperagdo de erro do TCP.

Compressdo de Cabegalho CRTP

Nominalmente, no tradfego de midia encapsulado em
RTP, o cabegalho RTP & responsidvel por 12 Dbytes de
overhead, o cabegalho UDP & responsavel por 8 bytes de
overhead, e o cabecalho IP é responsédvel por 20 bytes de
overhead, para um total de 40 bytes de overhead de rede e
de protocolo de transporte. Esse overhead pode ser
proibitivo para o transporte de pequenas cargas
encapsuladas RTP através dos canais celulares existentes e

até mesmo dos canais PSTN de discagem.
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Varias modalidades do sistema e do método para
fornecer servigos de comunicagdo em grupo assumem a
disponibilidade de mecanismos transparentes para comprimir
os campos de cabegalho de datagramas IP/UDP/RTP para se
reduzir as exigéncias de largura de banda através do ar.
Uma especifica¢do para a compressdo do cabecalho IP/UDP/RTP

dentro de PPP (ou protocolos de framing de camada de link

similares) foi aceita como um padrdo dentro da Forga
Tarefa de Engenharia de Internet (IETF - 1Internet
Engineering Task Force). Essa especificagdo descreve um

método, comumente conhecido como Compressdo de Cabecgalho
CRTP, para comprimir os campos de cabegalho dos datagramas
IP/UDP/RTP através de redes ponto a ponto para dois bytes
(se as somas de verificagdo UDP ndo forem preservadas, ou
quatro bytes se as somas de verificagdo UDP forem
preservadas). CRTP emprega trés estratégias bésicas para
comprimir os campos de cabegalho IP, UDP, RTP:

1. Os campos de cabegalho gue  permanecem
constantes durante a vida da sessdo RTP sdo enviados uma
vez no inicio da sess3o e nunca mais sdo transmitidos.

2. Os camposg de cabeg¢alho que mudam lentamente ou
em incrementos pequenos sido codificados diferentemente.

3. Os campos de cabe¢alho que sempre mudam por um
incremento constante sdo codificados diferentemente
utilizando-se diferengas de segunda ordem. O incremento
constante & transmitido e armazenado, e atualizado apenas
quando o campo muda por um incremento inesperado.

Dessa forma, CRTP assume que ambas as
extremidades da conexdo comprimida mantém um conjunto
compartilhado de informagdo ou contexto para cada sessado
RTP, o que inclui os cabegalhos completos IP, UDP, RTP

(incluindo campos constantes), diferengas de primeira ordem
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para os campos que mudam tipicamente por um incremento
constante, e outras informa¢des relacionadas.

Suporte de Infra-Estrutura

Quando se opera através da infra-estrutura CDMA
celular, uma modalidade do sistema e método para fornecer
servigos de comunicagdo em grupo exige a existéncia de
servigos de dados, tais como a Opg&oc de Servigo de Dados em
Pacote destacada em IS-707.5 para o transporte de
sinalizagcdo e trafego de midia. Adicionalmente, uma
modalidade do sistema e método para fornecer servigos de
comunicagdo em grupo faz uso de um modo de repouso para
permitir que as chamadas de servigos de voz de ponto a
ponto sejam recebidas durante periodos estendidos de
inatividade de broadcast de rede. Se a Opgdo de Servigo de
Dados em Pacote 1IS-707.5 ndo estiver disponivel, outra
modalidade permite a implementacdo utilizando um sexrvigo
conhecido como Conexdo de Rede Répida (QNC) e IS-707.4.

A QNC fornece uma pilha de protocolo-idéntica ao
que é fornecido por IS-707.5, apesar de ser improvavel que
a infra-estrutura QNC suporte a compressdo de cabegalho
CRTP. O CD 202 pode sger configurado para negociar uma
conex3do de pacote utilizando o QNC ao invés de IS-707.5, e,
se o servigo QNC estiver disponivel, trata a conexdo como
uma conexdo de Opgdo de Servigo de Dados em Pacote.

IP Dindmico (Registro)

Em uma modalidade, o CD 202 é capaz de detectar o
fato que seu enderego IP de rede ter sido ou estar prestes
a ser mudado. Se o CD 202 estiver participando em uma rede
guando a mudanga de enderego ocorrer, o CD 202 se une
novamente & rede invocando o comando INVITE SIP, como
descrito abaixo.

O enderego IP de rede do CD 202 pode mudar por

pelo menos duas razdes. Um CD em roaming pode comutar os
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sistemas celulares ou redes celulares, e pode se:
necessdrio se negociar um enderego IP de rede novo. Ou, o
CD 202 pode sofrer um rompimento de servigo ou queda da
chamada de Opgdo de Servigo de Dados por qualquer razdo e
mediante o restabelecimento de servigo, recebe um novo
enderego IP de rede. Se o CD 202 estiver participando em
uma rede durante uma mudanga de enderego e n3o se unir
novamente a rede selecionada de forma temporal, o CM 218
expirard eventualmente sua associagdo e removera o CD 202
da lista da rede selecionada. O CD 202 & removido da lista
de participantes de rede ativa se o mesmo eventualmente n3o
responder a uma série de mensagens de solicitac8oc AYT de
ginaliza¢do de midia, como descrito abaixo.

Suporte de Mobilidade IP

RFC 2002 descreve um protocolo de pilha de padrao
IETF, comumente conhecido como IP Mbvel, que permite o
direcionamento transparente de datagramas IP para os nds de
Internet mbéveis. Uma modalidade do sistema e método para
fornecer servicos de comunica¢do em grupo permite a
operag¢do transparente através do IP Mdovel, com poucas ou
nenhuma modificacdes ao aplicativo ou suas pilhas de
protocolo associadas. Como o SIP, o IP Mével inclui um
mecanismo de registro para localizar hospedeiros mbveis
dentro da rede. Diferentemente do SIP, o mecanismo de
registro IP Mével opera na camada de rede e &
necessariamente amarrado diretamente aos esquemas de
enderecamento de nivel IP. O registro SIP ocorre na camada
de aplicacgdo e é definido independentemente dos detalhes de
enderecamento do nivel de rede.

Sob o IP Moével, um hospedeiro mdvel (isso é, CD
202) conecta & rede através de um agente estranho, dque
designa ao CD 202 um "care-of adress". O care-of adress €

um enderec¢o tempordrio porém legal ao qual os datagramas IP
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podem ser enderegados a partir de qualquer local na
Internet. O CD 202 utiliza o care-of adress para entrar em
contato com seu agente de origem e informar ao mesmo socbre
o care-of adress atual do CD 202. Depois da confirmacdo da
identidade do CD 202, o agente de origem entd3oc envia os
pacotes enderegados para o enderxego de origem permanente do
CD 202 (que os mecanismos de direcionamento de Internet
normais distribuirdo para o agente de origem diretamente ou
para a rede do agente de origem) para o CD 202 utilizando o
care-of adress do CD 202.

Apesar de, em uma modalidade, o sistema e método
para fornecer servigos de comunicagdo em grupo poderem
operar através do IP Mével, o IP Mével pode causar um
impacto adverso na laténcia de extremidade para extremidade
e na qualidade de voz percebida do trafego de wmidia e da
sinalizacdo se o CD 202 se unir a uma rede utilizando seu
enderego permanente e o agente de origem for localizado
longe, no sentido da topologia da rede, do CM 218 e do CD
202. Em tal caso, o trafego de midia pode precisar ser
direcionado para a Internet piblica ou outrag redes de
servigo de qgualidade wvariavel, que podem ndo ser
necessdrias se o IP Mdével ndo tivesse sido utilizado. Para
se evitar isso, na maior parte dos casos, & preferivel que
o CD 202 acesse 08 servigos de difusdo de rede utilizando
seu care-of adress e se una novamente as redes onde seu
care-of adress mude.

Aplicativo de Comunicag&o em Grupo

O aplicativo de comunicagdo em grupo € baseado em
dois protocolos de nivel de aplicativo distintos: um
Protocolo de Iniciagdo de Sessdo (SIP) e a Sinalizagdo de
Meio de difusdo de rede. O SIP é wutilizado para a
sinaliza¢do de chamada e configuragdo de chamada. A

sinalizag¢d3o de midia transporta solicitag¢des PTT, soluciona
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conflitos de arbitragem PTT, e gerencia a dorméncia de
rede.

Sinalizagdo de Chamada SIP

O Protocolo de Iniciacgdo de Sessi3o, como definido
em RFC 2543, fornece o controle de camada de aplicagdo do
sistema de comunicagdo em grupo (sinalizacio) para
descobrir, se unir, e deixar as redes utilizando a
interface de servidor SIP no CM 218. Para se unir a uma
rede, o CD 202 convida a rede, pelo nome, a participar de
uma chamada, através do servidor SIP de nivel superior.
Para deixar wuma 1rede, o CD 202 envia um "adeus"
correspondente para a rede. Uma seqiéncia antecipada normal
das mensagens de sinalizagdc de chamada SIP permutadas
entre um CD e o CM 218 & ilustrada na figura 7.

O CD 202 determina o endereqgo IP do servidor SIP
de nivel superior utilizando o DNS para solucionar os
enderecos de servidor SIP primdrio e secunddrio para dentro
dos enderecos de rede Internet, se necessdrio. Como uma
abordagem alternativa opcional, as convengdes SIP permitem
que o CD 202 pesquise por registros de servigo DNS
associados com a parte de dominio de sistema do enderego de
rede e entre em contato com o servidor SIP nos enderegos
retornados.

Antes de tentar se unir a uma rede, o CD 202 pode
realizar uma chamada utilizando o método INVITE SIP para
solicitar uma lista atualizada de redes disponivels. Por
exemplo, um CD denotado por um numerco de identificacgdo
mével, ou ndmero de discagem, MS 6199726921 gue criou uma
conex3o aérea utilizando a opgdo de Servigo de Dados em
Pacote IS-707.5 e recebeu um enderego IP 192.168.172.25,
deseja determinar sua lista atual de redes disponiveis
pesquisando um servidor SIP de nivel superior com um

endereco DNS de sip.acme.com. Como ilustrado na figura 7 no
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momento 1, o CD 202 pode abrir uma conex3o UDP/IP com a
porta do servidor SIP em sip.acme.com e emitir uma
solicitacio similar & seguinte:

INVITE sip:nets@nbs.acme.comSIP/2.0

Através de SIP/2.0/UDP 192.168.172.25

De: sip:MS6199726921@nbs.acme.com

Para: sip:nets@nbs.acme.com

Localizagdo: sip:192.168.172.25:5062

ID de chamada: 123@192.168.172.25.acme.com

Caso: 1 INVITE

Comprimento de contetdo: 0

A solicitagdo para se obter uma lista atualizada
de redes é enderecada para um destino especial, nesse caso,
sip:nets@nbs.acme.com. Quando adequado, o CD 202 pode
incluir também cabegalhos especificos de aplicativo
adicionais identificando a rede e o sistema do qual um CD
com base em celular estid obtendo servigo. Cabecalhos
amostrados contendo essa informacgdo sdo ilustrados abaixo:

X~-CDMA-System: 0x7BCF

X-CDMA-Network: 0xE289

O CD 202 também pode incluir um cabecalho de
Solicitacdo SIP para indicar que o CD 202 espera que O
servidor SIP —compreenda e suporte os servigos de
comunicagdo em grupo. O valor de opgdo distribuido com o
cabegalho REQUIRE também pode ser utilizado pelo CD 202
para informar ao CM 210 sobre uma versdo ou tipo especifico
de servigos de comunicagdo em grupo que o CD 202 espera que
o CM 218 suporte. Um cabegalho ilustrativo € ilustrado
abaixo:

Solicitagdo: acme.bravo.nbs

Como ilustrado na figura 7, no momento 2, O©
servidor SIP de nivel superior do CM 218 pode redirecionar

a solicitacdo, utilizando mecanismos de redirecionamento
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SIP, para um destino definido especificamente para receber
e responder as solicitagdes por informagdes da rede. Depois
de receber tal redirecionamento, o CD 202 acusarid o
recebimento da resposta ACK (confirmag¢3o) no momento 3, e
enviard novamente a solicitag¢do INVITE para o destino
redirecionado, como ilustrado no momento 4. Uma resposta de
redirecionamento SIP ilustrativa é fornecida abaixo:

SIP/2.0 302 Movido temporariamente

De: sip:MS6199726921@nbs.acme.com

Para: sip:nets@nbc.acme.com

ID de chamada: 123@192.168.172.25.acme.com

Contato: sip:nets@nbs.acme.com

CSeq: 1 INVITE

No exemplo acima, o CD 202 necesgsgsitaria
determinar o ponto de contato SIP adequado para o endereco
redirecionado, sip:nbs@acme.com, através de mecanismos DNS
(como discutido anteriormente). Para se gimplificar esse
processo para o CD 202, o CM 218 pode especificar o destino
redirecionado explicitamente utilizando seu endereco de
rede Internet.

Uma vez que a solicitagdo INVITE de uma lista de
redes & recebida e aceita com sucesso pelo CM 218, o CM 218
deveria distribuir uma resposta a solicitagdo INVITE no
momento 5, de forma similar ao seguinte:

SIP/2.0 200 OK

De: sip:MS6199726921@nbs.acme.com

Para: sip:nets@nbs.acme.com

ID de chamada: 123@192.168.172.25.acme.com

CSeqg: 1 INVITE

Tipo de contetido: aplicativo/nbs

Comprimento de contefGdo: 71

Gbravo@nbs.acme.com S 2 dados de &udio

G dcenbs.acme.com C 1 &dudio
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G techapps@nbs.acme.com C 1 audio.

A resposta a solicitagdo INVITE geralmente deve
incluir em seu conteGdo uma lista de registros definindo o
conjunto de redes as quais o CD 202 pode subseqiientemente
se unir. O CM 218 pesquisa sua base de dados de rede por
redes que listam o CD solicitante como um membro definido
para formar a resposta a solicitagdo INVITE.

As redes identificadas dentro do conteddo
utilizando um formato de registro definido por aplicativo
que inclui o endere¢o de rede formal da rede. As redes
podem ser listadas em qualquer ordem. No exemplo, o formato
do contelido de amostra da resposta INVITE é descrito pelo
Tipo de conteldo de aplicativo/x-acme-nbs-grouplist. Uma
definicdo possivel desse conteido é uma série de registros,
um registro por linha, cada um dos quais adere & sintaxe:

<record-type>[<field>...<field>]

onde o primeiro caractere em cada registro define
o tipo de registro e é seguido por um ou mais valores de
campo, com o numero de valores de campo esperados
determinado implicitamente pelo tipo de registro. No
exemplo, trés registros de definigdo de grupo sdo incluidos
(G), com cada registro contendo um enderego de rede além de
uma indicacdo do nlimero e do tipo de canais de midia
definidos para cada rede. Outras defini¢des do conteddo sao
possiveis.

O CM 218 pode ser incapaz de responder com
sucesso ao CD 202 por varias razdes. Em tais
circunsténcias, o CM 218 distribuird um cdédigo de situagdo
SIP adequado no lugar da resposta ao INVITE ilustrado
acima. O CD 202 deve ser preparado para aceitar e
interpretar tais cédigos de situagdo, tomando agdo adequada

(tal como exibindo uma mensagem de erro no monitor de

interface de usuério do CD 202) no caso de quaisquer erros
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fatais. Por exemplo, um servidor SIP gue ndo reconhece ou
suporta a exigéncia gqualcomm.bravo.nbs pode responder como
se segue:

SIP/2.0 420 Extensdo ruim

N3o-suportado: acme.bravo.nbs

O CM 218 pode também criar um prefidcio para a
resposta INVITE bem-sucedida com respostas de situagdo de
informagdo indicando o progresso dos registros, tais como:

SIP/2.0 100 Tentando

O CD 202 é geralmente capaz de aceitar a
interpretar tais cbédigos de situagdo de informacio que
introduzem os registros bem-sucedidos.

INVITE (Unido a uma Rede)
Em uma modalidade, o CD 202 solicita a unido a uma rede
emitindo wuma solicitagdo INVITE SIP para o CM de
gerenciamento da rede, ilustrado na figura 7 no momento 7.
Se o CD 202 ndo tiver uma conexdo UDP/IP aberta para o
servidor SIP, o mesmo abrird uma nova conexdc UDP/IP para a
porta servidora SIP.

Por exemplo, o CD 202 pode tentar se unir a rede
ACME emitindo um convite SIP similar ao seguinte:

INVITE sip:acme@nbs.qualcomm.com SIP/2.0

Através SIP/2.0/TCP 192.168.172.25

De: <sip.MS6199726921@nbs.qualcomm.com:>

Para: acme<sip:acme@nbs.qualcomm.com:>

Assunto: Unido

ID de chamada:421b2 -
314159@192.168.172.25.qualcomm.com

Tipo e conteldo: aplicativo/sdp

CSeq: 1 INVITE

Comprimento de Conteldo: 128

v = 0

o = 3115132610 3201 IN IP4 192.168.172.25
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= acme

= IN IP4 192.168.172.25
311532610 O

= &udio 5200 RTP/AVP 12

a I o Q W
il

= type:nbs

Como antes, o CD 202 deve ser preparado para ser
redirecionado pelo servidor SIP de nivel superior e
reemitir a solicitagdo INVITE para o destino redirecionado.
O servidor SIP de nivel superior do CM 218 deve
redirecionar qualquer solicitagdo de INVITE que chega como
adequado para a MCU atualmente associada a rede em questdo.
O CD 202 pode ser redirecionado mais de uma vez.

A solicitagdoc INVITE pode incluir uma descrigao
das fontes de midia gue originardo com o CD 202, assumindo-
se que o convite seja bem-sucedido. Se incluida, a
descricdo pode ser incluida como conteldo e mensagem e
descrita utilizando as construgdes de campo Tipo de
Contelddo e Comprimento de Conteldo SIP padrdo.

No exemplo acima, o CD 202 estd anunciando que
serd fonte de wuma UGnica sessdo de audio formatada
utilizando o perfil de carga Gtil RTP/AVP PureVoice™. A
descrigdo de sess8o é distribuida em um formato compativel
com o Protocolo de Descricdo de Sessdo (SDP - Session
Description Protocol) definido por RFC 2327. Depois de
definir a versdo SDP (v), a descrigdo de sessdo inclui uma
descricdo de origem mandatdria (0); no exemplo, um
identificador de sessdo aleatdrio, 3115132610 e a versdo de
sessdo, 3201, sdo escolhidos de forma que a combinagdo do
identificador de sessdo, versido, e tipo de endereco e rede,
IN IP4 e endereco, 192.168.172.25, forme um identificador
globalmente singular para a sessdo. O CD 202 pode utilizar
gualquer mecanismo conveniente para escolher os valores

para o identificador de sessdo e a versao de sessdo. O
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fornecimento de uma estimativa de tempo atual é uma forma
possivel de definigdo do identificador de sessdo.

Os dados de conexdo (c) sdo especificados pela
definigdo do tipo de rede, IN; tipo de endereco, I§4; e
enderego de conexdo, 192.168.172.25. O CD 202 utiliza o
enderego IP com o qual rotulard (ou fonte) o trifego de
midia como o enderego de conexdo. O CD 202 utiliza a mesma
parte do enderego de rede da rede que os nomes de sessio,
negsse caso, acme.

O CD 202 especifica a vida Util (t) da sessdo
fornecendo sua melhor estimativa do inicio ou tempo atual,
311532610, no formato de Protocolo de Tempo de Rede (NTP -
Network Time protocol), e indica que a sessdo ndo tem
limite, 0.

A descrigao do formato de midia (m) define o tipo
de midia, &udio; a porta fonte, 5200; o protocolo de
transporte, RTP/AVP; e o formato de carga 1til, 12, que o
CD 202 pretende utilizar para transmitir para a rede. O
perfil de carga Gtil RTP/AVP mapeia um tipo de carga Gtil
de 12 para representar a codificagdo de &udio utilizando o
vocoder PureVoice™, desenvolvidoe pelo cessionadrio do
sistema e método para fornecer servigos de comunicagao em
grupo.

Finalmente, a descrigcdao de sessdo utiliza uma
definicdo de tipo de atributo (a) para indicar que o CD 202
espera que a sessdo seja operada como uma comunicagdo em
grupc. O CM 218 deve confirmar gque o convite Para: enderego
é na verdade um endereco de rede vaAlido antes de fornecer o
convite.

Para indicar um convite bem-sucedido, e
especificamente informar ao CD 202 que o mesmo foi

adicionado & lista de participantes para a rede convidada,
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o CM 218 distribui uma resposta INVITE no momento 8 similar
a seguinte:
SIP/2.0 200 OK
Através de SIP/2.0/UDP 192.168.172.25
De: acme <sip:MS6199726921@nbs.qualcomm.coms>
Para: acme <sip:acme@nbs.qualcomm.com>

ID de chamada: ' 421b2-
314159@192.168.172.25.gqualcomm. com

CSeq: 1 INVITE
Tipo de conteldo: aplicativo/sdp
Comprimento de Contetdo: 179

v 0

"

o0 = 3115132612 74512 IN IP4 192.168.156.18

s = acme

a = type:nbs

c = IN IP4 192.168.156.18

m = audio 8422 RTP/AVP 12

m = control 8420 UDP/NBS

A resposta INVITE faz referéncia ao convite
recebido anteriormente, em uma modalidade, pelo
identificador de locutor.

Uma resposta INVITE bem-sucedida inclui uma
descrigdo de sessdo primdria para a rede convidada, que
descreve as portas de trafego de midia suportadas e os
formatos utilizando sintaxe SDP, que é uma sintaxe bem-
conhecida utilizada em conjunto com o SIP. A descrigdo de
sessdo inclui uma descrigdo de conexd3o (o que define o
endere¢o da rede & qual toda a sinalizagdo de midia e
trafego devem ser enviadas (no exemplo, 192.168.156.18). O
endereco de rede de destino de midia da rede ndo &
necessariamente o mesmo que o enderego de rede de servidor
de wusuario/agente SIP solucionado utilizando o DNS do

endereco de rede da rede.
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A descrigdo de sessdo descreve todas as portas de
midia e de midia de destino. No exemplo, trés canais de
midia sdo definidos para a rede. O primeiro suporta &udio
codificado utilizando uma carga Gtil do tipo 12 como
definida no perfil de widia RTP/AVP (isso é, QUALCOMM
PureVoice™). O segundo define um canal de dados genéricos
codificado utilizando um tipo de carga Util dindmica (no
exemplo, o tipo de carga Util 100) utilizando um formato
definido por um perfil de midia especifica de comunicacéio
em grupo. Atualmente, dois formatos de midia especifica
para comunicagdo em grupo existem: X-NBS-GVRS, que descreve
o audio codificado utilizando o vocoder de Fala de Taxa
Variadvel Glcbalstar (GVRS - Globalstar Variable Rate
Speech) utilizando o formato de carga Gtil RTP e o X-NBS-
MELP, que descreve o &dudio codificado utilizando o padrio
vocoder MELP utilizando o formato de carga Gtil RTP.

Se uma rede tiver sido configurada @ para
transportar midia puramente dentro do UDP (geralmente
necessaria para suportar a infra-estrutura que ndo
implementa o CRTP), os campos de antncio de midia SDP
utilizam um transporte de UDP/NBS e tipos de carga atil
dindmicas para toda a midia. Um nome de codificagdo de X-
NBS-QCELP é utilizado para descrever o &udio codificado
utilizando o vocoder QUALCOMM PureVoice™, De forma
similar, os nomes de codificagdo de X-NBS-GVRS e X-NBS-MELP
descrevem respectivamente os canais e midia de &udio GVRS e
de midia de &udio MELP encapsulados diretamente dentro 4o
UDP.

Os formatos de midia para &udio utilizados na
descricdo de sess3o de rede podem entrar em conflito com os
formatos sugeridos pelo CD 202 em sua solicitagdo INVITE

inicial. O CD 202 utilizard os formatos de midia definidos
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pela descrigd@o de sessdo da rede para todo o trafego que
pretende difundir para a rede.

O terceiro canal de midia descreve um canal de
sinalizag@o de midia especifica para comunicagdo em grupo
encapsulado no UDP.

A descrigdo de sessdo também inclui tipicamente
um identificador SRC designado para o CD 202 pela MCU para
a finalidade de identificar mensagens de sinalizagdo de
midia transmitidas pelo CD 202 como parte de sua
participagdo subsequiente na rede. 0 valor desse
identificador deve ser singular entre todos os
participantes ativos em uma rede determinada e devem dessa
forma ser gerados de forma dindmica.

A descrigdo de sessdo também pode incluir um
anincio de versdo de protocolo de comunicagdo em grupo
indicando o nivel de revisdo ao qual a sinalizag¢do de midia
da rede aderirad. Tal anltGncio pode ser implementado pela
extensdo do valor do campo de tipo de atributo ou pela
definicdo de um novo atributo, por exemplo, a revisdo-gc,
cujo valor & o nuimero da versdo do protocolo.

ACK

Em uma modalidade, apds receber uma resposta ao
INVITE com sucesso, o CD 202 confirma o convite enviando
uma solicitacio de ACK SIP de volta para o servidor
usuadrio/agente SIP da MCU da rede, ilustrado na figura 7
como o momento 9. Depois da permuta de amostras ilustrada
na figura 7, uma solicitagdo de ACK similar & seguinte
seria transmitida:

ACK sip:nbs.qualcomm.com;transport=tcp SIP/2.0

Através de SIP/2.0/TCP 192.168.172.25

De: <sip:MS6199726921@nbs.qualcomm. coms>

Para: condor<sip:acme@nbs.qualcomm.com>
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ID de chamada: mailto:421b2-
314159@192.168.172.25.qualcomm. com

CSeq: 1 ACK

Depois de transmitir a solicitacdo de ACK, o CD
202 pode fechar sua conexdo TCP com o servidor SIP. Antes
do ACK ser transmitido, o CD 202 deve inicializar suas
portas de sinalizagdo e trafego de midia de acordo com a
descrigdo de sess@o distribuida na resposta ao INVITE do CM
218.

Em uma modalidade, em qualquer momento depois do
CD 202 ter transmitido uma mensagem ACK SIP em resposta a
uma resposta ao INVITE bem-sucedida, o CD 202 pode encerrar
formalmente sua participagdo na rede enviando uma mensagem
SIP BYE para o servidor usudrio/agente SIP da rede,
ilustrado na figura 7 no momento 10. Antes de enviar o BYE
(adeus), o CD 202 pode precisar abrir uma conexdao TCP como

CM 218.

Em uma modalidade, uma mensagem BYE transmitida

-

pelo CD 202 adere a seguinte forma:

BYE sip:acme@nbs.qualcomm.com SIP/2.0

Através de SIP/2.0/TCP 192.168.172.25

De: <sip.MS6199726921@nbs.qualcomm.com>

Para: condor<sip:acme@nbs.qualcomm.com>

iDp de chamada: 421b2-
314159@192.168.172.25.qualcomm.com

CSeq: 2 BYE

Note-se qgue BYE utiliza a mesma ID de chamada mas
um novo CSeqg com relagdo a& troca anterior de mensagens SIP.

A recepgdo de BYE e acusada pelo CM 218 com uma
resposta BYE, ilustrada na figura 7 como o momento 11, e
similar a:

SIP/2.0 200 OK

Através de SIP/2.0/TCP nbs.gualcomm.com
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De: <sip:MS6199726921@nbs.qualcomm.com>
Para: condor<sip:acme@nbs.gualcomm.com>

ID de chamada: 421b2-
314159@192.168.172.25.gualcomm. com

CSeq: 2 BYE

Uma vez que BYE €& recebido e sua recepgdo
acusada, o CD 202 pode fechar sua conexdo UDP com o CM 218.
Antes do aviso de recebimento de BYE, o CM 218 removerd o
CD 202 da lista de participantes ativos da rede indicada.

Opc¢des

Em geral, o CD 202 pode utilizar o método de
OPTIONS para pesquisar as capacidades do sgervidor SIP. Em
particular, o CD 202 pode desejar pesquisar um destino SIP
arbitrdrio para determinar se o destino fornece suporte
para sinalizagdo de chamada NBS.

Cancelamento

O CD 202 pode desejar abortar uma solicitacado
INVITE pendente antes de receber a resposta INVITE e enviar
o aviso de recebimento. Em tais circunsténcias, o CD 202
pode utilizar o método CANCEL SIP para abortar a chamada de
forma graciosa. Ambos o servidor de redirecionamento SIP de
nivel superior e o servidor usuidrio/agente SIP do CM 218
devem suportar o método CANCEL.

Por exemplo, o CD 202 pode utilizar o método
CANCEL para abortar um INVITE em andamento se o usuario
decidir realizar uma chamada de servigos de voz e
pressionar enviar antes do INVITE ser completado. Em tal
circunsténcia, ao invés de aguardar pelo INVITE serx
completado e enviar imediatamente um BYE, o CD 202 pode
simplesmente CANCELAR imediatamente o INVITE e prosseguir
com a realizagdo da chamada de servigos de voz solicitada.

Sinalizag¢do de Midia de Comunicagdo em Grupo
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Depois que o CD 202 negociou com sucesso a
entrada na associag@o atual de uma rede utilizando SIP, o
controle de chamada em tempo real ocorre através das
mensagens de sinalizagdo de midia de nivel de aplicativo
ponto a ponto permutadas entre cada CD e a MCU da rede. Os
seguintes tipos de mensagem de sinalizac3oco de midia de

comunicagdoc em grupo s8o definidos de acordo com uma

modalidade.

PTT

Uma mensagem de solicitagdo de pressionar para
falar (PTT) é enviada pelo CD 202 para o CM 218 e sinaliza
o desejo de um usuario em difundir a midia, tipicamente
voz, para a rede. Normalmente, uma mensagem de solicitacdo
PTT & enviada cada vez que o comutador PTT 450 é ativado no
CD 202. Adicionalmente, uma mensagem de liberac¢do PTT &
enviada pelo CD 202 para o CM 218 para denotar uma
liberagdo do comutador PTT 450.

A mensagem PTT compreende um nimero de campos
contendo varias informagdes utilizadas para fornecer ou
liberar o privilégio de transmissdo. Em uma modalidade, um
primeiro campo é utilizado para designar se a mensagem PTT
€ uma solicitacgdo para privilégio de fala ou uma liberagdo
do privilégio de fala. Um segundo campo é utilizado para
identificar qual CD enviou a mensagem PTT. Um terceiro
campo é utilizado para fornecer um identificador Unico de
mensagem para permitir a libera¢do PTT subsegliente e as
mensagens PTX (definidas posteriormente) com relagdo a uma
solicitacdo PTT especifica. O identificador deve ser tGnico
dentro da sess3o de registro de um CD especifico.

Em uma modalidade, o CD 202 espera receber pelo
menos uma mensagem de resposta PTX para cada solicitagdo
PTT transmitida. Se uma resposta PTX ndo for recebida

dentro de um tempo predeterminado, o CD 202 assume que O
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PTT foi perdido em trdnsito e retransmite uma segunda
mensagem PTT utilizando o mesmo identificador de mensagem
PTT no terceiro campo. O tempo predeterminado pode ser uma
duragdo de tempo fixa ou pode ser alterado dinamicamente,
dependendo das condigdes do sistema. Por exemplo, o tempo
predeterminado poderia ter uma duragdo relativamente curta
(um ou dois segundos) se a rede ndo estiver em repouso.
Nesse caso, o CM 218 seria capaz de responder de forma
relativamente répida & mensagem PITT. Se a rede tiver
entrada em um modo de repouso, o tempo de espera deve ser
estendido para acomodar o tempo adicional necessdrio para o
retorno ao estado ativo.

Em uma modalidade, se uma mensagem de resposta
PTX n3oc for recebida do CM 218 dentre um namero razoavel de
retransmissdes, o CD 202 assume que o CM 218 ndo pode mais
ser alcangado, transita para o estado ocioso, e indica uma
condicdo de erro para o usuario.

PTX

Uma mensagem PTX é enviada pelo CM 218 para um
primeiro CD 202 para acusar recebimento e responder a uma
solicitacdo PTT anterior do primeiro CD 202, além de
sinalizar varios eventos de arbitragem. O CM 218 utiliza a
mensagem PTX para responder a uma mensagem PTT, incluindo
ambas as solicitacles e libera¢des. A mensagem PTX inclui
informacdo quanto ao fato da mensagem de solicitagdo PTT
referida ter sido fornecida ou negada. Quando da resposta a
uma mensagem de liberag¢do PTT, a mensagem PTX € utilizada
para indicar a confirmag8o do recebimento. O CM 218 também
pode utilizar a mensagem PTX para negar uma mensagem de
solicitac¢do PTT fornecida previamente, (se um CD de
prioridade mais alta emitir uma mensagem de solicitagdo

PTT, o privilégio de transmissdo expira (isso &, o tempo



10

15

20

25

30

73/110

acaba), ou algum outro evento ocorre exigindo que o
privilégio de transmissdo seja revogado) .

Em uma modalidade, a mensagem PTX compreende
varios campos utilizados para transportar informag¢do para

-

uma mensagem PTT. Um primeiro campo &€ definido e indica se
a mensagem PTX & uma resposta sincronizada com uma
solicitagdo PTT pendente, ou se & uma mensagem assincrona
indicando um erro ou conflito de arbitragem de prioridade.
Um segundo campo faz referéncia a uma solicitagdo PTT
recebida anteriormente. Um terceiro campo indica se a
mensagem PTX estd concedendo, negando, revogando ou
confirmando o privilégio de transmissdo. Um gquarto campo
fornece informagdo adicional explicando a acgdo PTX,
particularmente em casos quando a mensagem PTX nega, revoga
ou ndo pode agir sobre uma solicitag¢do PTT anterior. Esse
campo pode indicar que um locutor de prioridade mais alta
foi concedido com o privilégio de transmiss&o, ou que o CD
202 ndo estd listado como um participante da rede e dessa
forma ndc pode submeter solicitagdes de sinalizagdo de
midia para a rede. Um quinto campo representa a duragdo de
tempo mé&xima para a qual o privilégio de transmissdo é
valido. O CM 218 inicia um temporizador no momento em que a
mensagem PTX é transmitida. Em outra modalidade, o
temporizador é iniciado quando o CD 202 comega a enviar o
trafego de midia. O valor desse campo pode ser um parametro
fixo, ou pode ser variavel, dependendo de varios
parametros, tais como a quantidade de trafego de rede, do
nGmero de usuarios de rede ativos, etc.

O CD 202 pode ou ndo acusar o recebimento da
mensagem PTX. Se a resposta a mensagem PTX transmitida for
perdida, um temporizador de retransmissdo PTT do CD 202
expirard e o CD 202 poderd retransmitir sua solicitagdo

PTT.
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PTA

Uma mensagem PTA & enviada pelo CM 218 para cada
CD participando atualmente em uma rede para anunciar a
identidade da fonte do tradfego de midia pendente. Uma
mensagem PTA também é utilizada para anunciar formalmente
uma liberagdo do privilégio de transmissdoc. A mensagem PTA
compreende um campo que indica se a mensagem PTA estd
anunciando a concessdo (ou rejeigdo) do privilégio de
transmissio. Adicionalmente, outras indicac¢des sdo
possiveis dentro desse campo, tal como a revogagd3o ou
confirmag¢do do privilégio de transmissdo. Um segundo campo
identifica o CD 202 especifico que fornecerd o tréfego de
midia para a rede até que a prdéxima mensagem PTA seja
enviada.

O CD 202, cuja solicitagdo de controle de chéo
PTT foi bem-sucedida, pode ou nd3o receber uma mensagem PTA
anunciando gque foi concedido o privilégio de fala. A
mensagem pode chegar antes ou depois de receber a resposta
PTX correspondente, visto que alguns protocolos de dados,
tais como o UDP, ndo preservam necessariamente a ordenagao
de datagrama. De acordo, O CD solicitante pode escolher
ignorar quaisquer mensagens PTA recebidas que anunciam que
foi concedido o privilégio de fala e se baseiam apenas na
recepgdo de uma resposta a mensagem de concessdo PTX para
determinar se pode comegar a transmitir a midia para a
rede.

Em uma modalidade, o recebimento das mensagens de
anincio PTA ndo é avisado. As mensagens PTA perdidas nao
sdo detectadas nem retransmitidas. Um CD que ndo recebe um
anincio PTA pode ser incapaz de exibir a identidade do

locutor do 1locutor subseqiente. No entanto, em outra
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modalidade utilizando a midia encapsulada RTP, um campo de
destino de fonte é utilizado que identifica de forma unica
o remetente. Um CD pode armazenar o mapeamento entre os
anincios PTA anteriores e os fluxos de midia e fazer uso
dessa informacdo para identificar os fluxos de mnidia
encapsulados RTP utilizando o campo de destino fonte se uma
mensagem de aniincio PTA correspondente para um periodo de
fala especifico ndo for recebido.

AYT

O CM 218 ocasjionalmente nomeard um CD individual
em uma rede para confirmar que o CD em gquestdo é capaz de
ser contactado utilizando-se protocolos de dados. A
mensagem de nomeagdo é conhecida como "Are You There?", ou
mensagem AYT. Mdltiplas mensagens AYT podem também ser
enviadas para um grupo de participantes da rede, por
exemplo, a fim de alertar os participantes da rede que uma
rede ndo estd mais no modo de repouso.

Um AYT pode ser enviado para determinar se o CD
202 ainda é capaz de ser contactado através dos protocolos
de dados ou se o CM 218 deseja colocar os canais de trafego
celular associados fora do modo de repouso. Uma mensagem
AYT pode compreender um identificador de mensagem tnico
para permitir que uma mensagem de resposta IAH subseqguente
(definida abaixo) faga referéncia a uma mensagem de
solicitagdo AYT especifica. O identificador de mensagem
Gnico pode incluir uma referéncia de selo de tempo para
gerar estimativas de laténcia. Note-se que as mensagens AYT
ndo sdo necessariamente difundidas para cada CD no mesmo
momento. O CM 218 pode distribuir (stagger) enviando as
mensagens AYT para cada participante de rede para evitar o
recebimento de uma enchente de respostas &s mensagens IAH

simulténeas.



10

15

20

25

30

76/110

O CD 202 pode ou nao estar no modo de repouso
guando uma mensagem AYT & enviada. Geralmente, o CD 202
responde a uma mensagem AYT recebida com uma mensagem de
resposta IAH. Em uma modalidade, se uma resposta IAH ndo
for recebida pelo CM 218 dentro de um tempo razodvel, o CM
218 transmite uma nova mensagem AYT com um identificador de
mensagem Unico novo. Se, depois de um nimero configuravel
de retransmissfes, uma resposta ao AYT ndo for recebida do
CD 202, o CD 202 é considerado inatingivel e o CM 218
remove o mesmo da lista atual de participantes da rede.
Mensagens de sinalizagdo de midia adicionais do CD removido
serdo ignoradas (ou gerardo uma resposta de erro) até que o
CD 202 seja reunido com sucesso a rede como descrito acima.
Em outra modalidade, o CD 202 ndo precisa ser reunido a

rede.

IAH

O CD 202 acusa o recebimento de uma mensagem AYT
com uma resposta conhecida como a resposta "I Am Here", ou
IAH. Em uma modalidade, uma mensagem IAH compreende um
campo de identificagdo gue especifica de qual mensagem AYT
recebida previamente o CD 202 estd acusando recebimento.
Uma mensagem IAH também compreende a informag¢do que
identifica de forma Gnica o CD 202 enviando a mensagem IAH.

O CM 218 assume gque o CD 202 acusara o
recebimento de gquaisquer mensagens AYT recebidas com uma
mensagem de resposta IAH. Se a mensagem AYT referida for
enviada para confirmar que um CD permanece conectado em um
estado silencioso, isso €é, monitorando passivamente o
trdfego e a sinalizagdo de midia de rede, o CM 218 anota a
hora do recebimento IAH para referéncia futura.

ZZZ

Se o CM 218 perceber a falta de atividade de rede

na rede, ou em outra modalidade, com membros de rede
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individuais, por um tempo predeterminado, o mesmo enviar:
uma mensagem de "Espera" ou mensagem ZZZ, para um ou mais
CDs para encorajar os mesmos a liberar um recurso aéreo
associado e entrar no estado de repouso. Cada CD pode
escolher ignorar essa mensagem, por exemplo, quando estd
suportando simultaneamente outros aplicativos de pacote. Em
uma modalidade, uma mensagem de espera compreende um cddigo
de identificag¢do correspondente ao CM 218 enviando a
mensagem de espera para os CDg para diferenciar entre as
miltiplas recepcdes de mensagem de espera.

Em uma modalidade, o CD 202 n3o acusa O
recebimento da mensagem de espera e nenhuma recuperacgiao de
erro é tentada se a mensagem de egpera for perdida. Para se
proteger contra uma mensagem de espera ser perdida, o CM
218 pode enviar miltiplas cépias da mesma mensagem de
espera para um CD individual ou para toda uma rede. O CM
218 garantird que todas as cdpias da mesma mensagem de
espera sejam enviadas dentro de um intervalo definido, e o
CD 202 deve aguardar por um periodo mais longo do que esse
intervalo do momento da primeira mensagem de espera ser
recebida antes de 1liberar sua conexdo aérea e transitar
para o estado de repousc.

ASK

Ocasionalmente, o CD 202 enviard uma mensagem
para o CM 218 para confirmar a conectividade com o CM 218
além de permitir gue o CD 202 determine se o CD 202
permaneca listado como um participante da rede. Essa
mensagem & conhecida como uma mensagem "ASK". O CD 202 pode
desejar confirmar essa participagdo depois de um rompimento
de servico ou outroc periodo onde pode ter perdido
temporariamente a conectividade com o CM 218. Em uma
modalidade, a mensagem ASK compreende um identificador de

mensagem Unico para permitir que uma mensagem de resposta
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FYI subsequente (descrita abaixo) faca referéncia a uma
mensagem de solicitagdo ASK especifica. A mensagem ASK
compreende adicionalmente um cédigo de identificagdo que
identifica de forma dnica o CD especifico 202 enviando a
mensagem ASK para o CM 218.

O CD 202 assume que o CM 218 responderid a uma
mensagem ASK recebida com uma mensagem de resposta FYI. Se
uma resposta FYI n8o for recebida dentro de um tempo
razoadvel, o CD 202 transmite uma nova mensagem ASK com um
novo identificador de mensagem Unica. Se, depois de um
nimero configurdvel de retransmiss®es, uma resposta para
ASK ndo for recebida do CM 218, o CM 218 €& considerado
inatingivel e o CD 202 transita para o estado ocioso.

FYI

Em resposta a uma mensagem ASK do CD 202, o CM
218 envia uma mensagem para o CD 202 para acusar o
recebimento de uma mensagem ASK enviada previamente ou a
mensagem ASK é enviada pelo CM 218 para informar o CD 202
sobre uma condi¢do excepcional. Essa mensagem é conhecida
como mensagem "FYI". Em uma modalidade, a mensagem FYI
compreende um campo que define se a mensagem FYI & uma
resposta a uma solicitagdo ASK pendente, ou se €& uma
mensagem indicando se a mensagem FYI estd confirmando a
participagdo na rede, informando ao CD 202 gue o mesmo foi
administrativamente eliminado da lista de membros de rede,
ou realizando alguma outra funcao predefinida.
Adicionalmente, a mensagem FYI compreende um campo de
situacdo que fornece informagdo adicional explicando a agédo
FYI, particularmente nos casos onde a mensagem FYI indica
gque o CD 202 ndo é um participante da rede ou membro da
rede. A mensagem FYI pode adicionalmente compreender um

campo de identificagdo que faz referéncia a uma mensagem
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ASK recebida anteriormente da qual o CD 202 estd acusando o
recebimento.

Em wuma modalidade, o CD 202 n3o acusa o
recebimento das respostas & mensagem FYI. Se uma resposta a
mensagem FYI for perdida, o CD 202 enviard uma nova
solicitagdo de mensagem ASK depois de um periodo de tempo
predeterminado ter passado desde o envio da mensagem ASK
anterior.

Seqiiéncia de Mensagem de Sinalizacg3o de Midia

A figura 8 apresenta uma seqliéncia de wmensagens
de sinalizagdo de midia de comunicagdo em grupo permutada
entre um Gnico CD 202 e uma MCU de gerenciamento de rede.
As mensagens sdo transmitidasiha ordem ilustrada.

No momento 1, um CD ativo 202 envia uma
solicitacao PTT para o CM 218, indicando o desejo de um
usudrio de difundir a wmidia para a rede emitindo uma
solicitagdo de mensagem PTT. Na resposta & solicitagdo PTT,
no momento 2, o CM 218 responde com uma resposta a mensagem
PTX para o CD solicitante 202 que pode conceder ou negar a
solicitagdo. Se a solicitagdo for concedida, uma mensagem
de anincio PTA & enviada para os participantes da rede no
momento 3. Adicionalmente, uma segunda resposta & mensagem
PTX pode ser enviada posteriormente se o usudrioc continuar
a difundir além do tempo de espera PTT da rede ou se um
usudrio de prioridade mais alta emitir uma solicitagdo PTT
enquanto o CD 202 est& difundindo.

O CD 202 normalmente difunde trafego de midia até
que o usudrio libere o comutador PTT 450, ponto no qual
sinaliza o fim do periodo de fala emitindo uma mensagem de
liberagcdo de PTT para o CM 218, ilustrado na figura 9 no
momento 4. O CM 218 responde com uma mensagem de

confirmagcdo PTX no momento 5 e difunde um anGncio
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significando o fim do periodo de fala para os participantes

de rede no momento 6.

Dorméncia

Durante os periodos de inatividade de rede
prolongada, uma modalidade do sistema e método para
fornecer servigos de comunicagdo em grupo permite que uma
chamada de servigo de dados seja realizada no estado de
repouso. O CM 218 facilita a transigdoc para dentro e para
fora do estado de repouso gerenciando independentemente um
conceito similar de dorméncia para cada rede.

O CM 218 mantém um primeiro temporizador, chamado
de temporizador de inatividade 614, para medir o hang-time
de uma rede, definido como um periodo de tempo no gual
nenhum membro de uma rede estd transmitindo informacdo para
os outros membros de rede. Quando o temporizador de
inatividade 614 atinge um valor predeterminado,
configuravel, o mesmo aciona o CM 218 para colocar uma rede
em um estado de repouso pela difusdo de uma mensagem de
sinalizagdo de midia de espera para os participantes da
rede. Em outra modalidade, um temporizador de inatividade
individual 614 é mantido para cada membro de uma rede, e
depois de um periodo de tempo predeterminado, configuréavel
o temporizador de inatividade aciona o CM 218 para colocar
cada membro no estado de epouso, um por um, enviando uma
mensagem de espera para os membros a medida que seus
temporizadores de inatividade individual expiram.

Depois do recebimento da mensagem de espera, um
CD ativo pode liberar seu canal de trafego e entrar no
estado de repouso, de acordo com o protocolo de transmissdo
de dados especifico em uso, tal como o IS-707.5 em um
sistema de comunica¢do CDMA. Alternativamente, o CD pode
ignorar a mensagem de espera e permanecer em um estado

conectado. Os participantes da rede que nado estiverem
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operando através de um canal de dados capaz de liberar o
canal, tal como usudrios PSTN de discagem, devem ignorar as
mensagens de sinalizagdo de midia de espera.

Em uma modalidade, o temporizador de inatividade
614 é reconfigurado para zero quando uma mensagem PTX &
transmitida e permanece em zero até que o privilégio de
transmissdo expire ou o CD 202 libere o privilégio de
transmissdo. Uma vez que o privilégio de transmissdo &
liberado, o temporizador de inatividade 614 avanga até que
a préxima mensagem PTX seja transmitida.

Momento de Ativagdo

Se um CD participante entra no estado de repouso,
o mesmo permanecerad geralmente em repouso até que os dados
enderegados para o CD 202 cheguem na infra-estrutura
celular para a transmissd@o sem fio para o CD 202, ou o CD
202 gerar dados a serem enviados. O primeiro caso pode ser
acionado pelo tréafego enviado para o CD 202 pelo CM 218. O
dltimo caso pode ser acionado pelo usuadrio chaveando o
comutador PTT 450 para solicitar permissdo para difundir
para a 7rede. Outros acionadores nd3oc relacionados a
comunicag¢des em grupo também podem ser possiveis.

A rede propriamente dita permanecerd em repouso
até que um ou mais membros acionem a transmissdo de uma
solicitagdo PTT. Se o CM 218 determinar que pode conceder a
mensagem de resposta PTT (isso &, mensagem PTX), (incluindo
realizar qualquer 3julgamento necessdrio para tratar com
miltiplas solicita¢des), o mesmo enviard uma solicitagdo
AYT para cada participante de rede listado para acionar uma
transigcio para fora do estado de repouso. Para qualquer CD
especifico, o acionador pode ou ndo ser necessario, (isso
é, ndo necessidrio para um CD solicitante), mas, em uma

modalidade, cada CD responde a AYT como descrito acima.
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Em uma modalidade, guando uma rede esta
transitando para fora do estado de repouso, o CM 218 se
privard de enviar uma wmensagem PTX inicial até que um
segundo temporizador configuravel, chamado de temporizador
de resposta a Dorméncia PTX 616, expire. Depois que esse
temporizador expira, o CM 218 enviara uma mensagem de
concessdo PTX como sempre. No entanto, o CM 218 se privaréa
de enviar mwmidia para a rede até gque um terceiro
temporizador, chamado de temporizador de ativagdo da rede
618, expire. Qualquer midia recebida de um CD de
transmissdo durante esse tempo serd armazenada em um buffer
622 dentro do CM 218. Em uma modalidade, ambos os
temporizadores reconfiguram quando o CM 218 determina gue o
privilégio de transmissio pode ser concedido. Em outra
modalidade, o temporizador de ativagdc 618 & reconfigurado
quando a concessdo PTX é transmitida. Em outra modalidade
ainda, o temporizador de ativagdo 618 é reconfigurado
quando a midia é recebida pelo CM 218 depois que a
concegsdo PTX foi transmitida. O valor do temporizador de
ativacdo 618 & geralmente superior ao valor do temporizador
de resposta a dorméncia PTX 616. Depois que o temporizador
de ativagd@o 618 expirou, o CM 218 comega a enviar a midia e
a sinalizag¢do de midia a partir do buffer 622, se qualguer
midia tiver sido recebida durante o periodo de ativacao.
Ambos os temporizadores sdo geralmente configurédveis com
base na rede.

Em uma modalidade, ao invés de se basear no
temporizador de ativagdo 618 para determinar guando se
iniciar a transmiss3o de midia armazenada no buffer 622, um
nimero limite configuravel de respostas as mensagens AYT €&
utilizado ©para determinar quando  membros de rede
suficientes s3o apresentados para iniciar o trafego de

midia de transmissdo do buffer 622. Por exemplo, em uma
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rede possuindo 10 membros ativos (registrados), o nimero
limite das respostas pode ser igual a 7, significando que
tdo logo as 7 respostas IAH para as 9 mensagens AYT (uma
AYT ndo é enviada para o membros solicitando o privilégio
de transmissido) sdo recebidas, qualquer midia armazenada
dentro do buffer 622 serd transmitida para os 7 membros.

Se o CM 218 determinar que ndo pode conceder uma
solicitagdo PTT enquanto a rede estd em repouso, O mesmo
sinaliza para o CD solicitante de acordo e a rede permanece
em repouso.

Acionamentos Tardios

Um CD que entrou no estado de repouso pode exigir
uma mudanga de sistema, mudar as opgles de sgervigo ou
gofrer algum outro rompimento de servigo que faga com que o
mesmo ndo receba e responda a uma mensagem AYT. O CM 218
mantém um quarto temporizador, conhecido como o
temporizador de "acionamento tardio" (“late riser”) 620,
que também reconfigura com os temporizadores de resposta de
dorméncia PTX e de ativagdo. Esse temporizador de
acionamento tardio é geralmente configuravel também com
base na rede. Depois que o temporizador de acionamento
tardio 620 expira, um CD cuja resposta IAH para a mensagem
de ativag8@o AYT ainda ndo foi recebida é removido da lista
de participantes ativos da rede pelo CM 218. Em uma
modalidade, qualquer CD removido assim precisa ser
registrado novamente com o servidor SIP do CM 218 a fim de
mais uma vez se tornar um participante da rede.

Buffer de Voz

Devido aos retardos associados a transigdo de um
CD para fora do estado de repouso para o estado conectado,

o CD 202 e/ou o CM 218 podem realizar buffer de voz para

mitigar o retardo de transigdo percebido pelo usuéario.
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Normalmente, uma interface de usudrio do CD 202
sinalizard para o usudrio, através de mecanismos visuais ou
audiveis, dois pontos importantes no processamento de uma
solicitag¢do PTT. Primeiro, o CD 202 sinaliza que detectou
um pressionamento de tecla PTT. Depois, o CD 202 sinaliza
gue recebeu uma resposta a mensagem PTX do CM 218. Se a
resposta a mensagem PTX conceder permissdo a midia
difundida, a interface de usudrio do CD 202 fornece uma
indicagdo de que o usudrio pode comegar a falar com a rede.
Do contrario, a interface de usudrio do CD 202 indica que o
usudrio teve sua permissdo para falar com a rede negada.
Quando a rede ndo estd em repouso, a laténcia entre a
transmissdao da mensagem de solicitagdo PTIT e a recepgdo da
mensagem de resposta PTX correspondente é pequena, e o
usudrio passard a se acostumar em receber permissdo para
falar de forma breve depois que o botdo PTT & apertado.

No entanto, quando a rede estd em repouso, um
retardo significativo pode separar a transmissdo da
solicitacdo PTT e a recepgao do PTX correspondente, devido
ao fato de o CD 202 ter liberado seu canal de tréafego e
sofrerd um retardo no restabelecimento de servigos de dados
(por exemplo, o restabelecimento de recursos aéreos).
Somando também ao retardo og outros membros de rede em
repouso devem restabelecer os canais de trafego depois que
o CM 218 recebe uma solicitac¢do PTT. De acordo, a fim de
permitir que o usudrio comece a falar com um retardo minimo
depois de enviar uma solicita¢do PTT, uma concessdo de
privilégio de transmissdo simulada é gerada pelo CD 202,
utilizando-se técnicas bem conhecidas, e fornecidas para o
usudrio, geralmente por meio de &udio. O privilégio de
transmissdo simulado €é similar a uma concessao de
privilégio de transmissdo real, de forma que o usuario ndo

pode geralmente distinguir entre os dois. A concessado de
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transmissdo simulada permite que o usuadrio comece a falaz:
gquase imediatamente apds uma solicitagdo PTT ser gerada. O
CD 202 é capaz de armazenar a voz do usudrio em um buffer
de midia interna até que uma concessdo de privilégio de
transmissdo real seja recebida, ou até que o espaco
disponivel na memdria interna seja consumido.

Se a resposta a mensagem PTX chegar concedendo
privilégios de fala, o CD 202 pode iniciar a transmissdo
dos procedimentos de operagao e voz armazenados
normalmente, talvez com uma laténcia fim a fim ligeiramente
mais longa entre os usudrios da rede durante o atual
periodo de fala.

Se a resposta & mensagem PTX chegar negando a
solicitacdo PTT, o CD 202 sinalizard ao usuario que a
permissdo para falar para a rede foi negada. Nesse momento,
qualquer informag¢ao de voz armazenada no buffer de midia
interna pode ser eliminada.

Se o privilégio de fala for concedido, mas a
mensagem PTX ndo chegar antes de todo o espago de memdria
interna disponivel ser consumido, o CD 202 pode simular uma
rejeigdo PTX e sinalizar ao usudrio que pare de falar. Se o
CD 202 ndo for capaz de restabelecer o servigo, © mesmo
também pode necessitar tomar outra agdo de erro nesse ponto
e informar o usudrio de acordo. Alternativamente, se nesse
momento uma conexd3o de servigos de dados tiver sido
restabelecida, o CD 202 pode, nessa situagdo, comegar a
transmitir midia de voz para o CM 218 sem a recepgao
anterior de uma mensagem PTX.

Enquanto aguarda pelo temporizador de ativagdo
expirar, o CM 218 pode ser capaz de armazenar gqualquer
midia recebida em canais de midia da rede de um CD 202 que
tem recebido uma concessao PTX do privilégio de

transmissdo. A midia recebida é armazenada no buffer 622
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dentro do CM 218. Uma vez gue o temporizador de ativacdo
expira, o CM 218 transmite um anGncio PTA para a rede, e
comega a difundir a midia armazenada no buffer 622. Se o
buffer do CM 218 622 for consumido antes do temporizador de
ativagdo expirar, o CM 218 transmite uma rejeigio PTX para
o CD solicitante. A midia armazenada no buffer 622 pode ser
transmitida para a rede depois que o temporizador de
ativagdo tiver expirado. Uma vez que o temporizador de
ativagdo expirou, a operagdo de rede prossegue normalmente.

Durante a transmissio de qualquer midia
armazenada do buffer 622, o CM 218 tratard a rede como
ativa, mesmo se o CD de fala tiver liberado o privilégio de
fala. Dessa forma, o CM 218 geralmente ndo permitird que um
CD interrompa a transmissdo da midia armazenada a menos que
o CD que interrompe tenha uma prioridade mais alta do que a
fonte da midia armazenada.

O tamanho do buffer da midia interna no CD 202
pode ser escolhido com base no tempo méximo esperado para a -
transigcdo para o estado conectado a partir do estado
ocioso. De forma similar, o tamanho do buffer 622 no CM 218
deve ser escolhido com base no valor (méximo) do
temporizador de ativag¢do da rede especificado na base de
dados de rede do CM 218.

Interac¢do com Chamadas Ponto a Ponto

Enquanto um CD entrou no estado de repouso, o CD
202 pode receber chamadas de servigos de voz ponto a ponto
através de uma opgdo de servigo de voz ou dados, e ainda
assim permanecer como participante de uma ou mais redes em
repouso. Depois que a chamada de servigo de dados ponto a
ponto ou outra chamada é encerrada, o CD 202 retornarad
geralmente para o estado em repouso.

No entanto, se a rede sair do estado de repouso

enquanto um CD escolheu receber uma chamada de opgdo de
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servigo de voz ponto a ponto ou outra chamada de servigos
de dados, o CD 202 provavelmente ird perder uma solicitacdo
de mensagem de "ativagdo" AYT, e dessa forma, serid removido
da lista de participantes ativos da rede. Em tais casos, o
CD 202 pode determinar sua situag¢do de participante
enviando ao CM 218 uma solicitagdo de ASK depois de
encerrar a chamada ponto a ponto.

Em geral, uma vez que um CD foi removido da lista
de participantes ativos de uma rede, o© mesmo deve ser
registrado novamente com o servidor SIP do CM 218 a fim de
mais uma vez participar na rede.

Sob circunstancias normais, um CD gue negociou a
si mesmo para dentro do estado de repouso pode esperar que
uma estag¢do base mantenha o estado associado & chamada de
dados em repouso por até 24 horas antes de desligar a
chamada. No entanto, quando os recursos da estagdo base
estdo no méaximo, algumas estagdes base podem desligar a
chamada apds apenas 10 minutos de dorméncia - e fazer isso

sem notificar explicitamente o CD 202. Tal comportamento

.por parte da estagdo base pode resultar diretamente no fato

de o usudrio perder sem saber partes significativas ou
importantes de um tréfego de midia de rede, visto que o CD
202 permanecerd no modo de repouso até que o mesmo (ou o
usudrio) tome uma atitude, tal como chavear o botdo PTT
450. Dessa forma, em tais situacdes, o CD 202 descobrira
apenas que a chamada de dados foi desligada depois de
tentar trazer a chamada para fora da dorméncia. Como
resultado disso, o CD 202 ndo pode assumir que uma estagdo
base serd reconectada a uma chamada de dados no estado de
repouso quando a atividade da rede for retomada se a
chamada de dados tiver estado em repouso por mais do que o
tempo de dorméncia méximo permitido, no presente exemplo,

10 minutos.
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Na maior parte dos casos, o CD 202 ndo pode
impedir que a estagdo base desligue uma chamada de dados em
repouso. No entanto, o CD 202 o pode confirmar que uma
chamada em repouso nao foi desligada transitando
periodicamente para o estado conectado, e forgcando a
ocorréncia de alguma atividade de dados aérea. Utilizando-
se esse método, o CD 202 pode rapidamente aprender se e
quando uma chamada foi desligada pela estacdo base. Em uma
modalidade, uma série curta de solicitagdes de eco ICMP/IP
(isso &, um conjunto de '"pings") é enviada para a estacgdo
base, aguardando uma resposta. Alternativamente, o CD 202
pode transmitir uma solicitag¢do de sinalizag¢do de midia ASK
para o CM 218 e aguardar pela resposta FYI esperada. Em
qualquer caso, se a transigdo para o estado conectado for
bem-sucedida, o CD 202 confirma que a chamada permanece
valida e pode retornar para o estado de repouso. A ultima
abordagem também permite que o CD 202 confirme que o CM 218
continua a considerar o mesmo como um membro da rede
selecionada.

A realizacdo dessa verificagdao permite que o CD
202 garanta que pode detectar quando e se uma chamada de
dados em repouso foi desligada pela estagdo base dentro de
um periodo de tempo razodvel da ocorréncia do desligamento.
Visto que a estagdo base geralmente ndo desligard uma
chamada de dados que tem estado em repouso por um periodo
de menos de 10 minutos, o CD 202 geralmente ndo realizaréd
essa verificagdo até pelo menos 10 minutos terem passado
desde que o CD 202 transitou pela dltima vez para o estado

de repouso. O tempo para enviar tal verificagdao deve ser um

valor predeterminado fixo, ou pode ser configurado por um
usuidrio através da interface de usuario.

Sinalizacdo de Dorméncia
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A figura 9 apresenta uma seqiéncia de mensagens
de sinalizag¢do de midia de comunicagd@o em grupo permutada
entre um Unico CD 202 e uma MCU de gerenciamento de rede
para ilustrar a dorméncia. As mensagens sdo transmitidas na
ordem ilustrada.

Depois que a rede permaneceu ociosa tempo O
suficiente para gque o hang-time configuravel da rede
expirasse, o CM 218 difunde uma mensagem de sgolicitagdo de
espera para os participantes da rede, como ilustrado na
etapa 1. Em resposta, cada CD pode liberar seus recursos
aéreos e entrar no modo de repouso, liberando seus recursos
de interface aérea. Geralmente, isso significa que o MSC
118 e as estagdes base 216 descontinuam o canal de
comunicagado associado com um CD em repouso, enquanto mantém
varias configuragdes para permitir uma re-conexao
relativamente rapida para o canal de comunicag¢d@o. Note que,
em um modalidade, os participantes de rede ndo respondem a
mensagem de solicitacdo de espera.

Uma solicitacdo de PTT bem-sucedida por um CD iréa
tirar a rede do modo de repouso, mostrado na figura 9, como
tempo 2. (Deve ser entendido que outros eventos podem tirar
a rede da dorméncia. Por exemplo, um administrador de rede
pode precisar contatar um ou mais membros de rede enviando
uma mensagem para CM 218 para transmissdo para um ou mais
membro de rede intencionados. A CM 218 pode prover um
método independente de tirar uma rede da dorméncia. Por
exemplo, caso nenhuma solicitagdo de PTT seja recebida apds
um periodo de tempo significativo ter passado, a CM 218
pode, autonomamente, enviar uma mensagem AYT para oS
participantes de rede para ver gquais CDs ainda estdo
respondendo as mensagens. Outras possibilidades de tirar a

rede da dorméncia sdo possiveis também.)



10

15

20

25

30

90/110

Antes de conceder a requisicdo de PTT com ume
mensagem PTX no tempo 5, a CM 218 enviard uma requisicgdo de
mensagem AYT para outros membros da rede do CD de
solicitagdo (tempo 3), forgando cada CD participante
anterior, fora da dorméncia caso recursos aéreos forem
liberados em resposta a mensagem de sono, e para confirmar
que os CDs ainda estdo aptos a serem contatados via
protocolos de dados. No tempo 5, apds um periodo de tempo
configurédvel, definido aqui como o tempo de resposta de
dorméncia PTX, a CM 218 transmite um mensagem PTX,
concedendo © privilégio de transmissd3o para o CD de
solicitagdo. O tempo de resposta de dorméncia PTX da aos
CDs uma oportunidade de restabelecer um canal de
comunicagdo e enviar uma mensagem IAH (tempo 4), alertando
a CM 218 gque ainda estdo aptos a serem contatados. Isto
permite aos CDs receberem comunica¢des do solicitante PTT
uma vez que a concessdo de PTX tenha sido emitida.

Uma vez que a concessao de PTX tenha sido
recebida solicitando o CD, pode comecar a transmitir midia
para o CM 218. O CM 218 pode privar-se do envio de midia
para outros membros da rede até que um temporizador de
ativagdo 618 expire. Isto é feito pela CM 218 armazenando a
midia em um buffer 622 dentro da CM 218, ou em um buffer de
midia dentro do CD 202. O valor do temporizador de ativagao
€ geralmente maior que o valor do temporizador de resposta
de dorméncia PTX. Apds o temporizador de ativacgdo 618 ter
expirado, a CM 218 comega a enviar midia e sinalizagdo de
midia do buffer 622, ou do buffer de midia interna, caso
informagdo tenha sido armazenada durante o periodo de tempo
de ativacdo. Caso nenhuma informagdo tenha sido transmitida
durante este tempo, qualquer midia recebida do CD segurando
o privilégio de transmissdo é enviada diretamente para

outros membros da rede.
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Idealmente, o temporizador de resposta de
dorméncia de PTX é ajustado em =zero, de modo que uma
resposta ripida possa ser feita, em resposta & solicitacdo
de PTT. O temporizador de ativagdo permite tempo de CD para
restabelecer um canal de comunicagdo enquanto o solicitante
PTT estd transmitindo midia para o CM 218. Depois que o
temporizador de ativagdo expira, o CM 218 anuncia o locutor
emitindo uma mensagem PTA no momento 6 para os
participantes da rede e qualquer midia armazenada dentro do
buffer pode ser enviada para os outros membros de rede. Se
nenhum armazenamento ocorreu antes da expiragdo do
temporizador de ativacgdo, a midia é enviada para os outros
membros de rede como é recebida pelo CM 218 do locutor.

Note-se que o CM 218 pode receber regpostas a
mensagem IAH por um intervalo estendido depois que a rede
foi trazida para fora do modo de repouso e que o CM 218
pode ndo aguardar por todos os participantes da rede para
responder antes de conceder a solicitag@o PTT pendente. Os
que responderem tardiamente e cujas respostas IAH chegarem
depois que a vresposta & mensagem PTX foi transmitida
permaneceréd listado com participante da rede, mas nao
receberid todo o tréfego de midia inicial e sinalizagdo.
Qualquer CD que ndo responda a solicitag¢do AYT depois de um
periodo de tempo configuravel serd considerado como
inatingivel e serd removido da 1lista de participantes
ativos da rede.

Sinalizagd@o de Arbitragem PTT

A figura 10 apresenta uma seqguiéncia de mensagens
de sinalizacdo de midia de comunicagao em grupo
demonstrando um CD de prioridade mais alta interrompendo um
CD de prioridade mais baixa que possui o privilégio de
fala.
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No momento 1, um CD de prioridade mais baixa
submete uma solicitagdo de mensagem PTT para o CM 218 que é
concedida pelo CM 218 no momento 2. O CM 218 anuncia que o

CD 202 possui o privilégio de fala emitindo uma mensagem

. PTA para os membros de rede no momento 3.

Enquanto o CD de prioridade mais baixa estéa
transmitindo a midia, um segundo CD tenta interromper
enviando ao CM 218 uma solicita¢do de mensagem PTT no
momento 4 para a mesma rede. O CM 218 determina que o
segundo CD tem uma prioridade mais alta do que o CD gque
estd falando e conseqglentemente revoga o privilégio de fala
do CD que estd falando enviando ao mesmo uma mensagem de
revogagao PTX no momento 5. O CM 218 entdo concede a
solicitacdao PTT ao CD de prioridade mais alta com uma
resposta a mensagem PTX normal no momento 6 e anuncia que o
CD de prioridade mais alta tem o privilégio de fala
enviando uma mensagem PTA para os membros de rede no
momento 7.

Se o CM 218 determinar que o CD que estéa
interrompendo ndo tem uma prioridade mais alta do que o
primeiro CD, o CM 218 rejeita a solicitagdo PTT com uma
regsposta & mensagem PTX e continua a distribuir midia do CD
que estd falando para os participantes da rede.

Apesar da prioridade designada para um CD
especifico ser tipicamente um valor fixo definido em uma
base de dados mantida pelo CM 218, o CM 218 pode utilizar
outros algoritmos de arbitragem, que nem sempre concedem ©
privilégio de fala ao participante solicitante com a
prioridade mais alta, como apresentado aqui. O algoritmo de
arbitragem PTT utilizado para arbitrar conflitos pode ser
configurado individualmente com base na rede.

Enderecamento de Usuario do CD
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Ambas a sinalizagdo de <chamada SIP e a
criptografia de chave piblica PGP exigem a existéncia de um
ID de wusuério Gnico ou um identificador similar para
identificar de forma Unica o CD 202. A base de dados de
usuario do CM 218 define um identificador de wusuério
interno (que pode ser enviado para e utilizado pelo CD 202
nas solicitagdes de sinalizacdo de midia), mas esse
identificador de wusudrio pode ndo ser necessariamente
adegquado como um Unico enderego de usuidrio do CD. O
endereco de ID de usudrio do CD 202 n3o deve conter
quaisquer dados secretos ou privados cuja descrigdo piblica
possa comprometer os mecanismos de autenticagdo de infra-
estrutura celular existentes.

Desde que o endereco de wusuario do CD 202
satisfaca essas restrigdes bésicas, muitas definigles
razodveis sdo aceitdveis. Assumindo-se que cada CD também
recebe um nimero de discagem tUnico, uma definigdo possivel
poderia ser baseada na sintaxe:

MS<DN>@nbs.<service-provider-domain>

onde <DN> denota o nimero de discagem do CD 202 e
<service-provider-domain> &€ o nome de dominio totalmente
qualificado associado & rede IP do provedor de servigo.
Utilizando-se essa definicgao:

MS6199726921@nbs.qualcomm.com

pode ser designado como endereg¢o de usuédrio para
um CD com nimerc de discagem 619-972-6921. Note-se gque essa
forma também permite que um CD receba miltiplos enderegos
de usudrio Unicos, com base no servigo/provedor.

Um endereco de usudrio do CD mais geral pode
assumir a seguinte forma:

<username>@<domain>
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onde <username> & um corddo definido por usudrio
singular dentro de um <domain> e <domain> é um dominio DNS
Internet arbitrédrio. Por exemplo:

alice.smith@users.wirelessknowledge.com

poderia ser o enderego de usudrio do CD 202 de um

usudrio, Alice Smith.

O enderego de usudrio do CD 202 é utilizado nos
cabegalhos FROM no registro e convite SIP, e pode ser
utilizado para formar outras partes da sintaxe SIP
necessaria. O enderego de usudrio pode ser utilizado também
como uma entrada para a geragdo de uma chave PGP privada
utilizada para autenticar solicitacgdes SIP.

A interface de usuério CD 202 pode permitir que o
usudrio visualize e/ou modifique o endereco de usuédrio.

Autenticacgdo de CD

Para proteger contra determinada negagdo de
ataques de servigo e impedir o disfarce do CD, o CM 218
exlgird opcionalmente que o CD 202 autentique a si mesmo
antes de registrar ou se unir a uma rede. A autorizagdo
pode ser realizada no nivel de aplicativo,
independentemente de outros esquemas de autorizagdo que
possam existir no nivel de infra-estrutura de rede ou
celular. Em uma modalidade, a autorizac3o do CD também é
implementada, e opera, independentemente dos conceitos e
estruturas de dados que suportam as redes criptografadas
(seguras) .

Em particular, o CM 218 pode exigir que o CD 202
inclua um cabecalho de AUTHORIZATION com as soclicitacgdes
SIP. O cabegalho AUTHORIZATION permite que uma mensagem SIP
seja assinada pelo CD 202 utilizando assinaturas de
criptografia de chave piblica PGP.

A criptografia de chave piblica gera uma chave

piblica e uma privada de um segredo especifico conhecido
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apenas pela pessoa que fez a criptografia, nesse caso, o CD
202. A chave privada, em combinagdo com a secreta, deve
assinar uma mensagem, mas a chave publica sozinha pode ser
utilizada para verificar wuma assinatura de mensagem
assinada. Dessa forma, para suportar a autorizagdo SIP,
cada CD pode ser fornecido com uma chave secreta privada e
uma chave privada, que normalmente nunca sdo
compartilhadas. Cada CM 218 ao gual um CD pode precisar se
autorizar de geralmente conhecer a chave piblica do CD 202.
Visto que a chave pUblica ndo € secreta, a mesma pode ser
armazenada como parte da base de dados do usuario mantida
pelo CM 218, ou acessada através dos servidores de chave
piblica genérica na Internet.

0 CM 218 pode requerer autorizagdo do CD no nivel
de servidor, rede ou usudrio. No nivel de servidor, o CM
218 exigira que os CDs conectando com o servidor SIP do CM
218 fornegam credenciais de autorizagdo, rejeitando as
solicitagdes que nao sado autorizadas. Quando a autorizagdo
no nivel de servidor é ativada, apenas os CDg cujas
identidades (isso €&, uma chave pidblica do CD) =sdo
previamente conhecidas do CM 218 podem utilizar
efetivamente o servidor. A autorizagdo de nivel de servidor
pode proteger o servidor SIP do CM 218 contra muitos
ataques de recusa de servigos relativamente féceis.

O CM 218 pode proteger uma ou mais redes que
gerencia através de autorizagdo, mas deixa outras redes
desprotegidas. Se um CD tentar utilizar um INVITE para uma
rede protegida, o servidor SIP do CM 218 rejeitara
geralmente a solicitagdo a menos que o CD 202 possa ser
autorizado pelo CM 218.

Finalmente, o CM 218 pode utilizar a autorizagdo
para garantir que um CD (ou gualquer cliente usudrio/agente

SIP em geral) ndo tente disfargar com outro CD e dessa
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forma negar o servigo a participantes legitimos da rede ou
monitorar passivamente os canais de midia da rede. Se o CM
218 exigir que um CD especifico seja autorizado, o CM 218
ndo aceitard geralmente as solicitagdes SIP de um cliente
conectando com o CD 202 a menos que as solicitac¢des SIP do
cliente incluam uma autenticacdo adicional, tal como uma
assinatura PGP que pode ser verificada pelo CM 218. A
autenticacdao pode ser configurada com base no usuidrio.
Nesse caso, o CM 218 pode exigir que determinados usuérios
sejam autenticados antes de se unirem a uma rede enquanto
permite que outros usudrios se unam sem serem ndo-
autenticados.

A chave privada PGP pode ser administrativa
fornecida dentro de ou criada pelo CD 202, uma vez que O
enderego do usuario CD 202 tenha sido definido. A chave
privada ndo precisa ser armazenada externamente, mas a
chave publica associada pode ser carregada na base de dados
do usuidrio de qualquer servidor SIP exigindo autenticagdo
CD.

Sistemas de Comunicagdo entre Multiplos Grupos

A descricdo acima assume Jgue em pelo menos uma
modalidade, o sistema e método para fornecer servigos de
comunicacdo em grupo s3o desenvolvidos como um servigo
isolado, com um CM 218 operando completamente e
independentemente dentro de uma regido ou area de servigo
geogréfica especifica. No entanto, deve-se compreender que
a pelo menos uma modalidade do sistema e método para
fornecer servicos de comunicagdo em grupo também é capaz de
estender os servicos de comunicacd3o em grupo além dos de
area geografica local. Isso é realizado pelo
desenvolvimento de CM em midltiplas redes de comunicagdo,

incluindo as redes celulares GSM, TDMA e CDMA, em sistemas

de comunicacdo via satélite, tais como Globalstar™ e
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Iridium™, e intranet corporativas utilizando redes de &rea
local ou redes de area ampla.

A comunicagdoc entre os CMg de diferentes sistemas
ocorre utilizando-se og redirecionamentos do servidor SIP,
a permuta dos registros da base de dados de usuadrio e da
base de dados de rede, e mensagens adicionais entre os CMg
para facilitar um servigo NBS integrado.

Em um servigo de comunicagdo em grupo integrado,
pode ser preferivel se permitir que qualquer CM assuma a
propriedade de uma rede, e dessa forma, ndo una de forma
justa a operagdo de uma rede a um CM 218 especifico ou MCU
602. A escolha do CM pode ao invés disso ser determinada de
forma dindmica, com base na proximidade da maior parte dos
participantes da rede (determinada utilizando-se técnicas
de localizag¢do de posigdo disponiveis), qualidade de
servigo disponivel em uma rede inter sistema do provedor de
servigo, e outros fatores. De forma similar, qualguer
servidor de redirecionamento SIP do CM deve ser capaz de
redirecionar qualquer CD para o servidor usudrio/agente SIP
da MCU, e/ou, se necessadrio, enviar os CD para outro
servidor de redirecionamento SIP.

Em um sistema integrado, um endere¢o de rede da
rede tem significado por todo o sistema de comunica¢do em
grupo. Como resultado disso, um ou mais servidores SIP de
nivel superior sdo responsdveis pelo redirecionamento dos
servidores SIP no caso de compartilharem uma base de dados
de usudrio e de rede comuns, fornecendo decisGes de
funcionalidade e redirecionamento idénticas em diferentes
pontos de encontro na rede. Como resultado disso, o©
redirecionamento de convites originados no CD fornece uma
camada importante e critica de abstragdo que permite que
miltiplas instalagdes CM sejam integradas em wum dnico

servigo de comunicag¢do em grupo homogéneo.
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Um sistema de comunicagdo em grupo integrado é
ilustrado na figura 11. Nesse exemplo, o CM 1100 suporta
uma rede de comunicac¢do celular terrestre e o CM 1102
suporta uma rede de comunicagdo via satélite. Em um servigo
de comunicagdo em grupo integrado, o sistema escalona por
duplicag¢do a funcionalidade fornecida pelo Controlador MCU
612, seu conjunto associado de MCU 602, conhecido como um
agrupamento MCU 1104, e Servidor Usudrio/Agente SIP
associado 600. Uma unica base de dados 1106 e interface de
administragdo 1108 é compartilhada por miltiplos CM no
sistema. A comunicagdo entre as entidades funcionais n3o é
ilustrada.

O processo pelo qual um CD se une a uma rede em
tal sistema integrado é similar ao utilizado em um sistema
compreendendo uma Unica instalagdo CM. O CDh 202
inicialmente envia solicitag¢des SIP para o servidor de
redirecionamento SIP de nivel superior (agora global) 1110.
O servidor de redirecionamento SIP 1110 redireciona,
através de mecanismos de sinalizagdo tal como SIP, o CD
solicitante para o destino adequado. No caso de uma
solicitacdo INVITE para se unir a uma rede, o destino é o
servidor usudrio/agente SIP 600 agsociado com a MCU com
responsabilidade corrente pela rede em guestdo. No caso de
um INVITE solicitando uma lista atual das redes disponiveis
para o CD 202, o destino pode geralmente ser qualquer
usuidrio/agente capaz de responder a solicitagdo.

Separadamente, o servidor de redirecionamento
1110 pode permutar mensagens adicionais com o Agrupamento
MCU 1104 através do envio de mensagens interaplicativo
utilizando protocolos especificos de implementagdo e/ou
convengdes de envio de mensagens conhecidos.

Como no  caso ndo-integrado, a agao de

inicializac3o especial é necessiria para garantir gque o©O
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servidor de redirecionamento 1110 possa determinar um
destino para as solicitagdes INVITE que recebe. Uma
possivel implementagdo exigiria registros SIP em servidores
de redirecionamento 1110. E possivel também se exigir que o
servidor de redirecionamento 1110 pesquise a base de dados
global 1106 e tente mapear cada solicitag¢do de convite para
uma definicdo de rede contida.

Segurang¢a Comercial

Em uma modalidade, as comunica¢des em grupo
criptografadas sdo possiveis como uma caracteristica
opcional. Na op¢do de usudrios de rede, voz e dados
transmitidos em uma rede especifica podem ser
criptografados no CD de transmissdo, e decriptografados por
todos os outros CDs na rede. A criptografia é de
extremidade para extremidade, isso &, de um primeiro CD
para um segundo CD. As comunicag¢des dos CDg sdo dgeralmente
criptografadas por um algoritmo de criptografia comercial
que é incorporado no CD. Em uma modalidade, a escolha de se
um CD trata uma rede como criptografada ou nédo-
criptografada vai de acordo com os usuidrios da rede -
normalmente, nenhum envolvimento do CM 218 é necessério.

0Os usudrios podem selecionar se preferem que as
comunicac¢des sejam criptografadas rede por rede. Em uma
modalidade, um usuério recebe a capacidade de registrar uma
chave de criptografia para uma rede utilizando a interface
de usuério. O usuario serd dessa forma capaz de engatar em
comunicacdes criptografadas com outrog usuadrios da rede que
também selecionaram a opgdo de criptografia para essa rede
e gque também estdo wutilizando a mesma chave de
criptografia.

CGeralmente, o usudrio pode ativar ou desativar a

criptografia do trafego de rede a qualgquer momento.
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Em uma modalidade, o trafego de midia é
simetricamente criptografado através do uso de uma chave
simétrica, do contrario conhecida como uma chave de
criptografia de trafego, ou TEK, que é compartilhada por
outros usudrios da rede. Geralmente, ndo existe algoritmo
de acordo de chave, por exemplo, o algoritmo Diffie-Hellman
bem conhecido, para wusudrios da rede. As chaves de
criptografia de trafego de rede s3o geradas fora de linha
por um usuario da rede ou administrador de rede e entdo
distribuidas de forma segura para os participantes da rede
que registram manualmente as chaves em seus respectivos
telefones. Essa chave & utilizada para todo o tréfego de
midia através de uma rede especifica, até que novas chaves
sejam geradas e distribuidas para os usudrios da rede para
substituir a TEK de rede anterior.

Selegdo de Criptografia

Como explicado acima, o CD 202 ¢é notificado
quando se torna um membro de uma rede especifica através de
mensagens recebidas do CM 218. O administrador de rede para
uma rede especifica pode configurar um indicador de aviso
que indica que o trafego da rede deve ser criptografado.
Essa indicag¢3o avisa apenas e nd3o indica de forma
autoritaria gque as comunicag¢des na rede estido na verdade
criptografadas.

A interface de usudrio do CD 202 permitird a um
usudrio que designe qualquer rede como uma rede
criptografada, e permite que o usudrio registre o TEK de
rede, independentemente do fato de se um indicador de aviso
criptografado para a rede foi recebido pelo CM 218.

Os CDg podem reforgar os comprimentos de chave
minimo e maximo. Os CDg podem fornecer um meio para uma
soma de verificacdo de chave que deve ser registrada

juntamente com a chave, e se fornecida, verificar a soma de
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verificagdo com a chave registrada. Se a soma de
verificag8o nd3o for registrada, o telefone calcula a soma
de verificagdo e torna a mesma disponivel para exibicdo
para o usuario. Os CDs; geralmente n3o exibirdo a chave no
monitor do telefone depois do registro inicial da chave.

Uma vez que uma chave fol registrada com sucesso
para uma rede determinada, as transmissdes de midia nessa
rede serdo criptografadas utilizando-se essa chave, e o
trafego recebido nessa rede serd decriptografado utilizando
a chave. O trafego criptografado incluird cabegalhos
adicionais que permitem gque o telefone sincronize o
processo de criptografia/decriptografia, para permitir a
sincronizagdo tardia (sincronizag¢do para uma transmissido ja
em andamento) e para confirmar que o remetente e o
destinatario estejam utilizando chaves de criptografia de
trdfego idénticas. Se o CD receber tréfego criptografado
(detectado pela presenga de cabegalhos de criptografia) em
uma rede que ndo teria designado como criptografada, o CD
indicard que estd recebendo trédfego criptografado para o
usudrio, e ndo enviara o trafego, por exemplo, emudecerda o
dudio, ou suprimird o envio de dados. De forma similar, se
o CD receber trafego de midia que ndo & criptografado
corretamente (por exemplo, se as chaves nao forem
compativeis), o telefone deve alertar o usudrio e emudecer
o trafego.

Geragdo e Distribuigdo de Chave

A chave para uma rede criptografada & geralmente
um nimero bindrio aleatébrio. Em geral, essa chave sera
gerada por uma parte em uma rede, ou um administrador para
essa rede, e distribuida de forma segura para ©s
participantes da rede. Visto que a politica de distribuigao
de chave & atualmente deixada para os usudrios da rede e é

externa ao CM 218, & uma fonte potencial de compromisso com
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a seguranga da rede. Um método preferido da distribuicgdo de
chave é através de um meio seguro, tal como através de e-
mail criptografado PGP para os participantes da rede.
Outros métodos também sdo possiveis - por chamada

telefdnica ou um encontro pessoal, ou pela distribuicdo

~automdtica, fazendo uso de uma chave secreta PGP que &

geralmente embutida em cada CD para autenticagdo SIP.

A entidade responsédvel pela geragdo de uma chave
para uma rede segura deve selecionar um nimero binario
aleatdédrio de comprimento suficiente para garantir o nivel
de seguranga necessadrio. Esgssa chave pode entdo ser
convertida em um nUmero decimal, contendo digitos na faixa
de 0 a 9, para o registro no CD 202 pelo usudrio. O CD 202
entdo converte o nimero decimal em um nimero bindrio, e
utiliza o nimero bindrio como a chave de criptografia. Para
registrar o equivalente a uma chave de 112 bits, por
exemplo, o usudrio necessitaria registrar um nimero decimal
de 34 digitos. O CD geralmente é capaz de detectar uma
chave "ruim", tal como uma chave compreendendo todos os
zeros, todos os uns, ou alternando uns e zeros.

Em uma modalidade, as redes criptografadas
utilizardo a criptografia "de modo de contador". 1Isso
envolve a criptografia de um livro cédigo eletrdnico (ECB -
Eletronic Codebook) de um contador conhecido como Varidvel
de Estado ou Vetor de Estado (SV - State Variable/Vector),
e exclusivo OR'ing a saida com um bloco de bits de texto
simples. O valor de contador é incrementado e o processo é
repetido para cada bloco de texto simples. O algoritmo de
criptografia utilizado em uma modalidade & o Triple-DES com
duas chaves (modo E;D3;E;), utilizado no modc de contador. A
largura do livro cbédigos & de 64 bits. Outros algoritmos de

criptografia também sdo possiveis.
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Em uma modalidade, o comprimento da chave de
criptografia é fixo em 112 bits. Se um usudrio registrar
digitos decimais insuficientes para produzir uma chave
binédria de 112 bits, um padrdo fixo € anexado & entrada do
usudrio para produzir um nGmero bindrio de 112 bits. Em uma
modalidade, os 56 bits menos significativos serdo
utilizados como a primeira chave de criptografia DES (E,).
Os 56 bits mais significativos serfo utilizados como a
segunda chave DES (D;). Obviamente, outras variag¢des sdo
possiveis.

A organizagdo do Vetor de Estado (SV) é ilustrada
na figura 12. Em uma modalidade, o vetor de estado consiste

nos seguintes campos:
o campo de ID de remetente de 16 bits 1200;
Esse campo é utilizado para ajudar a
garantir a singularidade do SV criptografado entre os
usuarios.

Para o servigo de comunicagdao em grupo, a ID do
remetente deve ser um nlimero UGnico para todos os usudrios
de uma TEK especifica, (por exemplo, Unica para uma rede
criptografada). A ID do remetente serad escolhida de forma
aleatéria pelo CD 202 quando uma chave é registrada no
telefone para uma rede especifica. Alternativamente, os
usudrios podem ter a opgdo de registrar um valor aleatdrio
Gnico conhecido. A ID do remetente & geralmente especifica
de rede, e ndo muda desde que a TEK seja utilizada.

o Campo de ID de aplicativo de 4 bits 1202;
Esse campo é utilizado para identificar um
fluxo de criptografia utilizado para aplicativos diferentes
e possivelmente simult@neos tais como voz, dados ou

sinalizacdo de entrada de chamada.

o Campo de Contador de Estado de 44 bits 1204;
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Esse campo €& subdividido nos seguinte

subcampos:

- Componente Implicito de 2 bits 1206:

Esse campo €é normalmente nunca enviado
(dessa forma o mesmo € "implicito"), mas & utilizado para

manter a singularidade do SV toda vez que os mdltiplos
livros c¢bdigo sdo necessadrios para se criptografar (ou
decriptografar) um frame de dados. Esse contador pode ser
considerado um contador do livro c¢bédigo de frame de dados,
reconfigurado para zero em cada novo frame de dados,
contando os livros cédigo utilizados por frame de dados.

- Componente de Curto Prazo de 14 bits 1208:

Esse campo é enviado periodicamente (dentro de
uma carga RTP) e serve como um contador de frame de dados.

Para o servig¢o de comunicagao em grupo, todo o
campo € enviado uma vez para cada pacote transmitido (que
pode incluir um ou mais frames de dados). Esse campo pode
ser considerado um contador de frame de dados, visto que
incrementa em um para cada frame de dados,
independentemente do nimero de livros cdédigo necessarios
por frame de dados.

- Componente de Longo Prazo de 28 bits 1210:

Esse campo constitui os bits de "ordem superior"
de um contador de 42 bits formado pelos componentes de
Longo Prazo e Curto Prazo.

Durante uma transmissdo, esse campo incrementa
automaticamente em um toda vez que o componente de curto
prazo "rola". O valor inicial do componente de longo prazo
€ escolhido de forma aleatdria quando uma nova chave &
registrada. O componente de longo prazo €& incrementado toda
vez que o componente de curto prazo rola. O componente de
longo prazo rola para todos os zeros se alcangar o estado

de todos os uns.
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Inicializagdo e Singularidade de SV

N3o existe qualquer exig@ncia pela inicializacdo
dos 44 bits inferiores do Vetor de Estado (além do campo
implicito de dois bits, que € reconfigurado para zero para
cada frame de dados). O transmissor, no entanto, deve
garantir a singularidade do Vetor de Estado (SV) através da
vida da chave de trafego. A vida de uma chave de tréafego
pode ser um tempo arbitridrio (porém finito). O campo de ID
do remetente 1200 ajuda a garantir que os SV sejam UGnicos
entre um grupo de usudrios da rede. Os bits Implicitos sdo
inicializados para '00‘ e sdo utilizados na ordem
sequencial como um contador de livro c¢bdigo dentro de um
frame de dados. Essa capacidade é aplicavel para frames de
dados que sdo mais longos do gue um livro cdédigo udnico.

Visto que ndo existe qualgquer autoridade central
para designar as IDs do remetente, a singularidade das ID
do remetente entre os usudrios da rede ndo pode ser
garantida de forma absoluta. A ID do remetente € geralmente
determinada de forma aleatédria quando uma nova chave &
registrada. Permanece constante pela duragdo do uso dessa
chave. No evento improvadvel de mais de um participante em
uma rede estar utilizando a mesma ID de remetente, a
singularidade do SV pode ainda existir se os componentes de
longo prazo e curto prazo entre os usuldrios forem tGnicos.

A ID de aplicativo 1202 €& utilizada para
distinguir entre fluxos de criptografia gerados a partir de
aplicativos diferentes.

Manutencdo do Vetor de Estado

Transmissor

Para cada frame de dados distribuido para o
dispositivo de criptografia, o transmissor garante a
singularidade do vetor de estado durante a vida atil da

chave de trafego. Isso é realizado pelo incremento do
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componente de curto prazo existente seguindo o uso do veto
de estado em uma operagdo de criptografia (isso &, depois
da.criptografia de um Unico frame de dados). O Componente
Implicito & configurado para Zero inicialmente, e
incrementado para cada livro cédigo sucessivo gerado para
criptografar um frame de dados. Se o Componente de Curto
Prazo alcangar seu valor méximo durante a chamada, o
transmissor determina o Componente de Curto Prazo para
zexo, e incrementa o Componente de Longo Prazo.

Receptor

Para frames de dados distribuidos para o
dispositivo de decriptografia em um receptor, um contador
de estado associado seré determinado antes da
decriptografia. Os Componentes de Curto Prazo e Implicito
sdo extraidos da carga Util RTP se utilizados e fornecidos
para o dispositivo de decriptografia Jjuntamente com os
dados a serem decriptografados. Se o Componente de Curto
Prazo alcangar seu valor méximo durante a chamada, o
dispositivo de decriptografia incrementa o Componente de
Longo Prazo para manter a sincronizagado. O membro de
decriptografia também rastreard a recepgdo periddica das
partes do vetor de estado embutidas no fluxo para facilitar
a entrada tardia. Se por alguma razdo houver uma falta de
coincidéncia, o decriptografador utilizara o valor
periodicamente recuperado  para atualizar as partes
pertinentes do Vetor de Estado para decriptografia.

Manutengdo da Sincronizagdo de Criptografia

A  sincronizagdo deve ser mantida entre o
transmissor e o receptor. Geralmente, a criptografia de
cada frame de dados comega com um novo livro cdédigo. Isso
é, n3o existe tentativa de salvar os bits do livro cdédigo
de um frame para o préximo. Se mais bits de livro cbédigo

forem gerados necessitando de criptografia, os Dbits
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restantes sdo eliminados apds a criptografia do frame de
dados. O receptor deve seguir o procedimento idéntico para
permanecer na sincronizagdo.

A sincronizagdo do Vetor de Estado é mantida pela
transmissdo periddica de partes do SV como ditado pela
aplicacdo. A informagao sobre a sincronizagdo de
criptografia é enviada dentro de wuma carga Gtil RTP
utilizando um perfil de carga Util RTP adequado. A parte de
gsincroniza¢do de criptografia da carga UGtil RTP inicial
consiste em um Componente de Curto Prazo (14 bits), ID do
remetente (16 bits), ID de aplicativo (4 Dbits), e
Componente de Longo Prazo (28 bits), como ilustrado na
figura 13.

Cargas liteis RTP sucessivas atualizam o
Componente de Curto Prazo e a ID do aplicativo com base na
carga Util, engquanto que os campos restantes (incluindo o
Componente de Longo Prazo) sdo enviados seis bits de cada
vez, de forma ciclica, para facilitar o "registro tardio"
como exigido pelas comunicagdes em grupo. Visto que existem
44 bits a serem enviados periodicamente (28 de Longo Prazo
+ 16 de ID de remetente), levard 44/6 ou oito pacotes para
se acumular esses componentes das transmissdes periddicas.
Adicionalmente, um sinal predefinido, tal como duas
transmissdes s de uns (111111) deve ser incluido entre
cada ciclo de transmigsdes periddicas (oito pacotes de
transmissdo periédica + dois indicadores) como um comego do
indicador de frame. O valor do Componente de Longo Prazo
transmitido em uma seqUéncia de oito frames &€ o valor que
foi vAlido no primeiro frame indicador no comego da
transmissdo (isso cobre o caso quando o Componente de Longo
Prazo estd no processo de rolamento).

Se RTP ndo for utilizado (por exemplo, se a

Compress3o de Cabeg¢alho CRTP ndo estiver disponivel) a
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informagdo idéntica a descrita acima deve ser inserida no
"cabegalho de aplicativo"™ de um fluxo de pacote UDP. Para
fins de simplicidade, os procedimentos utilizados para a
transmissdo e manutengdo da sincronizagdo de criptografia
devem ser similares aos utilizados quando o RTP esté
presente.

Soma de Verificac¢do de Chave

Em uma modalidade, o CD 202 calculard uma soma de
verificagdo nas chaves de criptografia de triafego
registradas. As somas de verificacdo podem ser utilizadas
para se verificar que a chave correta foi registrada, ou
pode ser permutada (verbalmente ou através de e-mail, por
exemplo) entre usuédrios para se verificar que os usuarios
estdo utilizando a mesma TEK para uma rede especifica. O
conhecimento da soma de verificag¢do ndo deve permitir que o
usudrio determine o valor da chave. |

O CD 202 computard a soma de verificagdo para
qualquer chave registrada, e isso é geralmente disponivel
para exibigdo para o usudrio. A soma de verificagdo pode
ser registrada com a chave, como uma opgdo. Se o usuario
registrar uma soma de verificagdo, o CD 202 n3dc deve
aceitar a chave a wmenos gque a soma de verificagao
registrada concorde com a soma de verificagdo calculada por
CD.

Verificagdo de Sincronizagao

Um CD transmissor geralmente incluir& uma palavra
de verificagdo de sincronizagdo periodicamente em uma
transmissdo criptografada. Em uma modalidade, a palavra de
verificag3o de sincronizag3o é o resultado da criptografia
de um valor constante conhecido, utilizando a TEK atual da
rede, e o estado de sincronizagdo de criptografia atual
varidvel da rede, entd3o truncando o resultado para uma

parte, tal como os 16 bits menos significativos, como
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ilustrado na figura 14. A palavra de verificag3o de
sincronizagdo de 16 bits é transmitida no campo de
cabecalho de verificagido de sincronizagdo de 16 bits da
carga Util RTP.

O campo de verificagdo de sincronizacdo é
incluido periodicamente no fluxo transmitido para permitir
a entrada/sincronizagdo tardia para uma transmissdo j& em
andamento (isso &€, um receptor que perdeu a transmissio de
toda a variadvel de estado no comego da transmissdo). O
campo de verificagdo de sincronizagdo €é transmitido
periodicamente, em uma modalidade, pelo menos uma vez por
gsegundo.

A criptografia da palavra de verificagdo de
sincronizagdo utiliza um valor do componente de curto prazo
da wvariavel de estado de sincronizagdo de criptografia,
assim como a criptografia de um frame de dados padrido. Se
uma palavra de verificag¢do de sincronizagdo for incluida em
um frame RTP transmitido, o primeiro valor de variavel de
estado é utilizado para criptografar/descriptografar a
palavra de verificacgdo de sincronizagdo, e a
criptografia/decriptografia da carga comega com o valor
subseqiiente.

O valor constante utilizado no processo de
geracdo de palavra de verificagdo de sincronizagdo &
registrado juntamente com a TEK da rede. Em uma modalidade,
a constante tem 64 bits de comprimento, igual em
comprimento a um livro cdédigo. O valor constante pode ser
anexado & chave e registrado como um corddo decimal longo.
Um delimitador pode ser utilizado para separar a chave e a
constante de verificagdao de sincronizagdo. A soma de
verificagdo serd calculada através da chave e da constante

de verificacdo de sincronizacao.
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A descrigdo anterior das modalidades preferidas
fornecida para permitir que qualquer versado na técnica
crie ou utilize o sistema e método para fornecer servicgos
de comunicagdo em grupo. As vVarias modifica¢des a essas
modalidades serdo prontamente aparentes aos versados na
técnica, e os principios genéricos definidos aqui podem ser
aplicados a outras modalidades sem o© uso da faculdade
inventiva. Dessa forma, o sistema e método para fornecer
gservigos de comunicagdo em grupo ndo devem ser limitados &s
modalidades ilustradas aqui mas deve ser acordado o maior
escopo consistente com os principios e caracteristicas de

novidade descritos aqui.
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REIVINDICACOES

1. Sistema para o fornecimento de um servigo de
comunicacdc em grupoe a uma pluralidade de dispositivoes de
comunicacgac {202; 204; 206; 208; 210y, compreendendo:

um primeirc dispeositive de comunicagéc para
converter sinails de informacdo em pacotes de dados
adequadoes para a transmissao atraves de uma rede de dados,
para o fornecimentc dos pacotes de dados para a rede de
dadocs, e para receber pacctes de dados da rede de dados;

um  segundo dispositive de comunicacéc  para
converter sinais de infermacdc em  pacotes de dados
adequades para a transmissace através da rede de dados, para
o fornecimentc dos pacotes de dados para a rede de dados, e
para receber pacotes de dados da rede de dados;

um terceirc dispositive de comunicagdoc para
converter sinalis de dinformacdo em  pacotes de dados
adequados para a transmissio através da rede de dados, para
fornecer o= pacotes de dados para a rede de dados, e para
receber ¢s pacctes de dados da rede de dades;

um gerenciador de comunicacdes (218) conectado &
rede de dados para fornecer comunicacdes de  grupo
arbitradas entre pelo mencs © primeiro dispeositiveo de
comunicagée, o© segundo dispositive de comunicagéc, = o
terceire dispositivo de comunicacdc, em gue o grupo de
comunicacgdc opera utilizando o niwvel de protocolo de
Internet (IP);

caracterizade pelo fato de que cada dispositivo

de comunicacac compreende adicionalmente um  processador
para gerar uma reguisigac de privilégio de transmissdo para
sclicitar um  privilégico de transmissdo exclusive ao
gerenciador de comunicacées € para gerar uma concessio de
privilégio de transmissdo simulada apds a requisigido de

privilegic de transmissdo ter side gerada, = um
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armazenamento temporario de midia interna para armazenar 05
sinais de informagdo depols gue a concessac de priviléglo
de transmissdc simulada fol gerada até gue um  evento
predeterminadoe ocorra.

2. Eistema, de acorde com a reivindicagac 1,

caracterizado pelo fato de que az comunicagdes em grupo

arbitradas compreendem o direcionamente dos pacotes de
dados do primeiro dispositive de comunicagdc para os
segunde e terceliro dispositives de comunicacgdo, para
direciconar os pacotes de dados do segundo dispositivo de
comunicacdc para o035 primeiro e terceirce dispositivos de
comunicacdc e para direcignar os pacctes de dados do
terceirce dispositivo de comunicagdo para o5 primeiro e
segunde dispositives de comunicacac.

3. Sistema, de acorde com a reivindicagic 1,

caracterizado pelo fate de gque o primeirc dispositivo de

comunicacidc compreends um dispositivo de comunicacao sem
fio.
4, Sistema, de acorde com a reivindicagige 1,

caracterizado pelo fato de gque 2z arbitragem compreends o

gerenciader de comunicacdes (218) concedendo um privilégio
de transmissdo para o primeireo dispositivo de comunicagio,
para o segundo dispositivo de comunicacgdo, ou para o
terceire dispositive de comunicacio, o privilégio de
transmissdac permitindo gue apenas um dos dispositivos de
comunicagas transmita os pacotes de dades em um instante
determinado.

5. Sistema, de acordo com a reivindicacdc 1,

caracterizado pelo fate de dque o gerenciador de

comunicagdes (Z18) compreende adicionalmente:
um primeire temporizador (614) para medir um
tempo passado na gqual o primeiro dispositivo de

comunicagas, o segundoe dispeositive dJde comunicagac & o
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terceirc dispositivo de comunicagido ndc possuem pacotes de
dadecs transmitidos para o gerenciador de comunicagdes
(218); e

a1 processador para enviar uma mensagem para o
primeirc dispositive de comunicagac, para o segundo
dispositive de comunicagdec e para o terceiro dispositivo de
comunicacacs para entrar em um modo de repousoe de operacaoc
se o tempo decorrido  exceder um  periede  de  tempo
predeterminade,

&. Sistema, de acordo com a reivindicacgiéc 1,

caracterizado pelo fatec de gque o primeirc dispositivo de

comunicagadce £ selecionado a partir do grupe gue compreends
um telefone sem fioc, uma cémera sem fio, uma clmera de
video sem fico, um computador sem fio, um pager, um
dispesitive de gravagdo de audio sem fic, um computador de
mesa, um telefone com fic, & uma cdmera digital.

7. Sistema, de acordo com a reivindicacde 1,

caracterizado pelo fato de que os sinais de informacie s&o

selecicnades a partir do grupo gque consiste de sinais de
dudico, sinais de video, e dados.
8. Sistema, de acordo com a reivindicacde 1,

caracterizado pelo fate de que o gerenciador de

comunicagdes (218) compreende adiciconalmente:

uma unidade de controle de mialtiplos pontos para
receber um pacote de dados do primeirc dispositivo de
comunicagac e para gerar um pacete de dadeos duplicadoe a ser
enviade para o segundo dispositive de comunicacdo & para
gerar um pacote de dados duplicado a ser enviado para o
terceiro dispositive de comunicacgdo.

%4, Sistema, de acordo com a reivindicacgéc 1,

caracterizado pelo fato de que o gerenciador de

comunicacdes {218) compreende adicionalmente:
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uma base de dados local para armazenar a
informacéo referente ao primeiro dispositivo de
comunicacds, o© segundo dispositive de comunicacdo, e o
terceiro dispositive de comunicagiao.

10, 3ZSistema, de acordo com a reivindicagao 1,

caracterizado pelo fato de que compreende adicicnalmente:

um gerenciador de seguranca (228} conectado a
rede de dados, a gerenciadeor de seguranga {228}
distribuinde c¢chaves de c¢riptografia para ¢ primeiro
dispositive de comunicacdo, para © segundo dispositivo de
comunicacdc e para o terceire dispesitive de comunicacao.

11, 3Zistema, de acordo com a reivindicagao 5,

caracterizado pelo fate de gue o gerenciador de

comunicactes {218) compreende adicicnalmente:

um segunde temperizader (£16) para medir o tempo
passade de  guando uma  requisicdo  de  priviléglo de
transmissdc & recebida pelo gerenciader de comunicacdes
{218y engquanto o primeiro dispositivo de comunicagidc, o
segqunde dispoesitive de comunicagdc e © terceiro dispositiveo
de comunicacidc estic no modo de repousc; e

o processador serve adicionalmente para enviar
uma resposta para a requisigadc de privilegio de transmissio
apenas depols que ¢ segundoe temporizador exceder um periodo
de tempo predeterminado.

12. Sistema, de acordo com a reivindicacdc 11,

caracterizado pelo fate de cue e gerenciador de

comunicacdes compreende adicicnalmente:

um terceiro temporizader (618} para medir o tempo
decorride de guando a reguisigao de privilegic de
transmiss&c € capaz de ser concedida pelo gerenciador de
comunicactes {(218); e

um armazenamenteo temporario {(622) para armazenar

22 sinais de infeormagic recebidos do primeiro dispositive
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de comunicacdoc até gue o terceiroc temporizador (&618) exceda
um pericde de tempo predeterminado.
13. Sistema, de acordo com a reivindicacio 1,

caracterizado pelo fatec de gue o evento predeterminado

compreende a recepgac do priviléegico de transmissdo.
14. Sistema, de acordo com a reiwindicacio 1,

caracterizado pele fate de gque o evento predeterminado

compreende um espago disponivel dentro de armazenamento
tempeoraric de midia interna sendo consumido.
15. Sistema, de acordo com a reivindicagio 1,

caracterizado peleo fate de dque s gerenciador de

comunicagdées (Z18) compreende:

uma unidade de controle de multiplos pontos para
receber os pacotes de dados do primeirce dispositive de
comunicagdo e para criar pelo menos doils pacotes de dados
duplicadocs para cada um dos pacotes de dados recebildocs a
partir do primeire dispositivo de comunicacao, um primeiro
dos pacotes de dados duplicados compreendendo informacao de
enderegamentc correspondente ao segundo dispositivo de
comunicacds e um segundo dos pacotes de dados duplicados
compreendende a informacao de enderecamento correspondente
ap tercelro dispesitive de comunlcagic.

18, Sistema, de acorde com a reivindicagido 11,

caracterizado pelo fato de aque o processador serve

adicicnalmente para enviar uma mTensagem para o segundo
dispesitive de comunicagdao = ao terceire dispositive de
comunicacdcs para determinar se o segunde dispositivo de
comunicacas & o terceiro dispositive de comunicacdc sdo
capazes de serem contatados pelo gerenciador de
comunicacdées {218); o gerenclador de comunicacdes (218}
compreendende adicicnalmente:

um contador para  determinar um  numerc  de

respostas para a dita mensagem;
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um armazenamento temporario para armazenar 03
ditcs sinals de infocrmagic recebidos do dito primeiro
dispeositive de comunicacgdo até gue o ditce contadeor indigue
que um niumere predeterminado de dispositivos de comunicacio
responderam & dita mensagem.

17. Sistema, de acordo com a reiwvindicagiao 1,

caracterizado pelo fatc de que ¢ primeiro dispositivo de

comunicagadoc opera em um =Slstema de comunicagidc celular
terrestre = o segundo dispeositive de comunicagdo opera
dentro de um sistema de comunicacdc via satélite.

18. Sistema, de acordo com a reivindicacao 1,

caracterizado pelo fatec de que o primeirc dispositivo de

comunicacdc opera em um sistema de comunicacdoc CDMA e o
segunde  dispositivo de comunicacadc opera dentro de um
sistema de comunicagdo GSM.

1%, Sistema, de acordo com a reivindicagdo 1,

caracterizado pelo fato de gque:

o primeirc dispositivo de comunicagao =]
identificade por um primeirc enderego de dados = € um
elemento de uma rede;

o segundo dispositivo de COMUnicacas é
identificade por um segundo enderego de dados £ & um
elementoe da rede; onde

o primeiro dispositive de comunicacdo se comunica
com o sSegundo dispositivo de comunicagao enviando 03
racoctes de dadeos para um terceirc enderego de dadoes,

o terceirc enderecc de dados sendo associado com
a rede, a rede sendo hospedada pele gerenciador de
cemunicagdes {(Z18), o gerenciador de comunicagdes (218}
sende destinado a receber os pacotes de dades do primeiro
dispesitive de comunicacdc, para duplicar os ditos pacotes

de dadcs e enderegar os pacotes de dados duplicados para o
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segundo endereco de dados, & para enviar os pacotes de
dados duplicades para ¢ segunde dispeositive de comunicagdo.
20. Sistema, de acordo com a reiwvindicacao 1,

caracterizado pelo fato de que compreende adiciconalmente:

dispositivos para criar pelo mencs dois pacotes
de dados duplicados para cada um dos pacotes de dados
recebidos pele gerenciador de comunicacdes, a partir do
terceiro dispositive de comunicagdo um primeiro pacote de
dados duplicados sende enderegado ao primeire dispositive
de comunicacéc e um segundo pacote de dados duplicado sendo
enderecade ao segundo dispeositive de comunicacdc; e

dispositivos para transmitir ¢ primeiro pacote de
dadcs duplicade & ¢ segqundo pacote de dados duplicados para
o primeiro dispositivo de comunicacac e para o segundo
dispositivo de comunicagico, respectivamente.

21. Metodo para o fornecimento de um servigo de
comunicacdc em grupo para uma pluralidade de dispositivos
de comunicagido, compreendendo as etapas de:

converter sinals de informagdoc em pacotes de
dados adeguados para & transmissdo através de uma rede de
dades e transmitir os pacotes de dados para um gerenciador
de comunicagda conectado & rede de dados atravées de um
primeire dispositive de comuanicagdo capaz de receber
paccotes de dades a partir da rede de dados;

converter sinails de informacao em pacotes de
dadcs adeguados para a transmissac atraveés de uma rede de
dados e transmitir os pacotes de dados para um gerenclador
de comunicacdo conectado & rede de dados atraves de um
segunde dispeositive de comunicagdc capaz de receber pacotes
de dados & partir da rede de dados;

converter sinais de informacado em pacotes de
dados adequados para a transmissic através da rede de dados

e transmitir o3 pacotes de dados para um gerenciador de



10

15

20

25

30

8/10

comunicagdoc conectade & rede de dados através de um
terceire dispositive de comunicagace capaz de receber
pacotes de dados a partir da rede de dados; e

fornecer comunicacdes de grupo arbitradas através
do gerenciador de comunicagdo entre pelo menos ¢ primeiro
dispositive de comunicacdo, o© segundo dispositivo de
comunicagac, e o terceire dispositivo de comunicacac, em
que o grupo de comunicagdo opera utilizando o nivel de
protocele de Internet {IP);

caracterizadeo pelo fato de que cada dispositivao

de comunicacac compreende adicionalmente um processador
para gerar uma reguisigdc de privilégio de transmissdg para
sclicitar um  privilégic de transmissido ezxclusive ao
gerenciadoer de comunicacdes & para gerdar uma concessao de
privilégic de transmissdo simulada apds a requisigdo de
privilégic de transmissio ter sido gerada, e um
armazenamento temporidrico de midia interna para armazenar o0s
sinais de informagdc apdés a geragaoc da concessac de
privilégic de transmissac simulada até gue um evento
predeternminade ccorra.

22. Método, de acordo com a reivindicacao 21,

caracterizado pelo fato de que compreendes adicionalmente as

etapas de:

criar pelo menoes dols pacotes de dados duplicados
para cada um dos pacotes de dades recebidos  pelo
gerenclader de comunicacdes a partir do terceliro
dispositive de comunicacgdo, um primeirc dos pacotes de
dados duplicados sendo enderecado para o primeiro
dispeositive de comunicagao e um segundo dos pacotes de
dados duplicades sendo enderecade ao segundo dispositivo de

COMUNicacac;
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transmitilr o primelro pacote de dados duplicado
para o primeiro dispcesitive de comunicagdo atraves de pelo
menos a rede de dados; e

transmitilr o segunde pacote de dados duplicados
para o segundc dispositivo de comunicagio através de pelo
menes & rede de dados.

23. Metodo, de acordo com a relvindicacao 22,

caracterizado pelo fato de que compreende adicionalmente as

etapas de:

transmitir através da rede de dados os pacotes de
dados convertidos pele segundo dispositivoe de comunicacao
para ¢ gerenciader de comunicagao;

criar pelo mencs dols pacotes de dados duplicados
para cada am dos pacotes de dades recebidos  pelo
gerenciadeor de comunicagées a partir do segunde dispositivo
de comunicagéc, um primeirce dos pacotes de dados duplicados
enderecade para o primeiro dispositivoe de comunicacdo & um
segunde dos pacotes de dados duplicados enderegado ao
tercelre dispesitive de comunicagéo;

transmitir o primeirc pacote de dados duplicado
para o primeiro dispositive de comunicacdo através da rede
de dados; e

transmitir ¢ segundo pacote de dados duplicadoes
para o terceiro dispositive de comunicacdo através de pelo
mencs a rede de dadeos.

24, Metodo, de acordo com a reivindicagao 22,

caracterizado pelo fato de que compresnde adiciconalmente as

etapas de:

conceder um privilegico de transmissdo ac primeiro
dispositive de comunicagac, ao segundo dispositivo de
comunicacadc ou ao terceiro dispositive de comunicagao, o

privilegic de transmissdoc sendo destinado a permitir gus
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apenas um dos dispositivos de comunicacdo transmita os

pacotes de dados em um instante determinado.
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RESUMO

Patente de Invencdo: “SISTEMA E METODO PARA
FORNECER SERVICOS DE COMUNICACAO EM GRUPO”

Um sistema e método para fornecer servicos de
comunicacdo em grupo. Cada um dentre a pluralidade de
dispositivos de comunicacdo converte sinais de informacédo
em pacotes de dados adequados para a transmissdo através de
uma rede de dados, tal como a Internet. Os pacotes de dados
sdo transmitidos através da rede de dados para um
gerenciador de comunicacgdes. O gerenciador de comunicagdes
age como um comutador configuréavel, permitindo a
comunicacdo de qualquer dispositivo de comunicacgdo seja
direcionada para a ©pluralidade dos dispositivos de
comunicacéo. 0 gerenciador de comunicacdes permite
adicionalmente que o0s usudrios de outros sistemas e
dispositivos de comunicagdo participem das comunicag¢des em

grupo uns com 0s outros.
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