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(57)【特許請求の範囲】
【請求項１】
　画像データを送信する画像処理装置と、当該画像データを受信する携帯端末とがネット
ワークを介して通信可能に接続されるネットワークシステムであって、
　前記画像処理装置は、
　　前記携帯端末で処理される画像データと該画像データのメタデータとを当該携帯端末
へ送信する送信手段と、
　　前記携帯端末からの問合せに応じて前記画像データと前記画像データのメタデータに
対する表示処理を許可するか否かを応答する応答手段と、
　を有し、
　前記携帯端末は、
　　前記画像処理装置から前記画像データと前記画像データのメタデータとを受信する受
信手段と、
　　前記受信手段により受信された前記画像データと前記画像データのメタデータに対し
て前記表示処理が制限されたか否かを判定する判定手段と、
　　前記判定手段により前記画像データ又は前記画像データのメタデータ又はその両方が
前記表示処理を制限されたと判定された場合、前記画像処理装置と通信を行い、前記画像
データ又は前記画像データのメタデータ又はその両方の前記携帯端末における表示処理が
許可されているか否かを前記画像処理装置に問合わせる問合せ手段と、
　　前記問合せ手段による問合せに対する前記応答手段による応答に基づき、前記画像デ
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ータと前記画像データのメタデータに対して表示処理をする第１の処理手段と、
　　前記判定手段により、前記画像データと前記画像データのメタデータが前記表示処理
を制限されていないと判定された場合、前記画像処理装置と通信を行わずに前記画像デー
タと前記画像データのメタデータに対して表示処理をする第２の処理手段と、
を有することを特徴とするネットワークシステム。
【請求項２】
　前記画像データは、当該画像データの処理を許可するか否かを示す設定値を含み、
　前記判定手段は、当該設定値に基づいて前記表示処理を制限された画像データか否かを
判定することを特徴とする請求項１に記載のネットワークシステム。
【請求項３】
　前記画像処理装置は、前記携帯端末からの問合せに対して、前記携帯端末までの距離に
基づいて前記画像データと前記画像データのメタデータに対する前記表示処理を許可する
か否かを応答することを特徴とする請求項１又は２に記載のネットワークシステム。
【請求項４】
　前記画像処理装置は、前記携帯端末からの問合せに対して前記携帯端末の位置情報を要
求し、前記携帯端末は前記要求に応じて位置情報を前記画像処理装置に送信し、
　前記画像処理装置は、前記携帯端末から受信した位置情報に基づいて前記携帯端末まで
の距離を決定し、当該距離が一定値より大きい場合に前記表示処理を許可しないと判断し
、前記距離が一定値より大きくない場合に前記表示処理を許可すると判断することを特徴
とする請求項３に記載のネットワークシステム。
【請求項５】
　前記第１の処理手段は、前記画像処理装置から、前記画像データに対する前記表示処理
を許可する情報を受信できなかった場合、前記画像データを削除することを特徴とする請
求項１乃至４の何れか１項に記載のネットワークシステム。
【請求項６】
　画像データを送信する画像処理装置と、当該画像データを受信する携帯端末とがネット
ワークを介して通信可能に接続されるネットワークシステムの処理方法であって、
　前記画像処理装置の送信手段が、前記携帯端末で処理される画像データと該画像データ
のメタデータとを当該携帯端末へ送信する送信工程と、
　前記画像処理装置の判断手段が、前記携帯端末からの問合せに応じて前記画像データと
前記画像データのメタデータに対する表示処理を許可するか否かを応答する応答工程と、
　前記携帯端末の受信手段が、前記画像処理装置から前記画像データと前記画像データの
メタデータとを受信する受信工程と、
　前記携帯端末の判定手段が、前記受信工程において受信された前記画像データと前記画
像データのメタデータに対して前記表示処理が制限されたか否かを判定する判定工程と、
　前記携帯端末の処理手段が、前記判定工程において前記画像データ又は前記画像データ
のメタデータ又はその両方が前記表示処理を制限されたと判定された場合、前記画像処理
装置と通信を行い、前記画像データ又は前記画像データのメタデータ又はその両方の前記
携帯端末における表示処理が許可されているか否かを前記画像処理装置に問合わせる問合
せ工程と、
　前記携帯端末の第１の処理手段が、前記問合せ工程による問合せに対する前記応答工程
による応答に基づき、前記画像データと前記画像データのメタデータに対して表示処理を
する第１の処理工程と、
　前記携帯端末の第２の処理手段が、前記前記判定工程により、前記画像データと前記画
像データのメタデータが前記表示処理を制限されていないと判定された場合、前記画像処
理装置と通信を行わずに前記画像データと前記画像データのメタデータに対して表示処理
をする第２の処理工程と
を有することを特徴とするネットワークシステムの処理方法。
【請求項７】
　コンピュータを請求項１乃至５の何れか一項に記載のネットワークシステムの画像処理
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装置の各手段として機能させるためのプログラム。
【請求項８】
　コンピュータを請求項１乃至５の何れか一項に記載のネットワークシステムの携帯端末
の各手段として機能させるためのプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、データを送信する画像処理装置と、当該データを受信する携帯端末とがネッ
トワークを介して通信可能に接続されるネットワークシステム及びその処理方法に関する
。
【背景技術】
【０００２】
　従来、サーバ装置が携帯端末との距離を測定し、携帯端末が近接した位置にあることを
判断したとき、データを加工して携帯端末に送信するシステムが提案されている（例えば
、特許文献１参照）。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】特開２００６－８０７７３号公報
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　しかしながら、上記特許文献１に記載されたシステムでは、データが加工を制限された
データでも、サーバ装置と携帯端末とが近接した位置にあると判断した場合、そのデータ
を加工しており、データ処理のセキュリティに問題があった。
【０００５】
　本発明は、画像処理装置から受信したデータが処理を制限されたデータか否かを判定し
、処理を制限されたデータの場合、画像処理装置と通信を行い、処理の可否を受信するこ
とにより、データ処理のセキュリティを向上させたシステム及び方法を提供する。
【課題を解決するための手段】
【０００６】
　本発明は、画像データを送信する画像処理装置と、当該画像データを受信する携帯端末
とがネットワークを介して通信可能に接続されるネットワークシステムであって、
　前記画像処理装置は、
　　前記携帯端末で処理される画像データと該画像データのメタデータとを当該携帯端末
へ送信する送信手段と、
　　前記携帯端末からの問合せに応じて前記画像データと前記画像データのメタデータに
対する表示処理を許可するか否かを応答する応答手段と、
　を有し、
　前記携帯端末は、
　　前記画像処理装置から前記画像データと前記画像データのメタデータとを受信する受
信手段と、
　　前記受信手段により受信された前記画像データと前記画像データのメタデータに対し
て前記表示処理が制限されたか否かを判定する判定手段と、
　　前記判定手段により前記画像データ又は前記画像データのメタデータ又はその両方が
前記表示処理を制限されたと判定された場合、前記画像処理装置と通信を行い、前記画像
データ又は前記画像データのメタデータ又はその両方の前記携帯端末における表示処理が
許可されているか否かを前記画像処理装置に問合わせる問合せ手段と、
　　前記問合せ手段による問合せに対する前記応答手段による応答に基づき、前記画像デ
ータと前記画像データのメタデータに対して表示処理をする第１の処理手段と、
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　　前記判定手段により、前記画像データと前記画像データのメタデータが前記表示処理
を制限されていないと判定された場合、前記画像処理装置と通信を行わずに前記画像デー
タと前記画像データのメタデータに対して表示処理をする第２の処理手段と、
　を有することを特徴とする。
【発明の効果】
【０００７】
　本発明によれば、画像処理装置から受信したデータが処理を制限されたデータか否かを
判定し、処理を制限されたデータの場合、画像処理装置と通信を行い、処理の可否を受信
することにより、データ処理のセキュリティを向上させることが可能となる。
【図面の簡単な説明】
【０００８】
【図１】ネットワークシステムの構成の一例を示す図。
【図２】画像処理装置（携帯端末）の構成の一例を示す図。
【図３】ネットワークを介して送受信される画像データの構造の一例を示す図。
【図４】画像処理装置でのデータ送信処理を示すフローチャート。
【図５】携帯端末の画像表示画面の一例を示す図。
【図６】携帯端末でのデータ受信処理を示すフローチャート。
【図７】携帯端末でのデータ表示処理を示すフローチャート。
【図８】画像処理装置での表示可否判定処理を示すフローチャート。
【発明を実施するための形態】
【０００９】
　以下、図面を参照しながら発明を実施するための形態について詳細に説明する。本実施
形態では、データを送信するデバイスとして画像処理装置を、データを受信するデバイス
として携帯端末を、送受信するデータとして画像データを例に挙げて説明する。
【００１０】
　尚、画像処理装置は、パーソナルコンピュータやサーバ装置などのコンピュータであり
、携帯端末は、据え置き型の端末ではなく、携帯できるノートパソコンやスマートフォン
などの端末である。
【００１１】
　また、本実施形態として、画像処理装置と携帯端末とをネットワークを介して接続し、
携帯端末において画像処理装置からデータを受信し、表示や加工などの処理を行う場合に
ついて説明する。
【００１２】
　まず、本発明を適用するネットワークシステムの構成の一例を、図１を用いて説明する
。ネットワーク１０３には、図１に示すように、データを受信する機能を有する携帯端末
１０２と、データを送信する機能を有する画像処理装置１０１とが接続され、相互に通信
可能に構成されている。
【００１３】
　ここで、画像処理装置１０１の構成の一例を、図２を用いて詳細に説明する。尚、携帯
端末１０２の構成も、画像処理装置１０１の構成と同様であり、ここでは両装置を一緒に
説明する。
【００１４】
　制御部２０５は、ＣＰＵ２０１、ＲＯＭ２０２、ＲＡＭ２０３、ＨＤＤ２０４を含み、
画像処理装置１０１全体の動作を制御する。ＣＰＵ２０１は、ＲＯＭ２０２に記憶された
制御プログラムを読み出して読取制御や通信制御などの画像処理装置１０１の各種制御を
行う。ＲＡＭ２０３は、ＣＰＵ２０１の主メモリ、ワークエリア等の一時記憶領域として
用いられる。ＨＤＤ２０４には、画像などのデータや各種プログラムが記憶されている。
また、制御部２０５は、通信部２０６、操作部２０７、位置情報取得部２０８と不図示の
インターフェースを介してそれぞれ情報のやり取りを行う。
【００１５】
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　操作部２０７には、タッチパネル機能を有する液晶表示部やキーボードなどが備えられ
ている。通信部２０６は、不図示のインターフェースを介してネットワーク１０３に接続
し、ネットワーク１０３に接続されている携帯端末１０２や他のデバイスとデータの送受
信を行う。通信部２０６が接続する接続先の候補としては、有線や無線を問わず、ＬＡＮ
やインターネットであってもよい。位置情報取得部２０８は、周回衛星を利用して位置を
測定するいわゆるＧＰＳを利用して現在地点の位置を測定し、測定した現在地点の位置を
画像処理装置１０１の位置情報として出力する。
【００１６】
　以上の構成を有する画像処理装置１０１と携帯端末１０２とで送受信される画像データ
の構造の一例を、図３を用いて説明する。画像データは、図３に示すように、メタデータ
を含む。メタデータには、データのファイル名３０１、データの作成日時３０２、データ
のセキュリティ設定３０３などのフィールドのうち、少なくとも一つのフィールドを含む
構成である。そして、場合によっては、後述するデバイス特定情報３０４のフィールドも
含まれる。
【００１７】
　また、メタデータの各フィールドに関連付けられた値が保持されている。画像３０５の
フィールドには、画像、もしくは、画像が保存されている場所を示すポインタ情報が保持
されている。また、画像３０５は実データ、プレビュー用に生成されたプレビュー画像、
或いは、その両方を含む構成でもよい。
【００１８】
　次に、本実施形態における画像処理装置１０１がデータを送信する一連の処理を、図４
に示すフローチャートを用いて説明する。画像処理装置１０１は、ネットワーク１０３を
介して接続された携帯端末１０２からのデータ送信要求に応じてデータの送信を行う。
【００１９】
　尚、この処理（フローチャートで示す手順）は、制御部２０５のＲＯＭ２０２、ＲＡＭ
２０３、ＨＤＤ２０４の何れかの記憶領域に記憶され、ＣＰＵ２０１によって実行される
処理である。
【００２０】
　Ｓ４０１では、画像処理装置１０１の制御部２０５が、通信部２０６を介してデータの
送信要求を受信したか否かを判定する。送信要求を受信したと判定した場合はＳ４０２へ
移行し、そうでないと判定した場合は、送信要求を受信するまでＳ４０１で待機する。
【００２１】
　このＳ４０２では、画像処理装置１０１の制御部２０５は、送信要求を送信してきた携
帯端末１０２がデータを受信するアクセス権を持っているか否かを判定する。ここで、デ
ータを受信する権限があると判定した場合はＳ４０３へ移行し、そうでないと判定した場
合は、この一連の処理を終了する。
【００２２】
　このＳ４０３では、画像処理装置１０１の制御部２０５は、送信要求に応じた画像デー
タを記憶領域から読み出し、Ｓ４０４へ移行する。このＳ４０４では、画像処理装置１０
１の制御部２０５は、ネットワーク１０３上で自身の位置を特定可能とするデバイス特定
情報３０４を読み出し、Ｓ４０５へ移行する。デバイス特定情報３０４は、データを受信
した携帯端末１０２がネットワーク１０３を介してデータを送信した画像処理装置１０１
を特定して、通信を行うための情報である。本実施形態では、図３に示すように、デバイ
ス特定情報３０４として画像処理装置１０１に割り当てられているＩＰアドレスを例とす
る。そして、Ｓ４０５では、画像処理装置１０１の制御部２０５は、読み出した画像デー
タにデバイス特定情報３０４を付与したデータを携帯端末１０２へ送信し、一連の処理を
終了する。
【００２３】
　携帯端末１０２が上述の画像処理装置１０１からデータを受信する一連の処理を、図６
に示すフローチャートを用いて説明する。携帯端末１０２は、ユーザの指示に応じて、画
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像処理装置１０１に対して画像データの送信を要求する。
【００２４】
　尚、この処理（フローチャートで示す手順）は、制御部２０５のＲＯＭ２０２、ＲＡＭ
２０３、ＨＤＤ２０４の何れかの記憶領域に記憶され、ＣＰＵ２０１によって実行される
処理である。
【００２５】
　Ｓ６０１では、携帯端末１０２の制御部２０５が、ユーザが操作部２０７を介して画像
データのダウンロードを指示したか否かを判定する。画像データのダウンロードが指示さ
れたと判定した場合はＳ６０２へ移行し、そうでないと判定した場合は、画像データのダ
ウンロードが指示されるまでＳ６０１で待機する。
【００２６】
　このＳ６０２では、携帯端末１０２の制御部２０５は、画像データの送信要求を画像処
理装置１０１に送信し、Ｓ６０３へ移行する。このＳ６０３では、携帯端末１０２の制御
部２０５は、メタデータを含む画像データを受信し、Ｓ６０４へ移行する。
【００２７】
　このＳ６０４では、携帯端末１０２の制御部２０５は、画像処理装置１０１から受信し
た画像データをＲＡＭ２０３、ＲＯＭ２０２、もしくはＨＤＤ２０４の何れかの記憶領域
に格納し、この一連の処理を終了して元の処理に復帰する。
【００２８】
　ここで受信する画像データは、メタデータにデバイス特定情報３０４を含んでもよく、
画像データとデバイス特定情報３０４とを別々に受信してもよい。その場合は、携帯端末
１０２の制御部２０５は、受信した画像データとデバイス特定情報３０４との対応付けを
行う。
【００２９】
　また、受信するデータは、画像処理装置１０１を介して受信すればよく、画像処理装置
１０１の記憶領域にデータが保存されている以外の構成でもよい。例えば、画像データの
全部もしくは一部がネットワーク１０３に接続された他のデバイスの記憶領域に保存され
ている構成でもよい。この場合、携帯端末１０２は、画像処理装置１０１を介してネット
ワーク１０３上の他のデバイスに保存されている画像データの全部もしくは一部を受信す
ることになる。
【００３０】
　次に、携帯端末１０２において受信した画像データを操作部２０７に表示する際の一連
の処理を、図７に示すフローチャートを用いて説明する。尚、この処理（フローチャート
で示す手順）は、制御部２０５のＲＯＭ２０２、ＲＡＭ２０３、ＨＤＤ２０４の何れかの
記憶領域に記憶され、ＣＰＵ２０１によって実行される処理である。
【００３１】
　Ｓ７０１では、携帯端末１０２の制御部２０５が、ユーザが操作部２０７を介して画像
データの表示を指示したか否かを判定する。画像データの表示が指示されたと判定した場
合はＳ７０２へ移行し、そうでないと判定した場合は、画像データの表示が指示されるま
でＳ７０１で待機する。
【００３２】
　このＳ７０２では、携帯端末１０２の制御部２０５は、表示しようとしているデータが
表示制限の対象となっているデータか否かを判断する。表示制限の対象であると判断した
場合はＳ７０３へ移行し、そうでないと判断した場合はＳ７１１へ移行する。
【００３３】
　ここで、携帯端末１０２の操作部２０７に表示される画像表示画面の一例を図５に示す
。操作部２０７の画像表示画面５００上には、画像データのファイル名３０１を含むメタ
データと画像データに関連付けられている画像３０５とが表示される。ここで、ファイル
名３０１を含むメタデータは表示制限の対象ではないと設定しておき、画像３０５は表示
制限の対象であると設定しておく。
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【００３４】
　つまり、データの種類毎に表示制限設定が可能であり、表示制限の対象であるか否かを
設定しておく。これにより、ファイル名３０１を画像表示画面５００上に表示する際には
、表示制限の対象ではないと判断し、画像３０５を画像表示画面５００上に表示する際に
は、表示制限の対象であると判断することができる。
【００３５】
　このＳ７０３では、携帯端末１０２の制御部２０５が上述の記憶領域から表示しようと
しているデータに関連付けられたデバイス特定情報３０４を読み出し、Ｓ７０４へ移行す
る。このＳ７０４では、携帯端末１０２の制御部２０５が読み出したデバイス特定情報３
０４を用いて通信部２０６を介してデータの送信元である画像処理装置１０１と接続し、
Ｓ７０５へ移行する。
【００３６】
　このＳ７０５では、携帯端末１０２の制御部２０５が表示しようとしているデータの表
示可否要求を画像処理装置１０１に送信し、Ｓ７０６へ移行する。ここでデータの表示可
否要求とは、表示しようとしているデータの情報を携帯端末１０２から画像処理装置１０
１に送り、該当のデータに対して表示を許可するか否かの結果を返信するように画像処理
装置１０１に要求するものである。
【００３７】
　このＳ７０６では、携帯端末１０２の制御部２０５は、通信部２０６を介して画像処理
装置１０１から位置情報を送信する要求を受信したか否かを判定する。情報送信要求を受
信したと判定した場合はＳ７０７へ移行し、そうでないと判定した場合はＳ７０９へ移行
する。
【００３８】
　このＳ７０７では、携帯端末１０２の制御部２０５は、位置情報取得部２０８から携帯
端末１０２の位置情報を読み出し、Ｓ７０８へ移行する。このＳ７０８では、携帯端末１
０２の制御部２０５は通信部２０６を介して画像処理装置１０１に位置情報を送信し、Ｓ
７０９へ移行する。
【００３９】
　このＳ７０９では、携帯端末１０２の制御部２０５は、画像処理装置１０１からデータ
の表示可否結果を受信し、Ｓ７１０へ移行する。このＳ７１０では、携帯端末１０２の制
御部２０５は、受信した表示可否結果に基づいてデータを表示してよいか否かの判定を行
う。表示してよいと判定した場合はＳ７１１へ移行し、そうでないと判定した場合はＳ７
１２へ移行する。
【００４０】
　このＳ７１１では、携帯端末１０２の制御部２０５は、画像表示画面５００上にデータ
を表示し、一連の処理を終了して元の処理に復帰する。一方、Ｓ７１２では、携帯端末１
０２の制御部２０５は、携帯端末１０２の記憶領域に保存されている、表示を要求したデ
ータを削除し、一連の処理を終了して元の処理に復帰する。
【００４１】
　本実施形態における表示制限の対象か否かの判定は、画像処理装置１０１と通信を行い
表示可否の判断を問い合わせるか否かを判定するための判定条件である。ここでは、表示
制限の対象か否かを判定することについて例示したが、通信を行うか否かを判定する構成
であってもよいことは言うまでもない。
【００４２】
　その場合、通信を行った後、表示可否の判断の問い合わせは行わなくてもよい。例えば
、あるデータを加工した回数を画像処理装置１０１でカウントしたい場合、そのデータに
ついて通信を行う必要があると設定しておき、携帯端末１０２でデータを加工する際に、
画像処理装置１０１と通信を行った後、データを加工する。
【００４３】
　画像処理装置１０１は、携帯端末１０２から接続を行われた際に、どのデータに対する
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加工を行っているか判断し、そのデータに対応する値をカウントアップする。このような
例も本実施形態で実現可能となる。尚、データに対する処理は表示処理に限らず、データ
の加工処理など、如何なる処理であっても本発明を適用することができる。
【００４４】
　また、表示制限の対象か否かの設定をデータの種類毎に持つ構成としたが、別の構成で
も構わない。例えば、データに関連付けられたメタデータの一つであるセキュリティ設定
３０３を参照し、表示制限の対象か否かを判定してもよい。尚、セキュリティ設定３０３
として記憶されている設定値が表示制限ありとなっている場合は、該当の画像データもし
くは画像データに含まれる画像３０５を表示制限の対象であると判定する。そして、設定
が表示制限なしとなっている場合は、表示制限の対象ではないと判定するという構成でも
よい。
【００４５】
　以上の処理により、画像データを携帯端末１０２の操作部２０７に表示する際に、その
画像データが表示を制限されたデータか否かを判定することで、画像データの表示制限を
行うことが可能となる。また、表示に制限をかけたい画像データを表示できてしまう、と
いうことを防ぎ、セキュリティを向上させる効果がある。
【００４６】
　更に、表示しようとするデータの内容に応じて、通信するか否かを切り替えることで、
ネットワーク通信によるパケット量を減らすことができる。また、通信しないことにより
処理を高速化することが可能となり、効率よく処理を行えるという効果がある。例えば、
画像データに関連付けられたファイル名については情報の機密性が低いという理由で制限
なく表示するが、画像データに関連付けられた画像３０５については情報の機密性が高い
という理由で表示に制限をかけるといったことが実現可能となる。
【００４７】
　また、携帯端末１０２と画像処理装置１０１との間で通信を行う際に、あらかじめ取得
したデバイス特定情報３０４を用いることで、容易に接続を行うことが可能となり、簡便
性を向上させることができるという効果がある。
【００４８】
　更に、表示できないデータについて、記憶領域から削除を行うことで、セキュリティを
向上させる効果がある。
【００４９】
　また、本実施形態では、一つの画像データを表示する構成を例に説明したが、別の構成
であっても構わない。例えば、画像データのサムネイル表示として複数の画像をまとめて
表示することも考えられる。この場合、一つ一つの画像データ毎に通信を行うのではなく
、複数の画像データをまとめて一回の通信で行う構成であってもよい。これにより通信の
やり取りを減らし、処理を高速化する事が可能となる。
【００５０】
　次に、画像処理装置１０１が携帯端末１０２から表示可否要求を受信し、画像処理装置
１０１の制御部２０５が表示可否を判定し、表示可否結果を送信する一連の処理を、図８
に示すフローチャートを用いて説明する。この処理（フローチャートで示す手順）は、制
御部２０５のＲＯＭ２０２、ＲＡＭ２０３、ＨＤＤ２０４の何れかの記憶領域に記憶され
、ＣＰＵ２０１によって実行される処理である。
【００５１】
　Ｓ８０１では、画像処理装置１０１の制御部２０５が、通信部２０６を介してデータの
表示可否要求を受信したか否かを判定する。表示可否要求を受信したと判定した場合はＳ
８０２へ移行し、そうでないと判定した場合は、表示可否要求を受信するまでＳ８０１で
待機する。尚、データの表示可否要求とは、指定したデータを表示してよいか否かの表示
可否結果を要求するものである。
【００５２】
　このＳ８０２では、画像処理装置１０１の制御部２０５は、指定されたデータについて
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携帯端末１０２と画像処理装置１０１の位置情報を用いて表示可否の判定を行う必要があ
るか否かを判定する。位置情報を用いた判定を行う必要があると判定した場合はＳ８０３
へ移行する。そうでないと判定した場合はＳ８０８へ移行する。
【００５３】
　このＳ８０３では、画像処理装置１０１の制御部２０５は、携帯端末１０２に対して通
信部２０６を介して位置情報を画像処理装置１０１へ送信するように要求を送信し、Ｓ８
０４へ移行する。このＳ８０４では、制御部２０５は、携帯端末１０２から通信部２０６
を介して送信された位置情報を受信し、Ｓ８０５へ移行する。
【００５４】
　このＳ８０５では、画像処理装置１０１の制御部２０５は、位置情報取得部２０８から
画像処理装置１０１の位置情報を読み出し、Ｓ８０６へ移行する。このＳ８０６では、制
御部２０５は、画像処理装置１０１と携帯端末１０２との距離を測定し、Ｓ８０７へ移行
する。尚、この距離は、例えば無線であれば物理的な距離であり、有線であればＩＰプロ
トコルによるルーターホップ数である。つまり、論理的な距離を数値として測定できれば
よい。
【００５５】
　このＳ８０７では、画像処理装置１０１の制御部２０５は、Ｓ８０６で測定した距離が
、あらかじめ画像処理装置１０１で設定しておいた一定値より大きい場合には、ステップ
８０８へ移行する。そうでない場合はＳ８０９へ移行する。このＳ８０８では、制御部２
０５は、表示可否結果として表示許可と設定し、Ｓ８１０へ移行する。一方、このＳ８０
９では、制御部２０５は、表示可否結果として表示禁止と設定し、Ｓ８１０へ移行する。
【００５６】
　このＳ８１０では、画像処理装置１０１の制御部２０５は、表示可否結果を、通信部２
０６を介して携帯端末１０２へ送信し、一連の処理を終了して元の処理に復帰する。
【００５７】
　以上の処理により、画像処理装置１０１と携帯端末１０２との論理的距離が離れている
と判定した場合、指定したデータの表示を制限することが可能となる。例えば、画像処理
装置１０１と携帯端末１０２がある一定の距離内であれば、画像処理装置１０１から携帯
端末１０２に送信した画像データに関連付けられた画像３０５の表示を許可し、ある一定
の距離内に無ければ、画像３０５の表示を禁止する。
【００５８】
　これにより、監視外に持ち出された携帯端末１０２のデータ閲覧を制限でき、情報漏洩
の防止が可能となり、セキュリティを向上させることができるという効果がある。
【００５９】
　また、距離の近接判定方法として、携帯端末１０２の位置情報と画像処理装置１０１の
位置情報とに基づいて判定する方法を説明したが、別の判定方法でもよい。例えば、携帯
端末１０２と画像処理装置１０１が通信可能な場合には近接と判定し、通信できない場合
には近接でないと判定する方法でもよい。
【００６０】
　また、本実施形態では、携帯端末１０２と画像処理装置１０１とがネットワーク１０３
を介して接続する構成を例に説明したが、別の構成でもよい。例えば、携帯端末１０２と
画像処理装置１０１とをＮＦＣやTransfer Jet（商標又は登録商標）やBluetooth（商標
又は登録商標）などを用いて直接接続する構成であっても構わない。
【００６１】
　［他の実施形態］
　また、本発明は、以下の処理を実行することによっても実現される。即ち、上述した実
施形態の機能を実現するソフトウェア（プログラム）を、ネットワーク又は各種記憶媒体
を介してシステム或いは装置に供給し、そのシステム或いは装置のコンピュータ（または
ＣＰＵやＭＰＵ等）がプログラムを読み出して実行する処理である。
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