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Ypatingai saugi identifikavimo kortelé turi joje jrengta atmintj biometriniy duomeny saugojimui ir jutiklj
biometriniy duomeny nuskaitymui. Kortelés procesorius atlieka palyginimo operacijg jsitikinti, kad nuskaityti
biometriniai duomenys sutampa su lokaliai saugomais biometriniais duomenimis. Tik esant teigiamam rezultatui
nuskaityti duomenys ar kortelés duomenys yra siun¢iami papildomam patikrinimui ir/arba paskesniam apdorojimui.
Optimaliu atveju kortele yra 1ISO SmartCard sudetinama kortelé. Pagal vieng i realizavimo varianty 1SO
SmartCard kortelé veikia kaip uzkarda, skita apsaugoti apsaugos procesoriy, naudojamg biometriniy duomeny
saugojimui ir apsaugai nuo piktavaliSky iSoriniy ataky per ISO SmartCard sasaja. Pagal kitg realizavimo variantg
apsaugos procesorius yra jterptas tarp I1SO SmartCard sasajos ir nemodifikuoto ISO SmartCard procesoriaus ir
blokuoja bet kokius iSorinius rySius, kol vartotojo pirStas néra palygintas su anksgiau registruotu pirdto atspaudu.
Yra numatytas realus laiko grjztamasis rySys, kol vartotojas manipuliuoja savo pirstu vir pirty atspaudy jutiklio,
tokiu bGdu palengvinant pirsto padéties nustatyma virs jutiklio. Kortelé gali bati naudojama rysiui su transakciniu
tinklu uztikrinti ar fizinio jéjimo j saugia sritj leidimui gauti.
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Visuotinis kompiuterizavimas ir ypaC interneto technologijos suteikia
lengvesnj priéjima prie duomeny, jskaitant finansinius, medicininius, asmeninius
duomenis, ir greitai atlikti finansines ir kitas transakcijas, kuriose yra atnaujinami
konfidencialis duomenys arba jais yra apsikei¢iama.

|[prasta tokiy duomeny konfidencialuma iSsaugoti slaptaZodziais, tadiau
dazniausiai slaptazodziams naudojama gimimo data ar telefono numeris, kuriuos
yra lengva atspéti, todél tai néra saugu. Be to, net ir sudétingi atsitiktinai sukurti
slaptazodziai daznai yra pavagiami. Tokiu badu slaptaZzodinés duomeny sistemos
néra apsaugotos nuo kriminaliniy isilauzimy, kas sukelia pavojy pramonei ir
ekonomikai ir net Zmoniy gyvybéms. Vadinasi, yra reikalingas patobulintas
duomeny islaptinimo ir apsaugos nuo nelegalaus prigjimo prie jy budas.

Biometriniai duomenys gali apimti tikslias detales, kurias yra sunku paimti,
bet lengva analizuoti (kaip, pavyzdZiui, pir§ty atspaudy detales), arba visg rasta,
kuri lengva paimti, bet sunku analizuoti (kaip, pavyzdziui, atstumus tarp pirsty
atspaudy gretimy spiraliniy vijy).

Siuo metu yra sukurti Sifravimo algoritmai, kuriems reikalingas skaitmeninis
raktas, kuri turi tik‘ autorizuotas vartotojas. Be tinkamo rakto uZSifruoti duomenys
gali bati desifruoti | tinkamg formatg tik sugaiSus nemazai laiko ir jegu, ir tai tik
tuomet, kuomet yra Zinomos (arba bent jau nuspéjamos) tam tikros neigsifruoty
duomeny charakteristikos.

1985 mety vasario 15 dienos Tamio SAITO Japonijos patentingje
paraiSkoje JP60-029868 apraSyta asmens tapatybés verifikavimo sistema, kuri
naudoja tapatybes kortelg su integruota atmintimi uz8ifruoty biometriniy kortelés
savininko duomeny, registravimui. Biometriniai duomenys gali bati balsas, pirsty
atspaudai, fizine iSvaizda ir/arba biologinés analizés duomenys. Kortelés
duomenys naudojimo metu yra nuskaitomi ir deSifruojami palyginimui su
atitinkamais duomenimis, paimtais i§ kortele pateikianCio asmens. Tokia sistema
leidZia gana tiksliai identifikuoti registruotg individg. Taciau, kadangi biometrinius
duomenis nuskaito ir apdoroja iSorinis jrenginys, yra sunku apsaugoti korteléje

saugomus duomenis nuo pakeitimo ir/arba vagystés.
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Yra Zinoma patobulinta tapatybés verifikavimo kortelé su duomeny valdoma
multiprocesorine mikroschema, kuri suteikia apsaugine uzkarda, uz$ifruojancia bei
izoliuojanéig korteléje saugomus biometrinius duomenis, tokiu badu Zymiai geriau
apsaugant nuo neleistino kortelés duomeny pakeitimo. Taciau tikrasis palyginimo
procesas buvo atliktas tame padiame iSoriniame skaitytuvo terminale, kuris
nuskaité gyvus biometrinius duomenis ir kuris potencialiai néra apsaugotas nuo
piktavalisky iSoriniy veiksmy.

Auksto saugumo identifikavimo kortelé, apradyta pirmajame realizavimo
variante, turi ne tik lokalig biometriniy duomeny saugojimo atmintj, bet taip pat
lokaly jutikli gyvy biometriniy duomeny nuskaitymui. Nutolusi autentiskumo
nustatymo sistema turi saugig duomeny baze su biometriniais duomenimis.
Kortelés procesorius atlieka preliminarig patikrg, sieckdamas patikrinti, ar nuskaityti
biometriniai duomenys sutampa su korteléje saugomais biometriniais duomenimis.
Tik esant teigiamam rezultatui nuskaityti duomenys ar saugomi atmintyje
duomenys yra siunciami | nutolusig autentiSskumo nustatymo sistemg papildomam
palyginimui ir paskesniam apdorojimui. Siekiant apsisaugoti nuo piktavali§kos
atakos, korteléje saugomi duomenys optimaliu atveju skiriasi nuo atokiai saugomy
duomeny, ir tiek korteléje, tiek nuotolinis duomeny palyginimas atliekamas,
naudojant skirtingus palyginimo algoritmus. Todél jei bus bandoma neleistinai
lsibrauti | kortele a.r | vietinj terminalg, prie kurio kortelé yra prijungta, iSlieka didele
tikimybe, kad nutolusi autentiSkumo nustatymo sistema sugebés apﬁkti 8]
bandyma jsilauzti.

Kortelé, aprasyta antrajame realizavimo variante, taip pat turi lokalig atmintj
biometriniy duomeny saugojimui, lokaly jutikli gyvy biometriniy duomeny
nuskaitymui ir lokaly procesoriy. Taciau Siame realizavimo variante visas
palyginimo procesas atliekamas vietiniu procesoriumi ir tiek gyvai nuskaityti
duomenys, tiek kita “privati” informacija, saugoma korteles atmintyje, neprieinama
jokiems iSoriniams procesams. Siuo atveju tik generuojamas patvirtinantis
pranes§imas, jei naujai nuskaityti biometriniai duomenys ir anksc¢iau nuskaityti
biometriniai duomenys sutampa. Sis patvirtinimo pranesimas leidZia kortelei veikti
panaSiu kaip jprasta ISO SmartCard kortelé badu po sékmingo/nesékmingo
jprasto asmeninio identifikavimo kodo (PIN) {vedimo, taciau su papildoma
apsauga, kurig suteiké saugesnis patikrinimo procesas. Bet kuriame i§ Siy

realizavimo varianty korteléje saugomi biometriniai duomenys ir bet koks susietas



3 LT 5344 B

desifravimo algoritmas ar raktas yra optimaliu atveju jrasytas | kortele i§davimo
kortelés vartotojui metu tokiu badu, kuris neleidzia pasiekti jy i$ iSorés, taip dar
labiau pagerinamas korteléje saugomy biometriniy duomeny vientisumas ir visas
patikrinimo procesas.

Viename i$ realizavimo varianty ISO SmarCard kortelé veikia kaip uzkarda,
apsauganti saugumo procesoriy, naudojamg biometriniy duomeny saugojimui ir
apdorojimui, nuo iSorinio jsilauzimo per ISO SmartCard sgsajg. Kitame variante
saugumo procesorius yra jterptas tarp 1ISO SmarCard sgsajos ir nemodifikuoto
SmartCard procesoriaus ir blokuoja bet kokj ry§j su iSore tol, kol vartotojo pirsto
atspaudas néra sutapdintas su anksciau registruotu pirsto atspaudu.

Pagal vieng auksto saugumo identifikavimo kortelés su korteléje numatyta
pirSty atspaudy palyginimo ypatybe realizavimo variantg yra numatytas realaus
laiko griztamasis ry$is, kuomet vartotojas manipuliuoja pirStu vir§ pirdty atspaudy
jutiklio, tokiu badu palengvinant optinj pir§to nustatyma vir§ jutiklio. Sis griztamasis
rySys ne tik palengvina skaitiavimg, bet taip pat suteikia papildomas priemones,
padedandias atskirti nepatyrusj vartotojg nuo nesgziningo vartotojo ir, tokiu badu,
sumazina pirmojo ir/arba antrojo atvejy tikimybe. Kitame realizavimo variante
pirsty atspaudy jutiklis yra jrengtas nesiklyje, suteikianCiame papildomo standumo.

Viename i$_ pateiktyjy varianty nuskaityti biometriniai duomenys ir/arba
kortelés savininko tapatybé yra uZzSifruojami ir jvedami | operacinj tinklg, kurj
sudaro finansiné institucija ir atskira tapatybés nustatymo tarnybiné stotis, pries
suteikiant prigjimg prie konfidencialiy duomeny ar bet kokio automatizuoto
proceso, skirto atlikti saugig operacija. Kitame pateiktajame variante kortelés
iSvestis naudojama, norint fiziskai jeiti | saugia zong. Bet kuriame i§ varianty
sékmingi ir nesékmingi bandymai gali bati registruojami arba korteléje, arba
iSorinéje apsauginéje tarnybinéje stotyje, arba abiejuose.

Fig.1 pateiktas vienas SmarCard kortelés, nustatanCios asmens tapatybe,
realizavimo variantas.

Fig.2 pateikta diagrama, vaizduojanti procesa, padedant| vartotojui
patalpinti pirSta virs pirsty atspauduy jutiklio.

Fig.3 yra funkcing biometrinio verifikavimo sistemos, galinCios nustatyti
asmens, pateikiancios identifikavimo kortele, tapatybe tiek vietiniu, tiek nuotoliu

btdu, blokiné schema.
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Fig.4 yra funkciné biometrinio verifikavimo kortelés su skirtingais fiziniy
duomeny takais, skirtais panaudoti pirminio kortelés turétojo biometriniy duomeny
nuskaitymo ir Kkortelés turétojo asmens tapatybés patikrinimo duomeny
persiuntimo nuotoliam apdorojimui metu, blokiné schema

Fig.5 pateiktas alternatyvus fig.4 biometrinio verifikavimo kortelés, kuri yra
skirta naudojimui su nemodifikuotu 1SO SmartCard procesoriumi, realizavimo
variantas.

Fig.6 yra diagrama, parodanti ry$| tarp pavyzdinio panaudojimo ir
pavyzdinés verifikavimo kortelés, kurioje atliekamas tik vietinis kortelés savininko
tapatybés patikrinimas.

Fig.7 yra pana$i | fig.6 diagrama, modifikuota panaudojimui su fig.5
pavaizduota biometrinio verifikavimo kortele.

Fig.8 pateiktas antrasis SmartCard korteles su biometrinio verifikavimo
funkcija realizavimo variantas, kuri gali bati prijungta prie vietinio terminalo arba
bevieliu blidu, arba elektrine jungtimi.

Fig.9 yra fig.8 kortelés skerspjavio vaizdas.

Fig.10 yra pirSty atspaudy jutiklio schema.

Fig.11 pateiktas fig.10 pavaizduoto jutiklio neSiklio vienas realizavimo

variantas.

SmartCard kortelé
Cia naudojami terminai “smart card” ar ‘“intelligent card” (“intelektuali

kortelé”) bendrgja prasme reiSkia bet kokj fizikinj objekta, kuris yra pakankamai
mazas, kad baty galima laikyti rankoje, neSioti, pasikabinus ant kaklo ar kitokiu
badu, ir kuris turi mikroprocesoriy, galint] saugoti, apdoroti ir siysti skaitmeniniu
badu uzsifruotg informacija, susijusig su konkreciu kortelés savininku. Vienas
tokios kortelés pavyzdys yra 1SO (International Standarts Organization -
tarptautiné standarty organizacija) SmartCard kortele, kuri yra jprastos kredito
kortelés dydzio ir formos, bet kuri turi impulsing atmint{ vartotojg apibtdinanciy
duomeny saugojimui ir mikroprocesoriy, kuris gali bati uzprogramuotas galingu
Sifravimo algoritmu, Kkuris nurodo ar gautas i$ terminalo PIN kodas (Personal
ldentification Number - asmens identifikavimo numeris) atitinka korteléje jradytg

PIN koda, tuo labiau uztikrinant, kad kortele pateikiantis asmuo yra tikrasis
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kortelés savininkas, nei tai bhty jmanoma atlikti su verifikavimo sistema, kuri
paprasc€iausiai vizualiai patikrina parasy ir fizinés iSvaizdos panasuma.

Fig.1 parodytas vienas SmartCard kortelés su joje jgyvendinta biometrinio
verifikavimo funkcija realizavimo variantas. Kortelé 1 yra paprastai pagaminta i$
plastinés medziagos ir ji yra pana$i | jprastg kredito kortele, jos matmenys pagal
ISO 7816 standartg yra mazdaug 53,98 x 85.6 mm, o storis — mazdaug 0,76 mm
ar daugiau.

Panasiai kaip ir jprasta kredito kortelé, kortelé 1 turi laisvg virSutine sritj 2,
nusidriekiangig per visg kortelés ilgj, skirta magnetinei juostelei jrengti (kaip
nurodyta ISO 7811-2 & 7811-6) kitoje kortelés puséje, kurioje gali bati jrasyta
iprasta raidine-skaitmeniné informacija apie kortelés savininka ir bet kokig susietg
sgskaita, tuo uztikrinant, kad kortelé 1 galés bati nuskaityta jprastu magnetinés
kortelés skaitytuvu. Tadiau, kadangi bet kokia informacija, jradyta | magneting
juostele, gali bati lengvai pakeista, tokia magnetiné juostelé yra skirta ribotam
naudojimui, kur griZtamasis suderinamumas su senesniais magnetiniy juosteliy
terminalais yra svarbiau uz sauguma, kurio magnetiné juostelé negali suteikti
sistemai.

Virdutine sritis 2 taip pat gali bati panaudota {vairiy apsauginiy priemoniy
irengimui, tokiy kaip nesuklastojama spalvota kortelés savininko nuotrauka ir/arba
kortelés eminentc; holografinis Zenklas. Kortelés 1 apatiné sritis gali bati
panaudota jprastu btdu informacijai, tokiai kaip kortelés savininko vardas,
pavardé, saskaitos (ar kortelés) numeris, galiojimo laikas, iskiliaisiais raSmenimis
ira8yti (kaip nurodyta ISO 7811-1) tam, kad kortele 1 galima buty apdoroti jprastu
kortelés spausdintuvu.

VirSuting sritis 2 ir apatiné sritis 3 yra atskirtos vidurine sritimi 4, kurioje
frengta astuoniy matomy ISO SmartCard kontakty 5 grupé, kurie uztikrina jprastg
elektrinj ry3j tarp kortelés ir atitinkamo kortelés skaitytuvo kontakty. Jy pagalba
uztikrinamas ne tik duomeny, bet taip pat ir maitinimo, laiko ir valdymo signaly
perdavimas tarp skaitytuvo ir kortelés, kaip nurodyta ISO 7816-3.

Srites 4 deS$inéje puséje matyti jutiklis 6, kuris naudojamas kortelés
savininko pirSto atspaudy nuskaitymui. Optimaliu atveju kortelei yra suteiktas
unikalus ID kodas, kuris yra suderintas su jutikliu 6 ir kitais korteléje jrengtais

elektroniniais komponentais, pavyzdziui, jprasto IP ir/farba MAC adreso formato

kodas.
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Taip pat fig.1 pavaizduotoje korteléje yra jrengti keli papildomi elektroniniai
komponentai, kurie kartu su kontakty grupe 5 ir jutikliu 6 suteikia kortelei daugiau
funkcionalumo ir ypa¢ — saugumo, nei tai baty jmanoma pasiekti kitokiu badu.

Viename i§ iSradimo realizavimo varianty suderinamas su ISO SmartCard
kortele procesorius 7 yra tiesiogiai sujungtas su kontakty grupe 5, taip sudarant
galimybe sujungti jj su neparodytu iSoriniu ISO suderinamu kortelés skaitytuvu ne
tik tam, kad tiekty srove kortelés elektronikai, bet ir duomeny perdavimui tarp
kortelés ir bet kokios iSorinés rySiy programos, apsaugos programos, transakcijy
programos ir/arba kity taikomuyjy programu, instaliuoty kortelés skaitytuve ar bet
kuriuose kompiuteriniuose prietaisuose, susietuose su kortelés skaitytuvu.

Nors apraSytame realizavimo variante duomeny, kelias tarp korteles 1 ir
iSorinio kortelés skaitytuvo yra laidinis, naudojant 1ISO nurodytg SmartCard
kortelés kontaktine jranga, yra akivaizdu, kad kituose realizavimo variantuose gali
bati panaudotos kitos rysiy technologijos, tokios kaip USB ar RS 232C, ar SPIi
(serijing) jungtys belaidziais RF (radijo dazniy), mikrobangy ir/arba IR
(infraraudonuyjy spinduliy) rysiy kanalais.

Be to, nors aprasytame realizavimo variante kortelé gauna maitinimag i$
kortelés skaitytuvo, kitos kortelés gali turéti korteléje jmontuotg energijos $altinj,
pavyzdziui, saulés baterijg ar akumuliatoriy. Toks korteléje jrengtas energijos
Saltinis yra naudinéas tuomet, kuomet, pavyzdziui, mechaninis rySys tarp kortelés
1 ir konkredios rasies kortelés skaitytuvo yra toks, kad vartotojas negali pasiekdi
pirsty atspaudy jutiklio 6, kuomet kontaktai 5 yra prijungti prie atitinkamy jungCiy
kortelés skaitytuvo viduje, ir, tokiu badu, vartotojo pirdty atspaudai turi buti

nuskaityti, kuomet kortelé 1 néra tiesiogiai sujungta su korteles skaitytuvu.

Apsaugos procesorius

Kaip matyti figlroje, apsaugos procesorius 8 yra prijungtas tarp ISO
procesoriaus 7 ir jutiklio 6 ir yra skirtas saugiam nuskaityty duomeny apdorojimui ir
saugojimui, o taip pat kaip uzkarda, neleidZianti nesankcionuotai prieiti prie
duomeny ir programy, jradyty | jo dedikuotajg atmint, per ISO procesoriy 7, kaip
bus apradyta Zemiau. Tokia uZkarda gali bati skirta praleisti tik uZSifruotus
duomenis, naudojant $ifravimo rakta, kurio pagrindg sudaro unikalus priskirtojo
tinklo adresas ar kuris yra kitaip unikalus konkreciai kortelei, kaip, pavyzdziui,

duomenys apie anksciau i§saugota pirSty atspaudy rasta ar unikalus priskirto
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prietaiso numeris, pavyzdZiui, centrinio procesoriaus (CPU) ar pir§ty atspaudy
jutiklio numeris. Kitame realizavimo variante uzkarda praleidzia tik duomenis, kurie
turi ankstesnio perdavimo ar duomeny unikalius identifikavimo duomenis. Dar
kituose realizavimo variantuose uZkarda taiko skirtingus raktus skirtingoms
operacijoms ir naudoja Siuos raktus nukreipti duomenis | atitinkamag skirtingg
procesoriaus ar atminties skyriy.

Kitame nepavaizduotame realizavimo variante apsaugos procesorius 8 yra
tiesiogiai prijungtas prie 1ISO kontakty 5 ir veikia kaip apsauginis filtras tarp ISO
procesoriaus 7 ir ISO kontakty 5. Toks papildomas jrengimas suteikia papildomg
apsauga, kurig suteikia apsaugos procesorius 8 ir jutiklis 6, nepadarant Zalos
jokioms apsauginéms funkcijoms, kurios jau gali bati inkorporuotos | ISO
procesoriy 7.

Apsaugos procesorius 8 optimaliu atveju turi nelakig puslaidininking ar
nepuslaidininkine atmintj, tokig kaip FRAM, OTP, E’PROM, MRAM, MROM, skirtg
saugoti anksc¢iau nuskaitytus pir§ty atspaudus ir/arba kitg biometring informacija.
Kituose realizavimo variantuose kai kurios arba visos apsaugos procesoriaus 8
funkcijos gali bati jdiegtos ISO procesoriuje 7 ir/arba kai kurios arba visos 1SO
procesoriaus 7 funkcijos gali buti idiegtos apsaugos procesoriuje 8. Toks
kombinuotas jdiegimas i§saugos uzkarda tarp {vairiy funkcijy, kurios baty ypatingai
naudingos, jei pri;ataise buty idiegtas procesas, kuris neleisty jokiy paskesniy
iradyty programy modifikavimo. Alternatyviai abu procesoriai 7, 8 gali bati atskiri
procesoriai viename daugiaprocesoriniame prietaise, skirti apsaugoti kiekvieng
procesg nuo bet kokio kito proceso, vykstanCio kitame procesoriuje,
interferencijos. Vienas tokio daugiaprocesorinio prietaiso pavyzdys yra Sharp
(Japonija) gamybos DDMP (Data Driven Multiple Processor — duomeny valdomas
daugiaprocesorinis prietaisas) prietaisas.

Nors 8ie jvairas jutikliai, kontaktai ir kiti elektroniniai komponentai, o taip pat
spausdintinés schemos ar kitos elektrinés jungtys, kuriomis jie yra sujungti
tarpusavyje, yra visi$kai inkorporuoti korteles 1 korpuso viduje tokiu badu, kad
bGty apsaugoti nuo susidévéjimo ir iSorinio uzterSimo, optimali vieta vidutinés
srities 4 ribose tarp virutinés srities 2 ir apatinés srities 3 dar labiau apsaugo juos
nuo galimo sugadinimo jprastais magnetiniy juosty skaitikliais, Stampavimo
aparatais ir spausdinimo jrenginiais, kurie mechani$kai kontaktuoja su visomis

Siomis sritimis.
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Sviesos diodai

Sviesos diodai 9a, 9b yra valdomi apsaugos procesoriaus 8 ir suteikia
vartotojui vizualig griztamajg informacija. Siame iliustruotame pavyzdyje jie yra
iSdéstyti apatingje srityje 3 optimaliu atveju ties tuo kortelés krastu, kuris yra
toliausiai nuo kontakty 5. Bet kuriuo atveju $viesos diodai 9a, 9b yra iSdéstyti ten,
kur jie nebus sugadinti $tampavimo metu ir kur jie bus matomi, kuomet kortelé yra
ikista | jprastg ISO SmartCard skaitytuvg ir/farba kuomet vartotojo pirStas yra
uzdétas ant pirsty atspaudy jutiklio 6. Pavyzdziui:
Patikrinimo reZime:
o mirksi RAUDONAS: laukia, kol bus uzdétas pirStas
¢ nustojo mirkséti: pirStas uzdétas ant jutiklio
o RAUDONAS mirkteli karta: negali palyginti, galima pajudinti pirstg
o ZALIAS mirkteli karta: palyginta, OK, galima nuimti pir§ta
Registravimo reZime:
e ZALIAS mirksi: laukia, kol bus uzdétas pirstas
¢ nustojo mirkséti: pirStas uzdétas ant jutiklio
 RAUDONAS mirkteli karta: negali uZregistruoti, galima pajudinti pirStag
e ZALIAS mirkteli kartg; uZregistruota, OK, galima nuimti pirtg
IStrynimo reZime:
e ZALIAS ir RAUDONAS mirksi: pasiruo$es istrinti
o ZALIAS mirkteli kartg; i§trinta

Optimaliu atveju vartotojui leidziama daug karty uzdeti pirStg ant jutiklio
tam, kad baty sékmingai atliktas palyginimas ar uzregistravimas, pries perduodant
neigiama pranedimg. Viename i$ realizavimo varianty neigiamas pranesimas
isduodamas tik tuomet, jei vartotojas nuémé pirta, nesulaukes Zalio OK signalo,
arba jei virSytas i§ anksto nustatytas laiko limitas. Toks procesas ne tik iSmoko
vartotojq tinkamai uzdeti pirsta vir$ jutiklio, kas ne tik supaprastina skaitiavimag, bet
taip pat leidzia panaudoti labiau diferencijuotus slenkscius. Sis vizualus
griztamasis ry8ys leidzia psichologiSkai atskirti nepatyrus{ vartotojg (kuris
dazniausiai bandys tiek karty, kol tinkamai uzdés pirsta vir$ jutiklio) nuo apgaviko

(kuris dazniausiai nenori atkreipti démesi ir iSeis, kol jo piktavaliSki ketinimai néra
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atskleisti). Galutinis rezultatas yra zZymiai sumazinty klaidingy neigiamy ir/arba
klaidingy teigiamy rezultaty tikimybé.

Fig.2 pateiktas pavyzdinis procesas, skirtas padéti vartotojui uzdéti pirstg
ant jutiklio 6. Padétyje, kurioje yra blokas 10, raudonasis §viesos diodas 9b mirksi.
Kuomet pirstas yra aptiktas (blokas 11), $viesos diodas nustoja mirkséjes ir
atliekamas (blokas 12) vaizdo kokybés testas (nustatomos pailgos sritys,
atitinkancios pirSto odos iSkilimams ir jdubimams). Jei kokybé yra prasta (NE
atSakoje 13), vienas raudono $viesos diodo 9b mirkteléjimas instruktuoja vartotojg
perkelti savo pirStg | kitg padétj (blokas 14); prieSingu atveju (TAIP atSakoje 15)
atliekamas antrasis testas (blokas 16), siekiant nustatyti, ar tas pats pirstas, kuris
buvo panaudotas uZregistruoti vartotojg, uzdétas toje padcioje vietoje taip, kad
santykinai paprastas palyginimo algoritmas galéty patikrinti, ar gyvi duomenys
atitinka tam tikrose ribose jrasytus | atmint{ duomenis, tokiu bati jsitikinant, kad
gyvas pirstas yra tas pats pirstas, kuris ir buvo uZregistruotas (TAIP atSakoje 17),
ir aktyvuojamas zalias $viesos diodas 9a (blokas 18) laikotarpj (blokas 19), kurio
pakanka jsitikinti, kad palyginimas buvo atliktas sékmingai ir vartotojas dabar gali
nuimti savo pirstg. Alternatyviai, jei palyginimas neatitiko nustatyty riby (NE
atSakoje 20), vienas raudono $viesos diodo 9b mirkteléjimas instruktuoja vartotojg

perstatyti pirStg | kitg vieta, ir procesas pakartojamas.

Tinklo struktiiry pavyzdziai

Fig.3 pavaizduotas vienas galimas biometrinés verifikavimo sistemos,
galinCios atlikti tiek vietinj, tiek nuotolinj asmens, pateikiancio saugig identifikavimo
kortele, realizavimo variantas. Ji susideda i$ trijy pagrindiniy komponenty: kliento
terminalo 21, taikomosios tarnybinés stoties 22 ir autentiSkumo nustatymo
tarnybinés stoties 23. Kliento terminalas 21 gyvai nuskaitymo ir apdoroja vartotojo
pirSty atspaudus, uZSifravimo apdorotus duomenis ir saugiai optimaliu atveju
internetu, naudojant IP/TCP adresavimo schema ir rySio protokolg, susisiekia su
taikomagja ir autentiSkumo nustatymo tarnybinémis stotimis, apsaugotomis nuo
nesankcionuoto prigjimo jprastomis |P uzkardomis 24. Kituose realizavimo
variantuose uZzkardos 24 gali turéti filtrus ir Sifravimo/deSifravimo {renginius, kurie
uzsifruoja patikrintus perduotus duomenis, paverCiant juos autorizuotais

......

yra autorizuoti duomenys, naudojant, pavyzdziui, tokj Sifravimo algoritma, kaip
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DES128. Siomis priemonémis uzkarda 26 gali atskirti autorizuotus duomenis nuo
galimai piktavaliSky ne tik pagal praneSimo antraste, bet taip pat ir pagal
pranesimo turinij.

Kliento terminalas 21 gali bati jgyvendintas kaip dedikuotasis tinklo
jrenginys arba gali bati realizuotas programoje, instaliuotoje programuojamame
stacionariame ar portatyviame kompiuteryje ar kitoje darbinéje stotyje ar
asmeniniame kompiuteryje, turinCiame jprastas Windows XXX, OS X, Solaris XX,
Linux ar Free BSD operacines sistemas. Optimaliu atveju kliento terminalas 21 turi
naujausias “neigiamas” duomeny bazes (pavyzdZziui, saraSg pamesty ar pavogty
korteliy, kortelés ar korteliy grupés suvarzymy sarasg), kurios suteikia papildomas
apsaugos priemones.

Taikomoiji tarnybiné stotis 22 atlieka transakcijas ar kitaip atsako | nutolusio
vartotojo, esancio prie vartotojo terminalo 21, instrukcijas po to, kai autentifikavimo
nustatymo tarnybiné stotis 23 patvirtino vartotojo tapatybe. Autentifikavimo
tarnybiné stotis 23 saugiai susisiekia tiek su kliento terminalu 21, tiek su taikomaja
tarnybine stotimi 22 autentisky pirSty atspaudy duomeny ir kitos informacijos,
susijusios su anksdiau registruotais vartotojais, jraSymui | atmintj, jraSyty | atmintj
duomeny palyginimui su uZSifruotais gyvais duomenimis, gautais i$ kliento
terminalo 21, ir taikomosios tarnybinés stoties 22 informavimui apie tai, ar nurodyti
pirsty atspaudai su‘tampa ar nesutampa su jrasytais | atmint pirsty atspaudais.

Kalbant konkreciau, kliento terminalas 21 papildomai turi du pagrindinius
komponentus: fiksuotg korteliy skaitytuvg 25, turintj interneto narSykles terminalg
26, kortelés skaitytuvo sgsaja 5a (kuri gali bati paprastas USB kabelis, kurio gale
irengti elektros kontaktai, sudarantys jungtj sujungimui su ISO SmartCard korteles
kontaktais 5) ir portatyvy SmartCard kortelés komponentg 1'. Viename realizavimo
variante portatyviu komponentu 1’ gali bati anksciau aprasytoji SmarCard kortele
1, turinti pirdty atspaudy jutikl{ 6, apsaugos procesoriy 8 ir ISO SmartCard kortelés
procesoriy 7.

Taikomoji tarnybiné stotis 22 dar turi interneto tarnybinés stoties sagsaja,
turinCig uzkardg 24 ir interneto nar$ykle 27, o taip pat transakcijy modulj 28 ir
validavimo modul{ 29. Tuo atveju, jei taikomoji tarnybiné stotis ir taikomasis
modulis 28 yra prietaisai, kurie néra skirti susisiekti iSoriskai IP/TCP protokolu,
uzkarda 24 gali bati pakeista atitinkamu protokolo konverteriu, turinCiu validavimo

modulj 29 ir fiksuotg IP adresa. Taikomoji tarnybine stotis gali bati valdoma,
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pavyzdziui, trecigja S$alimi, kuri siekia pateikti paslaugg internetu |galiotam
vartotojui.

Autentifikavimo tarnybiné stotis 23 dar turi interneto tarnybinés stoties
sgsajq 30, apdorojimo modulj 31, turintj pirSty atspaudy palyginimo algoritmag 32, ir
duomeny baze 33 pirsty atspaudy, ir kitos autenti§kos informacijos, surinktos i§
vartotojy jy uZsiregistravimo sistemoje metu, saugojimui, duomenys skirti tik
sistemos darbui. Saugumo sumetimais kiekvieno asmens duomenys néra jrasyti
taikomojoje tarnybingje stotyje kaip paprasta informacijos seka, bet kiekvienas
iraSas yra jra8ytas atskirai ir bet kokie reikalingi indeksai ar rySiai, susiejantys
Siuos jradus, yra pasiekiami tik atitinkamu raktu, kuris sudaro dalj asmens privaciy

duomeny autentifikavimo tarnybinéje stotyje.

Vieta

Tam tikruose realizavimo variantuose fiksuotas skaitytuvas 25 ir/arba
portatyvi kortele 1” gali turéti jrengta integruotg pasaulinio padéties nustatymo
palydovo (Global Positioning Satellite - GPS) imtuvg 34, kuris gali suteikti
naudingos informacijos apie skaitytuvo ir kortelés dabarting padétj konkreCiu ar
maZdaug tuo metu, kai buvo atliktas konkretus veiksmas. Konkreciai, padéties
duomenys i§ GPS imtuvo 34 gali bati panaudoti skaitytuvo ir/arba kortelés
iSjungimui (nuolati;wai arba laikinai), jei kuris nors i$ jy yra perkeltas | vieta, kurioje
ju panaudojimas néra autorizuotas. Taip pat padétis gali bati automatiskai
nustatyta kitomis nei GPS priemonémis, pavyzdziui, naudojant PHS (Japonijos
mobilus telefonas) skambinanéiojo vietos nustatymo technologijg, arba vietos
nustatymo jutiklius, reaguojancius | vietinius zemés elektromagnetiniy lauky
pokygius. Jei kortelé turi GPS imtuvg, jvairds GPS komponentai, jskaitant anteng,
signalo stiprintuva, A/D konverterj ir skaitmeninj procesoriy, skirtg apskaiciuoti
padétj sudaro dal{ vienos integrinés grandinés arba yra atskiri prietaisai,
sumontuoti vienoje plokstéje, kuri yra padaryta iSvien su kortelés korpusu,

imontuota jame arba laminuota kartu su juo.

ISO kortelés su jrengta joje palyginimo funkcija struktira

ISO procesoriaus sasajos
Fig.4 yra pavyzdinés suderinamos su ISO SmartCard kortele biometrinio

verifikavimo korteles 1 arba 1' su skirtingais fiziniy duomeny takais, skirtais
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panaudoti pirminio kortelés turétojo biometriniy duomeny nuskaitymo ir kortelés
turétojo asmens tapatybés patikrinimo duomeny persiuntimo nuotoliam
apdorojimui metu, funkciné blokiné schema

Be jau anksciau aprasytyjy ISO procesoriaus 7, apsaugos procesoriaus 8,
pirdty atspaudy jutiklio 6, Sviesos diody 9a, 9b ir neprivalomo GPS imtuvo 34,
kuomet tik ISO procesorius 7 yra tiesiogiai prijungtas prie kortelés skaitytuvo 25
ISO SmartCard kontaktais 5, ¢ia yra parodytas atskiras jkrovimo terminalas 35 ir
su juo susieta laikina jungtis 36, kuri suteikia tiesiogin| ry§{ su apsaugos
procesoriumi 8 pirminés vartotojo registracijos metu. Reikia pastebéti, kad 1SO
procesorius 7 susisiekia su apsaugos procesoriumi 8 1/O prievadais 37, 38, tuo
tarpu laikina jkrovimo jungtis 36 yra prijungta prie atskiro 1/0 prievado 39.
Apsaugos procesorius optimaliu atveju yra uzprogramuotas taip, kad bet kurie
svarbUs ir susije su apsauga duomenys ar programiné jranga yra pasiekiami tik is
prievado 39, bet ne i$ prievady 37 ir 38, tokiu badu apsisaugant nuo bet kokiy
galimy piktavalisky bandymy pasiekti Siuos svarbius duomenis po to, kai yra
atjungta jungtis 36.

Populiariausi ISO procesoriai turi maziausiai du 1/O prievadus, kai kurie turi
maziausiai tris. Tik vienas i§ Siy prievady (I/O 1) yra skirtas jprastos SmartCard
kortelés serijiniy duomeny jungties 5 prijungimui prie iSorinio 1SO suderinamo
kortelés skaitytuvc; 25. Vienas arba du papildomi I/O prievadai optimaliu atveju
suteikia dedikuotajj laidinj ry$j tarp ISO procesoriaus 7 ir apsaugos procesoriaus 8,
kuris veikia kaip aparatiné uztvara, skirta uzblokuoti bet kokius piktavaliskus
bandymus perprogramuoti apsaugos procesoriy 8 ar prieiti prie bet kokios
svarbios informacijos, kuri galéjo bati anksciau nuskaityta jutikliu 6 ar kitokiu badu
iSsaugota procesoriuje 8. Siuo konkrediu atveju, kuomet ISO procesorius turi
daugiau kaip dvi I/O linijas, yra galima pateikti daugiau nei du statinio statuso
informacijos bavius dedikuotame rySio take tarp ISO procesoriaus ir apsaugos
procesoriaus, tokius kaip: 1) PasiruoSes, 2) Uzimtas 3) Klaida ir 4) Atlikta, net ir
tuomet, kuomet apsaugos procesorius yra visidkai atjungtas nuo maitinimo.
Zinoma, net jei yra tik vienas 1/O prievadas, $ios keturios salygos gali bati
persiystos dinamiskai kaip serijiniai duomenys.

Galimos komandos ir duomenys, kurie gali bati perduoti tarp ISO CPU ir

apsaugos CPU IS0 sgsajomis /02 ir /0 3, yra Sie:
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» Komandos uZregistruoti ar nustatyti vartotojo tapatybe, pagal kurias apsaugos
CPU nusiys uZregistravimo ar autentifikavimo rezultatg vietiniam saugojimui
irfarba persiys nuotoliniam pritaikymui.

e Pirsty atspaudy informacija kaip Sablonas (nuoroda) gali bati iSsiysta i$
apsaugos CPU | ISO CPU iSsaugojimui 1SO SmartCard kortelés atmintyje
paskesniam perdavimui nuotoliniams panaudojimams.

lkrovimo jungtis 36 suteikia tiesioginj ry$j su apsaugos CPU 8, kuris apeina
bet kokig uzkarda, suteiktg ISO junggiai ir susietiems dedikuotiems 1/O prievadams
37 ir 38, tuo pat metu palaikant ry$j tarp ISO CPU 7 ir ISO skaitytuvo 25 taip, kad
maitinimg gaus ir apsaugos CPU 8. Tai pirmiausia yra naudojama pirminés
kortelés priregistravimo konkre¢iam vartotojui metu, ir turéty apsaugoti nuo
neleistino priéjimo.

Fig.5 parodytas alternatyvus fig.4 pavyzdinés biometrinio verifikavimo
kortelgs, kuri yra numatyta panaudojimui su nemodifikuotu ISO Smartcard kortelés
CPU, realizavimo variantas. Konkreéiai, ISO CPU 7’ daugiau nebeprivalo atlikti
jokiy tinklo sasajos funkcijy tarp kortelés skaitytuvo 25 ir apsaugos CPU &', tiek
normalaus naudojimo ar jkrovimo metu, ir, tokiu badu, jis gali bati bet kokia ISO
patvirtinta mikroschema, jokiu badu nemodifikuota ir naudojama tik badu, kuris yra
absoliuciai prieinamas tiek korteles skaitytuvui 25, tiek bet kokiam iSoriniam
panaudojimui. Siame realizavimo variante apsaugos CPU 8' veikia kaip vaiski
uztvara tarp 1ISO CPU 7' ir bet kokio iSorinio panaudojimo, jei nuskaityti pirSty
atspaudai atitinka saugomus duomenis, ir blokuoja visus rySius, jei nuskaityti pirsty,

atspaudy duomenys nesutampa su saugomais duomenimis.

Kortelés inicializavimas ir [raéytq duomeny apsauga

Pagal vieng realizavimo variantg originali kortele turi iSsikisant|
spausdintinés schemos tesinj, kuris leidZia ja tiesiogiai sujungti su apsaugos CPU,
o taip pat su ISO sgsajy dalimis ir/arba su bet kokia atskira kortelés atmintimi. Si
tiesioginé sujungimo sasaja yra naudojama tik kortelés testavimui ir pirSty
atspaudy uzregistravimui ir turi signala, kuris leidzia atlikti registracijos procesa.
Uzbaigus registracijg, schemos tgsinys yra mechaniskai nukerpamas taip, kad

nebity galima atlikti jokios paskesnés registracijos, ir apsaugos CPU atmint]
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pasiekti galima tik per ISO CPU ir anksCiau minétg uzkardg tarp ISO CPU ir
apsaugos CPU.

Saugiklis

Pagal kitg realizavimo variantg apsaugos CPU turi tokios rusSies atmint|,
kuri, uZregistravus pir§ty atspaudus, tampa nebepasiekiama. Vienas tokios
atminties pavyzdys yra vienkartine PROM (“OTP”) atmintis, kurios konstrukcija yra
pana$i | EEPROM atmintj, bet yra nepralaidi UV spinduliams ir todel negali bati
i$trinta. Kitas pavyzdys yra Flash ROM atmintis, kuri po registracijos procedlros
padaroma skirta tik nuskaitymui, paduodant, pavyzdZiui, pakankamai srovés |
teisés suteikimo, adreso ar duomeny signalo takg, suformuojant fizin{ pertrakj

(“saugikli") Siame signalo take.

Autentifikavimo proceso pavyzdys

Pagal vieng idradimo realizavimo variantg autentifikavimo procesas apima
pir§ty atspaudy fiziniy duomeny nuskaityma, naudojant, pavyzdZiui, optinj, slégio,
laidumo, talpumo, akustines, elastines ar fotografines technologijas kliento
terminale, kuriuo naudojasi asmuo, siekiantis susisiekti su taikomagja tarnybine
stotimi, kurie yra .véliau nusiunciami (optimaliu atveju — uZsifruotos formos) |
atskirg pirsty atspaudy autentifikavimo tarnybing stot]. PirSty atspaudy
autentifikavimo tarnybiné stotis palygina nuskaitytus pirsty atspaudy duomenis su
rinkmenoje esandiais uzregistruotais vartotojo pirSty atspaudy duomenimis,
naudojant autentifikavimo programing franga, ir, jei duomenys sutampa,
autentifikavimo tarnybiné stotis nusiuncia instrukcijas, leidZianCias atlikti veiksma, {
taikomajg tarnybing stoti.

Pagal kitg realizavimo variantg vartotojas pasiekia saugig pirsty atspaudy
autentifikavimo tarnybinés stoties tinklo narSykle, kurioje yra pirSty atspaudy
duomeny rinkmenos, kur visi pirSty atspaudai yra is anksto uzregistruoti kartu su
asmens duomenimis, tokiais, kaip vardas, pavarde, adresas ir gimimo data. Po to
saugi pir$ty atspaudy autentifikavimo tarnybiné stotis, kurig vartotojas pasiekia
saugiu protokolu, tokiu, kaip HTTPS formatas, nusiuncia | kliento terminalg
instrukcijas nuskaityti vartotojo pirsty atspaudus. Atsiliepdamas | kliento terminalo
nar$yklés atvaizduotas instrukcijas, vartotojas uzdeda pasirinktg pirSta ant pirsty

atspaudy jutiklio, ir pirdty atspaudy nuskaitymo programa, esanti kliento terminale,
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nuskaito pirSty atspaudus skaitmeniu budu, pavyzdziui, kaip 25-70 mikrony
pikseliy 12,5-25 mm? plote 8 bity pilko atspalvio vaizda.

Saugi pirsty atspaudy autentifikavimo tarnybiné stotis priima pirSty
atspaudy duomenis kartu su vartotojo ID, o taip pat interneto IP adresu ir/arba
pir§ty atspaudy jutiklio individualiu kodu (MAC adresu), ir/arba “slapuku”, ir/arba
unikaliu kodu ar kita informacija, identifikuojanc¢ia atskirg asmeni ar terminalg
(pavyzdZiui, detales i§ ankstesnio pokalbio tarp kliento terminalo ir saugios pirsty
atspaudy autentifikavimo tarmnybinés stoties), po ko ji palygina priimtus pirsty
atspaudy duomenis su pir§ty atspaudais, esanciais rinkmenoje, kuri yra i$ anksto
uZregistruoti pirsty atspaudy duomenys kartu su vartotojo ID, asmens informacija,
tokia, kaip vardas, pavarde, adresas, gimimo data, Zinios apie teistumg, vairuotojo
pazymeéjimas, socialinio draudimo pazyméjimo numeris, tt., naudojant
autentifikavimo programa, tai gali bati detalusis ar greitasis Fourier transformacijos
palyginimas.

Autentifikavimo proceso pradzioje tinklo tarnybiné stotis 27 instruktuoja
vartotojg vaizdu ar garsu uzdéti savo pirsta ant pirdty atspaudy nuskaitymo jutiklio
6 ir nuspausti pelés ar klaviatros mygtukg tam, kad baty inicijuota pir$ty atspaudy
nuskaitymo programa apsaugos procesoriuje 8. Tuomet nuskaityti vartotojo pirsty
duomenyé yra nusiunciami uzsifruotame formate (pavyzdziui, naudojant saugy
RSA uZsifruotg pérdavimo protokolg HTTPS) | pirsty atspaudy autentifikavimo
tarnybinés stoties 23 tinklo tarnybing stotj 30 per kliento terminalo 21 ISO
procesoriy 7 ir tinklo nar$ykle 26. Jei nuskaityti duomenys sutampa su atitinkamais
duomenimis duomeny bazeje 33, pirsty atspaudy autentifikavimo tarnybiné stotis
23 suteikia vartotojui prieigq prie kliento terminalo 21 ir taikomosios tarnybinées
stoties 22.

Optimalaus realizavimo varianto, naudojant trijy pakopy autentifikavimo
protokolg ir vienkartinj slaptazodi kaip atsitiktiniy zenkly Sifravimo sekg, pavyzdys
bus dabar aprasytas su nuoroda | fig.3:

e Kliento terminalo 21 tinklo nardyklé 26 nukreipia | atitinkamg taikomosios
tarnybinés stoties 22 tinklo sgsaja 27 praSyma atlikti taikomajj procesa 28.
» Atsakydama taikomosios tarnybinés stoties 22 tinklo sgsaja 27 pateikia LOG-

IN (uZsiregistravimo) informacijg ir atitinkamas taikomojo proceso 28 atlikimo

instrukcijas.



10 LT 5344 B

Kliento terminalas 21 instruktuoja 1SO procesoriy 7 aktyvuoti apsaugos
procesoriy 8.

ISO procesorius 7 aktyvuoja apsaugos procesoriy 8.

Apsaugos procesorius 8 laukia pirSty atspaudy duomeny i§ pirSty atspaudy
jutiklio 6, ir kuomet yra gauti tinkami duomenys, pateikia skaitmeninj pirSty,
atspaudy rasta, kuris yra persiunéiamas | tinklo narSyklg 26 per ISO procesoriy
7.

Tinklo nar$yklé 26 nusiunéia uZSifruotg pateikty pirsty atspaudy rasto versijg |
autentifikavimo tarnybine stotj 23 kartu su informacija, susijusig su panaudota
kortele 1' ir kortelés skaitytuvu 25, tokia, kaip vartotojo 1D, kliento terminalo 21
adresas ir/arba jutiklio 6 ID kodas (MAC adresas).

Autentifikavimo tarnybinés stoties 23 tinklo sasaja 30, gavusi pateiktg pirsty
atspaudy ra$tg kartu su kita kliento terminalo 21 informacija, persiuncia Sig
informacijg pirsty atspaudy palyginimo procesoriui 31.

Pirdty atspaudy palyginimo procesorius 31, valdomas palyginimo programos
32, naudoja gautg vartotojo ID ar kitg vartotojg apibddinancig informacija,
siekiant surasti atitinkamg pirSty atspaudy rastg duomeny bazeje 33, ir
palygina nuskaityta pirsty atspaudy rastg su konkreciu pirsty atspaudy rastu.
Rezultatas (sutapes ar nesutapes) yra i§saugojamas prigjimy archyve kartu su
kita informacija, identifikuojan¢ia terminalg 21, vartotojo 1D, kortelg 1’ ir
uzklausiusijjj taikomaji moduli 28, o atsakymas yra grgzinamas autentifikavimo
tarnybinés stoties tinklo sgsajai 30.

Jei rezultatas sutapo, autentifikavimo tarnybinés stoties tinklo sgsaja 30
generuoja vienkartinj Zenkly sekos pavidalo uZklausos slaptazodj, kuris yra
perduodamas | kliento terminalg 21, ir naudoja 8ig uzklausos zenkly sekg kaip
atsitiktiniy Zenkly kodg susijusios informacijos uzsifravimui, kurig ji iSsaugo kaip
atitinkama atsakyma | uzklausa galimiems basimiems veiksmams.

Kliento terminalas 21 naudoja priimtg uzklausos Zenkly seka kaip atsitiktiniy
Zenkly kodg anksciau i$saugotos susijusios informacijos neuZsifruotos kopijos
uzsifravimui, kurig jis po to persiuncia | taikomosios tarnybines stoties 22 tinklo
sgsaja 27 kaip dalj savo atsakymo | Log-In (uzsiregistravimo) procesa.
Taikomosios tarnybinés stoties 22 tinklo sgsaja 27, gavusi konvertuotg |

atsitiktinius Zenklus susijusig informacija, persiuncia ja | taikomaji modulj 28,
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kuris susieja jg su bandymu uZsiregistruoti i§ kliento tarnybinés stoties, o
sutapusio rezultato patvirtinimui persiunéia gautg susijusig informacija, kuri
buvo kliento terminalu buvo paversta atsitiktiniais Zenklais, naudojant
uzklausos seka, pateiktg autentiSkumo nustatymo tarnybine stotimi kaip
atsakymas | uzklausag.

e AutentiSkumo nustatymo tarnybinés stoties 23 tinklo sgsaja 30, gavusi
atsakyma | uZklausg i§ taikomosios tarnybinés stoties, persiunia jj
autentifikavimo procesui 31, kuris palygina ji su anksCiau isaugota tiketino
atsakymo | uZklausa kopija, siekiant nustatyti, ar vartotojas yra faktiskai
identifikuotas.

+ Bet kokia identifikuota vartotojo informacija, gauta i$ Sio palyginimo, yra po to
grazinama taikomajam procesui 28 per autentifikavimo tarnybinés stoties tinklo
sgsajg 30 ir taikomosios tarnybinés stoties 22 validavimo modul{ 29.

« Validavimo modulis 29 naudoja autentifikavimg vartotojo tapatumui, nustatytam
pradiniame bandyme uZsiregistruoti, patvirtinti.

e Patvirtinus vartotojo tapatuma, autentifikavimo modulis 28 susisiekia tiesiogiai
su kliento terminalo 21 tinklo nardykle 26 per taikomosios tarnybinés stoties 22
tinklo sgsajg 27.

Fig.6 pateiktas alternatyvus autentifikavimo proceso variantas, kuriame
palyginimas yra apsaugos CPU atliekamas ISO suderinamoje korteléje,
pavaizduotoje fig.4, ir nenaudojama jokia iSoriné autentifikavimo tarnybine stotis
23. Kaire fig.6 pusé rodo funkcijas, kurias atlieka taikomoji tarnybiné stotis 22, o
desiné pusé rodo funkcijas, kurias atlieka ISO SmartCard kortelé 1.

Kuomet SmartCard kortele yra idéta | kortelés skaitytuvg 25, pirminés
padéties nustatymo signalas RST yra nusiunciamas i kortelés skaitytuvo ir { 1ISO
CPU (START blokas 40), ir | pirsty atspaudy CPU 8 (pirsty atspaudy verifikavimo
blokas 41), ir abu gauna maitinima VCC i$ kortelés skaitytuvo 25. Po to ISO CPU
atsako ATR (Answer-to-Reset - atsakymas | pirminés padéeties nustatymo signala)
pranes$imu ir susisiekia su PPS (Protocol and Parameters Selection - protokolo ir
parametry pasirinkimas), jei reikia (blokas 42). Tuo pat metu pirSty atspaudy CPU
pereina i laukimo bavj ir laukia pir$ty atspaudy duomeny, ir, kuomet duomenys yra

gauti i$ jutiklio 6, atlieka autentifikavimo procesg (blokas 43).
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Kuomet taikomasis modulis 28 iSsiunc¢ia pirminj prasymg | ISO CPU 7
(blokas 44), ISO CPU uzklausia (blokas 45) apsaugos procesoriy apie
autentifikavimo statusg. Jei atsakymas yra teigiamas, ISO CPU reaguoja |
taikomojo modulio prasymg, vykdydamas komandg (blokas 46). Priesingu atveju
(gaves klaidos pranesimg arba negaves jokio atsakymo i§ apsaugos CPU 8), jis
nereaguoja, bet laukia naujo pirminio praSymo (blokas 44b).

Jei pir§ty atspaudai buvo verifikuoti, o pirmasis atsakymas buvo gautas
laiku ir nustatyta, kad taikomasis modulis 28 turi | ji reaguoti (blokas 47),
atsakymo | praSyma procesas tgsiamas (blokai 48, 49, 50) tol, kol bus virsyta i$
anksto nustatyta verifikavimo pertrauka, kurios metu jokiy prasymy nebuvo gauta
i§ taikomojo modulio (blokas 51) ar taikomasis modulis negavo laukiamo atsakymo
(blokas 52).

Fig.7 yra diagrama, panasi i fig.6, bet modifikuota naudojimui su biometrinio
verifikavimo kortele, pavaizduota fig.5. Kairioji fig.7 pusé rodo funkcijas, kurias
atlieka taikomoji tarnybiné stotis 22, sekantis stulpelis reidkia skaitytuvg 25, kitas
stulpelis vaizduoja 1SO kontaktus 5, kitas stulpelis rodo funkcijas, kurias atlieka
apsaugos CPU 8, o desinioji pusé rodo funkcijas, kurias atlieka nemodifikuotas
ISO SmartCard kortelés CPU 7:

e Kuomet SmartCard kortelé yra idéta | kortelés skaitytuvg arba taikomoji
programa akty\‘/uoja kortelés skaitymo prietaisg, pirminés padéties nustatymo
signalas 53 i$ kortelés skaitytuvo 25 yra nusiunciamas | apsaugos CPU 8.

e I3 karto po to, kai apsaugos CPU gauna pirminés padéties nustatymo signalg
53, jis nusiuncia atitinkama, pirminés padéties nustatymo signalg 54 { ISO CPU
7. Tuo padiu metu apsaugos CPU laukia pirsty atspaudy duomeny i$ pirsty
atspaudy jutiklio.

o Gaves pirminés padéties nustatymo signalg 54, ISO CPU paruoSia ATR
(atsakyma | pirminés padéties nustatymo signalg) atsakymg 55 ir po to
susisiekia su PPS (protokolo ir parametry pasirinkimas), jei reikia.

e Kai apsaugos CPU 8 gauna ATR (atsakymg { pirminés padéties nustatymo
signalg) signalg i§ ISO CPU, jis perduoda jj kortelés skaitytuvui (blokas 56),
iskaitant bet kokas susijusias komandas.

e Tuo pat metu, jei apsaugos CPU gauna pirsty atspaudy duomenis, jis pradeda

vykdyti anksGiau aprasytg autentifikavimo procesa. Jei autentifikavimo testo
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rezultatas yra teigiamas (PASS), 8is statusas yra iSlaikomas tam tikrg
laikotarpj. Jei rezultatas yra neigiamas (FAIL), - apsaugos CPU 8 laukia naujy
pirSty atspaudy duomeny.

e Pradéjus vykdyti komanda, komanda 57 nusiunc¢iama | apsaugos CPU, kuris
nusiuncia komanda 58 | ISO CPU ir taip pat nusiuncia jo tiksly atsakyma 59 |
kortelés skaitytuva tik tuomet, jei apsaugos CPU statusas vis dar yra teigiamas
(PASS) arba jei paskutinis teisingas atsakymas turéjo didesni duomeny, bity
rinkin| (testavimo blokas 60).

e PrieSingu atveju (néra atS8akos 61) pirSty atspaudy CPU generuoja netikrg
uzklausg 62 ir nusiungia jg i ISO CPU ir taip pat nusiunCia gautaji ERR
atsakyma 63 | korteles skaitytuva 28, tokiu badu palaikant tinkama

sinchronizacijg tarp sekos numeriy uZklausose ir atsakymuose.

Sifravimas ir apsauga

Prie persiunciant duomenis bet kokiu i$oriniu tinklu, visi svarbls duomenys
ir/arba autentifikavimo rezultatai yra uzsifruojami, jei jmanoma, - naudojant DES ar
TwoFish $ifravima. Sifravimo raktas yra pagristas nuskaitytais ar iSsaugotais pirsty
atspaudy duomenimis, vartotojo ID kodu, jutikliui priskirtu unikaliu kodu, atminties
adresu, gretimais duomenimis atmintyje, kitais funkciskai susijusiais duomenimis,
ankstesne konversija (transakcija), IP adresu, terminalo kodu arba suteiktu
slaptazodziu. Arba, alternatyviai, svarbis duomenys gali bati persiysti internetu,
naudojant saugy HTTPS protokolg.

Siekiant uztikrinti geresnj sauguma, virtuali privati tinkly sgsaja, tokia kaip
aparatinis DES uZ$ifravimas ir deSifravimas, gali bati jterpta tarp saugios pirsty
atspaudy autentifikavimo tarnybinés stoties ir prisijungimo prie tinklo vietos, ir
atitinkamai tarp taikomosios tarnybinés stoties ir prisijungimo prie tinklo vietos.
Naudojat tokig virtualig tinklo sgsajq ar virtualy privaty tinklg VPN (Virtual Private
Network), svarbs duomenys yra papildomai apsaugoti papildomu §ifro sluoksniu,
pavyzdziui, ir DES 128 (paprastai naudojamu virtualiame privaCiame tinkle VPN),
ir RSA (kuri naudoja HTTPS).

Ypa& saugiems atvejams visi rySiai gali bQti apvynioti papildomais
apsaugos sluoksniais. Konkregiai, prane$imy antrastes apatiniame sluoksnyje gali

bati uzsifruotos virdutiniame sluoksnyje.
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Belaidis rysis

Kituose realizavimo variantuose gali bati numatyta dviguba sasaja darbui
tiek kontaktiniu (ISO 7816), tiek belaidZiu (ISO 1443 A arba B) badu, ir optimaliu
atveju ji turi daugiasgsajini maitinimo jtaisa, kuri uztikrina veikima tarp ISO 7816
kontaktinés, 1SO 1443 A, ISO 1443 B, ISO 15693 ir HID belaidziy sistemy (tarp
kity) vienoje korteléje. Taip pat korteléje gali bati numatyta galimybé kity belaidzio
rySio technologijy, tokiy kaip Bluetooth (trumpo diapazono) ar mobilaus rySio
(vidutinio diapazono), ar mikrobangy (ilgo diapazono), panaudojimui.

Fig.8 pavaizduota biometrinio verifikavimo SmartCard kortelé, kuri gali bati
prijungta prie vietinio terminalo belaidziu badu arba elektrine jungtimi. Didzigja
dalimi jos struktdra ir konstrukcija yra pana$i | anksCiau apradytgjg kortelg,
pavaizduotg fig.1, ir panasis elementai pazymeéti tais paciais skaitmenimis. 1ISO
CPU 7 yra jrengtas kitoje vietoje po kontaktais 5, bet atliecka panasig anksciau
apras8ytg funkcija.

ISO antena 64 turi dvi kilpas, paprastai jrengtas ties kortelés 1 periferiniu
krastu, ir uztikrina 1SO suderinamag belaidj ry$j su ISO CPU 7 duomeny perdavimui
ir maitinimo padavimui, panasiai kaip ir elektriné jungtis 5. Be to, apsaugos antena
65 (jrengta, apra$ytame pavyzdyje, antenos 64 viduje ir sudaryta tik i8 vienos
kilpos), sudaro atskirg apsaugos CPU 8 maitinimo $altinj per DC-DC jtampos
reguliatoriy 66. Kadangi Siuo atveju néra tiesioginés belaideés jungties, iSskyrus
ISO CPU 7, néra pavojaus apsaugos CPU 8 saugomy svarbiy duomeny
iSkraipymui belaide sagsaja. Alternatyviai, kaip minéta anksciau, kalbant apie
realizavimo variantus, turindius tik laidines jungtis su iSoriniu skaitytuvu ir ioriniu
tinklu, dviejy procesoriy veikimas gali bati apjungtas arba iSorinis rySys gali bati
uztikrintas per apsaugos CPU 8, o ne ISO CPU 7, §iuo atveju atitinkamos belaidés
apsaugos priemonés turi bati inkorporuotos | tokiu bldu modifikuotg kortelés
struktdra.

Fig.9 yra fig.8 pavaizduotos korteles skerspjuvio vaizdas. Didzioji dalis
apra8ytujy komponenty yra jrengta centringje Serdyje 67, ir tik kontaktai 5 islenda
pro virutinj apsauginj sluoksnj 68. Jutiklio 6 funkcinis pavirSius pasiekiamas pro
virdutinj langg virSutiniame sluoksnyje 68 ir apatinj langg, esant{ PCB 69, kuris yra

irengtas tarp virSutinio sluoksnio 68 ir centrinés Serdies 67 ir kuris uztikrina
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elektrin sujungima tarp jvairiy elektroniniy komponenty ir elektrostatinés iSkrovos
kontakto, dengiancio jutiklio 6 aktyvig sritj.
Taip pat yra matomi apatinis sluoksnis 70 ir magnetiné juostelé 71.

Pirsty atspaudy jutiklis

Fig.10 pateikta jutiklio 6 schema, kurioje jutiklio elementy 73 matrica 72 yra
suformuota i§ eilugiy 74 ir stulpeliy 75. Kaip pavaizduota fig.10, kiekvienas
elementas 73 turi aktyvy i€jimg 76 ir keitiklj 77. PirSty atspaudai suformuojami
pirSto odos iSkilimais ir jdubimais. Kiekvienas jutiklio elemento keitiklis 77 yra
veikiamas mechaniskai ir/arba elektrikai, kuomet vienas i$ $iy pirsto odos iSkilimy
betarpiskai lieGia matricos 72 elementg 73, Sis poveikis sukuria pirSty atspaudy
vaizdg pagal mikroslégiy, kuriuos sudaro iskilimai ir j[dubimai pirsto gale, pokycius
skersai jutiklio pavirSiaus. Nors kiekvienas keitiklis 77 yra pavaizduotas kaip
atskiras kintamo talpumo kondensatorius, ¢ia yra jrengta jvairiy rasiy keitikliy, kurie
gali reaguoti | viena Zmogaus odos iskilima, Siame konkre¢iame spaudimui
jautriame plonasluoksniame pjezokeitiklyje plévelé yra deformuojama betarpiskai
greta elemento ir generuoja kravj, kuris yra i8saugomas kondensatoriuje,
prijungtame prie $io elemento. Kondensatoriaus jtampa yra mechaninés jtampos,
suformuotos pjezpmediiégos deformavimu, funkcija, kuri, savo ruoztu, yra
funkcija, priklausanti nuo to, kas yra vir§ elemento: iskilimas ar j[dubimas. Kuomet
signalas i§ susieto stulpelio tvarkykles 78 rodo, kad elemento [e¢jimas 76 yra
aktyvuotas (ON), o susieta eilés tvarkyklé 79 yra jZeminta, iSéjimo linijos 80 gale
atsiranda jtampa, kuri yra konvertuojama | 8 bity skaitmenin| signalg iséjimo
tvarkykleje 81. Siekiant padidinti pjezomedZiagos deformacijy aptikimg,
pjezoelektriné medziaga gali bati suformuota ant elastinés medziagos, tokios kaip
poliimidas, arba gali paprasciausiai bati poliimido pjezoelektriné medZiaga. Kitos
analoginés keitiklio technologijos, kurios gali bdti gyvendintos panaSioje
struktdroje, apima kintamas varzas ir kintamas talpines varzas. Alternatyviai,
kiekvienas elementas gali bati sudarytas i§ vieno skaitmeninio jungiklio, kuris
suteikia tik vieng informacijos bita. Siuo atveju papildomi informacijos bitai gali bati
generuoti, jrengiant daugiau elementy tame pacCiame plote arba atrenkant
kiekvieng elementg didesniu dazniu. Tokiame alternatyviame realizavimo variante

nereikia jokiy A/D konverteriy.
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Pateiktame realizavimo variante jutiklis yra tik 0,33 mm storio ir yra
pakankamai atsparus susidévéjimui, kad galéty bati jrengtas SmartCard korteléje,
jo neveikia statiné elektra, vartotojo odos elementai ar saglygos (dregmé,
sausumas, $iluma, $Saltis). Tipinis jutiklio 6 elemento ilgis yra nuo 25 iki 70 mikrony,
ir tipinis plotis - nuo 25 iki 70 mm. Siame pavyzdyje pateikto jutiklio nuskaitymo
sritis yra nuo 12,5x25 mm dydzio ir turi 8 bity lygio jautruma. Toks jutiklis gali bati
pagamintas kaip TFT (plonasluoksnio tranzistoriaus) ir slégiui jautraus
kondensatoriaus  matrica, suformuota, pavyzdziui, 8§ plonasluoksnés
pjezomedziagos, tokios kaip titano bario oksidas ar stroncio bario oksidas, ir turi
virSutinj elektroda, kuris dengia ir apsaugo visg nuskaitymo sritj. Jei taikomas
mechaninis poveikis, atitinkamas krlivis yra generuojamas ir i§saugomas
plonasluocksniame pjezokondensatoriuje. Alternatyviai, slégiui jautrus jutiklis gali
bati pagamintas kaip TFT (plonasluoksnio tranzistoriaus), plonasluoksnio
kondensatoriaus, slégiui jautraus kondensatoriaus, suformuoto, pavyzdZiui, i$
slégiui laidZios medZiagos laksto, tokios kaip gumos lakstas, disperguotas anglies
pluostu, metalu (tokiu kaip varis, alavas ar sidabras) padengtas anglies pluostas ar
stiklo pluostas popieriaus pagrindu, ar elastiné medZiaga (tokia kaip silikonas),
disperguota metalu, ir vir§utinio elektrodo laks$to, kuris padengia visg nuskaitymo
srit, matrica.

Eilugiy ir stulpeliy tvarkyklémis 79, 78 konkretus pirsty atspaudy jutiklio
elementas 73 perduoda elektrinius duomenis | iSvesties schema 81, tokiu badu
konvertuodamas fizine vartotojo pirSty atspaudy ivestj | analoginius elektrinius
duomenis. Po to A/D konverteris iSvesties schemoje 81 konvertuoja analogini
elektrinj signalg | skaitmeninj elektrin| signalg. Kiekvienas plonasluoksnis
tranzistorius pasirinktinai sujungia bendrg eiluéiy tarpusavio jungtj su ftampa
susietame su ja kondensatoriuje, tokiu bldu kiekvieno kondensatoriaus jtampa
gali bati nuskaityta ir kiekvieno elemento deformacija gali bati iSmatuota. Optimaliu
atveju vienu metu yra sujungiamas visas plonasluoksniy tranzistoriy stulpelis, ir
tokiu badu keli elementai (pavyzdziui, 8) viename pasirinktame stulpelyje gali bati
nuskaityti lygiagreciai skirtingose eilu€iy tarpusavio jungtyse. Daugybés eiluciy ir
stulpeliy sujungimas sumazina jungciy skaiciy, o lygiagretus daugybes elementy i$
skirtingy to paties stulpelio eiluCiy nuskaitymas sumaZina visos matricos

nuskaitymo laika. Jutiklio i§vesties jtampa gali bati sustiprinta kitu stiprintuvu.
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Tokio stiprintuvo i§vestis gali bati panaudota analoginio signalo konversijai {
skaitmeninj (A/D konverteryje).

Substratu gali bati stiklas (toks kaip neSarminis stiklas), nertdijantis plienas,
aliuminis, keramika (tokia kaip aliuminio oksidas), popierius, stiklo-epoksidinés
dervos kompozitas, bet tinkamiausias yra plonasluoksnis kristalinis silikonas.
Plonasluoksnis puslaidininkis gali bati pagamintas i§ amorfinio silikono,
polisilikono, deimanto ar bet kokios kitos plonasluoksnés pulaidininkines
medziagos. Pjezoelektriné medziaga gali bati pjezoelektriné keramika, tokia kaip
$vino-cirkonato-titanato (PZT) plévelés, kuriy storis optimaliu atveju siekia nuo 0,1
iki 50,0 mikrony, arba plonasluoksnis polimerinis pjezoelektrinis poliimidas.
Tarpusavio sujungimams gali bati panaudotos Ti/Ni/Cu, Al, Cr/Bi/Au, Ti/Ni/Au,
Al/Au, W/Cu, W/Au, W/Au medZiagos.

Fig.11 pavaizduota jutiklio, suformuoto ant kristalinio silikono, nesiklio
konstrukcija. Kristalinis silikonas pasizymi puikiomis elektrinemis savybémis ir
palengvina reikalingy tvarkykliy ir i§vesties schemy integravima | jutiklio matrica,
taciau salyginai didelis ir plonas silikono lakstas susilenks ir jtruks, kuomet jo
pavirSius bus spaudZiamas. Pavaizduotasis ne$iklis suteikia konstrukcijai daugiau
standumo, nei suteikty to paties storio silikono lakstas.

Kaip parodyta, monolitinis silikono lak$tas 82 yra mazdaug 0,1 mm storio ir
yra apjuostas vienodo storio stiklo-epoksidines dervos remu 83, kuris yra
sumontuotas ant pagrindo plokstés 84, taip pat pagamintos ant 0,05 mm storio
stiklo-epoksidinés dervos konstrukcijos. Rémas 83 ir pagrindas 84 gali biti lengvai
pagaminti, naudojant jprastg spausdintiniy ploksCiy (PCB) technologija.
Konkregiai, pagrindo 84 vir§utinis ir apatinis pavirSiai yra padengiami plonu vario
sluoksniu 85, perskirtu stiklo-epoksidinés dervos Serdimi. Rémas 83 periferijoje turi
eile lydmetalio tasky 86, skirty sujungimui su apsaugos procesoriumi 8. Plonas
silikono lakstas 82 yra priklijuotas epoksidine derva prie remo 83 ir pagrindo 84, o
aktyvios sritys yra elektriSkai prijungtos prie atitinkamy elektriniy taky reme 82
jprastu sujungimu laidais 87 ties atviromis silikono 82, juosiantio apsaugini

vir$utinj elektrodg 88, isorinio krasto dalimis 89.

Palyginimo algoritmai
Vietiniam apdorojimui korteléje, kur apdorojimas yra ribotas ir kur

atliekamas tik paprastas 1:1 palyginimas su vieninteliu pavyzdziu, pirsty atspaudy
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palyginimo programa gali bti paremta santykinai paprastu detaliy, gauty i$ dviejy
rasty, palyginimu. Pavyzdziui, pilkos spalvos pirSty atspaudy vaizdas gali bati
sumazintas iki dviejy reik8miy — baltos ir juodos — ir erdviniai iSkilimai yra
konvertuojami | dviejy matmeny plonas linijas (vektorius). Budo tikslumas
priklauso tarp kity problemy nuo vaizdo susiliejimo, sulipimo, iSkraipymo, dalinio
linjos segmenty stygiaus ir kity efekty. Nors detaliy nuskaitymo budas yra i$
principo nelabai tikslus, jam reikalingi mazesni skaic¢iavimo resursai ir jis yra
suderinamas su daugeliu egzistuojanéiy duomeny baziy.

Apdorojimui nutolusioje autentifikavimo tarnybinéje stotyje, kur apdorojimo
galia yra didesné, gali prireikti ir tikslesnio vertinimo, pavyzdZiui, “POC" ("Phase
Only Correlattion” - faziné koreliacija) palyginimo algoritmo. POC yra
identifikavimo algoritmas, pagristas makroskopiniu pilny vaizdy palyginimu. POC,
prieSingai, palygina plataus diapazono struktiring informacijg — nuo detaliy iki
pilno vaizdo. Taigi, POC gali suteikti daugiau tikslumo jvairiy trukdZiy, tokiy kaip
sulipimas ir daliniai pertrakiai, atzvilgiu. 18 principo POC badui neturi jtakos tokie
faktoriai, kaip perstimimai, nustatant pirSto padétj, ir ryS8kumo skirtumai, jis yra
greitas (autonominis palyginimas trunka apie 0,1 sekundeés) ir labai tikslus.
Pavyzdziui, POC programa gali atlikti dviejy pirSty atspaudy rasty erdvés daznio
palyginima, naudojant plok§tuminj pirmajj Fourier transformavimg (“2DFFT").
2DFFT konvertuoj.a skaitmeniniy duomenu, i$reiskianciy pirsty atspaudo fizikinj
plokStuminj pasiskirstyma, matrica | dazniy erdve, kitais Zodziais — atvirkstinj
erdvés pasiskirstyma, kur tankesnis radtas turi didesnj erdvés daznj. Pasukamoji
transformacija gali bati panaudota palyginti dazniy erdves rastg. POC rasto
palyginimas turi kitg privalumg — detaliy vektoriy palyginimg, nes jo neklaidina
bendri jradyto pirsty atspaudo rasto defektai, kuriuos POC priima kaip trukdzius,
bet detaliy analizé juos interpretuoja kaip prasmingus duomenis.

Ypatingais atvejais hibridinis bldas gali suteikti daugiau tikslumo ir
saugumo, nei bet kuris atskiras budas. Pavyzdziui, detaliy metodologija gali bati
panaudota nuskaitymo vietoje, o POC metodologija gali bati panaudota nutolusioje
tarnybingje stotyje. Kitu atveju palyginimo procesas gali analizuoti ir detales, ir

tarpelius, siekiant gauti kombinuotg rezultatg, kuris apima abu rezultatus.

Pritaikymas
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Auksgiau apra8ytoji technologija uZztikrina auks$tg saugumg jvairioms
panaudojimo funkcijoms, tiek komercinéms, tiek vyriausybinems, atlikti.
Priklausomai nuo poreikio, kelios saugios panaudojimo funkcijos gali koegzistuoti
ir veikti toje pacioje kortelgje ir/arba toje pacioje tarnybinéje stotyje. Pagal vieng
realizavimo variantg viena kortelé gali turéti iki 24 nepriklausomy ir saugiy
panaudojimo funkcijy. PavyzdZiui, technologija suteiks/draus priéjimg (fizin ir/arba
loginj), nustatys tikslig asmens vieta ir/arba judéjima, tuo pat metu atlikdama kitas
saugias funkcijas, visi$kai ir saugiai atskirtas viena nuo kitos.

Tarp numatyty panaudojimo funkcijy ir viety yra Sios:

e Oro uosto ID/|éjimas

¢ Pastato apsauga

e |&jimas | vieSbugio kambarj ir saskaitos apmokejimas
o Ligoniné

¢ Tiesioginiai (online) Zaidimai

* Parsisiysdintos pramogos

e Gimimo liudijimas

¢ Priéjimas prie kompiuterio

e Vairuotojo pazymejimas — TWIC

o Elektroniné pinjginé

¢ Skubi medicinos informacija

¢ Leidimas dirbti su sprogmenimis

o Leidimas jeiti | vyriausybinius ir karinius objektus
* HAZMAT licencija

¢ Medicinos priezitros ir nuolaidy kortelé
e Parkingas

¢ Pasas

* Piloto licencija

e Uosto ID/|éjimas

e Draudimo polisas

o Socialinio draudimo pazymeéjimas

o Patikimo keliautojo kortelé

e Viza arba leidimas jvaZiuoti/iSvaziuoti

« Balsuotojo registracijos kortelé
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Pasalpos ir maisto kortelé
Daugelyje i§ iSvardinty atveju kortelés atmintis taip pat suteikia saugig

apsaugg jvairios risies privaciai informacijai, kurig registruotas kortelés savininkas

gali pasiekti, kuomet jrodo savo tapatybe. Tokia privati informacija yra:

Administraciné informacija, tokia kaip vardas, pavardé, adresas, gimimo data ir
vieta, tautybé, religija, priklausomybé organizacijoms, socialinio draudimo
numeris ir imigracijos informacija, tokia kaip vizos rasis, galiojimas, pilietybé,
t.t.

Finansiné informacija, tokia kaip elektroniné piniginé, Visa, MasterCard,
American Express ir t.t. kredito korteliy informacija, banko informacija, tokia
kaip banko pavadinimas, banko balansas, pinigy pervedimo informacija, IRS
numeris, jrasai apie bankrota, t.t.

Fiziologine ir sveikatos informacija, tokia kaip asmens biometriné informacija,
tokia kaip Ggis, svoris, pirsty atspaudai, rainelés informacija, tinklaines
informacija, rankos dydis, kauly struktdra, balsas, DNA, kraujo grupé,
medicininio patikrinimo rezultatai, medicininé istorija, priradyti vaistai, draudimo
informacija, psichologiniai ir fiziologiniai atsakai | tam tikrus veiksnius, t.t.
Kriminaliné informacija, tokia kaip nusikaltimai, nusizengimai, taisykliy
pazeidimai.

Kritiné informacija, tokia kaip kapinés, giminiy ir kita kontaktiné informacija,
advokatas, religiné informacija.

I8silavinimas, darbo istorija, iskaitant baigtas mokslo [staigas, laipsni,
darbovietes.

Priéjimo prie duomeny istorija (saugo jraSus apie priéjimg prie korteléje ir ne
kortelgje esanciy duomeny).

ID informacija, tokia kaip pir$ty atspaudai, apdoroti pirsty atspaudai, pirSty
atspaudy apdorojimo rezultatai.

Slaptazodziai, tokie kaip nuolatinis slaptaZodis, laikinas slaptaZodis ir/arba
vienkartinis slaptaZodis.

Sifravimo raktai, tokie kaip viesasis raktas, asmeninis raktas ir/arba viekartinis
raktas.

Dabar bus aprasytas kortelés uzregistravimo sistemos pavyzdys.
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Pareiskéjas uzpildo praSymg ir pateikia jj kartu su nuotrauka ir pirSty
atspaudais. Siekiant nustatyti asmens tikrg tapatybe, atliekamas jo pateikty
dokumenty, ir informacijos sutikrinimas su informacija valstybinése ir komercinése
duomeny bazése.

Patvirtinus tapatybe, pareikéjas eina | iSdavimo stotj, kur kortelés savininko
informacija, kuri gali bati reikalinga, yra jraSoma | kortelg. Pareiskéjas uzdeda
pirsta ant kortelés jutiklio. Kuomet pirstas yra tinkamai uzdétas ant jutiklio ir pirsto
atspaudas yra jradytas | kortelg, kortelés tesinys gauna elektros kravj, kuris
sudegina tam tikrus saugiklius ir niekas kitas jau nieko nebegali jraSyti i Sig srit|. Po
to tesinys yra nupjaunamas/nukerpamas (pana$iai kaip bambagyslé). Dabar
kortelé gali biti nuskaityta ar jrasyta tik per ISO kontaktin| skaitytuvg ar ISO
belaideg sistema.

Naudojant tinkling autentifikavo tarnybing stotj, kai kurie ar visi frasyti |
kortele duomenys yra perduodami uzsifruos formos | nutolusia tarnybing stotj kartu
su papildomais duomenimis, kurie normaliai néra saugomi korteléje, bet kuriy gali

prireikti tam tikrais auk3to saugumo reikalaujanciais panaudojimo atvejais.
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ISRADIMO APIBREZTIS

Intelektuali identifikavimo kortelé, turinti integruota atmintj, besiskirianti
tuo, kad turi:

joje jrengtag atmintj informaciniy duomeny saugojimui,

joje jrengta jutiklj gyvy biometriniy duomeny nuskaitymui,

joje irengta mikroprocesoriy nuskaityty biometriniy duomeny palyginimui i8
anksto nustatyto slenks¢io ribose su atitinkamais atmintyje iSsaugotais
informaciniais duomenimis ir verifikavimo prane§imo generavimui tik tuomet,
jei duomenys sutampa i§ anksto nustatyto slenks¢io ribose, ir

priemoneg verifikavimo pranedimo persiuntimui { iSorinj tinkla.

‘ldentifikavimo kortelé pagal 1 punktg, besiskirianti tuo, kad kortelé yra

suderinama su ISO SmartCard.

Identifikavimo kortelé pagal vieng i$ 1-2 punkty, besiskirianti tuo, kad dar

turi ISO SmartCard procesoriy.

Identifikavimo kortele pagal vieng i§ 1-3 punkty, besiskirianti tuo, kad turi
apsaugos procesoriy, naudojama apsaugoty biometriniy duomeny saugojimui
ir apdorojimui, kuris funkciSkai atskirtas uZkarda nuo SO SmartCard

procesoriaus.

Identifikavimo kortelé pagal 4 punkta, besiskirianti tuo, kad apsaugos
procesorius turi pirmajg jungti naudojamg duomeny jvedimui duomeny

ivedimo proceso metu, ir antrajg jungti, prijungta prie iSorinio tinklo.

Identifikavimo kortelé pagal 3 punkta, besiskirianti tuo, kad:

kortelé turi vir§uting magnetinés juostelés srit{ ir apating reljefiska sritj;
biometrinis jutiklis yra pirsty atspaudy jutiklis; ir

apsaugos procesorius, ISO SmartCard procesorius ir pirsty atspaudy jutiklis

yra jrengti viduringje srityje tarp virSutinés srities ir apatinés srities.
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Identifikavimo kortelé pagal 1 punktg, besiskirianti tuo, kad jutiklis yra
pirSty atspaudy jutiklis, kuris nuskaito biometrinius duomenis - pirsty

atspaudus — nuo vartotojo pirsto, uzdéto ant jutiklio.

Identifikavimo kortelé pagal 7 punkta, besiskirianti tuo, kad pirsty

atspaudy jutiklis turi kristalinio silikono laksta, uzdetg ant pagrindo plokstés.

Identifikavimo kortelé pagal 8 punkta, besiskirianti tuo, kad pagrindo
plokste turi stiklo-epoksidinés dervos sluoksnj, jrengta tarp dviejy metalo

sluoksniy.

Identifikavimo kortelé pagal 9 punkta, besiskirianti tuo, kad pagrindo

ploksté yra sustiprinta nesiklio rému, juosianciu silikono laksta,

Identifikavimo kortelé pagal 1 punktg, besiskirianti tuo, kad kortele dar turi
apribojimo priemones, leidziangias kortele naudoti tik i$ anksto nustatytoje

vietoje.

Identifikavimo kortelés pagal 1 punkta panaudojimas saugiam tapatybes
biometriniam  verifikavimui, panaudojant jraSytus atmintyje duomenis,
besiskiriantis tuo, kad generuoja verifikavimo praneSimg, kuris turi

iStraukas i$ atmintyje jrasyty informaciniy duomenuy.

Panaudojimas pagal 12 punktg, besiskiriantis tuo, kad generuoja
verifikavimo pranesimg, kuris turi maziausiai iStraukas S nuskaityty

biometriniy duomenu,

Panaudojimas pagal 13 punkta, besiskiriantis tuo, kad perduoda
verifikavimo prane$img yra | nutolusig autentifikavimo sistema papildomam

verifikavimui.

Panaudojimas pagal 14 punkta, besiskiriantis tuo, kad nutolusi

autentifikavimo sistema saugo informacinius duomenis, kurie skiriasi nuo

lokaliai saugomy, informaciniy duomenuy.
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Panaudojimas pagal 14 punkta, besiskiriantis tuo, kad Kkortelés
mikroprocesorius naudoja skirtingg palyginimo algoritmg nei tas, kur| naudoja

nutolusi autentifikavimo sistema.

Panaudojimas pagal 12 punkta, besiskiriantis tuo, kad visa palyginimo
procesg atlieka Kkortelés procesoriumi ir jokius nuskaitytus duomenis

neperduoda | tinkla.

Panaudojimas pagal 12 punkta, besiskiriantis tuo, kad tiek originaliai

nuskaitytus biometrinius duomenis, tiek bet kokig kitg privacig informacija,

- saugoma_ kortelés atmintyje, saugo neprieinamg bet kokiems iSoriniams

procesams.

Panaudojimas pagal vieng i 12-18 punkty, besiskiriantis tuo, kad visi
iSoriniai duomenys | ir i§ apsaugos procesoriaus praeina pro ISO SmartCard

procesoriy.

Panaudojimas pagal vieng i$ 12-18 punkty, besiskiriantis tuo, kad visi
iSoriniai duomenys | ir i§ ISO SmartCard procesoriaus praeina pro apsaugos

procesoriy.

Panaudojimas pagal vieng i§ 12-20 punkty, besiskiriantis tuo, kad

nuolatinai atjungia pirmajg jungtj, uZbaigus duomeny jvedimo procesa.

Panaudojimas pagal vieng i§ 12-21 punkty, besiskiriantis tuo, kad
apsaugos procesoriy, naudojama apsaugoty biometriniy duomeny saugojimui
ir apdorojimui, funkciskai atskiria uzkarda nuo ISO SmartCard procesoriaus.

Panaudojimas pagal vieng i§ 12-22 punkty, besiskiriantis tuo, kad
naudoja realaus laiko griztamajj ry3j, kol vartotojas manipuliuoja savo pirstu
vir$ pirsty atspaudy jutiklio, tuo badu palengvinant optimaly pirsto nustatyma

vir§ jutiklio.
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Panaudojimas pagal vieng i§ 12-23 punkty, besiskiriantis tuo, kad
palyginimo procesas naudoja hibridinj palyginimo algoritma, kuris atsizvelgia
tiek | atskiras detales, tiek | bendrg erdvinj nuskaityty biometriniy duomeny

vaizda.

Panaudojimas pagal vieng i§ 12-24 punkty, besiskiriantis tuo, kad
maziausiai kai kuriuos nuskaitytus biometrinius ir informacinius duomenis
perduoda | atskirg autentifikavimo tarnybing stotj saugiam vartotojo tapatybes
verifikavimui prie$ suteikiant tiesioginj priéjima prie taikomosios tarnybinés

stoties saugiy finansiniy transakcijy $io vartotojo vardu atlikimui.

Panaudojimas pagal 25 punkta, besiskiriantis tuo, kad atsakant |
palyginimo uzklausa, susijusig su konkre€iu bandymu uzsiregistruoti
konkregioje tarnybinéje stotyje, kuri iSduoda teigiamag palyginimo rezultatg
autentifikavimo  tarnybingje  stotyje, aktyvuoja saugy trijy pakopy
autentifikavimo protokolg, kuriame uzklausos Zenkly seka yra isiunCiama i$
autentifikavimo  tarnybinés stoties | identifikavimo kortelg, tuomet
identifikavimo kortelé naudoja uzklausos Zenkly sekg ir palyginimo uzklausg
atsakymo geq_eravimui, kurf ji po to persiuncia | taikomajg tarnybing stot],
tuomet taikomoji tarnybiné stotis persiuncia atsakymg | uzklausg |
autentifikavimo tarnybine stotj, kuri patikrina, ar atsakymas | uZklausg yra

galiojantis.

Panaudojimas pagal vieng i§ 12-26 punkty, besiskiriantis tuo, kad

panaudoja kortelés i§vestj fizinio j¢jimo | saugig srit| leidimui gauti.

Panaudojimas pagal 27 punkta, besiskiriantis tuo, kad korteléje saugo

frasus apie sékmingus ir nesékmingus bandymus gauti jejimo leidima.
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