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Beschreibung
PRIORITATSANMELDUNGEN

[0001] Die vorliegende Anmeldung beansprucht die
Prioritdt der vorlaufigen US-Patentanmeldung mit
dem Aktenzeichen 61/706,951, eingereicht am 28.
September 2012, mit dem Titel ,ENTERPRISE COM-
MUNICATIONS AND COLLABORATION SYSTEMS
BASED ON REAL-TIME COMMUNICATIONS AND/
OR MARKUP PROTOCOLS, AND RELATED ME-
THODS, APPARATUSES, AND COMPUTER-REA-
DABLE MEDIA”, und der vorlaufigen US-Patentan-
meldung mit dem Aktenzeichen 61/781,122, einge-
reicht am 14. Marz 2013, mit dem Titel ,DISTRIBU-
TED APPLICATION OF ENTERPRISE POLICIES
TO WEB REAL-TIME COMMUNICATIONS (WE-
BRTC) INTERACTIVE SESSIONS, AND RELATED
METHODS, SYSTEMS, AND COMPUTER-READA-
BLE MEDIA”, die hiermit durch Bezugnahme in ihrem
vollen Umfang hierin aufgenommen werden.

ALLGEMEINER STAND DER TECHNIK
Gebiet der Offenbarung

[0002] Die Technologie der Offenbarung betrifft
allgemein interaktive Web-Real-Time-Communica-
tions(WebRTC)-Sitzungen. Derartige WebRTC-Sit-
zungen sowie entsprechende hierfir geeignete Ver-
fahren und Systeme sind dem Fachmann aus der
US 2004/0039803 A1, der US 2011/0209196 A1, der
US 2009/0254970 A1 und der US 2003/0021283 A1
bekannt.

Technischer Hintergrund

[0003] Web Real-Time Communications (WebRTC)
ist eine laufende Bemlhung um die Entwicklung
von Industriestandards zum Integrieren von Echtzeit-
kommunikationsfunktionen in Webclients, etwa Web-
browsern, um direkte Interaktion mit anderen Web-
clients zu erméglichen. Diese Echtzeitkommunika-
tionsfunktionen sind fir Webentwickler Uber Stan-
dardauszeichnungs-Tags zuganglich, etwa diejeni-
gen, die durch Version 5 der Hypertext Markup Lan-
guage (HTMLS) bereitgestellt werden, und client-
seitige Skript-Anwendungsprogrammierschnittstellen
(APIs) wie JavaScript-APls. Weitere Informationen
zu WebRTC finden sich in ,WebRTC: APIs and RT-
CWEB Protocols of the HTML5 Real-Time Web” von
Alan B. Johnston und Daniel C. Burnett (2012 Digital
Codex LLC).

[0004] WebRTC stellt integrierte Fahigkeiten zum
Herstellen von Echtzeit-Video-, -Audio- und/oder
-Datenstréomen sowohl bei interaktiven Punkt-zu-
Punkt-Sitzungen als auch bei interaktiven Mehr-Teil-
nehmer-Sitzungen bereit. Die WebRTC-Standards
werden derzeit vom World Wide Web Consorti-
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um (W3C) und von der Internet Engineering Task
Force (IETF) gemeinsam entwickelt. Informationen
zum derzeitigen Stand der WebRTC-Standards fin-
den sich z. B. unter http://www.w3c.org und http://
www.ietf.org.

[0005] Um eine interaktive WebRTC-Sitzung (z. B.
einen Echtzeit-Video-, -Audio- und/oder -Datenaus-
tausch) herzustellen, kdnnen zwei Webclients von ei-
nem Webanwendungsserver WebRTC-fahige Web-
anwendungen, etwa HTML5/JavaScript-Webanwen-
dungen, abrufen. Durch die Webanwendungen neh-
men die zwei Webclients dann eine Medienaushand-
lung in Angriff, um zu kommunizieren und eine Ver-
einbarung Uber Parameter, die Eigenschaften der
interaktiven Sitzung definieren, zu erzielen. Diese
Medienaushandlung ist bekannt als WebRTC-,An-
gebot-Antwort”-Austausch. Ein WebRTC-,Angebot-
Antwort”-Austausch erfolgt in der Regel Uber eine
sichere Netzverbindung wie eine Hypertext-Trans-
fer-Protocol-Secure(HTTPS)-Verbindung oder eine
Secure-WebSockets-Verbindung. Bei einem Ange-
bot-Antwort-Austausch sendet ein erster Webclient
auf einer Sendereinrichtung ein ,Angebot” an ei-
nen zweiten Webclient auf einer Empfangereinrich-
tung. Das Angebot beinhaltet ein WebRTC-Sitzungs-
beschreibungsobjekt, das Medientypen und -fahig-
keiten spezifiziert, welche der erste Webclient un-
terstitzt und zur Nutzung bei der interaktiven We-
bRTC-Sitzung vorzieht. Der zweite Webclient re-
agiert dann mit einer WebRTC-Sitzungsbeschrei-
bungsobjekt-,Antwort”, die angibt, welche der an-
gebotenen Medientypen und -fahigkeiten unterstitzt
werden und fur die interaktive WebRTC-Sitzung ak-
zeptabel sind. Sobald der WebRTC-Angebot-Ant-
wort-Austausch abgeschlossen ist, kdnnen die Web-
clients dann eine direkte ,Peerverbindung” zuein-
ander herstellen und kénnen mit einem Austausch
von Medien- oder Datenpaketen, welche die Echt-
zeitkommunikationen transportieren, anfangen. Die
Peerverbindung zwischen den Webclients verwendet
in der Regel das Secure Real-time Transport Proto-
col (SRTP), um Echtzeitmedienflisse zu transportie-
ren, und macht eventuell von verschiedenen anderen
Protokollen fiir Echtzeitdatenaustausch Gebrauch.

[0006] Die sichere Art eines WebRTC-Angebot-Ant-
wort-Austausches und einer Peerverbindung fihrt zu
Schwierigkeiten bei Echtzeitkommunikationen tber
Unternehmensnetzgrenzen hinweg. Um zu bestim-
men, ob zugelassen werden soll, dass Verkehr Netz-
rander Uberquert, verlassen sich Unternehmen oft auf
Netzsicherheitselemente (z. B. Firewalls und Sessi-
on Border Controller (SBCs)). Diese Netzsicherheits-
elemente kdnnen Protokolle auf verschiedenen Ebe-
nen in einem Netzstapel untersuchen, einschliel3lich
des tatsachlichen Inhalts des Netzverkehrs. Eine sol-
che eingehende Analyse von Netzverkehr kann er-
moglichen, dass ein Unternehmen Unternehmens-
richtlinien anwendet, um eine differenzierte Steue-
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rung des Netzverkehrs zu bewerkstelligen. Weil je-
doch der WebRTC-Angebot-Antwort-Austausch und
die Peerverbindung Uber sichere Netzverbindungen
erfolgen oder anders verschlisselt sein kénnen, sind
die zwischen den Webclients ausgetauschten We-
bRTC-Sitzungsbeschreibungsobjekte und interakti-
ven WebRTC-Flisse fur das Unternehmen eventuell
undurchsichtig. Daher kann das Unternehmen gege-
benenfalls keine Unternehmensrichtlinien unter Nut-
zung herkdmmlicher Netzsicherheitselemente auf ei-
ne interaktive WebRTC-Sitzung anwenden. Die si-
chere Art von WebRTC birgt eventuell auch Risi-
ken fir das Unternehmen in Form eines neuen An-
griffswegs fur Virentrager und/oder Malware. Es ist
Aufgabe der Erfindung, ein Verfahren und ein Sys-
tem zum Anwenden einer Unternehmensrichtlinie
auf eine interaktive Web-Real-Time-Communications
(WebRTC)-Sitzung anzugeben, die diese genannten
Nachteile vermeiden.

KURZE DARSTELLUNG DER
DETAILLIERTEN BESCHREIBUNG

[0007] Diese Aufgabe wird erfindungsgemaf durch
ein Verfahren gemal Anspruch 1 und ein Sys-
tem gemal Anspruch 9 gel6st. In der detaillierten
Beschreibung offenbarte Ausfihrungsformen sehen
eine verteilte Anwendung von Unternehmensricht-
linien auf interaktive Web-Real-Time-Communicati-
ons(WebRTC)-Sitzungen vor. Verwandte Verfahren,
Systeme und computerlesbare Medien werden eben-
falls offenbart. In diesem Zusammenhang wird in
einer Ausfihrungsform ein Verfahren zum Anwen-
den einer Unternehmensrichtlinie auf eine interaktive
WebRTC-Sitzung bereitgestellt. Das Verfahren um-
fasst Empfangen eines WebRTC-Sitzungsbeschrei-
bungsobjekts, das von einer Sendereinrichtung an
die Empféngereinrichtung gerichtet ist, durch einen
Agenten fur verteilte Richtlinienerzwingung der Emp-
fangereinrichtung. Das Verfahren umfasst ferner Be-
stimmen einer oder mehrerer Unternehmensrichtli-
nien basierend auf dem WebRTC-Sitzungsbeschrei-
bungsobjekt durch den Agenten fir verteilte Richt-
linienerzwingung. Das Verfahren umfasst auch An-
wenden der einen oder der mehreren Unternehmens-
richtlinien auf das WebRTC-Sitzungsbeschreibungs-
objekt, das Feststellen, ob das WebRTC-Sitzungs-
beschreibungsobjekt mit einem erwarteten WebRTC-
Sitzungsbeschreibungsobjektformat bereinstimmt,
und reagierend auf das Feststellen, dass das We-
bRTC-Sitzungsbeschreibungsobjekt mit dem erwar-
teten WebRTC-Sitzungsbeschreibungsobjektformat
nicht Ubereinstimmt, Verwerfen des WebRTC-Sit-
zungsbeschreibungsobjekts. Die Nutzung des Agen-
ten fur verteilte Richtlinienerzwingung der Empfan-
gereinrichtung lasst eine eingehende Analyse der
Inhalte des WebRTC-Sitzungsbeschreibungsobjekts
zu, einschlieBlich der Pakete, die das WebRTC-Sit-
zungsbeschreibungsobjekt transportieren, nachdem
es an der Empféngereinrichtung empfangen worden
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ist und bevor eine interaktive WebRTC-Sitzung her-
gestellt wird. Auf diese Weise kann ein Unterneh-
men die Herstellung einer interaktiven WebRTC-Sit-
zung gestatten, die Uber eine Unternehmensnetz-
grenze hinausgeht, wahrend es gleichzeitig sicher-
stellt, dass die interaktive WebRTC-Sitzung mit der
einen oder den mehreren Unternehmensrichtlinien
Ubereinstimmt.

[0008] In einer anderen Ausflihrungsform wird ein
System zum Anwenden einer Unternehmensrichtlinie
auf eine interaktive WebRTC-Sitzung bereitgestellit.
Das System umfasst mindestens eine Kommunikati-
onsschnittstelle und eine Empfangereinrichtung, die
mit der mindestens einen Kommunikationsschnitt-
stelle assoziiert ist und einen Agenten fur verteilte
Richtlinienerzwingung umfasst. Der Agent fur verteil-
te Richtlinienerzwingung ist konfiguriert, um ein We-
bRTC-Sitzungsbeschreibungsobjekt, das von einer
Sendereinrichtung an die Empfangereinrichtung ge-
richtet ist, Uber eine sichere Netzverbindung zu emp-
fangen. Der Agent fur verteilte Richtlinienerzwingung
ist ferner konfiguriert, um eine oder mehrere Unter-
nehmensrichtlinien basierend auf dem WebRTC-Sit-
zungsbeschreibungsobjekt zu bestimmen. Der Agent
fur verteilte Richtlinienerzwingung ist auch konfigu-
riert, um die eine oder die mehreren Unternehmens-
richtlinien auf das WebRTC-Sitzungsbeschreibungs-
objekt anzuwenden, festzustellen, ob das WebRTC-
Sitzungsbeschreibungsobjekt mit einem erwarteten
WebRTC-Sitzungsbeschreibungsobjektformat Uber-
einstimmt, und reagierend auf das Feststellen, dass
das WebRTC-Sitzungsbeschreibungsobjekt mit dem
erwarteten WebRTC-Sitzungsbeschreibungsobjekt-
format nicht Gbereinstimmt, das WebRTC-Sitzungs-
beschreibungsobjekt zu verwerfen.

[0009] In einer anderen Ausfiihrungsform ist ein
nicht transientes computerlesbares Medium bereit-
gestellt. Auf dem nicht transienten computerlesba-
ren Medium sind computerausflihrbare Befehle ab-
gelegt, die einen Prozessor zwingen, ein Verfahren
zu implementieren, das Empfangen eines WebRTC-
Sitzungsbeschreibungsobjekts, das von einer Sen-
dereinrichtung an die Empféangereinrichtung gerich-
tet ist, durch einen Agenten fiir verteilte Richtlini-
enerzwingung einer Empfangereinrichtung umfasst.
Das durch die computerausfihrbaren Befehle imple-
mentierte Verfahren umfasst ferner Bestimmen ei-
ner oder mehrerer Unternehmensrichtlinien basie-
rend auf dem WebRTC-Sitzungsbeschreibungsob-
jekt durch den Agenten fiir verteilte Richtliniener-
zwingung. Das durch die computerausfihrbaren Be-
fehle implementierte Verfahren umfasst auch An-
wenden der einen oder der mehreren Unterneh-
mensrichtlinien auf das WebRTC-Sitzungsbeschrei-
bungsobjekt, das Feststellen, ob das WebRTC-Sit-
zungsbeschreibungsobjekt mit einem erwarteten We-
bRTC-Sitzungsbeschreibungsobjektformat (berein-
stimmt, und reagierend auf das Feststellen, dass das



DE 102013 110613 B4 2017.05.24

WebRTC-Sitzungsbeschreibungsobjekt mit dem er-
warteten WebRTC-Sitzungsbeschreibungsobjektfor-
mat nicht Gbereinstimmt, Verwerfen des WebRTC-
Sitzungsbeschreibungsobjekts.

KURZE BESCHREIBUNG DER FIGUR

[0010] Die beiliegenden Zeichnungsfiguren, die in
diese Patentschrift aufgenommen sind und einen
Bestandteil von ihr bilden, veranschaulichen diver-
se Ausgestaltungen der Offenbarung und dienen zu-
sammen mit der Beschreibung dazu, die Prinzipien
der Offenbarung zu erlautern.

[0011] Fig. 1 ist ein Begriffsschema, das ei-
ne beispielhafte ,Dreieck”Topologie einer interakti-
ven Web-Real-Time-Communications(WebRTC)-Sit-
zung zwischen einem Unternehmens-Webclient auf
einer Empfangereinrichtung, die einen Agenten fur
verteilte Richtlinienerzwingung beinhaltet, und ei-
nem externen Webclient auf einer Sendereinrichtung
zeigt;

[0012] Fig. 2 ist ein Schema, das beispielhafte
Kommunikationsfliisse innerhalb eines beispielhaf-
ten Systems zeigt, das einen Agenten fir verteil-
te Richtlinienerzwingung einer Empféngereinrichtung
beinhaltet;

[0013] Fig. 3 ist ein Ablaufschema, das beispielhafte
Betriebsvorgange fir eine verteilte Anwendung von
Unternehmensrichtlinien auf interaktive WebRTC-
Sitzungen veranschaulicht;

[0014] die Fig. 4A und Fig. 4B sind Ablaufschemata,
die detailliertere beispielhafte Betriebsvorgange fir
eine verteilte Anwendung von Unternehmensrichtlini-
en auf WebRTC-Sitzungsbeschreibungsobjekte und
interaktive Flisse veranschaulichen;

[0015] Fig. 5ist ein Ablaufschema, das beispielhafte
Betriebsvorgange fir eine verteilte Anwendung von
Unternehmensrichtlinien auf interaktive WebRTC-
Flisse veranschaulicht; und

[0016] Fig. 6 ist ein Blockschema eines beispielhaf-
ten prozessorbasierten Systems, das den Agenten
fur verteilte Richtlinienerzwingung von Fig. 2 beinhal-
ten kann.

DETAILLIERTE BESCHREIBUNG

[0017] Nunmehr werden mit Bezug auf die Zeich-
nungsfiguren diverse beispielhafte Ausflihrungsfor-
men der vorliegenden Offenbarung beschrieben. Das
Wort ,beispielhaft” wird hierin in der Bedeutung ,als
ein Beispiel, ein Beispielsfall oder zur Veranschauli-
chung dienend” genutzt. Jede hierin als ,beispielhaft”
beschriebene Ausfiihrungsform ist nicht zwangslau-
fig als gegeniber anderen Ausfiihrungsformen be-
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vorzugte oder vorteilhafte Ausfihrungsform auszule-
gen.

[0018] In der detaillierten Beschreibung offenbar-
te Ausfiihrungsformen stellen eine verteilte An-
wendung von Unternehmensrichtlinien auf interak-
tive Web-Real-Time-Communications(WebRTC)-Sit-
zungen bereit. Verwandte Verfahren, Systeme und
computerlesbare Medien werden ebenfalls offenbart.
In diesem Zusammenhang wird in einer Ausfih-
rungsform ein Verfahren zum Anwenden einer Unter-
nehmensrichtlinie auf eine interaktive WebRTC-Sit-
zung bereitgestellt. Das Verfahren umfasst Empfan-
gen eines WebRTC-Sitzungsbeschreibungsobjekts,
das von einer Sendereinrichtung an eine Empféanger-
einrichtung gerichtet ist, durch einen Agenten fur ver-
teilte Richtlinienerzwingung der Empféngereinrich-
tung. Das Verfahren umfasst ferner Bestimmen ei-
ner oder mehrerer Unternehmensrichtlinien basie-
rend auf dem WebRTC-Sitzungsbeschreibungsob-
jekt durch den Agenten fir verteilte Richtliniener-
zwingung. Das Verfahren umfasst auch Anwenden
der einen oder der mehreren Unternehmensricht-
linien auf das WebRTC-Sitzungsbeschreibungsob-
jekt. Die Nutzung des Agenten fir verteilte Richtli-
nienerzwingung der Empféngereinrichtung lasst ei-
ne eingehende Analyse der Inhalte des WebRTC-
Sitzungsbeschreibungsobjekts zu, einschlieBlich der
Pakete, die das WebRTC-Sitzungsbeschreibungsob-
jekt transportieren, nachdem es an der Empfanger-
einrichtung empfangen worden ist und bevor eine in-
teraktive WebRTC-Sitzung hergestellt wird. Auf die-
se Weise kann ein Unternehmen die Herstellung ei-
ner interaktiven WebRTC-Sitzung gestatten, die tUber
eine Unternehmensnetzgrenze hinausgeht, wéahrend
es gleichzeitig sicherstellt, dass die interaktive We-
bRTC-Sitzung mit der einen oder den mehreren Un-
ternehmensrichtlinien tGbereinstimmt.

[0019] In diesem Zusammenhang zeigt Fig. 1 ein
beispielhaftes interaktives Kommunikationssystem
10, das eine verteilte Anwendung von Unterneh-
mensrichtlinien bereitstellt, wie hierin offenbart. Vor
allem beinhaltet das beispielhafte System 10 einen
Agenten fur verteilte Richtlinienerzwingung 12, der
einen Punkt bereitstellt, an dem Unternehmensricht-
linien auf interaktive WebRTC-Sitzungen angewen-
det werden koénnen, die ansonsten flir Unterneh-
mensnetzsicherheitselemente eventuell unzugang-
lich sind. Wie hierin benutzt, bezieht sich der Begriff
Lverteilt” hinsichtlich des Agenten fir verteilte Richt-
linienerzwingung 12 darauf, dass die Anwendung
von Unternehmensrichtlinien statt an einem zentra-
len Netzsicherheitselement an einem oder mehreren
Endpunkten von interaktiven WebRTC-Sitzungen er-
folgt.

[0020] Wie in Fig. 1 ersichtlich, beinhaltet das bei-
spielhafte System 10 ein Unternehmensnetz 14, das
fur Benutzer innerhalb eines Unternehmens vernetz-
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te Computer- und Kommunikationsressourcen be-
reitstellt. Wie hierin benutzt, bezieht sich ,Unterneh-
men” auf einen beliebigen organisierten Zusammen-
schluss zum Zweck eines geschaftlichen Unterfan-
gens oder einer anderen organisierten privaten oder
offentlichen Aktivitdt. Das Unternehmensnetz 14 be-
inhaltet eine ,entmilitarisierte Zone” (DMZ) 16 eines
Unternehmens, um das Unternehmensnetz 14 zu
schitzen, wahrend der Zugriff sowohl durch Unter-
nehmensbenutzer als auch durch externe Benutzer
auf Unternehmensressourcen (nicht gezeigt) inner-
halb der Unternehmens-DMZ 16 gestattet wird. Die
Unternehmens-DMZ 16 kann eine dul3ere Firewall 18
bereitstellen, die unberechtigten Zugriff auf das Un-
ternehmensnetz 14 durch Benutzer auflerhalb des
Unternehmensnetzes 14 verhindert. Die Unterneh-
mens-DMZ 16 kann auch eine innere Firewall 20 be-
reitstellen, die gestattet, dass nur externer Verkehr,
der die Unternehmens-DMZ 16 durchquert, Benutzer
innerhalb des Unternehmensnetzes 14 erreicht.

[0021] Die Unternehmens-DMZ 16 von Fig. 1 kann
ferner einen DMZ-Richtlinienerzwingungspunkt 22
beinhalten. Der DMZ-Richtlinienerzwingungspunkt
22 filtert oder verandert Netzverkehr, der die Un-
ternehmens-DMZ 16 durchquert, gemafl Unterneh-
mensrichtlinien. Wie durch den in zwei Richtungen
weisenden Pfeil 24 gekennzeichnet, kann der DMZ-
Richtlinienerzwingungspunkt 22 kommunikativ an ei-
ne Unternehmensrichtliniendatenablage 26 gekop-
pelt sein, die einen zentralen Punkt zur Ablage, War-
tung und Verbreitung von Unternehmensrichtlinien
bereitstellt. Wie gemeinhin verstandlich, ist eine Un-
ternehmensrichtlinie eine Formulierung von Regeln,
die Berechtigungsebenen und Zugriffsrechte defi-
niert, um Daten zu schitzen, Benutzerzugriffe zu
steuern und den Verkehr innerhalb des Unterneh-
mensnetzes 14 zu regeln. Praktisch alle Aspekte von
Aktivitat innerhalb des Unternehmensnetzes 14 kdn-
nen Unternehmensrichtlinien unterliegen. Unterneh-
mensrichtlinien kénnen spezifizieren, wobei es sich
um nicht einschrankende Beispiele handelt, Benut-
zer, denen der Zugriff auf das Unternehmensnetz 14
gewahrt wurde, externe Websites, auf die Unterneh-
mensbenutzer zugreifen kénnen oder Typen von zu-
gelassenem oder nicht zugelassenem Netzverkehr.
Es sollte sich verstehen, dass die Unternehmens-
DMZ 16 zusatzliche Elemente beinhalten kann, die in
Fig. 1 nicht veranschaulicht werden, oder mehrere in
Fig. 1 veranschaulichte Elemente in einem einzigen
Element integrieren kann.

[0022] Die Fahigkeit des DMZ-Richtlinienerzwin-
gungspunkts 22 zum Anwenden von Unternehmens-
richtlinien auf Netzverkehr, der die Unternehmens-
DMZ 16 durchquert, ist gegebenenfalls davon ab-
hangig, ob der Netzverkehr unverschlisselt ist oder
in einem verschllisselten Format transportiert wird.
Im ersteren Szenario kann der DMZ-Richtliniener-
zwingungspunkt 22 verschiedene Protokolle inner-
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halb des Netzstapels und/oder den tatsachlichen In-
halt des Netzverkehrs analysieren und Unterneh-
mensrichtlinien basierend auf seiner Analyse auf
den Netzverkehr anwenden. Jedoch hat der DMZ-
Richtlinienerzwingungspunkt 22 im letzteren Szena-
rio mdglicherweise nur Zugriff auf eingeschrankte In-
formationen zum Netzverkehr, etwa eine Internet-
protokoll(IP)-Quelladresse, eine IP-Zieladresse, ei-
ne Quellportnummer, eine Zielportnummer und/oder
ein Netzprotokoll, das genutzt wird. In diesem Fall
kann der DMZ-Richtlinienerzwingungspunkt 22 ge-
zwungen sein, Unternehmensrichtlinien nur basie-
rend auf diesen eingeschrankten Informationen an-
zuwenden. Zudem ist der DMZ-Richtlinienerzwin-
gungspunkt 22, selbst wenn der Netzverkehr unver-
schlusselt ist, moglicherweise nicht fahig, Unterneh-
mensrichtlinien an einem Endpunkt innerhalb des Un-
ternehmensnetzes 14 basierend auf Daten, die am
Endpunkt empfangen werden, anzuwenden. Folglich,
wie unten noch detaillierter erdrtert wird, wird der
Agent fur verteilte Richtlinienerzwingung 12 bereitge-
stellt, damit das Unternehmen Unternehmensrichtlini-
en an einem Endpunkt innerhalb des Unternehmens-
netzes 14 basierend auf einer eingehenden Analy-
se von Paketen und ihren Inhalten, die am Endpunkt
empfangen werden, erzwingen kann.

[0023] Bevor Details des Agenten fiir verteilte Richt-
linienerzwingung 12 erdrtert werden, wird zunachst
die Herstellung einer interaktiven WebRTC-Sitzung
im System 10 von Fig. 1 beschrieben. Wie hierin
benutzt, bezieht sich eine interaktive WebRTC-Sit-
zung auf Betriebsvorgange zum Ausfiihren eines We-
bRTC-Angebot-Antwort-Austausches, zum Herstel-
len einer Peerverbindung und zum Beginnen eines
interaktiven WebRTC-Flusses zwischen zwei oder
mehr Endpunkten. Ein interaktiver WebRTC-Fluss
kann einen interaktiven Medienfluss und/oder ei-
nen interaktiven Datenfluss zwischen den zwei oder
mehr Endpunkten umfassen. Innerhalb des Unter-
nehmensnetzes 14 von Fig. 1 befindet sich eine
Unternehmensbenutzereinrichtung 28, die einen Un-
ternehmens-Webclient 30 ausfiihrt. In einigen Aus-
fihrungsformen kann die Unternehmensbenutzerein-
richtung 28 eine beliebige Computer- oder Kommuni-
kationseinrichtung mit Netzkommunikationsfahigkei-
ten sein, etwa ein Smartphone, ein Tabletcomputer,
eine dedizierte Web-Appliance oder ein Desktopcom-
puter, wobei es sich um nicht einschrankende Bei-
spiele handelt. Der Unternehmens-Webclient 30 in
diesem Beispiel kann eine Webbrowseranwendung,
eine dedizierte Kommunikationsanwendung oder ei-
ne schnittstellenlose Anwendung wie eine Daemon-
oder Dienstanwendung sein, wobei es sich um nicht
einschrankende Beispiele handelt.

[0024] In dieser Ausfiihrungsform umfasst der Un-
ternehmens-Webclient 30 eine Skript-Engine 32 und
einen WebRTC-Funktionsanbieter 34. Die Skript-En-
gine 32 ermoglicht, dass clientseitige Anwendungen,
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die in einer Skriptsprache wie JavaScript geschrieben
sind, innerhalb des Unternehmens-Webclients 30
ausgefihrt werden. Die Skript-Engine 32 stellt auch
eine Anwendungsprogrammierschnittstelle (API) be-
reit, um Kommunikationen mit anderen Funktions-
anbietern innerhalb des Unternehmens-Webclients
30 und/oder der Unternehmensbenutzereinrichtung
28 und/oder mit anderen Webclients, Benutzerein-
richtungen oder Webservern zu erleichtern. Der We-
bRTC-Funktionsanbieter 34 implementiert die Pro-
tokolle, die Codecs und die APIs, die zum Ermdg-
lichen interaktiver Echtzeitsitzungen Gber WebRTC
noétig sind. Die Skript-Engine 32 und der WebRTC-
Funktionsanbieter 34 sind Uber eine Menge definier-
ter APIs kommunikativ gekoppelt, wie durch den in
zwei Richtungen weisenden Pfeil 35 gekennzeichnet.

[0025] Das Unternehmensnetz 14 kann auch eine
Unternehmenseinrichtung 36 beinhalten, die kommu-
nikativan den WebRTC-Funktionsanbieter 34 gekop-
pelt ist, wie durch den in zwei Richtungen weisen-
den Pfeil 37 gekennzeichnet. Wie unten noch detail-
lierter erértert wird, kann die Unternehmenseinrich-
tung 36 in der Lage sein, einen interaktiven WebRTC-
Fluss, der vom WebRTC-Funktionsanbieter 34 emp-
fangen wird, gemaR Unternehmensrichtlinien aufzu-
zeichnen, zu protokollieren oder umzuleiten.

[0026] AufRerhalb des Unternehmensnetzes 14 be-
findet sich ein Webanwendungsserver 38, der anfor-
dernde Webclients mit einer WebRTC-fahigen Web-
anwendung (nicht gezeigt) bedient. In einigen Aus-
fihrungsformen kann der Webanwendungsserver 38
ein einzelner Server sein, wahrend der Webanwen-
dungsserver 38 in einigen Ausfiihrungsformen meh-
rere Server umfassen kann, die kommunikativ anein-
ander gekoppelt sind. Es sollte sich verstehen, dass
sich der Webanwendungsserver 38 in der Unterneh-
mens-DMZ 16 des Unternehmensnetzes 14 oder in-
nerhalb einer Unternehmens-DMZ eines Unterneh-
mensnetzes aullerhalb des Unternehmensnetzes 14
befinden kann.

[0027] Ebenfalls auRerhalb des Unternehmensnet-
zes 14 befindet sich eine externe Benutzereinrich-
tung 40, die einen externen Webclient 42 ausflhrt.
Die externe Benutzereinrichtung 40 kann eine be-
liebige Computer- oder Kommunikationseinrichtung
mit Netzkommunikationsfahigkeiten sein, etwa ein
Smartphone, ein Tabletcomputer, eine dedizierte
Web-Appliance oder ein Desktopcomputer, wobei es
sich um nicht einschrénkende Beispiele handelt. Der
externe Webclient 42 kann eine Webbrowseranwen-
dung, eine dedizierte Kommunikationsanwendung
oder eine schnittstellenlose Anwendung wie eine Da-
emon- oder Dienstanwendung sein, wobei es sich
um nicht einschrankende Beispiele handelt. In die-
ser Ausfluihrungsform umfasst der externe Webclient
42 eine Skript-Engine 44 und einen WebRTC-Funk-
tionsanbieter 46, dessen Funktionen der Funktiona-
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litdt der Skript-Engine 32 bzw. des WebRTC-Funk-
tionsanbieters 34 des Unternehmens-Webclients 30
entspricht. Die Skript-Engine 44 und der WebRTC-
Funktionsanbieter 46 sind Gber eine Menge definier-
ter APIs kommunikativ gekoppelt, wie durch den in
zwei Richtungen weisenden Pfeil 48 gekennzeichnet.
Es sollte sich ferner verstehen, dass sich der exter-
ne Webclient 42 innerhalb eines Unternehmensnet-
zes aulRerhalb des Unternehmensnetzes 14 befinden
kann.

[0028] Fig. 1 veranschaulicht ferner die charakte-
ristische WebRTC-,Dreieck”Topologie, die aus dem
Herstellen einer interaktiven WebRTC-Sitzung zwi-
schen dem Unternehmens-Webclient 30 und dem
externen Webclient 42 resultiert. Um eine interak-
tive WebRTC-Sitzung herzustellen, laden sowohl
der Unternehmens-Webclient 30 als auch der ex-
terne Webclient 42 dieselbe WebRTC-Webanwen-
dung (nicht gezeigt) vom Webanwendungsserver 38
herunter. In einigen Ausfiihrungsformen umfasst die
WebRTC-Webanwendung eine HTML5/JavaScript-
Webanwendung, die unter Nutzung von HTMLS5 ein
Rich User Interface bereitstellt, und nutzt JavaS-
cript zum Bearbeiten von Benutzereingaben und zum
Kommunizieren mit dem Webanwendungsserver 38.

[0029] Der Unternehmens-Webclient 30 und der ex-
terne Webclient 42 stellen dann sichere Webver-
bindungen 50 bzw. 52 zum Webanwendungsser-
ver 38 her und nehmen einen WebRTC-Angebot-
Antwort-Austausch in Angriff. Dies wird durch einen
Austausch von WebRTC-Sitzungsbeschreibungsob-
jekten bewerkstelligt, die durch die Pfeile 54 und
56 gekennzeichnet sind. Die ausgetauschten We-
bRTC-Sitzungsbeschreibungsobjekte 54 und 56 wer-
den genutzt, um die Medientypen und -fahigkeiten
fur die gewlnschte interaktive WebRTC-Sitzung zu
bestimmen. Sobald der WebRTC-Angebot-Antwort-
Austausch abgeschlossen ist, kann Uber eine siche-
re Peerverbindung 60 zwischen dem Unternehmens-
Webclient 30 und dem externen Webclient 42 ein
interaktiver WebRTC-Fluss 58 hergestellt werden.
Folglich bilden in Fig. 1 der Webanwendungsserver
38, die aulere Firewall 18 (die als &ulierer Rand
des Unternehmensnetzes 14 dient, durch welches
der Unternehmens-Webclient 30 kommuniziert) und
der externe Webclient 42 die Spitzen des WebRTC-
,Dreiecks”. Die Rander des ,Dreiecks” werden durch
die sicheren Webverbindungen 50 und 52 und die si-
chere Peerverbindung 60 dargestellt.

[0030] Es sollte sich verstehen, dass einige Ausfih-
rungsformen gegebenenfalls von anderen Topogra-
fien als der in Fig. 1 veranschaulichten WebRTC-
.Dreieck’-Topografie Gebrauch machen. Zum Bei-
spiel kdnnen einige Ausfiihrungsformen eine ,Tra-
pez’-Topografie verwenden, in der zwei Webserver
Uber Protokolle wie Session Initiation Protocol (SIP)
oder Jingle, wobei es sich um nicht einschranken-
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de Beispiele handelt, direkt miteinander kommuni-
zieren. Es sollte sich ferner verstehen, dass die Un-
ternehmensbenutzereinrichtung 28 und/oder die ex-
terne Benutzereinrichtung 40 anstelle des Unterneh-
mens-Webclients 30 und/oder des externen Webcli-
ents 42 jeweils eine SIP-Clienteinrichtung, eine Jing-
le-Clienteinrichtung oder ein Gatewaygerat eines 6f-
fentlichen Fernsprechnetzes (PSTN), das kommuni-
kativ an ein Telefon gekoppelt ist, umfassen kénnen.

[0031] Wie in Fig. 1 ersichtlich, muss das durch den
Unternehmens-Webclient 30 vom externen Webcli-
ent 42 wahrend des WebRTC-Angebot-Antwort-Aus-
tausches sowie des resultierenden interaktiven We-
bRTC-Flusses 58 empfangene WebRTC-Sitzungs-
beschreibungsobjekt 54 die Unternehmens-DMZ 16
Uber die sichere Webverbindung 50 bzw. die siche-
re Peerverbindung 60 durchqueren. Mithin kennt der
DMZ-Richtlinienerzwingungspunkt 22 nicht die tat-
sachlichen Inhalte des WebRTC-Sitzungsbeschrei-
bungsobjekts 54 oder des interaktiven WebRTC-
Flusses 58, das oder der durch den Unternehmens-
Webclient 30 empfangen wird. Daher kann der DMZ-
Richtlinienerzwingungspunkt 22 auf die interaktive
WebRTC-Sitzung basierend auf dem Inhalt des We-
bRTC-Sitzungsbeschreibungsobjekts 54 oder des
interaktiven WebRTC-Flusses 58 keine Unterneh-
mensrichtlinien anwenden.

[0032] In diesem Zusammenhang wird der Agent fir
verteilte Richtlinienerzwingung 12 von Fig. 1 bereit-
gestellt. In einigen Ausfihrungsformen ist der Agent
fir verteilte Richtlinienerzwingung 12 als Erweite-
rung oder Plug-In fir den Unternehmens-Webclient
30 zum Empfangen und Verarbeiten von durch den
Unternehmens-Webclient 30 empfangenen Paketen
implementiert. Fir den Fall, dass Netzverkehr ver-
schlisselt ist, kann der Agent flir verteilte Richtlini-
enerzwingung 12 auf den Inhalt des verschlisselten
Netzverkehrs zugreifen, nachdem er innerhalb des
Unternehmens-Webclients 30 entschlisselt worden
ist. Der Agent fur verteilte Richtlinienerzwingung 12
kann auch auf Daten zugreifen, welche durch die Pa-
kete, die den Netzverkehr transportieren, bereitge-
stellt werden, etwa eine Internetprotokoll(IP)-Quell-
adresse, eine |IP-Zieladresse, eine Quellportnummer,
eine Zielportnummer und/oder ein genutztes Netz-
protokoll, wobei es sich um nicht einschrankende
Beispiele handelt. Folglich empféangt der Agent fir
verteilte Richtlinienerzwingung 12 wéhrend der Her-
stellung einer interaktiven WebRTC-Sitzung ein We-
bRTC-Sitzungsbeschreibungsobjekt 54, das tber die
sichere Webverbindung 50 transportiert wird. Der
Agent fur verteilte Richtlinienerzwingung 12 bestimmt
und wendet dann Unternehmensrichtlinien basie-
rend auf dem WebRTC-Sitzungsbeschreibungsob-
jekt 54 an, einschlie3lich des Inhalts des WebRTC-
Sitzungsbeschreibungsobjekts 54 und/oder Daten,
welche durch die Pakete, die das WebRTC-Sitzungs-
beschreibungsobjekt 54 transportieren, bereitgestellt
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werden. Fur den Fall, dass Netzverkehr ungeschutzt
ist, analysiert der Agent fur verteilte Richtliniener-
zwingung 12 mdglicherweise ahnlich das WebRTC-
Sitzungsbeschreibungsobjekt 54 zum Zweck des An-
wendens von Unternehmensrichtlinien am Unterneh-
mens-Webclient 30. Der Agent fur verteilte Richtlini-
enerzwingung 12 kann Unternehmensrichtlinien tber
ein oder mehrere der folgenden Verfahren anwen-
den, wobei es sich um nicht einschrankende Bei-
spiele handelt: Validieren des WebRTC-Sitzungs-
beschreibungsobjektformats; Herstellen oder Ableh-
nen einer interaktiven WebRTC-Sitzung; Bereitstel-
len von Optionen fiur eine alternative interaktive We-
bRTC-Sitzung flur die externe Benutzereinrichtung
40; Abwandeln der Inhalte eines WebRTC-Sitzungs-
beschreibungsobjekts; und/oder Verursachen, dass
ein interaktiver WebRTC-Fluss umgeleitet, geklont,
protokolliert oder aufgezeichnet wird.

[0033] In einigen Ausfiihrungsformen ist der Agent
fur verteilte Richtlinienerzwingung 12 kommunikativ
an die Skript-Engine 32 gekoppelt, wie durch den
in zwei Richtungen weisenden Pfeil 62 in Fig. 1
gekennzeichnet. Einige Ausfiihrungsformen kénnen
vorsehen, dass der Agent fur verteilte Richtliniener-
zwingung 12 ferner Uber eine Kommunikationsstre-
cke 64 kommunikativ an die Unternehmensrichtlini-
endatenablage 26 gekoppelt ist. Auf diese Weise
kann der Agent fiir verteilte Richtlinienerzwingung
12 die Unternehmensrichtliniendatenablage 26 nach
Unternehmensrichtlinien abfragen, die auf die siche-
re Webverbindung 50 angewendet werden sollen. Ei-
nige Ausfiihrungsformen kdnnen vorsehen, dass zwi-
schen der externen Benutzereinrichtung 40 und der
Unternehmensbenutzereinrichtung 28 ausgetausch-
te Daten im Rahmen der Herstellung der sicheren
Peerverbindung 60 oder im Rahmen des interaktiven
WebRTC-Flusses 58 durch den Agenten fir verteilte
Richtlinienerzwingung 12 empfangen und analysiert
werden, bevor sie an den WebRTC-Funktionsanbie-
ter 34 geleitet werden. Wie unten erértert, kann da-
durch gestattet werden, dass der Agent flr verteil-
te Richtlinienerzwingung 12 wahrend der Herstellung
der sicheren Peerverbindung 60 und/oder wéhrend
des Austausches des interaktiven WebRTC-Flus-
ses 58 Unternehmensrichtlinien anwendet. In Aus-
fuhrungsformen, in denen der interaktive WebRTC-
Fluss 58 einen interaktiven Datenaustausch umfasst,
kann der Agent fur verteilte Richtlinienerzwingung 12
die Inhalte des interaktiven WebRTC-Flusses 58 un-
tersuchen, um Malware, Viren oder geistiges Eigen-
tum des Unternehmens, fir das keine Berechtigung
vorliegt, zu detektieren, wobei es sich um nicht ein-
schréankende Beispiele handelt.

[0034] Um Dbeispielhafte Kommunikationsflisse
wahrend der Herstellung einer interaktiven WebRTC-
Sitzung, einschlieRlich des Agenten fur verteilte
Richtlinienerzwingung 12 von Fig. 1, zu veranschau-
lichen, wird Fig. 2 bereitgestellt. In Fig. 2 werden
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die Unternehmensrichtliniendatenablage 26, der Un-
ternehmens-Webclient 30 auf der Unternehmensbe-
nutzereinrichtung 28, der Webanwendungsserver 38
und der externe Webclient 42 auf der externen Be-
nutzereinrichtung 40 von Fig. 1 je durch vertikale
gestrichelte Linien dargestellt. Der WebRTC-Funkti-
onsanbieter 34, die Skript-Engine 32 und der Agent
fur verteilte Richtlinienerzwingung 12 des Unterneh-
mens-Webclients 30 werden als separate Elemente
gezeigt, um Kommunikationsfliisse dazwischen bes-
ser zu veranschaulichen. Es sollte sich verstehen,
dass der externe Webclient 42 eine Skript-Engine 44
und einen WebRTC-Funktionsanbieter 46 umfassen
kann, die zur Férderung der Ubersichtlichkeit in die-
sem Beispiel weggelassen wurden. Es sollte sich fer-
ner verstehen, dass der Agent fir verteilte Richtlini-
enerzwingung 12 auf der Unternehmensbenutzerein-
richtung 28 in diesem Beispiel das von der externen
Benutzereinrichtung 40 empfangene WebRTC-Sit-
zungsbeschreibungsobjekt untersucht. Folglich wird
die Unternehmensbenutzereinrichtung 28 als ,Emp-
fanger’-Einrichtung angesehen, wahrend die exter-
ne Benutzereinrichtung 40 als ,Sender’-Einrichtung
angesehen wird. Schlielllich wird fir dieses Bei-
spiel davon ausgegangen, dass der Unternehmens-
Webclient 30 und der externe Webclient 42 je eine
WebRTC-fahige Webanwendung, etwa eine HTML5/
JavaScript-WebRTC-Anwendung, vom Webanwen-
dungsserver 38 heruntergeladen haben.

[0035] Wie in Fig. 2 ersichtlich, fangt die Herstel-
lung einer interaktiven WebRTC-Sitzung damit an,
dass der externe Webclient 42 ein Sitzungsbeschrei-
bungsobjekt (Session Description Object, SDP) in ei-
nem verschlisselten Format (in diesem Beispiel tiber
eine HTTPS-Verbindung) an den Webanwendungs-
server 38 sendet. In diesem Beispiel wird das We-
bRTC-Sitzungsbeschreibungsobjekt als SDP-Objekt
A bezeichnet und durch den Pfeil 66 gekennzeichnet.
Das SDP-Objekt A stellt bei einem WebRTC-Ange-
bot-Antwort-Austausch das ,,Angebot” dar. Das SDP-
Objekt A spezifiziert die Medientypen und -fahigkei-
ten, welche der externe Webclient 42 unterstiitzt und
fur die Nutzung bei der interaktiven WebRTC-Sit-
zung vorzieht. Der Webanwendungsserver 38 leitet
das SDP-Objekt A Uber eine sichere Webverbindung
an den Agenten fir verteilte Richtlinienerzwingung
12 des Unternehmens-Webclients 30 der Unterneh-
mensbenutzereinrichtung 28 weiter, wie durch den
Pfeil 68 gekennzeichnet.

[0036] Wie oben angemerkt, kann der Agent fir
verteilte Richtlinienerzwingung 12 auf die Inhalte
von Uber eine sichere Webverbindung empfange-
nem Netzverkehr zugreifen, nachdem der Netzver-
kehr entschlisselt worden ist, und zusétzlich Daten
untersuchen, welche durch die Pakete, die den Netz-
verkehr transportieren, bereitgestellt werden. Daher
kann der Agent fiir verteilte Richtlinienerzwingung
12 die Inhalte des SDP-Objekts A sowie Daten un-
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tersuchen, welche durch Pakete, die das SDP-Ob-
jekt A transportieren, bereitgestellt werden. In einigen
Ausfuhrungsformen vergleicht der Agent fur verteilte
Richtlinienerzwingung 12 an dieser Stelle das Format
des SDP-Objekts A mit einem erwarteten WebRTC-
Sitzungsbeschreibungsobjektformat. Falls das SDP-
Objekt A mit dem erwarteten Format nicht Gberein-
stimmt, kann der Agent fir verteilte Richtlinienerzwin-
gung 12 das SDP-Objekt A verwerfen und es wird
keine interaktive WebRTC-Sitzung hergestellt. Falls
das SDP-Objekt A glltig zu sein scheint, kann die
Herstellung der interaktiven WebRTC-Sitzung fortge-
setzt werden.

[0037] Basierend auf den Inhalten des SDP-Objekts
A sendet der Agent fiir verteilte Richtlinienerzwin-
gung 12 eine Abfrage von Unternehmensrichtlinien
an die Unternehmensrichtliniendatenablage 26, wie
durch den Pfeil 70 gekennzeichnet. Die Abfrage kann
auf Daten, die aus Inhalten des SDP-Objekts A ex-
trahiert wurden, und/oder anderen verfligbaren Da-
ten beziiglich des SDP-Objekts A, etwa Eigenschaf-
ten von oder Daten in den Paketen, die das SDP-Ob-
jekt A umfassen, basieren oder solche Daten beinhal-
ten. Solche Daten kdnnen eine mit der externen Be-
nutzereinrichtung 40 assoziierte Identitat, eine ldenti-
tat einer Zwischenvorrichtung, die das SDP-Objekt A
an die Unternehmensbenutzereinrichtung 28 weiter-
geleitet hat, einen Austausch von Verschliusselungs-
schlisseln oder einen Typ eines interaktiven We-
bRTC-Flusses beinhalten, wobei es sich um nicht ein-
schréankende Beispiele handelt. Die Unternehmens-
richtliniendatenablage 26 sendet reagierend auf die
Abfrage die angeforderten Unternehmensrichtlinien
an den Agenten fir verteilte Richtlinienerzwingung
12 zurtick, wie durch den Pfeil 72 in Fig. 2 gekenn-
zeichnet. Der Agent fiir verteilte Richtlinienerzwin-
gung 12 wendet dann die Unternehmensrichtlinien
auf das SDP-Objekt A an. In einigen Ausfiihrungs-
formen kann das Anwenden der Unternehmensricht-
linien auf das SDP-Objekt A Folgendes umfassen:
weiteres Validieren des WebRTC-Sitzungsbeschrei-
bungsobjektformats; Herstellen oder Ablehnen des
Herstellens einer interaktiven WebRTC-Sitzung; Be-
reitstellen von Optionen fir eine alternative interakti-
ve WebRTC-Sitzung fir die externe Benutzereinrich-
tung 40; und/oder Abwandeln der Inhalte eines We-
bRTC-Sitzungsbeschreibungsobjekts, wobei es sich
um nicht einschradnkende Beispiele handelt.

[0038] Angenommen, die durch den Agenten fiir ver-
teilte Richtlinienerzwingung 12 angewendeten Un-
ternehmensrichtlinien gestatten das Fortsetzen der
Herstellung der interaktiven WebRTC-Sitzung, so lei-
tet der Agent flr verteilte Richtlinienerzwingung 12
als Nachstes das WebRTC-Sitzungsbeschreibungs-
objekt zur herkdmmlichen Verarbeitung an die Skript-
Engine 32, wie durch den Pfeil 74 gekennzeich-
net. Wie oben angemerkt, hat der Agent fiir verteil-
te Richtlinienerzwingung 12 beim Anwenden der Un-



DE 102013 110613 B4 2017.05.24

ternehmensrichtlinien gegebenenfalls die Inhalte des
SDP-Objekts A abgewandelt. Daher wird das an die
Skript-Engine 32 weitergeleitete WebRTC-Sitzungs-
beschreibungsobjekt SDP-Objekt A' genannt.

[0039] Nachdem die Skript-Engine 32 das SDP-Ob-
jekt A" vom Agenten fir verteilte Richtlinienerzwin-
gung 12 empfangen hat, sendet die Skript-Engine
32 reagierend darauf ein WebRTC-Sitzungsbeschrei-
bungsobjekt, das als SDP-Objekt B bezeichnet wird,
an den Agenten fir verteilte Richtlinienerzwingung
12, wie durch den Pfeil 76 gekennzeichnet. Das SDP-
Objekt B stellt in diesem Beispiel beim WebRTC-An-
gebot-Antwort-Austausch die ,Antwort” dar. In eini-
gen Ausfluhrungsformen kann der Agent fir verteil-
te Richtlinienerzwingung 12 Unternehmensrichtlinien
anwenden, indem er einen Inhalt des SDP-Objekts
B abwandelt, bevor er es an den Webanwendungs-
server 38 weiterleitet. Folglich wird das durch den
Agenten fur verteilte Richtlinienerzwingung 12 weiter-
geleitete WebRTC-Sitzungsbeschreibungsobjekt als
SDP-Objekt B' bezeichnet. Das SDP-Objekt B' wird
Uber eine sichere Netzverbindung an den Weban-
wendungsserver 38 gesendet, wie durch den Pfeil 78
gekennzeichnet. Der Webanwendungsserver 38 lei-
tet daraufhin das SDP-Objekt B' an die externe Be-
nutzereinrichtung 40 weiter, wie durch den Pfeil 80
dargestellt.

[0040] In Fig. 2, auf die weiter Bezug genommen
wird, starten der externe Webclient 42 auf der exter-
nen Benutzereinrichtung 40 und der Unternehmens-
Webclient 30 (vor allem der WebRTC-Funktionsan-
bieter 34) dann das Hole Punching, um den besten
Weg zur Herstellung direkter Kommunikationen zu
bestimmen. Dies wird durch die in zwei Richtungen
weisenden Pfeile 82 und 83 in Fig. 2 gekennzeich-
net. Hole Punching ist eine Technik, die oft Protokol-
le wie Interactive Connectivity Establishment (ICE)
nutzt, Gber die beide Webclients eine Verbindung zu
einem keinen Einschrédnkungen unterliegenden Dritt-
anbieterserver (nicht gezeigt) herstellen, der externe
und interne Adressinformationen zur Nutzung bei di-
rekten Kommunikationen erkennt. In diesem Beispiel
kann der Agent fir verteilte Richtlinienerzwingung 12
im Rahmen von Hole Punching ausgetauschte Daten
empfangen, analysieren und abwandeln. Zum Bei-
spiel kann der Agent flr verteilte Richtlinienerzwin-
gung 12 einen Session-Traversal-Utilities-for-NAT
(STUN)-Server und/oder einen Traversal-Using-Re-
lays-around-NAT(TURN)-Server, die von der Unter-
nehmensbenutzereinrichtung 28 fir Hole Punching
genutzt werden, hinzufligen oder entfernen. Auf die-
se Weise kann der Agent flr verteilte Richtlinien-
erzwingung 12 Unternehmensrichtlinien auf die in-
teraktive WebRTC-Sitzung anwenden, selbst nach-
dem der WebRTC-Angebot-Antwort-Austausch be-
endet ist.
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[0041] Sobald das durch die Pfeile 82 und 83 ge-
kennzeichnete Hole Punching erfolgreich ist, fangen
der externe Webclient 42 und der WebRTC-Funk-
tionsanbieter 34 des Unternehmens-Webclients 30
mit den Schlisselaushandlungen an, um eine siche-
re Peerverbindung herzustellen (in zwei Richtungen
weisender Pfeil 84). Nach dem Herstellen einer siche-
ren Peerverbindung fangen der externe Webclient 42
und der WebRTC-Funktionsanbieter 34 des Unter-
nehmens-Webclients 30 damit an, sichere WebRTC-
Medien- oder -Datenfliisse auszutauschen, wie durch
den in zwei Richtungen weisenden Pfeil 86 gezeigt.

[0042] Um beispielhafte Betriebsvorgdnge des
Agenten flr verteilte Richtlinienerzwingung 12 von
Fig. 1 fir eine verteilte Anwendung von Unterneh-
mensrichtlinien auf interaktive WebRTC-Sitzungen
allgemein zu beschreiben, wird Fig. 3 bereitgestellt.
Fig. 3 ist ein Ablaufschema, das beispielhafte Be-
triebsvorgange fiir eine verteilte Anwendung von
Unternehmensrichtlinien auf interaktive WebRTC-
Sitzungen veranschaulicht. In diesem Beispiel von
Fig. 3 fangen die Betriebsvorgdnge damit an, dass
der Agent fir verteilte Richtlinienerzwingung 12 ein
von einer Sendereinrichtung (etwa der externen Be-
nutzereinrichtung 40) ausgehendes und an eine
Empfangereinrichtung (etwa die Unternehmensbe-
nutzereinrichtung 28) gerichtetes WebRTC-Sitzungs-
beschreibungsobjekt Uber eine sichere Netzverbin-
dung empfangt (Block 88). In einigen Ausfiihrungs-
formen kann das durch den Agenten fir verteil-
te Richtlinienerzwingung 12 empfangene WebRTC-
Sitzungsbeschreibungsobjekt ein ,Angebot” von der
Sendereinrichtung bei einem WebRTC-Angebot-Ant-
wort-Austausch darstellen oder eine ,Antwort” dar-
stellen, die reagierend auf ein zuvor gesendetes An-
gebot gesendet wird.

[0043] In Fig. 3, auf die weiter Bezug genommen
wird, bestimmt der Agent fir verteilte Richtliniener-
zwingung 12 als Nachstes eine oder mehrere Un-
ternehmensrichtlinien basierend auf dem WebRTC-
Sitzungsbeschreibungsobjekt (Block 90). In einigen
Ausfiihrungsformen kénnen die Unternehmensricht-
linien basierend auf einem Inhalt des WebRTC-
Sitzungsbeschreibungsobjekts und/oder auf Daten
bestimmt werden, welche durch Pakete, die das
WebRTC-Sitzungsbeschreibungsobjekt transportie-
ren, bereitgestellt werden. Gemal einigen Ausfih-
rungsformen kénnen der Inhalt des WebRTC-Sit-
zungsbeschreibungsobjekts und/oder Daten, welche
durch Pakete, die das WebRTC-Sitzungsbeschrei-
bungsobjekt transportieren, bereitgestellt werden, ei-
ne mit der Sendereinrichtung assoziierte Identitat, ei-
ne Identitdt einer Zwischenvorrichtung, die das We-
bRTC-Sitzungsbeschreibungsobjekt an die Empfan-
gereinrichtung weitergeleitet hat, einen Austausch
von Verschlisselungsschlisseln oder einen Typ ei-
nes interaktiven WebRTC-Flusses beinhalten. Eini-
ge Ausfuhrungsformen kénnen vorsehen, dass der
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Agent fur verteilte Richtlinienerzwingung 12 die ei-
ne oder die mehreren Unternehmensrichtlinien be-
stimmt, indem er eine Abfrage von Unternehmens-
richtlinien an eine Unternehmensrichtliniendatenab-
lage (nicht gezeigt), etwa die Unternehmensrichtlini-
endatenablage 26 von Fig. 1, sendet.

[0044] In Fig. 3, auf die weiter Bezug genommen
wird, wendet der Agent fir verteilte Richtliniener-
zwingung 12 die eine oder die mehreren Unterneh-
mensrichtlinien auf das WebRTC-Sitzungsbeschrei-
bungsobjekt an (Block 92). Der Agent flr verteilte
Richtlinienerzwingung 12 kann die Unternehmens-
richtlinien durch Validieren des WebRTC-Sitzungs-
beschreibungsobjektformats, durch Herstellen oder
Ablehnen einer interaktiven WebRTC-Sitzung, durch
Bereitstellen von Optionen flr eine alternative inter-
aktive WebRTC-Sitzung fir die Sendereinrichtung,
durch Abwandeln der Inhalte eines WebRTC-Sit-
zungsbeschreibungsobjekts und/oder durch Veran-
lassen, dass ein interaktiver WebRTC-Fluss umgelei-
tet, geklont, protokolliert oder aufgezeichnet wird, an-
wenden, wobei es sich um nicht einschrankende Bei-
spiele handelt.

[0045] Die Fig. 4A und Fig. 4B werden bereitge-
stellt, um einen beispielhaften verallgemeinerten Pro-
zess, bei dem der Agent fir verteilte Richtliniener-
zwingung 12 von Fig. 1 eine verteilte Anwendung von
Unternehmensrichtlinien auf interaktive WebRTC-
Sitzungen bereitstellt, detaillierter zu veranschauli-
chen. Fig. 4A zeigt detailliert Betriebsvorgange zum
Empfangen und Validieren eines WebRTC-Angebot-
Antwort-Austausches und Bestimmen angemesse-
ner Unternehmensrichtlinien zur Anwendung auf ei-
ne interaktive WebRTC-Sitzung. Fig. 4B zeigt Be-
triebsvorgédnge zum Anwenden der Unternehmens-
richtlinien auf den WebRTC-Angebot-Antwort-Aus-
tausch und einen resultierenden interaktiven We-
bRTC-Fluss. Zu Veranschaulichungszwecken bezie-
hen sich die Fig. 4A und Fig. 4B auf Elemente des
beispielhaften Systems 10 und des Agenten fiir ver-
teilte Richtlinienerzwingung 12 von Fig. 1.

[0046] In Fig. 4A, auf die nunmehr Bezug genom-
men wird, empfangt der Agent firr verteilte Richt-
linienerzwingung 12 Uber eine sichere Netzver-
bindung (Block 94) ein WebRTC-Sitzungsbeschrei-
bungsobjekt, das von einer Sendereinrichtung (et-
wa einer externen Benutzereinrichtung 40) ausgeht
und an eine Empfangereinrichtung (etwa die Unter-
nehmensbenutzereinrichtung 28) gerichtet ist. Das
durch den Agenten fir verteilte Richtlinienerzwin-
gung 12 empfangene WebRTC-Sitzungsbeschrei-
bungsobjekt kann ein ,Angebot” von der Senderein-
richtung bei einem WebRTC-Angebot-Antwort-Aus-
tausch darstellen oder eine ,Antwort” darstellen, die
reagierend auf ein zuvor gesendetes Angebot ge-
sendet wird. Der Agent fir verteilte Richtliniener-
zwingung 12 bestimmt als N&chstes, ob das We-

bRTC-Sitzungsbeschreibungsobjekt mit einem er-
warteten WebRTC-Sitzungsbeschreibungsobjektfor-
mat Ubereinstimmt (Block 96). Falls der Agent fur
verteilte Richtlinienerzwingung 12 bestimmt, dass
das WebRTC-Sitzungsbeschreibungsobjekt mit ei-
nem erwarteten Format nicht Ubereinstimmt, kann
der Agent fur verteilte Richtlinienerzwingung 12 das
WebRTC-Sitzungsbeschreibungsobjekt einfach ver-
werfen (Block 98). Dadurch kann eine gesonderte Si-
cherheitsmallnahme gegen Angriffe durch Malware
und/oder Viren, die Uber eine interaktive WebRTC-
Sitzung auf das Unternehmensnetz 14 zuzugreifen
versuchen, bereitgestellt werden.

[0047] Falls der Agent fiir verteilte Richtlinienerzwin-
gung 12 bei Block 96 von Fig. 4A bestimmt, dass
das WebRTC-Sitzungsbeschreibungsobjekt ein an-
gemessenes Format hat, bestimmt der Agent fir
verteilte Richtlinienerzwingung 12 als Nachstes eine
oder mehrere zu erzwingende Unternehmensricht-
linien. In diesem Beispiel fragt der Agent fiir ver-
teilte Richtlinienerzwingung 12 eine Unternehmens-
richtliniendatenablage (etwa die Unternehmensricht-
liniendatenablage 26 von Fig. 1) ab, um basie-
rend auf dem WebRTC-Sitzungsbeschreibungsob-
jekt eine oder mehrere Unternehmensrichtlinien zu
bestimmen (Block 100). In einigen Ausflihrungs-
formen kénnen die Unternehmensrichtlinien basie-
rend auf einem Inhalt des WebRTC-Sitzungsbe-
schreibungsobjekts und/oder auf Daten bestimmt
werden, welche durch Pakete, die das WebRTC-
Sitzungsbeschreibungsobjekt transportieren, bereit-
gestellt werden. Der Inhalt des WebRTC-Sitzungs-
beschreibungsobjekts und/oder die Daten, welche
durch Pakete, die das WebRTC-Sitzungsbeschrei-
bungsobjekt transportieren, bereitgestellt werden,
kénnen insbesondere eine mit der Sendereinrichtung
assoziierte ldentitat, eine ldentitat einer Zwischenvor-
richtung, die das WebRTC-Sitzungsbeschreibungs-
objekt an die Empfangereinrichtung weitergeleitet
hat, einen Austausch von Verschlisselungsschlis-
seln oder einen Typ eines interaktiven WebRTC-
Flusses beinhalten. In einigen Ausfihrungsformen
kann eine mit der Sendereinrichtung assoziierte Iden-
titat eine Identitat der Sendereinrichtung, eine Benut-
zer-ID des Senders und/oder einen Namen des Sen-
ders enthalten. Der Agent fir verteilte Richtliniener-
zwingung 12 empfangt dann von der Unternehmens-
richtliniendatenablage eine oder mehrere Unterneh-
mensrichtlinien (Block 102). Die Verarbeitung wird
dann bei Block 104 von Fig. 4B fortgesetzt.

[0048] In Fig. 4B, auf die nunmehr Bezug genom-
men wird, bewertet der Agent fiir verteilte Richt-
linienerzwingung 12, ob das WebRTC-Sitzungsbe-
schreibungsobjekt mit der einen oder den mehreren
Unternehmensrichtlinien tGbereinstimmt (Block 104).
Die Unternehmensrichtlinien kdnnen vorgeben, wel-
che Typen eines interaktiven WebRTC-Flusses ge-
stattet sind, oder kdnnen interaktive WebRTC-Sit-
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zungen basierend auf einer mit der Sendereinrich-
tung assoziierten Identitat oder einer Senderdomain
oder -identitat ausdrlcklich zulassen oder ablehnen.
Falls bei Block 104 bestimmt wird, dass das We-
bRTC-Sitzungsbeschreibungsobjekt mit der einen
oder den mehreren Unternehmensrichtlinien nicht
Ubereinstimmt, kann der Agent fir verteilte Richt-
linienerzwingung 12 ablehnen, dass zwischen der
Sendereinrichtung und der Empfangereinrichtung ein
interaktiver WebRTC-Fluss hergestellt wird (Block
106). Der Agent fiir verteilte Richtlinienerzwingung 12
kann optional eine oder mehrere Optionen fir einen
alternativen interaktiven WebRTC-Fluss fur die Sen-
dereinrichtung bereitstellen (Block 108).

[0049] Falls der Agent fur verteilte Richtlinienerzwin-
gung 12 bei Block 104 bestimmt, dass das We-
bRTC-Sitzungsbeschreibungsobjekt mit der einen
oder den mehreren Unternehmensrichtlinien Uberein-
stimmt, gestattet der Agent fiir verteilte Richtliniener-
zwingung 12, dass zwischen der Empfangereinrich-
tung und der Sendereinrichtung eine sichere Peer-
verbindung hergestellt wird, wie oben mit Bezug auf
Fig. 2 erortert (Block 110). In einigen Ausfuhrungsfor-
men kann das Herstellen einer sicheren Peerverbin-
dung beinhalten, dass der Agent fir verteilte Richtli-
nienerzwingung 12 ein oder mehrere beim Hole Pun-
ching genutzte ICE-Pakete basierend auf der einen
oder den mehreren Unternehmensrichtlinien abwan-
delt. Die Empfangereinrichtung empfangt dann einen
ersten interaktiven WebRTC-Fluss, der von der Sen-
dereinrichtung ausgeht, Gber die sichere Peerverbin-
dung, und die interaktive WebRTC-Sitzung beginnt
(Block 112).

[0050] In einigen Ausfiihrungsformen kann der
Agent flr verteilte Richtlinienerzwingung 12 optional
die eine oder die mehreren Unternehmensrichtlinien
auf den ersten interaktiven WebRTC-Fluss anwen-
den (Block 114). Zum Beispiel kdbnnen die Unterneh-
mensrichtlinien erfordern, dass der erste interaktive
WebRTC-Fluss aufgezeichnet, protokolliert oder um-
geleitet wird. Wenn der erste interaktive WebRTC-
Fluss ein interaktiver Datenaustausch ist, kann das
Anwenden der einen oder der mehreren Unterneh-
mensrichtlinien das Untersuchen der Inhalte des in-
teraktiven Datenaustausches beinhalten, um die Ein-
haltung der einen oder der mehreren Unternehmens-
richtlinien zu festzustellen.

[0051] In diesem Zusammenhang veranschaulicht
Fig. 5 beispielhafte Betriebsvorgange zum Anwen-
den von Unternehmensrichtlinien auf einen interak-
tiven WebRTC-Fluss, wie in Block 114 von Fig. 4B
beschrieben. In Fig. 5 beginnen die Betriebsvorgan-
ge mit der Anforderung des Agenten fir verteilte
Richtlinienerzwingung 12, dass ein zweiter interak-
tiver WebRTC-Fluss, der Daten aus dem ersten in-
teraktiven WebRTC-Fluss beinhaltet, zwischen der
Empfangereinrichtung und einer Unternehmensein-

richtung, etwa der Unternehmenseinrichtung 36 von
Fig. 1, hergestellt wird (Block 116). Reagierend auf
die Anforderung wird der zweite interaktive WebRTC-
Fluss an der Unternehmenseinrichtung empfangen
(Block 118). Der zweite interaktive WebRTC-Fluss
wird dann gemalR der einen oder den mehreren Un-
ternehmensrichtlinien durch die Unternehmensein-
richtung verarbeitet (Block 120). In einigen Beispielen
kann der zweite interaktive WebRTC-Fluss, wie ge-
mal den Unternehmensrichtlinien erforderlich, auf-
gezeichnet oder protokolliert oder an eine andere Ein-
richtung innerhalb des Unternehmens, etwa eine Me-
dia-Anchoring-Einrichtung (nicht gezeigt), umgeleitet
werden.

[0052] Einige Ausfuhrungsformen kdnne Variatio-
nen der mit Bezug auf Fig. 5 oben beschriebenen
WebRTC-Topologie vorsehen. Zum Beispiel kann
der Agent flr verteilte Richtlinienerzwingung 12 an-
fordern, dass der erste interaktive WebRTC-Fluss
direkt zwischen einer externen Benutzereinrichtung
und der Unternehmenseinrichtung hergestellt wird
und dass der zweite interaktive WebRTC-Fluss an
der Empfangereinrichtung empfangen wird. In eini-
gen Ausfihrungsformen kann der Agent fir verteilte
Richtlinienerzwingung 12 auf die Inhalte des ersten
interaktiven WebRTC-Flusses zugreifen und Unter-
nehmensrichtlinien anwenden, indem er die Inhalte
des ersten interaktiven WebRTC-Flusses direkt ma-
nipuliert, umleitet, protokolliert oder kopiert, wobei es
sich um nicht einschrankende Beispiele handelt.

[0053] Fig. 6 stellt eine schematische Diagramm-
darstellung ein Verarbeitungssystems 122 in der bei-
spielhaften Form eines beispielhaften Computersys-
tems 124 dar, das angepasst ist, um Befehle zum
Durchfuihren der hierin beschriebenen Funktionen
auszufiihren. In einigen Ausfihrungsformen kann
das Verarbeitungssystem 122 Befehle zum Durch-
fihren der Funktionen des Agenten fiir verteilte Richt-
linienerzwingung 12 von Fig. 1 ausfiihren. In diesem
Zusammenhang kann das Verarbeitungssystem 122
das Computersystem 124 umfassen, innerhalb des-
sen ein Satz von Befehlen das Verarbeitungssystem
122 veranlassen kann, eine beliebige oder beliebige
mehrere der hierin erérterten Methodiken durchzu-
fihren. Das Verarbeitungssystem 122 kann mit ande-
ren Maschinen in einem Local Area Network (LAN),
einem Intranet, einem Extranet oder dem Internet ver-
bunden (insbesondere etwa vernetzt) sein. Das Ver-
arbeitungssystem 122 kann in einer Client-Server-
Netzumgebung oder als gleichrangige Maschine in
der Umgebung eines Peer-to-Peer-(oder verteilten)
Netzes betrieben werden. Auch wenn nur ein einzi-
ges Verarbeitungssystem 122 veranschaulicht wird,
kénnen die Begriffe ,Controller” und ,Server” auch
so aufgefasst werden, dass sie eine beliebige Grup-
pe von Maschinen beinhalten, die individuell oder ge-
meinsam einen Satz (oder mehrere Satze) von Be-
fehlen zum Durchfiihren einer beliebigen oder be-
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liebiger mehrerer der hierin erdrterten Methodiken
ausfihren. Das Verarbeitungssystem 122 kann ein
Server, ein Personal Computer, ein Desktopcompu-
ter, ein Laptopcomputer, ein Personal Digital Assis-
tant (PDA), ein Computerpad, eine mobile Einrich-
tung oder eine beliebige andere Einrichtung sein und
insbesondere einen Server oder einen Computer ei-
nes Benutzers darstellen.

[0054] Das beispielhafte Computersystem 124 be-
inhaltet eine Verarbeitungseinrichtung oder einen
Prozessor 126, einen Arbeitsspeicher 128 (insbeson-
dere ein Read Only Memory (ROM), einen Flash-
Speicher, einen dynamischen Schreib-Lese-Spei-
cher (DRAM) wie ein synchrones DRAM (SDRAM)
usw.) und einen statischen Speicher 130 (insbeson-
dere einen Flash-Speicher, einen statischen Schreib-
Lese-Speicher (SRAM) usw.), die Uber einen Bus
132 miteinander kommunizieren kdénnen. Alternativ
kann die Verarbeitungseinrichtung 126 direkt oder
Uber irgendein anderes Konnektivitatsmittel mit dem
Arbeitsspeicher 128 und/oder dem statischen Spei-
cher 130 verbunden sein.

[0055] Die Verarbeitungseinrichtung 126 stellt ei-
ne oder mehrere Verarbeitungseinrichtungen wie ei-
nen Mikroprozessor, eine Zentralverarbeitungsein-
heit (CPU) oder dergleichen dar. Insbesondere kann
die Verarbeitungseinrichtung 126 ein Mikroprozes-
sor fir Rechenvorgange mit komplexem Befehlssatz
(CISC) sein, ein Mikroprozessor fiir Rechenvorgan-
ge mit reduziertem Befehlssatz (RISC), ein Mikro-
prozessor fir Uberlange Befehlsworter (VLIW), ein
Prozessor, der andere Befehlssatze implementiert,
oder Prozessoren, die eine Kombination von Be-
fehlssatzen implementieren. Die Verarbeitungsein-
richtung 126 ist konfiguriert, um Verarbeitungslogik in
Befehlen 134 und/oder gecachten Befehlen 136 aus-
zufiihren, um die hierin erdrterten Betriebsvorgange
und Schritte durchzufihren.

[0056] Das Computersystem 124 kann ferner ei-
ne Kommunikationsschnittstelle in Form einer Netz-
schnittstelleneinrichtung 138 umfassen. Es kann
auch eine Eingabe 140 zum Empfangen von Einga-
ben und Auswahloptionen, die bei der Ausflihrung
der Befehle 134, 136 an das Computersystem 124
zu kommunizieren sind, beinhalten. Es kann auch ei-
ne Ausgabe 142, die unter anderem die Anzeige(n)
144 beinhaltet, beinhalten. Die Anzeige(n) 144 kann/
kdénnen eine Videoanzeigeeinheit (insbesondere ei-
ne Flussigkristallanzeige (LCD) oder eine Katoden-
strahlréhre (CRT)), eine Einrichtung fiir alphanume-
rische Eingaben (insbesondere eine Tastatur), eine
Cursorsteuereinrichtung (insbesondere eine Maus)
und/oder eine Touchscreen-Einrichtung (insbeson-
dere eine Tablet-Eingabeeinrichtung oder einen Bild-
schirm) beinhalten.

[0057] Das Computersystem 124 kann eine Daten-
ablageeinrichtung 145 beinhalten, welche die Nut-
zung eines Laufwerks/von Laufwerken 146 beinhal-
tet, um die hierin beschriebenen Funktionen in einem
computerlesbaren Medium 148 abzulegen, auf dem
ein oder mehrere Satze von Befehlen 150 (z. B. Soft-
ware) abgelegt sind, die eine beliebige oder belie-
bige mehrere der hierin beschriebenen Methodiken
oder Funktionen ausfihren. Die Funktionen kénnen
Verfahren und/oder andere Funktionen des Verar-
beitungssystems 122, eine Teilnehmerbenutzerein-
richtung und/oder einen Lizenzierungsserver beinhal-
ten, wobei es sich um nicht einschrankende Beispiele
handelt. Der eine oder die mehreren Satze von Be-
fehlen 150 kdnnen wahrend ihrer Ausfihrung durch
das Computersystem 124 auch vollstandig oder min-
destens teilweise innerhalb des Arbeitsspeichers 128
und/oder innerhalb der Verarbeitungseinrichtung 126
liegen. Der Arbeitsspeicher 128 und die Verarbei-
tungseinrichtung 126 stellen ebenfalls fir Maschinen
zugangliche Ablagemedien dar. Die Befehle 134, 136
und/oder 150 kénnen ferner Uber ein Netz 152 lber
die Netzschnittstelleneinrichtung 138 gesendet oder
empfangen werden. Das Netz 152 kann ein Intra-
Netz oder ein Inter-Netz sein.

[0058] Wenngleich das computerlesbare Medium
148 in einer beispielhaften Ausfiihrungsform als ein-
zelnes Medium gezeigt wird, ist der Begriff ,fir Ma-
schinen zugangliches Ablagemedium” so aufzufas-
sen, dass er ein einzelnes Medium oder mehrere
Medien beinhaltet (eine zentrale oder eine verteil-
te Datenbank und/oder assoziierte Cache-Speicher
und Server als nicht einschrankende Beispiele), die
ein oder mehrere Satze von Befehlen ablegen. Der
Begriff ,fir Maschinen zugéngliches Ablagemedium”
ist auch so aufzufassen, dass er beliebige Medien
beinhaltet, die fahig sind, einen Satz von Befehlen
zur Ausflihrung durch die Maschine abzulegen, zu
codieren oder zu Ubertragen, und die die Maschi-
ne veranlassen, eine beliebige oder beliebige mehre-
re der hierin offenbarten Methodiken durchzufiihren.
Der Begriff ,fir Maschinen zugéngliches Ablageme-
dium” ist folglich so aufzufassen, dass er insbesonde-
re Halbleiterspeicher, optische und magnetische Me-
dien und Tragerwellensignale beinhaltet.

[0059] Die hierin offenbarten Ausflihrungsformen
koénnen in Hardware und in Befehlen, die in Hardware
abgelegt sind, ausgefiihrt werden und in einem Ran-
dom Access Memory (RAM), einem Flash-Speicher,
einem Read Only Memory (ROM), einem Electrical-
ly Programmable ROM (EPROM), einem Electrical-
ly Erasable Programmable ROM (EEPROM), in Re-
gistern, auf einer Festplatte, einer Wechselfestplatte,
einer CD-ROM oder einem computerlesbaren Medi-
um in irgendeiner anderen aus dem Stand der Tech-
nik bekannten Form befinden, wobei es sich um nicht
einschrankende Beispiele handelt. Ein beispielhaftes
Ablagemedium ist an den Prozessor gekoppelt, so-
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dass der Prozessor Informationen auf dem Ablage-
medium lesen und das Ablagemedium mit Informa-
tionen beschreiben kann. Alternativ kann das Abla-
gemedium fest in den Prozessor integriert sein. Der
Prozessor und das Ablagemedium kénnen sich in ei-
ner anwendungsspezifischen integrierten Schaltung
(ASIC) befinden. Die ASIC kann sich in einem ent-
fernten Endgerat befinden. Alternativ kbnnen sich der
Prozessor und das Ablagemedium als diskrete Kom-
ponenten in einem entfernten Endgerat, in einer Ba-
sisstation oder auf einem Server befinden.

[0060] Es wird auch angemerkt, dass die in belie-
bigen der beispielhaften Ausfihrungsformen hierin
beschriebenen Betriebsschritte Beispiele bereitstel-
len und eine Erdrterung ermdglichen sollen. Die be-
schriebenen Betriebsvorgange sind auch in zahlrei-
chen anderen und nicht nur in den veranschaulichten
Ablauffolgen durchfiihrbar. Des Weiteren kbnnen Be-
triebsvorgange, die als einzelner Betriebsschritt be-
schrieben werden, in Wirklichkeit auch in etlichen un-
terschiedlichen Schritten durchgefuhrt werden. Zu-
satzlich kdnnen ein oder mehrere in den beispiel-
haften Ausfihrungsformen erérterte Betriebsschrit-
te auch kombiniert werden. Es sollte sich verste-
hen, dass die in den Ablaufdiagrammen veranschau-
lichten Betriebsschritte auf zahlreiche unterschiedli-
che Arten abgewandelt werden kénnen, die sich fur
den Fachmann ohne Weiteres ergeben. Es verstiinde
sich fir den Fachmann auch, dass Informationen und
Signale unter Nutzung beliebiger einer Vielzahl unter-
schiedlicher Technologien und Techniken dargestellt
werden kénnen. Daten, Befehle, Kommandos, Infor-
mationen, Signale, Bits, Symbole und Chips, auf die
in der obigen Beschreibung gegebenenfalls Bezug
genommen wird, kénnen durch Spannungen, Stro-
me, elektromagnetische Wellen, Magnetfelder oder -
partikel, optische Felder oder Partikel oder beliebige
Kombinationen davon dargestellt sein, wobei es sich
um nicht einschréankende Beispiele handelt.

[0061] Die vorangehende Beschreibung der Offen-
barung wird bereitgestellt, um den Fachmann zu ei-
ner Anfertigung gemaR der Offenbarung oder zu ih-
rer Nutzung zu beféhigen. Verschiedene Abwand-
lungen der Offenbarung werden sich fir den Fach-
mann ohne Weiteres ergeben, und die allgemeinen,
hierin definierten Prinzipien kénnen auf andere Va-
riationen angewendet werden, ohne vom Gedanken
oder vom Schutzbereich der Offenbarung abzuwei-
chen. Deshalb soll die Offenbarung nicht auf die hier-
in beschriebenen Beispiele und Ausflihrungen einge-
schrankt sein, sondern ihr soll der weitestmdgliche
Schutzbereich zukommen, der mit den Prinzipien und
den Neuheitsmerkmalen, die hierin offenbart werden,
vereinbar ist.

Patentanspriiche

1. Verfahren zum Anwenden einer Unternehmens-
richtlinie auf eine interaktive Web-Real-Time-Com-
munications(WebRTC)-Sitzung, das Folgendes um-
fasst:

Empfangen eines von einer Sendereinrichtung aus-
gehenden und an eine Empfangereinrichtung gerich-
teten WebRTC-Sitzungsbeschreibungsobjekts durch
einen Agenten fir verteilte Richtlinienerzwingung der
Empfangereinrichtung;

Bestimmen einer oder mehrerer Unternehmensricht-
linien basierend auf dem WebRTC-Sitzungsbeschrei-
bungsobjekt durch den Agenten fir verteilte Richtlini-
enerzwingung;

Anwenden der einen oder der mehreren Unterneh-
mensrichtlinien auf das WebRTC-Sitzungsbeschrei-
bungsobjekt;

Feststellen, ob das WebRTC-Sitzungsbeschrei-
bungsobjekt mit einem erwarteten WebRTC-
Sitzungsbeschreibungsobjektformat bereinstimmt;
und

reagierend auf das Feststellen, dass das We-
bRTC-Sitzungsbeschreibungsobjekt mit dem erwar-
teten WebRTC-Sitzungsbeschreibungsobjektformat
nicht Ubereinstimmt, Verwerfen des WebRTC-Sit-
zungsbeschreibungsobjekts.

2. Verfahren nach Anspruch 1, wobei das Bestim-
men der einen oder der mehreren Unternehmens-
richtlinien Folgendes umfasst:

Abfragen einer Unternehmensrichtliniendatenablage
durch den Agenten fir verteilte Richtlinienerzwin-
gung; und

reagierend auf das Abfragen Empfangen der ei-
nen oder der mehreren Unternehmensrichtlinien von
der Unternehmensrichtliniendatenablage durch den
Agenten flr verteilte Richtlinienerzwingung.

3. Verfahren nach Anspruch 1, wobei das Bestim-
men der einen oder der mehreren Unternehmens-
richtlinien basierend auf dem WebRTC-Sitzungsbe-
schreibungsobjekt Bestimmen der einen oder der
mehreren Unternehmensrichtlinien basierend auf ei-
ner mit der Sendereinrichtung assoziierten Identi-
tat, einer Identitat einer Zwischenvorrichtung, die das
WebRTC-Sitzungsbeschreibungsobjekt an die Emp-
féangereinrichtung weitergeleitet hat, einen Austausch
von Verschlisselungsschlisseln oder einen Typ ei-
nes interaktiven WebRTC-Flusses oder Kombinatio-
nen davon umfasst.

4. Verfahren nach Anspruch 1, wobei das Anwen-
den der einen oder der mehreren Unternehmens-
richtlinien auf das WebRTC-Sitzungsbeschreibungs-
objekt das Festellen umfasst, ob das WebRTC-Sit-
zungsbeschreibungsobjekt mit der einen oder den
mehreren Unternehmensrichtlinien Gbereinstimmt.
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5. Verfahren nach Anspruch 4, das ferner re-
agierend auf das Feststellen, dass das WebRTC-Sit-
zungsbeschreibungsobjekt mit der einen oder den
mehreren Unternehmensrichtlinien Gbereinstimmt,
Herstellen eines ersten interaktiven WebRTC-Flus-
ses zwischen der Sendereinrichtung und der Emp-
fangereinrichtung umfasst.

6. Verfahren nach Anspruch 5, wobei das Herstel-
len des ersten interaktiven WebRTC-Flusses Folgen-
des umfasst:

Herstellen einer sicheren Peerverbindung zwischen
der Empfangereinrichtung und der Sendereinrich-
tung;

Empfangen des ersten interaktiven WebRTC-Flus-
ses, der von der Sendereinrichtung ausgeht, tber
die sichere Peerverbindung an der Empfangerein-
richtung; und

Anwenden der einen oder der mehreren Unterneh-
mensrichtlinien auf den ersten interaktiven WebRTC-
Fluss.

7. Verfahren nach Anspruch 6, wobei der erste
interaktive WebRTC-Fluss ein interaktiver Datenaus-
tausch ist; und wobei das Anwenden der einen oder
der mehreren Unternehmensrichtlinien auf den ers-
ten interaktiven WebRTC-Fluss Untersuchen von In-
halten des interaktiven Datenaustausches umfasst,
um die Einhaltung der einen oder der mehreren Un-
ternehmensrichtlinien zu bestimmen.

8. Verfahren nach Anspruch 7, wobei das Anwen-
den der einen oder der mehreren Unternehmensricht-
linien auf den ersten interaktiven WebRTC-Fluss Fol-
gendes umfasst:

Anfordern, dass ein zweiter interaktiver WebRTC-
Fluss, der Daten aus dem ersten interaktiven We-
bRTC-Fluss beinhaltet, zwischen der Empféngerein-
richtung und einer Unternehmenseinrichtung herge-
stellt wird, durch den Agenten fur verteilte Richtlinien-
erzwingung;

Empfangen des zweiten interaktiven WebRTC-Flus-
ses an der Unternehmenseinrichtung; und
Verarbeiten des zweiten interaktiven WebRTC-Flus-
ses gemal der einen oder den mehreren Unterneh-
mensrichtlinien durch die Unternehmenseinrichtung.

9. System zum Anwenden einer Unternehmens-
richtlinie auf eine interaktive Web-Real-Time-Com-
munications(WebRTC)-Sitzung, das Folgendes um-
fasst:
mindestens eine Kommunikationsschnittstelle; und
eine Empfangereinrichtung, die mit der mindestens
einen Kommunikationsschnittstelle assoziiert ist und
einen Agenten flUr verteilte Richtlinienerzwingung
umfasst, wobei der Agent flr verteilte Richtliniener-
zwingung konfiguriert ist, um:
ein WebRTC-Sitzungsbeschreibungsobjekt, das an
die Empfangereinrichtung gerichtet ist, das von einer
Sendereinrichtung ausgeht, zu empfangen;

eine oder mehrere Unternehmensrichtlinien basie-
rend auf dem WebRTC-Sitzungsbeschreibungsob-
jekt zu bestimmen;

die eine oder die mehreren Unternehmensrichtlinien
auf das WebRTC-Sitzungsbeschreibungsobjekt an-
zuwenden;

festzustellen, ob das WebRTC-Sitzungsbeschrei-
bungsobjekt mit einem erwarteten WebRTC-
Sitzungsbeschreibungsobjektformat bereinstimmt;
und

reagierend auf das Feststellen, dass das We-
bRTC-Sitzungsbeschreibungsobjekt mit dem er-
warteten WebRTC-Sitzungsbeschreibungsobjektfor-
mat nicht Ubereinstimmt, das WebRTC-Sitzungsbe-
schreibungsobjekt zu verwerfen.

10. System nach Anspruch 9, wobei der Agent
fur verteilte Richtlinienerzwingung konfiguriert ist, um
die eine oder die mehreren Unternehmensrichtlinien
durch Folgendes zu bestimmen:

Abfragen einer Unternehmensrichtliniendatenabla-
ge; und

reagierend auf das Abfragen Empfangen der einen
oder der mehreren Unternehmensrichtlinien von der
Unternehmensrichtliniendatenablage.

11. System nach Anspruch 9, wobei der Agent
fur verteilte Richtlinienerzwingung konfiguriert ist, um
die eine oder die mehreren Unternehmensrichtlinien
auf das WebRTC-Sitzungsbeschreibungsobjekt an-
zuwenden, indem er feststellt, ob das WebRTC-Sit-
zungsbeschreibungsobjekt mit der einen oder den
mehreren Unternehmensrichtlinien Gbereinstimmt.

12. System nach Anspruch 11, wobei der Agent
fur verteilte Richtlinienerzwingung ferner konfigu-
riert ist, um reagierend auf das Feststellen, dass
das WebRTC-Sitzungsbeschreibungsobjekt mit der
einen oder den mehreren Unternehmensrichtlinien
Ubereinstimmt, einen ersten interaktiven WebRTC-
Fluss zwischen der Sendereinrichtung und der Emp-
féangereinrichtung herzustellen.

13. System nach Anspruch 12, wobei der Agent
fur verteilte Richtlinienerzwingung konfiguriert ist, um
den ersten interaktiven WebRTC-Fluss durch Fol-
gendes herzustellen:

Herstellen einer sicheren Peerverbindung zwischen
der Empfangereinrichtung und der Sendereinrich-
tung;

Empfangen des ersten interaktiven WebRTC-Flus-
ses, der von der Sendereinrichtung ausgeht, Uber
die sichere Peerverbindung an der Empfangerein-
richtung; und

Anwenden der einen oder der mehreren Unterneh-
mensrichtlinien auf den ersten interaktiven WebRTC-
Fluss.

Es folgen 7 Seiten Zeichnungen

14/21



DE 102013 110613 B4 2017.05.24

Anhéangende Zeichnungen

Untenehmensnetz (14)

Unternehmensrichtiiniendatenablage

i}

Untemehmens-

AuRere Firewall (18)

6 \
Unterehmens- [2 ) :
benutzer-
einrichtung ~ Unternehmens- T 2
8 Webclient
BN T\
\

Y
3 \
# \ i Agentfir e \ ’
' Skript- gentir - coewall  DMZ-Richtlinien- \
; Engine verteilte erzwingungs- 1
: WebRTC- Richtlinien- (20} punkt
: Funkpons- (32) erzwingung \
Unternehmens- anbieter {12) {23 \\
einrichtung (34, “\‘ Sichere
i : Peerverbindung
'x\ (60
Interaktiver WebRTC-Fluss
{58} \
WebRTC- r -
Funktions- I
anbieter
(46}

10

/

WebRTC-Sitzungsbeschreibungsobjekt (54)

Sichere Webverbindung (50)

Web-
anwendungs-
server

(3)

'ebRTC-Sitzungs-
beschreibungs-
objekt
(56)

Sichere
Webverbindung

(52

Skript-
Engine

()

Externer Weblient (42) /

Exteme Benutzereinrichtung (40}

Fig.1

15/21



DE 102013 110613 B4 2017.05.24

UntemeI\m s-

richtinien- (9¢) Untemehfnéns-WehclientﬁO) ?Uf Web- Externer Webclient {42) auf externer
datenablagf Untemehmnsemnchtung (2 (Empfanger) anwsc-:er:g:?gs- Benutzereinrichtung (4] (Sender)

¢ 9 (38)

¢ | I
b WebRTC- ) o l l-
L Funktions- Skrtpt— Agent fiir | |
L anbieter Engine verteilte | |
k (34) ) Richtlinienerzwingung | |
! I | (12) I |
; ! I | | HIIPS I
! | | | HTTPS |, (SDP-ObjektA) (66) |
| I | | (SDP-ObjektA)68) |¥ |
| Abfrage von Untemz.ehmensrichllinien (}0) ﬁ I |
¢ v I ! | I
I Reaktion (Untemehmensrichtirien) (72 ' : ;
N | L HS | |
I 1 I(SDP—Objekt R)y | I
l : L | |
k \ I l
k |. | [ I [
I \ I (sDP-Objekt B) I I
E I LN HTTPS 1 I
; | f""“““““"‘"“" oo ) s
b | l I | (SDP-Objekt B') (80) N|
; I ) I I ;
k ' ICEHole Punching (82) ICE Hole Punching (83) |
} I i i¢ $ B
t L ! Schlﬁsse!aushandlungen (84) ! ;J
: | | 1 ] |
t { Si(!:here WebRTC-Medien- oder Datensitzung {36) }l
I | i | t
. I I

Fig, 2

16/21



DE 102013 110613 B4 2017.05.24

1 Empfangen eines WebRTC-Sitzungsbeschreibungsobjekts, das
88~-=a  an eine Empfangereinrichtung gerichtet ist, das von einer
" Sendereinrichtung ausgeht, (iber ein sicheres Netzprotokoll

J,

Bestimmen einer oder mehrerer Unternehmensrichtlinien
basierend auf dem WebRTC-Sitzungsbeschreibungsobjekt

L

Anwenden der einen oder der mehreren
G2 vt Unternehmensrichtlinien auf das
WebRTC-Sitzungsbeschreibungsobjekt

90 w=—y

Fig. 3

17/21



DE 102013 110613 B4 2017.05.24

94—

Empfangen eines WebRTC-Sitzungsbeschreibungsobjekts, das
von einer Sendereinrichtung an eine Empfangereinrichtung
gerichtet ist, iber ein sicheres Netzprotokol!

Stimmt WebRTC:~

izungsbeschreibungsobjel

9% \mit einem erwarteten WebRTC-

Verwerfen des WebRTC-
Sitzungsbeschreibungsobijekts

Sitzungsbeschreibungsobjektformat , >—Nein—
{iberein?

Ja

i

100 «~=rt

Abfragen einer Untemehmensrichtliniendatenablage,
um basierend auf dem WebRTC-Sitzungsbeschreibungsobjekt
eine oder mehrere Unternehmensrichtlinien zu bestimmen

h:

102 ~=—

Empfangen der einen oder der mehreren
Unternehmensrichtlinien von der
Untemehmensrichtliniendatenablage

N\,
\ Fig. 45)

S

Fig. 4A

18/21

98




DE 102013 110613 B4 2017.05.24

106

AN

Stimmt WebRTC-

. . AN
104 _Atzungsbeschrelbungsobjekt

\mit der einen oder den mehreren
Unternehmensrichtlinien

Nein-

Ablehnen, dass zwischen der
Sendereinrichtung und der
Empfangereinrichtung ein
interaktiver WebRTC-Fluss

hergestellt wird

{iberein?

Ja

!

R

+

Bereitstellen einer oder mehrerefiz
Optionen fir einen alternativen §
interaktiven WebRTC-Fluss i

fir die Sendereinrichtung %
i

Herstellen einer sicheren Peerverbindung zwischen

110 — der Empfangereinrichtung und der Sendereinrichtung

108

¥

Empfangen eines ersten interaktiven WebRTC-Fiusses,
der von der Sendereinrichtung ausgeht, tiber
die sichere Peerverbindung an der Empféngereinrichtung

112 —

v

Anwenden der einen oder der mehreren
Unternehmensrichtlinien auf den ersten
interaktiven WebRTC-Fluss

114 s

Fig. 4B

19/21



DE 102013 110613 B4 2017.05.24

Anfordern, dass ein zweiter interaktiver WebRTC-Fluss, der
Daten aus dem ersten interaktiven WebRTC-Fluss
beinhaltet, zwischen der Empféangereinrichtung und einer
Unternehmenseinrichtung hergestellt wird

3 Empfangen des zweiten interaktiven
118 =i WebRTC-Flusses an der Unternehmenseinrichtung

|

Verarbeiten des zweiten interaktiven WebRTC-Flusses
120—— gemaR der einen oder den mehreren
Unternehmensrichtlinien durch die Unternehmenseinrichtung

Fig. 5

20/21



DE 102013 110613 B4 2017.05.24

122
-~ 124

-

N L 132

Datenablageeinrichtung (145)

Verarbeitungseinrichtung (126) Lautverke (146)
Gecachte Befehle Il
Computerlesbares
(136) d-g> Medium (148)
Ein oder mehrere
: Sétze von
Arbeitsspeicher (128) Befehlen (150)
Befehle (134) a
(1]
— Eingabe (140)
Statischer Speicher {130) I e m—— - -
o Ausgabe (142)
Netzschnittstelleneinrichtung P [ Anzeige(n) (144) |
(138)

Fig. 6

21/21




	Titelseite
	Beschreibung
	Ansprüche
	Anhängende Zeichnungen

