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Verfahren zum Testen von Schaltungen mit programmierbaren Logikbauteilen (L) mittels Fehlereinbringung, wobei im Hardware-
beschreibungssprachen-Modell (HDL) des programmierbaren Logikbauteils (L) in einen Signalweg ein 2inl1 Multiplexer (M) ge-
schaltet wird und mittels eines Fehlerauswahlsignals (FAS) zwischen dem Signal (S) und einem Fehlersignal FS umgeschaltet
werden kann.
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Beschreibung

Verfahren zum Testen von Schaltungen und Baugruppen mit

programmierbaren Logikbauteilen mittels Fehlereinbringung.

Technisches Gebiet

Die Erfindung betrifft ein Verfahren zum Testen von
Schaltungen und Baugruppen mit programmierbaren

Logikbauteilen mittels Fehlereinbringung.

Stand der Technik

Programmierbare Logikbauteile, beispielsweise CPLD (engl.
Complex Programmable Logic Device) oder FPGA (Field
Programmable Gate Array) werden eingesetzt, wenn spezifische
Schaltungsfunktionen erzielt werden sollen, ohne das daflr
Standardbauteile erhdltlich sind und eine Umsetzung der
Schaltungsfunktionen mittels Rechenwerken (Mikrokontrollern)
nicht zielfihrend ist.

Die Bestimmung der Funktionen von programmierbaren
Logikbauteilen wird mittels der Erstellung eines sogenannten
Hardwarebeschreibungssprachen-Modells vorgenommen, welches
mittels eines Synthesewerkzeugs in vom Jjeweiligen
Logikbauteil nutzbare Information iibersetzt und in das

Logikbauteil geladen.

Werden solche programmierbaren Logikbauteile in
sicherheitskritischen Anwendungen eingesetzt, so ist der Test
dieser Logikbauteile von besonderer Bedeutung. Beispielsweise

definiert die Normenfamilie IEC 61508 Anforderungen an
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sicherheitsbezogene programmierbare elektronische Systeme,
welche nur mit dem Nachweis mittels Test durch Fehlereinbau
(Fehlereinbringung) erfillt werden koénnen. Dabei werden
gezielt Fehler in die Hardware eingebracht und das Verhalten
des Systems dokumentiert und zur weiteren Verbesserung

herangezogen.

Die fir Mikrokontroller iUblichen Verfahren zum Fehlereinbau
konnen bei programmierbaren Logikbauteilen nicht angewandt
werden, da diese prinzipbedingt keine Programme ausfiihren.
Das fiir den Test von ASICs (Application Specific Integrated
Circuit) Ubliche, sogenannte ,Scan Based"™ Testen, ist
prinzipiell auch flir programmierbare Logikbauteile anwendbar,
bringt jedoch eine Vielzahl an Problemen mit sich.
Insbesondere erhdhen sich die Komplexitat des
Hardwarebeschreibungs-Modells und die GréBe der
synthetisierten Schaltung. Weiters schréankt das Vorsehen von
Scan Based Testen das Hardwaredesign wesentlich ein.
Beispielsweise sind damit nur vollsynchrone Hardwardesigns
méglich und das Abschalten des Takts einzelner Teile der

Schaltung (Clock Gating) ist nicht mdglich.

Verfahren zur Verifikation eines sicherheitsrelevanten PLD-

basierenden Systems mittels Fehlereinbringung

Das beschriebene Verfahren wird im Entwicklungsprozess
eingesetzt, um zu verifizieren, dass das System richtig
entworfen und implementiert wurde. Es ist nicht dafiir
vorgesehen, um zu testen, ob ein in Serie produziertes

Exemplar des Systems, korrekt gefertigt wurde.

Darstellung der Erfindung
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Der Erfindung liegt daher die Aufgabe zugrunde, ein Verfahren
zum Testen von Schaltungen und Baugruppen mit
programmierbaren Logikbauteilen mittels Fehlereinbringung

anzugeben.

Die Aufgabe wird durch ein Verfahren gemdal Anspruch 1 und
einem programmierbaren Logikbauteil mit den Merkmalen des

Anspruchs 2 gelést.

Dem Grundgedanken der Erfindung nach wird bei der Erstellung
des Hardwarebeschreibungssprachen-Modells eines
programmierbaren Logikbauteil in den Signalweg eines Signals,
welches fiir Testzwecke verdndert werden soll, ein 2inl
Multiplexer geschaltet. An den zweiten Eingang dieses 2inl
Multiplexers wird ein Fehlersignal geschaltet und an den
Auswahleingang wird ein Fehlerauswahlsignal geschaltet.
Mittels dieses Fehlerauswahlsignals ist es moglich zwischen
dem Signal und dem Fehlersignal umzuschalten und entweder das
Signal oder das Fehlersignal an die Signalsenke (im

Allgemeinen ein weiteres logisches Gatter) zu leiten.

Das Einfliigen dieses 2inl Multiplexers erfolgt im jeweiligen
Hardwarebeschreibungssprachen-Modell der zu testenden
Schaltung. Die dabei verwendete Hardwarebeschreibungssprache
ist unerheblich. Das Fehlerauswahlsignal wird im jeweiligen
Hardwarebeschreibungssprachen-Modell an einen Anschluss (Pin)
des programmierbaren Logikbauteils gefiihrt und ist somit wvon
auBerhalb des programmierbaren Logikbauteils direkt
einstellbar. Somit kann von aulerhalb des programmierbaren
Logikbauteils reversibel eingestellt werden, ob sich der
programmierbare Logikbauteil fehlerhaft oder gemall seiner

vorgesehenen Funktion verhalten soll.
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Das Fehlersignal, welches in Abhdngigkeit vom
Fehlerauswahlsignal statt dem vorgesehenen Signal an die
Signalsenke geleitet wird, kann einerseits direkt am
Jeweiligen 2inl Multiplexer auf einen bestimmten Signalpegel
(logisch ,high™ oder , low"“) gesetzt werden oder aus dem
Ausgangssignal eines weiteren logischen Gatters gebildet
werden und somit entweder logisch ,high“ oder ,low"™

darstellen.

Damit ist der Vorteil erzielbar, dass an beliebiger Stelle
einer mittels eines programmierbaren Logikbauteils
realisierten digitalen Schaltung ein Fehler reversibel
eingebaut werden kann. Besonders vorteilhaft ist es, dass
dadurch Tests wahrend des Betriebs der Schaltung durchgefihrt
werden koénnen und die Einbringung von Fehlern an Stellen der
Schaltung (im Inneren des Schaltkreises) erfolgen kann,
welche mit Mitteln gemal des Stands der Technik nicht méglich
ist.

Insbesondere das Einbringen von Fehlern in Signalwege, welche
nicht unmittelbar an externe Anschliisse (Pins) des
programmierbaren Logikbauteils fiithren ist mit
gegenstandlicher Erfindung leicht moéglich. Ebenso ist es
vorteilhaft, dass gegenstandliche Erfindung unabhangig von
bestimmten Eigenschaften der Schaltung ist, beispielsweise
ist es unerheblich ob die Schaltung synchron oder asynchron
gestaltet wird, ob verschiedene Taktfregquenzen innerhalb der
Schaltung angewandt werden und ob Teile der Schaltung mittels
Unterbrechen des Taktsignals (Clock Gating) voribergehend

eingestellt werden kdnnen.

Ein weiterer Aspekt der Erfindung liegt in der universellen
Anwendbarkeit, neben der Anwendung in Versuchsaufbauten

(Prototyping Boards) eignet sich die Erfindung auch zum
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Einsatz in der sogenannten Zielhardware, da keine zusatzliche
Hardware erforderlich ist, allenfalls die Beschaltung des
Fehlerauswahlsignals mittels eines Anschlusses des

programmierbaren Logikbauteils mull sichergestellt sein.

Eine besonders vorteilhafte Anwendung dieser Erfindung liegt
im Testen sicherheitskritischer Schaltungen und Baugruppen
(welche neben programmierbaren Logikbauteilen noch weitere
elektronische Bauteile umfassen) in der Entwicklungsphase,
fir welche Nachweise iber deren Verhalten im Fehlerfall
erbracht werden missen und wobei es erforderlich ist,
fehlerhafte Zustdnde unmittelbar in der Schaltung
einzustellen, diese Fehlerpunkte jedoch (da die Schaltung
mittels eines programmierbaren Logikbauteils realisiert ist)
nicht zuganglich sind. Diese Verifikation der geforderten
Eigenschaften einer Schaltung, bzw. Baugruppe kann mit
gegenstandlicher Erfindung besonders effizient durchgefiihrt

werden.

Eine besondere Ausfihrungsform der Erfindung sieht vor, fir
jeden Testvorgang eine Konstante im
Hardwarebeschreibungssprachen-Modell des programmierbaren
Logikbauteils vorzusehen, mittels welcher bestimmte Tests
jeweils unterbunden bzw. ermdglicht werden. Dadurch ist der
Vorteil erzielbar, dass die synthetisierte Schaltung eines
solchen Hardwarebeschreibungssprachen-Modells einen
geringeren Umfang annimmt, da aktuell nicht bendtigte
Bauelemente (2inl Multiplexer) nicht realisiert werden, wenn
die jeweilige Konstante den entsprechenden Testvorgang
ausschaltet. Die Durchfithrung von Tests wird somit wesentlich
erleichtert, da zur Auswahl eines oder mehrerer Tests ein

bereits erstelltes Hardwarebeschreibungssprachen-Modell
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unverandert bleiben kann und nur mehr die Liste an Konstanten

modifiziert werden muld.

Kurzbeschreibung der Zeichnungen

Es zeigen beispielhaft:

Fig.l ein Hardwarebeschreibungssprachen-Modell eines
programmierbaren Logikbauteils.

Fig.2 ein Hardwarebeschreibungssprachen-Modell eines
programmierbaren Logikbauteils mit Vorkehrungen zum Testen
mittels Fehlereinbringung.

Fig.3 eine Ubersicht des Synthesevorgangs beim Einsatz einer

Konstantenliste zur Fehlerermdglichung.

Ausfihrung der Erfindung

Fig.l zeigt beispielhaft und schematisch ein
Hardwarebeschreibungssprachen-Modell eines programmierbaren
Logikbauteils. Ein Logikbauteil L umfasst eine erste logische
Einheit LE]l und eine zweite logische Einheit LE2. Die erste
logische Einheit LE1 dbermittelt ein Signal S an die zweite
logische Einheit LEZ2. Dieses Signal S ist an keinem der
externen Anschliisse des Logikbauteils L zuganglich, auch
bestehen keine Mdglichkeiten dieses Signal S fir Testzwecke
mit einem bestimmten Wert (logisch ,high™ oder ,low"™) zu

beaufschlagen.

Fig.2 zeigt beispielhaft und schematisch ein
Hardwarebeschreibungssprachen-Modell eines programmierbaren
Logikbauteils mit Vorkehrungen zum Testen mittels
Fehlereinbringung. Fig. 2 zeigt das

Hardwarebeschreibungssprachen-Modell aus Fig.l, wobei in den
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Signalweg des Signals S ein 2inl-Multiplexer M geschaltet
ist. Dabei ist ein Eingang des 2inl-Multiplexers M mit dem
von der ersten logischen Einheit LEl ausgehendem Signal S
beaufschlagt, der Ausgang des 2inl-Multiplexers M liefert ein
Signal S2 an die zweite logische Einheit LE2. Der zweite
Eingang des 2inl-Multiplexers M wird mit einem Fehlersignal
FS beaufschlagt. In dem in Fig.2 dargestellten Beispiel ist
als Fehlersignal FS logisch ,low"™ dargestellt. Der
Auswahleingang des 2inl-Multiplexers M wird mit einem
Fehlerauswahlsignal FAS beaufschlagt, welches an einen
externen Anschlull des programmierbaren Logikbauteils L
gefiihrt ist. Somit ist es moglich mittels des
Fehlerauswahlsignal FAS jederzeit zwischen der Ubermittlung
des Signals S an die zweite logische Einheit und der
Ubermittlung des Fehlersignals FS an die zweite logische

Einhaut umzuschalten.

Fig.3 zeigt beispielhaft und schematisch eine Ubersicht des
Synthesevorgangs beim Einsatz einer Konstantenliste zur
Fehlerermdglichung. Eine Software SYN zur Erstellung einer
synthetisierten Schaltung SYNS erhdlt als zu verarbeitende
Eingangsinformation das Hardwarebeschreibungssprachen-Modell
HDL eines zu synthetisierenden Logikbauteils L und erstellt
die synthetisierte Schaltung SYNS, welche in einen
integrierten Schaltkreis geladen wird, welcher daraufhin die
Funktionalitat gemaB des Hardwarebeschreibungssprachen-
Modells HDL aufweist. Dieser Logikbauteil L umfasst einen
externen Anschlull, welcher mit einem Fehlerauswahlsignal FAS
beaufschlagt wird, mittels welchen zwischen fehlerfreiem
Betrieb und Betrieb mit Fehlereinbringung umgeschaltet wird.
Eine Konstantenliste K, welche sogenannte HDL-Konstanten
enthdalt, wird der Software SYN zur Erstellung einer

synthetisierten Schaltung SYNS als weitere
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Eingangsinformation zur Verfligung gestellt. Mittels dieser
Konstantenliste K wird die Synthese der 2inl Multiplexer M in
den zur Fehlereinbringung vorgesehenen Signalwegen gesteuert
und im Fall, das der jeweilige Fehler nicht eingebracht
werden soll unterbleibt die Synthese eines 2inl Multiplexer

M.



10

15

WO 2010/054871 PCT/EP2009/061538

LE1
LE2

E'S
FAS

S2
SYNS
HDL
SYN

Liste der Bezeichnungen

Logikbauteil

erste logische Einheit

zwelite logische Einheit

Signal

Fehlersignal

Fehlerauswahlsignal

2inl Multiplexer

Signal an zweite logische Einheit
Synthetisierte Schaltung
Hardwarebeschreibungssprachen-Modell
Software zur Erstellung einer synthetisierten
Schaltung

Konstantenliste
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Patentanspriiche

1. Verfahren zum Testen von Schaltungen und Baugruppen mit
programmierbaren Logikbauteilen (L) mittels
Fehlereinbringung, dadurch gekennzeichnet, dass in das
Hardwarebeschreibungssprachen-Modell (HDL) eines
programmierbaren Logikbauteils (L)

- in den Signalweg eines bestimmten Signals ein 2inl-
Multiplexer (M) geschaltet wird,

- dessen zweiter Eingang mit einem Fehlersignal (FS)
beschaltet wird, und

- dessen Auswahleingang mit einem Fehlerauswahlsignal
(FAS) beschaltet wird, und

- dieses Hardwarebeschreibungssprachen-Modell (HDL) zur
Synthese des programmierbaren Logikbauteils (L)

herangezogen wird.

2. Programmierbarer Logikbauteil (L), dessen
Funktionalitdt mittels Synthese aus einem
Hardwarebeschreibungssprachen-Modell (HDL) festgelegt
wird, dadurch gekennzeichnet, dass zum Testen mittels
Fehlereinbringung ein 2inl-Multiplexer (M) in den
Signalweg eines bestimmten Signals (S) geschaltet ist
und
der zweite Eingang dieses 2inl-Multiplexers (M) mit
einem Fehlersignal (FS) beschaltet ist und
der Auswahleingang dieses 2inl-Multiplexers (M) mit

einem Fehlerauswahlsignal (FAS) beschaltet ist.

10
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dlteres Dokument, das jedoch erst am oder nach dem internationalen
Anmeldedatum veréffentlicht worden ist
Verbffentlichung, die geeignet ist, einen Prioritalsanspruch zweifelhaft er—
scheinen zu lassen, oder durch die das Verdffentlichungsdatum einer

g

e

soll oder die aus einem anderen besonderen Grund angegeben ist (wie
ausgefiihrt)
*O" Verbffentiichung, die sich auf elne miindliche Offenbarung,
. . eine Benulzung, eine Ausstellung oder andere MaBnahmen bezieht
*P* Verbifentiichung, die vor dem internationalen Anmeldedatum, aber nach
dem beanspruchten Prioritatsdatum verdffentlicht worden Ist

anderen im Recherchenbericht genannten Verdfientlichung belegt werden

"T* Spatere Verdffentlichung, die nach dem internationalen Anmeldedatum
oder dem Prioritatsdatum verdffentlicht worden st und mit der
Anmeldung nicht kollidiert, sondern nur zum Verstédndnis des der
Erfindung zugrundeliegenden Prinzips oder der ihr Zugrundeliegenden
Theorie angegeben ist

*X" Verbifentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann aliein aufgrund dieser Verdffentlichung nicht als neu oder auf
erfinderischer Tatigkeit beruhend betrachtet werden

*Y* Verbffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann nicht als auf erfinderischer Tatigkeit beruhend belrachtet
werden, wenn die Verientlichung mit einer oder mehreren anderen
Verdifentlichungen dieser Kategorie in Verbindung gebracht wird und
diese Verbindung fiir einen Fachmann naheliegend ist

*&* Verdffentlichung, die Mitglied derselben Patentfamilie Ist
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INTERNATIONALER RECHERCHENBERICHT

Internationales Aktenzeichen

PCT/EP2009/061538

C. (Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie*

Bezeichnung der Verbffentlichung, soweit erfordetlich unter Angabe der in Betracht kommenden Teile

Betr. Anspruch Nr.

X

US 2002/049578 Al (OHKAMI TAKAHIDE [US1)
25. April 2002 (2002-04-25)
Zusammenfassung

Absdtze [00161, [0021], [00481, [0054],
fooe1], (00821, [00851; Anspruch 1;
Abbildungen 2b,12,15

EP 1 420 351 A (ALTERA CORP [USI)

19. Mai 2004 (2004-05-19)

Zusammenfassung; Abbildung 1

Absatze [0003], [0012], [0014], [0015],
{00401, ([00411, [0045]

1,2

1,2

Formblatt PCT/ISA/210 (Fortsetzung von Blakt 2) (April 2005)
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INTERNATIONALER RECHERCHENBERICHT

Angaben zu Versffentlichungen, die zyr selben Patentfamilie gehtren

Internationales Aktenzeichen

PCT/EP2009/061538

Im Recherchenbericht

Datum der

Mitglied(er) der

Datum der

angefiihrtes Patentdokument Verstfentlichung Patentfamilie Verbfentlichung
US 7240303 Bl 03-07-2007 KEINE

US 2002049578 Al 25-04-2002 CA 2423824 Al 15-08-2002

CN 1543618 A 03-11-2004

EP 1399858 A2 24-03-2004

JP 2004519041 T 24-06-2004

WO 02063507 A2 15-08-2002

EP 1420351 A 19-05-2004 US 2004098638 Al 20-05-2004

Formblatt PCT/ISA/210 (Anhang Patentfamilie) {Apill 2005)
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