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(57) Abstract: In the case of a method and an
apparatus for preventing concealed, unauthorized
wireless data access, a communication and
identification element (1) that is part of a transaction
or identification system and interchanges data
wirelessly has an electrical or mechanical interruption
element (2) that prevents the wireless data connection
(4) and that is permanently in the interrupted
position. The sensor elements (7) integrated in the
communication and identification element can
convert the acting force into an electrical, capacitive,
resistive, inductive or piezoelectric signal, so that the
interruption to the wireless data connection is
cancelled during the time of the action of force.

(57) Zusammenfassung: Bei cinem Verfahren und
einer Vorrichtung zur Verhinderung verdeckter, nicht
autorisierter drahtloser Datenzugriffe, verfiigt ein zu
einem Transaktions- oder Identifikationssystem
gehdrendes, drahtlos Daten  austauschendes
Kommunikations- und Identifikationselement (1)
iber ein die drahtlose Datenverbindung (4)
verhinderndes  elektrisches oder mechanisches
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unterbrochener Stellung befindet. Die in das
Kommunikations- und Identifikationselement
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(7) konnen die einwirkende Kraft in ein elektrisches, kapazitives, resistives, induktives oder piezoelektrisches Signal umwandeln,
so dass wihrend der Zeit der Krafteinwirkung die Unterbrechung der drahtlosen Datenverbindung aufgehoben wird.
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Verfahren und Vorrichtung zur Verhinderung verdeckter,

nicht autorisierter drahtloser Datenzugriffe

Anwendungsgebiet

Die Erfindung betrifft ein Verfahren und eine Vorrichtung zur Verhinderung verdeckter, nicht
autorisierter drahtloser Datenzugriffe, insbesondere bei Karten eines Kartenzahlungssystems
wie z.B. Kredit-, EC-, Cash-, Debit-Karte sowie Karten zur ldentifikation von Personen, bei-
spielsweise Ausweise, Patientenkarten, Mitgliedsausweise, aber auch Zugangsberechtigungen
zu Gebauden, Raumen, Maschinen, Computern, Geraten, Fahrzeugen, Beftrderungssystemen
fuir Personen und Giiter oder Systemen jeglicher Art. Anwendungsgebiete befinden sich tberall
dort, wo es auf hohe ldentifikations- und Verifikationssicherheit ankommt und die Gefahr des

Auslesens personlicher oder vertraulicher Daten durch Unbefugte besteht.

Die gezielte Zuweisung von Zugangsberechtigungen stellt sowohl in der realen als auch der
digitalen Welt die Grundlage zur Sicherung von geistigem, virtuellem und realem Eigentum dar.
Wahrend fiir viele Elemente des realen Lebens ein einfacher Schllissel immer noch gute Diens-
te leistet, kommen in der Welt der virtuellen und geistigen Glter immer komplexere Sicherungs-
systeme zum Einsatz, die im standigen Wettlauf mit kriminellen Kraften wie z.B. Computer-

Hackern stehen.

Dem einzelnen Blrger werden dabei nicht selten Sorgfaltspflichten auferlegt, die er im taglichen
Einsatz nur schwer erfiillen kann. Dass ein Blrger sein Bargeld unter Verschluss oder Aufsicht
halt, ist dabei noch die einfachste und selbstverstandlichste Pflicht. Doch Bargeld ist heute nicht
mehr das einzige Zahlungsmittel: von der EC-Karte Uber Kreditkarten bis zur E-Mail steht eine
Vielzahl von Instrumenten zur Verfiigung, die beim taglichen Einkauf in Einkaufszentren ebenso

zur Anwendung kommt wie beim Besuch eines Onlineshops.

Aktuell kommen dabei immer haufiger Kurzdistanz-Funksysteme zum Einsatz (z.B. NFC, RFID)
zum Einsatz, die einen verbesserten Komfort durch Wegfall von PIN-Codes oder Unterschriften
bieten und gleichzeitig liber eine mechanisch verschleilifreie Schnittstelle verfligen. Als Beispiel
kann ein drahtloses Kassensystem angefiihrt werden, an dessen sog. Touch-Point eine Be-
zahlkarte nur dicht genug vorbeigeflihrt oder aufgelegt werden muss, um den Bezahlvorgang zu

autorisieren.
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Karten, die mit diesem System ausgestattet sind, haben jedoch einen entscheidenden Sicher-
heits-Nachteil: neben dem gewollten Bezahlvorgang, dem eine entsprechende Willensbekun-
dung des Kaufers zugrunde liegt, besteht leider auch die standige Mdglichkeit, dass sich ein
Dritter unbemerkt Zugang zu den Daten der Karte verschafft. Meist gelingt dies auf einfachste
Art und Weise, indem der unbefugte Dritte nur dicht genug - z.B. in der Warteschlange einer
Kasse oder durch kurzes Auflegen seines mit dieser Technologie ausgestatteten Handys auf
die auf dem Tisch liegende Geldbérse eines auf die Zahlung wartenden Gastes - an die Be-
zahlkarte heranfiihrt.

Dass das Fremdauslesen intelligenter Karten ein massives Sicherheitsproblem nicht nur im
Zahlungsverkehr darstellt wird klar, wenn man sich die vielfaltigen Einsatzmdoglichkeiten solcher
System vor Augen halt: Krankenkassenkartensysteme, bei denen sich Patientendaten auslesen
lassen, Personalausweise, Passe, Flhrerscheine, Mitgliedskarten, digitale Schlissel fur Haus
oder Auto. All diese Karten lassen sich heute auslesen und einsehen; es lassen sich ebenso
einfach Duplikate zum Missbrauch erstellen. Die Beispiele lassen sich nahezu unbegrenzt fort-

setzen.

Tatsache ist, dass diese Systeme auf breiter Basis in den Markt eingefuhrt werden, obwohl klar
ist, dass die Sicherheit gegentiber herkdmmlichen Karten (mit PIN, Unterschrift, etc.) wesentlich
geringer geworden ist, da ein Dritter nicht einmal mehr physischen Zugang zu der Karte beno-

tigt, um sie zu missbrauchen oder falschen.

Es ist daher sinnvoll, das aktuelle System durch die vorliegende Erfindung dahin gehend zu
verbessern, dass solche unbefugten Zugriffe zuverlassig verhindert werden kénnen. Die Infra-
struktur der Zahlungssysteme bleibt davon unberihrt, es kdnnen im Ublichen Kartenaustausch-
Turnus Karten mit der neuen Technologie in Umlauf gebracht werden und so die Sicherheit mit
geringem Aufwand maximiert werden. So bleiben die Vorteile erhalten, der Hauptnachteil wird
eliminiert. Es besteht ein dringender Bedarf an einem neuen Verfahren und einer Vorrichtung
zur Verhinderung ungewollten oder unbemerkten Auslesens von drahtlos verfliigbaren Daten
aus mobilen oder stationaren Datentragern und Datenverarbeitungssystemen durch unbefugte
Dritte.

Durch die zunehmende Verbreitung und Akzeptanz z.B. von mobilen elektronischen Zahlungs-
mitteln wie Mobiltelefonen oder mit Funkkommunikation versehenen Geld- und Kreditkarten
steigt das Risiko unkalkulierbar an, dass personliche Bankdaten auf nahezu unbemerkte Art
und Weise in kriminelle Hande geraten. Aktuelle Bankkarten z.B. sind durch diese neue Funk-

Technologie de facto wesentlich unsicherer als herkémmliche Karten. Quasi im Vorlibergehen
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greift ein potenzieller Dieb ohne jeglichen korperlichen Kontakt auf die in der Geldborse ver-

wahrte Kreditkarte zu und verschafft sich so moglicherweise Zutritt zum Konto des Besitzers.

Aufgabe und L6ésung

Der Erfindung liegt die Aufgabe zugrunde, ein eingangs genanntes Verfahren sowie einen ent-
sprechende Vorrichtung zu schaffen, mit denen Probleme des Standes der Technik geldst wer-
den konnen und insbesondere gilt es, ungewolltes und unbemerktes Fremdauslesen zuverlas-

sig zu verhindern.

Geldst wird diese Aufgabe durch ein Verfahren mit den Merkmalen des Anspruchs 1 sowie eine
Vorrichtung mit den Merkmalen des Anspruchs 9. Vorteilhafte sowie bevorzugte Ausgestaltun-
gen der Erfindung sind Gegenstand der weiteren Anspriiche und werden im Folgenden naher
erlautert. Dabei werden manche der Merkmale nur flir das Verfahren oder nur fiir die Vorrich-
tung genannt. Sie sollen jedoch unabhangig davon sowohl fir das Verfahren als auch fir die
Vorrichtung selbstandig gelten konnen. Der Wortlaut der Anspriche wird durch ausdrickliche

Bezugnahme zum Inhalt der Beschreibung gemacht.

Erfindungsgemal’ verflgt bei dem Verfahren und der Vorrichtung zur Verhinderung verdeckter,
nicht autorisierter drahtloser Datenzugriffe ein Kommunikations- und Identifikationselement, das
zu einem Transaktions- oder ldentifikationssystem gehért und drahtlos Daten austauscht, lber
ein die drahtlose Datenverbindung verhinderndes bzw. unterbrechendes elektrisches oder me-
chanisches Unterbrechungselement, beispielsweise einen Schalter oder Taster oder ein Sen-
sorelement. Das Unterbrechungselement befindet sich dauerhaft in unterbrochener Stellung.
Diese Unterbrechung der drahtlosen Datenverbindung die unterbrochene Stellung wird durch
Einwirkung einer definierten Kraft oder eines kapazitiven, elektrischen, elektromagnetischen
oder magnetischen Feldes an einer oder mehreren definierten Stellen von auf3en auf das Kom-
munikations- und Identifikationselement aufgehoben, und zwar entweder dauerhaft oder nur

wahrend der Einwirkungszeit, beispielsweise 0,1 sec bis 10 sec.

In das Kommunikations- und Identifikationselement kénnen entsprechend geeignet ausgebilde-
te Unterbrechungselemente bzw. Sensorelemente integriert sein, die die einwirkende Kraft in
ein elektrisches, kapazitives, resistives, induktives oder piezoelektrisches Signal umwandeln.
So kann wahrend der Zeit der Krafteinwirkung die Unterbrechung der drahtlosen Datenverbin-

dung aufgehoben werden.
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Die in das Element integrierten Schalt- oder Sensorelemente kdnnen Teil der Ummantelung des
Kommunikations- und ldentifikationselements sein. Dessen mechanische Verformung bzw. eine
Kraftaufnahme kann auch direkt oder durch Sensorelemente zur Signalerzeugung oder zur

Auslésung von Schaltvorgangen dienen.

Es kann vorteilhaft ein elektrischer, elektronischer, elektromechanischer, kapazitiver oder mag-
netischer Taster als Unterbrechungselement zum Aufheben der Unterbrechung der drahtlosen
Datenverbindung vorgesehen sein. Dieser kann auch eine haptische Rickmeldung an eine Be-
dienperson geben. Taster mit mechanischer Bedienung haben den Vorteil, dass sie von aul3en
nicht durch magnetische oder elektrische Felder gestort werden kdnnen. Alternativ kdnnen Sen-
sorelemente zum Erfassen eines Drucks vorgesehen sein, beispielsweise Piezo-Sensorele-

mente.

Die Aufhebung der Unterbrechung der drahtlosen Datenverbindung kann auch bei stetiger
Krafteinwirkung oder Feldeinwirkung auf die Sensorelemente des Kommunikationselements

nach einer definierten Zeit enden. So kann eine Zeit verringerter Sicherheit begrenzt werden.

Es ist moglich, weitere Referenz-Sensorelemente zur Offset-Kalibrierung vorzusehen. Dies er-

hoht die Betriebssicherheit.

Das Kommunikationselement kann vorteilhaft mit aktiven oder passiven Transponder-
Elementen zur Erzeugung und zum Senden und Empfangen von Funksignalen ausgestattet
sein. Deren Reichweite kann durch Auslegung der Hardware oder Software limitierbar sein, so
dass eine Beeinflussung nur aus nachster Nahe und somit eigentlich nur durch die Bedienper-
son selbst erfolgen kann. Jedenfalls wiirde eine externe Beeinflussung aufgrund der geringen

Reichweite sofort bemerkt werden.

Es kann vorgesehen sein, dass das Kommunikationselement zur Abschirmung von Funksigna-
len vollstandig oder ausreichend tief in ein die bendtigte spezifische Andruckkraft erzeugendes
Gerat eingefuhrt wird, das zum Lesen von drahtlosen Datensignalen dient. So kdnnen zwei
Funktionen in einem Schritt erfillt werden. Des Weiteren kann sich ein solcher Bezahlvorgang
mit einer erfindungsgemafien Karte bzw. Vorrichtung nur wenig von einem bisherigen unter-

scheiden.

Das Kommunikationselement ist vorteilhaft als Bezahlungs-, Transaktions- und/oder Identifikati-

onskarte ausgebildet, weist also Kartenform auf. Besonders vorteilhaft weist es die GroRRe bli-
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cher Scheckkarten auf bei einer ahnlichen Dicke, unter Umstanden etwas dicker, bevorzugt

1mm bis 3mm oder 5mm.

Eine vorgenannte Bezahlungs-, Transaktions- und/oder Identifikationskarte kann zumindest teil-
weise umschlie3end, vorzugsweise einseitig, beidseitig oder vollstandig umschlief3end, mit ei-
ner Schicht versehen sein, die elektrische oder elektromagnetische Felder abschirmt. Dies er-
hoht die Sicherheit gegen Beeinflussung von auf3en. Die abschirmende Schicht kann dazu aus-
gebildet sein, durch mechanische oder elektrische Einwirkung wahrend der Zeit der Einwirkung

als Antennen-Element zu wirken.

Diese und weitere Merkmale gehen aufer aus den Ansprlichen auch aus der Beschreibung und
den Zeichnungen hervor, wobei die einzelnen Merkmale jeweils fur sich allein oder zu mehreren
in Form von Unterkombinationen bei einer Ausfihrungsform der Erfindung und auf anderen
Gebieten verwirklicht sein und vorteilhafte sowie flr sich schutzfahige Ausflihrungen darstellen
kénnen, flr die hier Schutz beansprucht wird. Die Unterteilung der Anmeldung in einzelne Ab-
schnitte sowie Zwischen-Uberschriften beschrankt die unter diesen gemachten Aussagen nicht

in ihrer Allgemeingiiltigkeit.

Kurzbeschreibung der Zeichnungen

Ausflhrungsbeispiele der Erfindung sind in den Zeichnungen schematisch dargestellt und wer-

den im Folgenden naher erldutert. In den Zeichnungen zeigen:

Abbildung 1 bis 5 erfindungsgemalfe Karten bzw. sogenannte Smart-Cards mit Taster als

Unterbrechungselement in unterschiedlicher Ausbildung,

Abbildung6und 7  mogliche Handhabungsmodi der Karten,

Abbildung 8und 9  verschiedene Funktionszustande der Karten bei den Handhabungsmodi
der Abbildungen 6 und 7 und

Abbildung 10 ein Lesegerat mit einer erfindungsgemalien Karte darin.

Detaillierte Beschreibung der Ausfiihrungsbeispiele

Eines oder mehrere elektrische oder mechanische Schalt- oder Unterbrechungselemente 2,

beispielsweise als Schalter bzw. Taster oder als Drucksensorelement, werden gemaf} Abbil-
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dung 1 in eine zu einem Zahlungs- oder ldentifikationssystem gehorende Karte 1 integriert. Es
kann eine so genannte Smart Card sein. Dazu gehdren Kreditkarten ebenso wie EC- oder
Cash- und Debitkarten, aber auch Identifikationssysteme wie elektronische Schliissel oder
Ausweise. Dieses Schaltelement 2 muss dabei nicht als solches optisch oder haptisch erkenn-
bar sein. Ein erhdhter Druck beispielsweise zwischen Daumen und anderen Fingern einer
Hand, mit der eine solche Karte zum Bezahlvorgang an ein drahtloses Bezahlterminal gehalten
wird, gentgt zur Ausldsung einer Schalt- oder Tastfunktion und dadurch zur Freigabe der Da-
tenlibertragungsfunktion per Funksignal, siehe Abbildung 6. Eine ausldsende Kraft 8 ist dabei
punktférmig aufzubringen; eine flachige Kraft beliebiger Grofke flhrt erfindungsgemaf nicht zur
Schaltfunktion. Dadurch wird verhindert, dass die Schaltfunktion durch bloRes Mitfiihren der
Kreditkarte in der Geldbdrse oder in einer Hosentasche ungewollt ausgeldst werden kann. Dies
kann durch Druckmessung von Referenzpunkten, durch eine Matrix mit Mef3punkten 5 gemaf

Abbildung 2 oder durch einen Referenztastsensor erfolgen.

Eine mit den Merkmalen der Erfindung ausgestattete Geldkarte 1 ist somit gegen Fremdausle-
sen geschitzt, da eine Funkverbindung zur Durchflihrung eines Bezahlvorgangs gemaf’ Abbil-
dung 9 nur fir einen kurzen Moment 9 bis 10 aufgebaut wird. Des Weiteren befindet sich die
Karte 1 in diesem Augenblick sicher in der Hand des Bezahlenden gemaf} Abbildung 5 und 6,
wo ein Auslesen aufgrund der raumlichen Distanz zu nicht autorisierten Lesegeraten quasi un-

moglich gemacht wird.

Durch den Einsatz von erfindungsgemaf} ausgestatteten Smartcards greifen bekannte Skim-
ming-Methoden nicht mehr. Bisher gebrauchliche Schutzumhillungen zur Abschirmung von

Funksignalen werden damit Gberflissig.

Die Schaltpunktauslésung kann optional auch mit biometrischen Sensorelementen bzw. Verfah-
ren, beispielsweise Fingerabdruck, etc., kombiniert werden. Dies wird jedoch nicht nur von vie-

len abgelehnt, sondern gilt zwischenzeitlich auch nicht mehr als absolut sicher.

Bei der vorliegenden Erfindung kann sich die Karte in mindestens 2 verschiedenen Modi befin-
den: im Transport-Modus gemaly Abbildung 7 und im Transaktions-Modus Abbildung 6. Der
Transaktions-Modus wird nur fir den kurzen Moment 9 bis 10 der Durchflihrung einer Transak-
tion, der vorteilhaft zwischen 0,5 Sekunden und 3 Sekunden liegt, also z.B. einer Zahlung, einer
Identifikation oder dem Offnen eines Schlosses aktiviert. Nach Abschluss der Transaktion
wechselt die Karte automatisch in den Transport-Modus, in dem sie bis zur erneuten Umschal-
tung auf den Transaktions-Modus verbleibt. Entscheidend dabei ist die bewusste und willentli-

che Aktivierung des Transaktions-Modus.
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Die erfindungsgemaf’ mit einem elektrischen oder mechanischen Unterbrechungselement 2
oder Sensorelement ausgestattete Karte 1 kann vom Benutzer mitgefihrt, bewegt, in die Hand
genommen und vorgezeigt werden, ohne dass diese ein fiir Smartcards typisches Funksignal,
beispielsweise ber ein RFID- oder NFC-Element 4 abgibt oder auf ein extern an die Karte ge-
richtetes Signal reagiert, da die Verbindung zu Funksignal verarbeitenden Elementen voreinge-

stellt unterbrochen ist.

Wird nun beispielsweise die mit dem Daumen erzeugte Auslésekraft F 8 auf die oberste, vor-
teilhaft mit einer der Orientierung dienenden Oberflache 17 bedruckten Ummantelungsschicht
16 der Karte 1 ausgelbt, flihrt diese zur Aktivierung des im Transport-Modus stetig unterbro-
chenen Funksignals einer in die Karte integrierten Sendevorrichtung 4. Die Karte ist nun im
Transaktions-Modus gemaf’ Abbildung 6 bzw. 9 und kann dabei ihr bestimmungsgemalf? nur auf
kurze Distanz, vorteilhaft zwischen 0 cm und 5 cm, reichendes Funksignal senden und die ge-

wiinschte Transaktion oder Identifikation ausldsen.

Die in Abbildung 2 dargestellten Referenz-Sensorelemente 5 werden optional zeitgleich mit Be-
tatigung des elektrischen oder mechanischen Unterbrechungselements 2 abgefragt und zum
Offset-Abgleich der gesamten Mess-Matrix herangezogen. Dabei wird die Krafteinwirkung F
beispielsweise durch elektrische, kapazitive, resistive, induktive oder piezoelektrische Signale in
einem Signalprozessor, also eine CPU mit ALU-Einheit 6 verarbeitet. Liegen die Messwerte 12
der Referenz-Sensorelemente 5 innerhalb eines definierten Toleranzfensters 13, das vorteilhaft
eine Zeitspanne von 0 bis 3 Sekunden umfasst, um den Messwert 11 des elektrischen oder
mechanischen Unterbrechungselements 2 oder stimmen im Falle einfacher Schaltelemente die
logischen Schaltzustande weitgehend (definierbar z.B. durch Fuzzy-Logic) Uberein, so wechselt
die Karte 1 nicht in den Transaktions-Modus, sondern verbleibt im Transport-Modus. Dann ist
namlich von einer flachigen Krafteinwirkung auszugehen, wie sie beim Aufbewahren oder

Transport in einer Geldbdrse oder Gesalitasche vorkommt.

Dabei ist die Anzahl der (ibereinstimmenden Schaltzustande abhangig von der Gesamtzahl der
eingebauten Schaltelemente abhangig, vorteilhaft sind mehr als 50% der Anzahl der Schaltele-
mente oder ein flr den Transportfall typisches geometrisches Schaltmuster, vorteilhaft in Form

eines Dreiecks, bestehend aus drei rechtwinklig angeordneten Schaltelementen.
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Patentanspriiche

Verfahren zur Verhinderung verdeckter, nicht autorisierter drahtloser Datenzugriffe,
dadurch gekennzeichnet, dass ein zu einem Transaktions- oder Identifikationssystem
gehdrendes, drahtlos Daten austauschendes Kommunikations- und Identifikationsele-
ment (1) Gber ein die drahtlose Datenverbindung (4) verhinderndes bzw. unterbrechen-
des elektrisches oder mechanisches Unterbrechungselement (2) verflgt, das sich dau-
erhaft in unterbrochener Stellung befindet und diese Unterbrechung der drahtlosen Da-
tenverbindung (4) bzw. der unterbrochenen Stellung durch Einwirkung einer definierten
Kraft (8) oder eines kapazitiven, elektrischen, elektromagnetischen oder magnetischen
Feldes an einer oder mehreren definierten Stellen von aul3en auf das Kommunikations-
und Identifikationselement (1) dauerhaft oder nur wahrend der Einwirkungszeit aufgeho-

ben wird.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die in das Kommunikations-
und ldentifikationselement integrierten Sensorelemente die einwirkende Kraft in ein
elektrisches, kapazitives, resistives, induktives oder piezoelektrisches Signal umwan-
deln, so dass wahrend der Zeit der Krafteinwirkung die Unterbrechung der drahtlosen

Datenverbindung aufgehoben wird.

Verfahren nach Anspruch 2 oder 3, dadurch gekennzeichnet, dass die in das Element
(1) integrierten Sensor- oder Schaltelemente (7) Teil der Ummantelung (6) des Kommu-
nikations- und ldentifikationselements sind und dessen mechanische Verformung und
Kraftaufnahme direkt oder durch Sensorelemente zur Signalerzeugung oder zur Auslé-

sung von Schaltvorgangen dient.

Verfahren nach einem der vorhergehenden Anspriche, gekennzeichnet durch einen
elektrischen, elektronischen, elektromechanischen, kapazitiven oder magnetischen Tas-
ter (2) als Unterbrechungselement zum Aufheben der Unterbrechung der drahtlosen Da-

tenverbindung.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekennzeichnet, dass
die Aufhebung der Unterbrechung der drahtlosen Datenverbindung (4) auch bei stetiger
Krafteinwirkung (8) oder Feldeinwirkung auf die Sensorelemente des Kommunikations-

elements nach einer definierten Zeit endet.
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Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekennzeichnet, dass

weitere Referenz-Sensorelemente (5) zur Offset-Kalibrierung vorhanden sind.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekennzeichnet, dass
das Kommunikationselement mit aktiven oder passiven Transponder-Elementen (4) zur
Erzeugung und zum Senden und Empfangen von Funksignalen ausgestattet ist, deren

Reichweite durch Auslegung der Hardware oder Software (3) limitierbar ist.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekennzeichnet, dass
das Kommunikationselement vollstandig oder so weit zur Abschirmung von Funksigna-
len ausreichend tief in ein die spezifische Andruckkraft (15) erzeugendes Gerat (14) ein-

gefihrt wird, das zum Lesen von drahtlosen Datensignalen dient.

Vorrichtung zur Verhinderung verdeckter, nicht autorisierter drahtloser Datenzugriffe,
insbesondere zur Durchflihrung des Verfahrens nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, dass ein zu einem Transaktions- oder Identifikations-
system gehdrendes, drahtlos Daten austauschendes Kommunikations- und ldentifikati-
onselement (1) dber ein die drahtlose Datenverbindung (4) verhinderndes elektrisches
oder mechanisches Unterbrechungselement (2) verfligt, das sich dauerhaft in unterbro-
chener Stellung befindet, wobei das Unterbrechungselement (2) durch Einwirkung einer
definierten Kraft (8) oder eines kapazitiven, elektrischen, elektromagnetischen oder
magnetischen Feldes an einer oder mehreren definierten Stellen von aufden auf das
Kommunikations- und Identifikationselement (1) von der unterbrochenen Stellung in eine
geschlossene Stellung zum Ermdéglichen der drahtlosen Datenverbindung (4) bringbar

ist.

Vorrichtung nach Anspruch 9, dadurch gekennzeichnet, dass die Unterbrechung der
drahtlosen Datenverbindung (4) durch Einwirkung einer definierten Kraft (8) an einer o-
der mehreren definierten Stellen von aufien auf das Kommunikations- und Identifikati-

onselement (1) wahrend der Einwirkungszeit aufhebbar ist.

Vorrichtung nach Anspruch 9 oder 10, dadurch gekennzeichnet, dass die in das Kom-
munikations- und ldentifikationselement integrierten Sensorelemente die einwirkende
Kraft in ein elektrisches, kapazitives, resistives, induktives oder piezoelektrisches Signal
umwandeln zum Aufheben der Unterbrechung der drahtlosen Datenverbindung wahrend

der Zeit der Krafteinwirkung.
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Vorrichtung nach einem der Anspriche 9 bis 11, dadurch gekennzeichnet, dass die in
das Element (1) integrierten Sensor- oder Schaltelemente (7) Teil der Ummantelung (6)
des Kommunikations- und Identifikationselements sind und dessen mechanische Ver-
formung und Kraftaufnahme direkt oder durch Sensorelemente der Signalerzeugung

oder Ausldsung von Schaltvorgangen dient.

Vorrichtung nach einem der Anspriiche 9 bis 12, dadurch gekennzeichnet, dass zur Un-
terbrechung der drahtlosen Datenverbindung ein elektrischer, elektronischer oder elekt-
romechanischer, kapazitiver oder magnetischer Taster (2) als Unterbrechungselement

vorgesehen ist.

Vorrichtung nach einem der Anspriiche 9 bis 13, dadurch gekennzeichnet, dass das
Kommunikationselement als Bezahlungs-, Transaktions- und/oder Identifikationskarte

ausgebildet ist.

Vorrichtung nach Anspruche 14, dadurch gekennzeichnet, dass die Bezahlungs-, Trans-
aktions- oder Identifikationskarte zumindest teilweise umschlieRend, vorzugsweise ein-
seitig, beidseitig oder vollstandig umschliellend, mit einer elektrische oder elektromag-
netische Felder abschirmenden Schicht versehen ist, wobei vorzugsweise die abschir-
mende Schicht dazu ausgebildet ist, durch mechanische oder elektrische Einwirkung

wahrend der Zeit der Einwirkung als Antennen-Element zu wirken.

Vorrichtung nach einem der Anspriiche 9 bis 15, dadurch gekennzeichnet, dass die Auf-
hebung der Unterbrechung der drahtlosen Datenverbindung (4) auch bei stetiger Kraft-
einwirkung (8) oder Feldeinwirkung auf die Sensorelemente des Kommunikationsele-

ments nach einer definierten Zeit endet.

Vorrichtung nach einem der Ansprliche 9 bis 16, dadurch gekennzeichnet, dass weitere

Referenz-Sensorelemente (5) zur Offset-Kalibrierung vorhanden sind.

Vorrichtung nach einem der Anspriiche 9 bis 17, dadurch gekennzeichnet, dass das
Kommunikationselement mit aktiven oder passiven Transponder-Elementen (4) zur Er-
zeugung und zum Senden und Empfangen von Funksignalen ausgestattet ist, deren

Reichweite durch Auslegung der Hard- oder Software (3) limitierbar ist.

Vorrichtung nach einem der Anspriiche 9 bis 18, dadurch gekennzeichnet, dass das

Kommunikationselement vollstandig oder zur Abschirmung von Funksignalen ausrei-
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chend tief in ein die spezifische Andruckkraft (15) erzeugendes Gerat (14) zum Lesen

von drahtlosen Datensignalen einflihrbar ist.
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