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Beschreibung

[0001] Die vorliegende Erfindung betrifft eine Netz-
verwaltungsstation und insbesondere eine Netzver-
waltungsstation, welche die verstrichene Zeit ver-
kirzt, in der die Topologie eines Netzwerks erkannt
und aktualisiert wird.

[0002] Grolke Kommunikationsinfrastrukturen, die
als "Internets" bekannt sind, setzen sich aus soge-
nannten Wide Area Networks (landesweiten Netzen)
und Local Area Networks (lokalen Netzen) zusam-
men und bestehen aus Endsystemen, Transitsyste-
men und Medieneinrichtungen. Die Kommunikation
zwischen Knoten in den Netzen wird durch Kommu-
nikationsprotokolle ~ wie  beispielsweise  das
TCP/IP-Protokoll geregelt. Zu den Endsystemen ge-
héren Grolrechner, Arbeitsplatzrechner, Drucker
und Terminalserver. Zu den Transitsystemen geho-
ren in der Regel Router, die dazu dienen, die Netze
miteinander zu verbinden. Die Medieneinrichtungen,
wie beispielsweise Briicken, Verteiler (Hubs) und
Multiplexer, bilden Kommunikationsverbindungen
zwischen verschiedenen Endsystemen im Netz. In
jedem Netz eines Internet stammen die verschiede-
nen Endsysteme, Transitsysteme und Medieneinrich-
tungen in der Regel von vielen verschiedenen Her-
stellern, und die Verwaltung dieser aus Produkten
zahlreicher Hersteller bestehenden Netze erfordert
standardisierte Netzverwaltungsprotokolle.

[0003] Im Allgemeinen will das Netzverwaltungsper-
sonal, das Support fir das Kommunikationsnetz er-
bringt, wissen, welche Knoten an das Netzwerk an-
geschlossen sind, worum es sich bei jedem Knoten
handelt (beispielsweise um einen Computer, einen
Router oder einen Drucker), welchen Status jeder
Knoten hat, welche mdéglichen Probleme es mit dem
Netz gibt, und nach Médglichkeit, welche Korrektur-
malnahmen ergriffen werden kdnnen, wenn ein ab-
normaler Status, eine Stérung oder sonstige melde-
pflichtige Ereignisse eintreten.

[0004] Um das Netzverwaltungspersonal bei der
Aufrechterhaltung des Betriebes des Internet zu un-
terstutzen, wurde ein Netzverwaltungsrahmen entwi-
ckelt, um Regeln, die Verwaltungsinformationen be-
schreiben, eine Gruppe verwalteter Objekte und ein
Verwaltungsprotokoll festzulegen. Ein solches Proto-
koll ist das Simple Network Management Protocol
(SNMP).

[0005] Netzverwaltungssysteme missen mit vor-
handener Hardware interagieren und gleichzeitig die
Hostprozessorzeit, die zur Durchfiihrung von Netz-
verwaltungsaufgaben benétigt wird, minimieren. In
der Netzverwaltung ist der Rostprozessor oder die
Netzverwaltungsstation als der "Netzverwalter" be-
kannt. Ein Netzverwalter ist in der Regel ein Endsys-
tem, wie beispielsweise ein Grof3rechner oder ein Ar-

beitsplatzrechner, dem die Durchfihrung der Netz-
verwaltungsaufgaben Ubertragen wurde. Als Netz-
verwalter kann mehr als ein einziges Endsystem ver-
wendet werden. Der Netzverwalter ist dafir zustan-
dig, den Betrieb einer Anzahl von Endsystemen,
Transitsystemen und Medieneinrichtungen zu Uber-
wachen, die als "verwaltete Knoten" bekannt sind.
Der Netzverwalter, die entsprechenden verwalteten
Knoten und die Datenverbindungen zwischen ihnen
sind als "Teilnetz" bekannt. Der Netzverwalter flhrt
zahlreiche unterschiedliche Aufgaben aus. Eine sol-
che Aufgabe ist, zunachst die verschiedenen Knoten
zu erkennen (beispielsweise Endsysteme, Router
und Medieneinrichtungen), die an das Netz ange-
schlossen sind. Nach der Erkennung ermittelt der
Netzverwalter ununterbrochen, wie sich die Netzor-
ganisation verandert. Beispielsweise ermittelt der
Netzverwalter, welche neuen Knoten an das Netz an-
geschlossen sind. Eine weitere Aufgabe nach dem
Erkennen ist festzustellen, welche Knoten im Netz in
Betrieb sind. Oder anders ausgedriickt: Der Netzver-
walter stellt fest, welche Knoten ausgefallen sind.

[0006] Sobald die Knoten im Netz erkannt wurden
und ihr Status festgestellt wurde, werden die Informa-
tionen in einer Datenbank gespeichert, und es kon-
nen Netztopologiekarten der Netze und/oder Teilnet-
ze erstellt und dem Netzverwaltungspersonal zusam-
men mit dem Status der verschiedenen Knoten ent-
lang des Netzes angezeigt werden. Topologiekarten
helfen dem Personal bei der Behebung von Netz-
werkproblemen und beim Routen von Datentibermitt-
lungen Uber die Netze, insbesondere wenn Knoten
ausgefallen sind.

[0007] Durch den Erkennungsprozess stellt der
Netzverwalter seine Internetprotokolladresse
(IP-Adresse), den Bereich der IP-Adressen fiur die
Teilnetzkomponenten (d. h. die Teilnetzmaske), eine
Routing-Tabelle fur einen Standardrouter und
ARP-Cachetabellen (ARP = Address Resolution Pro-
tocol) von bekannten und zuvor unbekannten Knoten
mit SNMP-Agenten fest. Um das Vorhandensein von
Netzknoten festzustellen, fihrt der Erkennungspro-
zess Konfigurationsabfragen von bekannten Knoten
durch und ruft die ARP-Cachetabellen von den be-
kannten Knoten sowie die Routing-Tabellen ab. Der
Netzverwalter verifiziert dann das Vorhandensein
derjenigen Knoten, die in diesen Tabellen aufgelistet
sind, welche er zuvor noch nicht in seiner Datenbank
verzeichnet hatte.

[0008] Beispiele fir Netzverwaltersysteme sind die
Netzverwaltungsstation OneVision™ von AT&T und
der Netzverwalter OpenView™ von Hewlett Packard.
Derzeit erkennen diese Systeme Knoten und verifi-
zieren das Vorhandensein und den Status von Kno-
ten, indem sie an jeden Knoten eine ICMP-Abfrage
(ICMP = Internet Control Message Protocol) senden
und auf eine Antwort warten. Die ICMP-Abfrage ist
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auch als ein "Ping" bekannt. Wenn nach einer be-
stimmten Zeitspanne keine Antwort erhalten wird, so
wird festgestellt, dass der Knoten nicht in Betrieb ist
oder ausgefallen ist. Die Anderung des Status' des
Knotens wird dann beispielsweise von der Netzver-
waltungsstation widergespiegelt, welche die Topolo-
giekarte aktualisiert. Es kann vorkommen, dass der
Ping nicht vom Knoten empfangen wird oder dass der
Knoten mit anderen Aufgaben beschaftigt ist, wenn
der Ping versandt wird. Um also zu verifizieren, ob
ein Knoten tatsachlich ausgefallen ist, versendet der
Netzverwalter eine Folge von M Pings, wobei M eine
willktrliche, aber vorzugsweise feste Zahl ist, bei-
spielsweise vier. Ein Folge-Ping wird jeweils dann ge-
sendet, wenn wahrend eines zugehorigen planmani-
gen Timeout-Intervalls keine entsprechende Bestati-
gung erhalten wird. Das Timeout-Intervall wird vor-
zugsweise fur jeden Folge-Ping verlangert. Die
Ping-Folge endet entweder, wenn einer der Pings be-
statigt wird oder wenn, nachdem das zum M-ten Ping
gehdrige Timeout-Intervall abgelaufen ist, noch keine
Bestatigung erhalten wurde. Wenn auf den M-ten
Ping keine Antwort erhalten wird, so wird der Knoten
als "nicht in Betrieb" ("abgeschaltet") erklart.

[0009] Zur Veranschaulichung: Die Netzverwal-
tungsstation im Open-View-System sendet eine
ICMP-Abfrage (Ping) an einen Knoten und wartet auf
eine Antwort. Wenn auf den ersten Ping nicht inner-
halb von zehn Sekunden eine Antwort erhalten wird,
so wird ein zweiter Ping versandt. Wenn auf den
zweiten Ping nicht innerhalb von zwanzig Sekunden
eine Antwort erhalten wird, so wird ein dritter Ping
versandt. Wenn auf den dritten Ping nicht innerhalb
von vierzig Sekunden eine Antwort erhalten wird, so
wird ein vierter Ping versandt. Wenn auf den vierten
Ping nicht innerhalb von achtzig Sekunden eine Ant-
wort erhalten wird, so wird der Knoten fiir abgeschal-
tet erklart. Die Gesamtzeit ab dem Versenden des
ersten Pings bis zu der Feststellung, dass der Knoten
abgeschaltet ist, betragt etwa 2,5 Minuten.

[0010] Um beispielsweise wahrend der Ersterken-
nung ein Uberlaufen von Pings zu vermeiden, be-
grenzen diese derzeit existierenden Systeme die An-
zahl unbestatigter ICMP-Abfragen auf maximal drei
Knoten. Um die Anzahl unbestatigter Abfragen zu be-
schranken, werden die ICMP-Abfragen fir jeden ver-
walteten Knoten im Speicher (einer Abfrage-Warte-
schlange) der Netzverwaltungsstation gespeichert
und anschlieBend zu einer Abfrage-Ausflihrungs-
schlange transferiert, die lediglich drei Knoten auf-
nehmen kann. Daher befindet sich in dem Beispiel
von Fig. 1 die Schlange fur Knoten A in der Schlange
1, die Schlange flir Knoten B befindet sich in Schlan-
ge 2, und die Schlange fir Knoten C befindet sich in
Schlange 3. Die drei Knoten in der Abfrage-Ausfih-
rungsschlange werden dann jeweils mit einer
ICMP-Abfrage abgefragt. Wenn eine Abfrage besta-
tigt wird oder wenn ein Knoten fur abgeschaltet er-

klart wird, so wird die Schlange geléscht, und der
nachstfolgende Knoten wird in die Abfrage-Ausfih-
rungsschlange eingereiht. Nun wird ein Ping zum
nachstfolgenden Knoten gesandt.

[0011] Wenn die oben dargelegte Einreihungskonfi-
guration verwendet wird und beispielsweise drei aus-
gefallene Knoten in rascher Folge abgefragt werden,
so kann der Status anderer Knoten fiir wenigstens
die nachsten 2,5 Minuten nicht festgestellt werden,
da maximal drei Knoten gleichzeitig unbestatigte Ab-
fragen haben kénnen. Gleichermafien kann es 5 Mi-
nuten dauern, um den Ausfall von sechs Knoten hin-
tereinander zu diagnostizieren. Es kann 7,5 Minuten
dauern, den Ausfall von neun Knoten zu diagnostizie-
ren. Infolge dessen konnte sich der von der Netzver-
waltungsstation durchgefiihrte Erkennungs-
und/oder Statusabfrageprozess betrachtlich verzé-
gern, wodurch sich die verstrichene Zeit verlangert,
die von der Netzverwaltungsstation fir die Erledi-
gung von Netzverwaltungsaufgaben aufgewendet
wird. Des Weiteren kénnte die Topologiekarte ver-
spatet aktualisiert werden, wodurch sich die Zeit fir
die Diagnose des Netzwerkproblems verlangert.

[0012] Mit der Ausweitung und verstarkten Nutzung
von Internets ist die Verwaltung solcher Netze zuneh-
mend schwieriger geworden. Die resultierende Zu-
nahme der Anzahl von Knoten erhoht die Méglichkeit,
mehrere ausgefallene Knoten hintereinander abzu-
fragen. Derzeit wirde ein Ausfall mehrerer Knoten
praktisch zu einem Stillstand des Erkennungsvor-
gangs fuhren.

[0013] EP 0455402 A beschreibt einen automati-
schen Erkennungsmechanismus fiir Netzknoten, der
einen Ping an einen Knoten sendet und auf eine Ant-
wort wartet.

[0014] US 4,638,428 beschreibt eine Terminalsteu-
erungseinheit mit einer Abfragefunktion. Terminals
werden wahrend eines Abfragezyklus' nach dem Ro-
tationsprinzip abgefragt.

[0015] Es ist eine Aufgabe der vorliegenden Erfin-
dung, eine alternative Technik zum Verifizieren des
Betriebsstatus' von Netzknoten bereitzustellen, um
die verstrichene Zeit der Netzerkennung und die ver-
strichene Zeit der Statusabfrage zu verkiirzen und
um rasch Netzkonfigurationsaktualisierungen bereit-
zustellen, die auf der Topologiekarte angezeigt wer-
den kénnen und die dem Netzverwaltungspersonal
helfen, Stérungen rascher aufzufinden und zu besei-
tigen.

[0016] GemalR einem Aspekt der vorliegenden Er-
findung wird ein Verfahren zum Uberwachen von
Knoten in einem Netzwerk bereitgestellt, das wenigs-
tens eine Netzverwaltungsstation und eine Mehrzahl
von Knoten aufweist, umfassend folgende Schritte:
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Bereitstellen einer Schlange aus Abfragemeldungen
zur Ubertragung zu den Knoten, wobei jede Abfrage-
meldung mit der Netzadresse von einem der Knoten
indexiert wird; Senden der in die Schlange eingereih-
ten Abfragemeldungen von der Netzverwaltungssta-
tion zu der Mehrzahl von Knoten mit einer zuvor fest-
gelegten Rate; Protokollieren der Ubertragung der
Abfragemeldungen in einer Tabelle mit einem ersten
Abschnitt, der mit der Netzadresse jedes Knotens in-
dexiert ist, und mit einem zweiten Abschnitt, der mit
einem Timeout indexiert ist, bei dem es sich um die
Zeitspanne zwischen aufeinanderfolgenden Abfrage-
meldungen fir jeden Knoten mit einer noch unbeant-
worteten Statusabfrage handelt; und Feststellen fur
jeden Knoten, ob dieser Knoten ausgefallen ist, nach-
dem eine zuvor festgelegte Anzahl von Abfragemel-
dungen an diesen Knoten gesandt wurde, wenn die
Zeitspanne abgelaufen ist.

[0017] GemalR einem weiteren Aspekt der vorlie-
genden Erfindung wird ein System zum Verwalten ei-
nes Netzwerks bereitgestellt, das wenigstens eine
Netzverwaltungsstation und eine Mehrzahl von Kno-
ten umfasst, die mit der Netzverwaltungsstation zur
Datenkommunikation untereinander verbunden sind,
wobei jede Netzverwaltungsstation Folgendes ent-
halt: eine Schlange aus Abfragemeldungen zum Ver-
senden an die Knoten, und eine Abfragetabelle mit
einem ersten Abschnitt, der mit der Netzadresse je-
des Knotens indexiert ist, und mit einem zweiten Ab-
schnitt, der mit einem Timeout indexiert ist, bei dem
es sich um die Zeitspanne zwischen aufeinanderfol-
genden Abfragemeldungen fir jeden Knoten mit ei-
ner noch unbeantworteten Statusabfrage handelt;
und wobei die Netzverwaltungsstation dafur konfigu-
riertist, fir jeden Knoten festzustellen, ob dieser Kno-
ten ausgefallen ist, nachdem eine zuvor festgelegte
Anzahl von Abfragemeldungen an diesen Knoten ge-
sandt wurde, wenn die Zeitspanne abgelaufen ist.

[0018] Es wird nun eine Ausfiihrungsform der vorlie-
genden Erfindung beispielhaft anhand der begleiten-
den Zeichnungen beschrieben.

[0019] Fig. 1 ist ein Blockschaubild einer bekannten
Abfrageschlange zum Ermitteln des Status' von Kno-
ten.

[0020] Fig. 2 ist ein Blockschaubild einer beispiel-
haften Netzwerktopologie.

[0021] Fig. 3 ist ein Blockschaubild eines Statusab-
frage-Sendemechanismus' gemafR der vorliegenden
Erfindung.

[0022] Fig. 4 ist ein Blockschaubild einer Statusab-
frage-Sendeschlange und einer Tabelle der unbesta-
tigten Abfragen gemaf der vorliegenden Erfindung.

[0023] Fig.5 ist ein Blockschaubild einer Tabelle

der unbestatigten Abfragen gemal der vorliegenden
Erfindung.

[0024] Fig. 6 ist ein Blockschaubild der beispielhaf-
ten Netzwerktopologie von Fig. 2, das einen ausge-
fallenen verwalteten Knoten und andere Knoten und
Verbindungen, die durch den ausgefallenen Knoten
betroffen sind, veranschaulicht.

[0025] Fig. 7 ist ein Ablaufdiagramm fiir den Betrieb
der Netzverwaltungsstation wahrend der Erkennung
und der Statusverifizierung.

[0026] Die vorliegende Erfindung stellt ein Netzver-
waltungsverfahren und -system bereit, das den Er-
kennungsprozess und den Statusiiberwachungspro-
zess derzeitiger Netzverwaltungssysteme verbes-
sert. Es ist zu beachten, dass die folgende Beschrei-
bung sich auf ein Kommunikationsnetz, welches das
TCP/IP-Kommunikationsprotokoll verwendet, und
auf einen Netzverwaltungsrahmen, welcher das
SNMP-Protokoll verwendet, bezieht. Die Erfindung
gilt aber ebenso flir Netzverwaltungsumgebungen,
die auf anderen Netzkonfigurationen basieren, wel-
che mit anderen Kommunikations- und Verwaltungs-
protokollarten arbeiten.

[0027] Wie oben angesprochen, sendet der Netz-
verwalter wahrend der Knotenerkennung oder wah-
rend der Knotenstatusverifizierung ICMP-Abfragen
(Pings) an jeden Knoten, der beispielsweise in dem
ARP-Cache oder in bekannten Router-Tabellen iden-
tifiziert wurde. Der Knotenmanager wartet dann auf
eine Antwort vom Zielknoten. Die Antwort kann bei-
spielsweise Informationen enthalten wie die Kno-
ten-IP-Adresse, Statusinformationen tber den Kno-
ten, den Knotentyp (beispielsweise Computer, Rou-
ter oder Hub) und die Anzahl der Schnittstellen im
Knoten. Wenn eine Antwort empfangen wird, so wer-
den die Knoteninformationen in einer |IP-Topologie-
datenbank gespeichert. Die Entscheidung, einen
Knoten zu verwalten, wird in der Regel vom Netzver-
waltungspersonal oder von der Netzverwaltungssta-
tion getroffen.

[0028] Die IP-Topologiedatenbank besteht vorzugs-
weise aus einer Reihe von Tabellen, von denen jede
spezielle Informationen bezulglich des Netzes ent-
halt. Beispielsweise enthalt eine Netzwerktabelle In-
formationen zu jedem Netz in der Topologie. Zu die-
sen Informationen koénnen der Netzwerktyp, die
IP-Adresse, die Teilnetzmasse und die Zeiten in Ver-
bindung mit der Erstellung und Modifizierung des
Netzwerkeintrags in der Tabelle gehdren. Eine Seg-
menttabelle enthalt Informationen in Verbindung mit
jedem Segment (oder Teilnetz) in der Netzwerktopo-
logie. Zu diesen Informationen kdnnen der Name des
Teilnetzes, die Anzahl der Schnittstellen, die mit dem
Teilnetz verbunden sind, und die Zeiten in Verbin-
dung mit der Erstellung und Modifizierung des Netz-
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werkeintrags in der Tabelle gehdren. Eine Knotenta-
belle enthalt Informationen in Verbindung mit jedem
Knoten in der Netzwerktopologie. Zu den Knotenin-
formationen kénnen beispielsweise der IP-Netzver-
walter, eine SNMP-Systembeschreibung, die Anzahl
der Schnittstellen in dem Knoten und die Zeiten in
Verbindung mit der Erstellung und Modifizierung des
Knoteneintrags in der Tabelle gehéren. Die in der
IP-Topologiedatenbank gespeicherten Informationen
werden in erster Linie aus dem Erkennungsprozess
gewonnen, kdnnen aber auch vom Netzverwaltungs-
personal eingegeben werden.

[0029] Aus der IP-Topologiedatenbank kann eine
IP-Topologiekarte erstellt werden. Die IP-Karte ist
eine Karte der Netzwerktopologie, welche die er-
kannten Knoten je nach der Ebene der kartografier-
ten Topologie in entsprechende Teilnetze, Netze
und/oder Internets einordnet. In dem System der vor-
liegenden Erfindung wird die |IP-Karte vorzugsweise
dann aktualisiert, wenn sich der Status des Knotens
andert. Die IP-Karte zeigt die verschiedenen Knoten
mittels Icons oder Symbolen an, die den Knoten bei-
spielsweise aus einer SNMP-MIB-Datei darstellen.

[0030] Wie oben besprochen, beschranken einige
der derzeitigen Netzverwaltungssysteme die Anzahl
der unbestatigten Pings auf drei Knoten, um ein
Uberschwemmen des Netzes mit Pings zu vermei-
den.

[0031] Wenden wir uns nun Fig. 1 zu, wo ein Block-
schaubild der Einreihungsfolge zum Versenden von
Pings an verschiedene Knoten gezeigt ist. Die
Schlangen 1, 2 und 3 speichern die Ping-Zahlung fur
die Knoten A, B bzw. C. Die Schlangen werden erst
geldscht, wenn der Ping bestatigt wurde oder wenn
die Zeit fur jeden Ping ablauft, d. h. wenn ein Timeout
fur den M-ten Ping erfolgt und der Knoten flr ausge-
fallen erklart wird. Das heil3t, ein Ping kann erst zum
Knoten D gesandt werden, wenn eine der Schlangen
geldscht wird.

[0032] InFig. 2 istein Blockschaubild einer beispiel-
haften Netzwerktopologie gezeigt, auf welche die
vorliegende Erfindung angewendet werden kann.

[0033] Der erfindungsgemale Netzverwalter stellt
eine Statusabfrage-Sendeschlange bereit, welche
die Verarbeitung von Bestatigungen beschleunigt, in-
dem unbestatigte Pings in einer geordneten Datenta-
belle von willkirlicher Grofde speichert werden, die
mit der IP-Adresse jedes Zielknotens indexiert ist. Die
GroRe der Datentabelle kann fest oder variabel sein.
Um die Verwaltung von Timeouts zu beschleunigen,
werden auch unbestatigte Pings in einer geordneten
Datentabelle speichert, die mit der Zeit indexiert ist,
mit der das Eintreten eines Timeout fir einen be-
stimmten Ping geplant ist. Jeder Datensatz in jeder
Datentabelle enthalt einen Zeiger zu einem entspre-

chenden Datensatz in der anderen Tabelle, um das
rasche Entfernen des verwalteten Knotens aus der
Schlange zu unterstiitzen, falls ein Timeout fir den
M-ten Ping eintritt oder wenn eine Bestatigung des
Pings erhalten wurde, je nachdem, was zuerst eintritt.

[0034] In den Fig. 3-Fig. 5 sind ein Statusabfra-
ge-Sendemechanismus und eine Statusabfra-
ge-Sendeschlange fiir Knoten A-Z veranschaulicht,
wobei A-Z die Identitat jedes Knotens, der dem Kno-
tenverwalter zugewiesen ist, darstellt. Die Statusab-
frage-Sendeschlange 10 identifiziert die Knoten, die
planmafig abgefragt werden sollen. Die Statusabfra-
ge-Sendeschlange 10 speichert die Knotenidentitat
der Knoten, die auf das Senden eines Abfrage war-
ten, und ist vorzugsweise eine FIFO-Schlange (First
in, First out) oder eine FCFS-Schlange (First come,
First serve). Es kdnnen aber auch andere Arten von
Schlangen verwendet werden, beispielsweise eine
LCFS-Schlange (Last come, First serve). Eine
Schlange kénnte auch anhand eines Attributs der in
ihr eingereihten Objekte geordnet werden, wie bei-
spielsweise der Prioritdtsklasse oder des Knoten-
typs. Ein Ratensteuerungsmechanismus 12 steuert
die Rate, mit der die Pings im Netz zu den Knoten ge-
sendet werden. Wahrend die Pings gesendet wer-
den, werden Datensatze der Versendung der Pings in
einer Tabelle der unbestatigten Abfragen gespeichert
(siehe Eig. 4 und Eig. 5). Wie angesprochen, besteht
die Tabelle der unbestatigten Abfragen aus zwei Da-
tensatzen (einem IP-Datensatz und einem Time-
out-Datensatz), die so konfiguriert sind, dass eine
willkdirliche Anzahl von Knoten gleichzeitig abgefragt
werden kann, ohne dass eine Bestatigung erhalten
wird. Mit dieser Konfiguration ist es moglich, dass vie-
le Statusabfragen auf einmal unbeantwortet (unbe-
statigt) sein kdnnen. Der Ratensteuerungsmechanis-
mus 12 (siehe Eiq. 3) verhindert, dass das Netz mit
Pings uberschwemmt wird. Durch die kombinierte
Verwendung der Konfiguration der Tabelle der unbe-
statigten Abfragen mit dem Ratensteuerungsmecha-
nismus 12 kann das Netz rasch erkannt werden,
selbst wenn Statusabfragen lange Zeit unbestatigt
bleiben. Wie in Eig. 4 zu sehen, ist der IP-Datensatz
mit der IP-Adresse der Zielknoten indexiert, und der
Timeout-Datensatz ist mit dem planmafigen Timeout
fur den jeweils gesendeten Ping indexiert. Der Time-
out-Datensatz enthalt auch einen Abfragezahlungs-
datensatz. Der planmaRige Timeout ist die Zeitspan-
ne zwischen aufeinanderfolgenden Pings, die an ei-
nen bestimmten Knoten gerichtet sind. Der Abfrage-
zahlungsdatensatz reprasentiert eine willkirliche An-
zahl von Pings, die an den Zielknoten gesendet wur-
den, bevor festgestellt wird, dass der Knoten ausge-
fallen ist. Die maximale Ping-Zahlung kann durch das
Netzverwaltungspersonal oder — was Ublicher ist —
durch den Entwickler eines Netzverwaltungssystems
eingestellt werden. Verschiedene Faktoren, wie bei-
spielsweise die Bestatigungsricklaufzeit und die Pa-
ketverlustwahrscheinlichkeit, werden bei der Festle-
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gung der Ping-Zahlung bericksichtigt. Die Bestati-
gungsrucklaufzeit ist die Zeit, die es dauert, bis die
Bestatigung durch die Netzverwaltungsstation emp-
fangen wird.

[0035] Der planmafige Timeout kann auf einen fes-
ten, zuvor festgelegten Zeitraum zwischen jedem
Ping eingestellt werden. Der planmaRige Timeout
zwischen Pings variiert vorzugsweise in Abhangig-
keit von der Ping-Zahlung. Beispielsweise kann bei
einer Konfiguration, in der die Ping-Zahlung vier ist,
der planmafige Timeout zwischen einem ersten Ping
und einem zweiten Ping auf etwa zehn Sekunden
eingestellt werden; der Timeout zwischen dem zwei-
ten Ping und einem dritten Ping kann auf etwa zwan-
zig Sekunden eingestellt werden; der Timeout zwi-
schen dem dritten Ping und einem vierten Ping kann
auf etwa vierzig Sekunden eingestellt werden; und
der Timeout zwischen dem vierten Ping und dem Mo-
ment, da ein Knoten flr ausgefallen erklart wird, kann
auf etwa achtzig Sekunden eingestellt werden.

[0036] Sobald eine vorgeschriebene Timeout-Folge
durch die Netzverwaltungsstation protokolliert wurde,
wird der Knoten fiir ausgefallen erklart, und die Ande-
rung des Netzstatus' wird in der IP-Topologiedaten-
bank gespeichert und in der IP-Karte widergespie-
gelt.

[0037] In Fig. 6 ist eine beispielhafte Netzwerktopo-
logiekarte veranschaulicht, wobei festgestellt wurde,
dass der Hub und seine zugeordneten verwalteten
Knoten die Pings nicht bestatigt haben.

[0038] Wahrend des Erkennungsprozesses kom-
men die IP-Adressen neuer Knoten in Form grof3erer
Datenmengen auf einer abgerufenen Liste (ARP-Ca-
che) an, wodurch Statusabfrageaufforderungen
(Pings) zuvor unbekannter Knoten blockweise er-
zeugt werden. Um zu verhindern, dass die nachfol-
genden Ping-Meldungen das Netz Giberschwemmen,
reguliert das System der vorliegenden Erfindung das
Versenden der Pings. Das heil}t, das System der vor-
liegenden Erfindung plant die Pings zum Versenden
in rascher Folge mit einer kontrollierten Rate, die vom
Benutzer eingestellt werden kann. Die kontrollierte
Ping-Senderate kann von verschiedenen Faktoren
abhangig sein, einschliellich beispielsweise der ak-
tuellen Nutzdatenlast im Netz, der aktuellen freien
Kapazitat des Netzes und der Puffergréfe in dem Ab-
schnitt des Kernel des Betriebssystems der Netzver-
waltungsstation, der die Netzaktivitat unterstitzt. Die
Rate ist vorzugsweise nicht schneller als die, mit der
der Kernel (d. h. der Abschnitt des Betriebssystems
der Netzverwaltungsstation, der die Prozessverwal-
tung und einige weitere Systemfunktionen unter-
stutzt) Bestatigungen verarbeiten kann. Alternativ
kann die Rate automatisch angepasst werden, wenn
sich die Fahigkeit des Kernel, Bestatigungen zu ver-
arbeiten, andert. Wenn beispielsweise die freie Kapa-

zitat des Netzes groRer wird oder wenn die Nutzda-
tenlast im Netz abnimmt, so kann die Rate, mit der
Pings versendet werden kdénnen, ebenfalls erhoht
werden. Oder anders herum: Wenn die freie Kapazi-
tat des Netzes kleiner wird oder wenn die Nutzdaten-
last im Netz zunimmt, so kann die Rate, mit der Pings
versendet werden kdénnen, ebenfalls verringert wer-
den.

[0039] Wie angemerkt, werden die Pings, um eine
Ping-Uberflutung des Netzes zu vermeiden, zum Ver-
senden in rascher Folge mit der kontrollierten Rate
beispielsweise unter Verwendung des Ratensteue-
rungsmechanismus' geplant. Ein Verfahren zum
Uberwachen des Ping-Durchsatzes dhnelt dem "Lea-
ky Bucket"-Uberwachungsalgorithmus, der dazu ver-
wendet wird, einen ununterbrochenen Durchsatz fir
die Ubertragung von ATM-Zellen (ATM = Asynchro-
ner Transfermodus) in einem ATM-Netz zu gewahr-
leisten. Eine Beschreibung des Leaky-Bucket-Algo-
rithmus findet sich in "Bandwidth Management: A
Congestion Control Strategy for Broadband Pocket
Networks-Characterizing the Throughput-burstiness
Filter" von A. E. Eckberg, D. T. Luan und D. M. Lucan-
toni, Computer Networks and ISDN Systems 20
(1990), Seiten 415-423. Im Allgemeinen wird beim
Leaky-Bucket-Algorithmus eine feste Anzahl Pings
innerhalb eines bestimmten Zeitrahmens gesendet,
und Pings, die Uber diese Anzahl hinausgehen, kdn-
nen in eine Schlange eingereiht werden. Wie ange-
merkt, kann die kontrollierte Rate durch Netzverwal-
tungspersonal eingestellt werden, oder sie kann au-
tomatisch durch die Netzverwaltungsstation ange-
passt werden.

[0040] In Fig. 7 ist ein Ablaufdiagramm des Betrie-
bes der Netzverwaltungsstation wahrend der Erken-
nung und Statusverifizierung gezeigt. Zu Beginn
empfangt die Netzverwaltungsstation wahrend des
Erkennens ARP-Caches und Router-Tabellen von
verschiedenen Knoten im Netz tber eine Konfigurati-
onsabfrage. Die ARP-Caches und Routing-Tabellen
nennen der Netzverwaltungsstation beispielsweise
die IP-Adresse der Knoten entlang des Netzes. Die
aus dem ARP-Cache und den Routing-Tabellen ge-
wonnenen Informationen werden dann in einer IP-To-
pologiedatenbank gespeichert. Wie angemerkt, er-
folgt die Festlegung, den Knoten zu verwalten, durch
die Netzverwaltungsstation oder das Netzverwal-
tungspersonal.

[0041] Um den Status von Knoten zu verifizieren,
werden die IP-Adressen der bekannten Knoten bei-
spielsweise in einer Statusabfrage-Sendeschlange
(in Fig. 3 zu sehen) gespeichert, welche die Knoten
identifiziert, die abgefragt werden sollen (Schritt 514).
Wenn die Netzverwaltungsstation Statusverifizie-
rungsaufgaben ausfiihrt, so werden Pings zu den neu
erkannten Knoten und zu Knoten, die in der Status-
abfrage-Sendeschlange an den benannten IP-Adres-
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sen identifiziert wurden, gesandt (Schritt 516). Wie
oben besprochen, werden die Pings in einer kontrol-
lierten Folge mit einer zuvor festgelegten Rate ge-
sendet.

[0042] Wahrend die Pings gesendet werden, wird
die IP-Adresse, die jedem abgefragten Knoten zuge-
ordnet ist, in einem IP-Datensatz einer Tabelle der
unbestatigten Abfragen gespeichert. Gleichzeitig
wird ein Abfragezadhlungsdatensatz in einem Time-
out-Datensatz der Tabelle der unbestatigten Abfra-
gen um Eins erhéht, und der Timeout wird zu dem
Timeout, welcher der neuen Abfragezahlung zuge-
ordnet ist (Schritt 518). Danach wird die IP-Adresse
fur den Knoten aus der Statusabfrage-Sendeschlan-
ge geldscht (Schritt 520). Sobald der Ping gesendet
ist und die IP-Adresse fir den Knoten aus der
Schlange geldscht ist, geht das System beziiglich
des betreffenden Knotens in einen Schlafmodus, bis
der Ping bestatigt wird oder ein entsprechender
Timeout erfolgt, je nachdem, was zuerst eintritt
(Schritt 522). Fir jeden Knoten in dem neu abgerufe-
nen ARP-Cache, welcher der Netzverwaltungsdaten-
bank nicht bekannt ist, wird eine Statusabfrage (Ping)
entsprechend dem oben erwahnten Schritt 514 ver-
sandt. Wenn der Ping bestatigt wurde, so I6scht die
Netzverwaltungsstation vorzugsweise den |IP-Daten-
satz und die Timeout-Datensatze in der Tabelle der
unbestatigten Abfragen (Schritt 524).

[0043] Wenn der planmaRige Timeout fir einen
Ping zuerst erfolgt, so ruft die Netzverwaltungsstation
die Ping-Zahlung aus dem Pingzahlungsdatensatz
ab (Schritt 526) und ermittelt, ob die Ping-Zahlung mit
der zuvor festgelegten Zahlzahl tbereinstimmt; d. h.
die Station stellt fest, ob die Ping-Zahlung die Maxi-
malzahl erreicht hat (Schritt 528). Wenn die
Ping-Zahlung nicht mit der zuvor festgelegten Zahl-
zahl ubereinstimmt, so wird die IP-Adresse fiir den
Knoten in der Statusabfrage-Sendeschlange gespei-
chert (Schritt 514), und es wird ein neuer Ping an
denselben Zielknoten gesendet, und die Netzverwal-
tungsstation wiederholt die Schritte, wie in Eig. 7 ge-
zeigt.

[0044] Wenn bei Schritt 528 die Ping-Zahlung mit
der zuvor festgelegten Zahlzahl Ubereinstimmt, so
wird entschieden, dass der Knoten ausgefallen ist
(Schritt 530). Danach wird die IP-Topologiedaten-
bank mit der Anderung des Knotenstatus' aktualisiert.
Der Datensatz fir diesen Knoten wird dann aus der
Statusabfrage-Sendeschlange und der Tabelle der
bestatigten Abfragen geldscht (Schritt 532).

[0045] Dieser Prozess kann gleichzeitig fur viele
Knoten durchgefiihrt werden, wodurch die Verzdge-
rung, bis jeder verwaltete Knoten abgefragt wird, ver-
ringert wird und die Aktualitat der IP-Topologiekarte
erhoht wird.

Patentanspriiche

1. Verfahren zum Uberwachen von Knoten in ei-
nem Netz, das wenigstens eine Netzverwaltungssta-
tion und eine Mehrzahl von Knoten aufweist, umfas-
send folgende Schritte:

Bereitstellen einer Schlange (10) aus Abfragemel-
dungen (514) zur Ubertragung zu den Knoten, wobei
jede Abfragemeldung mit der Netzadresse von einem
der Knoten indexiert wird;

Senden (516) der in die Schlange eingereihten Abfra-
gemeldungen von der Netzverwaltungsstation zu der
Mehrzahl von Knoten mit einer zuvor festgelegten
Rate;

Protokollieren (518) der Ubertragung der Abfrage-
meldungen in einer Tabelle mit einem ersten Ab-
schnitt, der mit der Netzadresse jedes Knotens inde-
xiert ist, und mit einem zweiten Abschnitt, der mit ei-
nem Timeout indexiert ist, bei dem es sich um die
Zeitspanne zwischen aufeinanderfolgenden Abfrage-
meldungen fur jeden Knoten mit einer noch unbeant-
worteten Statusabfrage handelt; und

Feststellen (526, 528, 530) fir jeden Knoten, ob die-
ser Knoten ausgefallen ist, nachdem eine zuvor fest-
gelegte Anzahl von Abfragemeldungen an diesen
Knoten gesandt wurde, wenn die Zeitspanne abge-
laufen ist.

2. Verfahren nach Anspruch 1, wobei der Schritt
des Feststellens, ob ein Knoten ausgefallen ist, fol-
gende Schritte umfasst:

Ermitteln (528), ob die Zahlung von Abfragemeldun-
gen (10), die zu dem Knoten gesandt wurden, die zu-
vor festgelegte Zahl erreicht hat; und

Ermitteln, ob der Zeitraum fir diese bestimmte Abfra-
gemeldungszahlung abgelaufen ist, dergestalt, dass,
wenn die an einen Knoten gesandten Abfragemel-
dungen unbestatigt sind und die Abfragemeldungs-
zahlung die zuvor festgelegte Zahl erreicht und der
Zeitraum abgelaufen ist, entschieden wird, dass der
Knoten ausgefallen ist.

3. Verfahren nach Anspruch 2, wobei der Zeit-
raum etwa 2,5 Minuten betragt.

4. Verfahren nach einem der vorangehenden An-
spriche, das des Weiteren folgende Schritte um-
fasst:

Léschen der Netzadresse eines Knotens aus der
Schlange (10), nachdem eine Abfragemeldung an
diesen Knoten gesendet wurde; und

wenn diese Abfragemeldung unbestatigt ist und fest-
gestellt wurde, dass der Knoten nicht ausgefallen ist,
Hinzufiigen der Netzadresse dieses Knotens zu der
Schlange, dergestalt, dass eine weitere Abfragemel-
dung an diesen Knoten gesendet wird.

5. Verfahren nach einem der vorangehenden An-
spriche, wobei die Abfragemeldung eine Abfrage-
meldung gemafl dem Internet Control Message Pro-
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tocol ist, die Netzadresse eine Internet Proto-
col-Adresse ist und die zuvor festgelegte Zahl von
Abfragemeldungen vier ist.

6. System zum Verwalten eines Netzes, das we-
nigstens eine Netzverwaltungsstation und eine Mehr-
zahl von Knoten umfasst, die mit der Netzverwal-
tungsstation zur Datenkommunikation untereinander
verbunden sind, wobei jede Netzverwaltungsstation
Folgendes enthalt: eine Schlange (10) aus Abfrage-
meldungen zum Versenden an die Knoten, und eine
Abfragetabelle mit einem ersten Abschnitt, der mit ei-
ner Netzadresse jedes Knotens indexiert ist, und mit
einem zweiten Abschnitt, der mit einem Timeout in-
dexiert ist, bei dem es sich um die Zeitspanne zwi-
schen aufeinanderfolgenden Abfragemeldungen fir
jeden Knoten mit einer noch unbeantworteten Status-
abfrage handelt; und wobei die Netzverwaltungssta-
tion daflir konfiguriert ist, fir jeden Knoten festzustel-
len, ob dieser Knoten ausgefallen ist, nachdem eine
zuvor festgelegte Anzahl von Abfragemeldungen an
diesen Knoten gesandt wurde, wenn die Zeitspanne
abgelaufen ist.

7. System nach Anspruch 6, wobei die Netzver-
waltungsstation einen Ratensteuerungsmechanis-
mus (12) zum Kontrollieren der Rate aufweist, mit der
Abfragemeldungen gesendet werden.

Es folgen 7 Blatt Zeichnungen
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Anhangende Zeichnungen
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FIG. 3

Statusabfrage-Sendemechanismus
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frage zu senden ist, ist Folgendes zu tun:

@ jeden Knoten, an den eine Statusab- )

-
-

|

Speichern der Knoten-IP-Adresse in
der Statusabfrage-Sendeschlange

— 514

A
Ping senden f—

516

schrittweise erhohen; néchsten
Timeout planen

Protokollieren des Ping im IP- und im }— 518
Timeout-Datensatz; Ping-Zahlung

9

Sendeschlange 6schen

Knoten aus der Statusabfrage- | . 520

y

Schlafmodus, bis Ping
bestétigt wird oder Tmeout
erfolgt, je nachdem, was

FI1G. 7

eher ist
TIMEOUT
Ping- ——
Bestéatigung
A
Loschen des IP- und des | 524

Timeout-Datensatzes aus
der Tabelle der unbestatigten
Abfragen '

15/15

532 —

526
[

Ping-Zahlung abrufen

Hat die Ping™
Zahlung ihre

Hochstzahl
“ereicht?

Nein

528

530 —

Knoten ausgefallen

A

Léschen des IP- und des
Timeout-Datensatzes aus
der Tabelle der unbestatigten
Abfragen

A 4

C Ende fiir diesen Knoten )
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