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(54) Tresor mit einer biometrischen 6ffnungskontrolleinheit.

(57) Die Erfindung betrifft einen Tresor, welcher fir die Abwick-
lung einer biometrischen Offnungsroutine einen Sensor firr die
Aufnahme eines biometrischen Merkmals, eine Steuereinheit
sowie ein elektromechanisches Schliesssystem aufweist.

Fur die Notéffnung des Tresors ist in diesem neben der far
die biometrische Offnungsroutine dienenden Steuereinheit (2)
eine zweite Steuereinheit (5) vorgesehen. Diese kann ebenfalls
auf die elektromechanische Verriegelungseinheit (4) wirken. Sie
ist Uber eine separate Datenverbindung an ein dusseres Steue-
rungselement (9) anschliessbar und Uber dieses unter Angabe
eines Notoffnungscodes steuerbar.
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Beschreibung

[0001] Die Erfindung betrifft einen mit einer biometrischen Offnungskontrolleinheit ausgestatteten Tresor.

[0002] An Stelle oder erganzend zu einem mechanischen Schloss, flr welches ein gegenstéandlicher Schlussel erforderlich
ist, werden Tresore auch mit «elektronischen Schldssern» gesichert. Eine klassische Realisierungsform daflir umfasst eine
Zifferntastatur, eine Steuereinheit und eine elektromechanische Verriegelungsvorrichtung. Wenn mittels der Zifferntastatur
ein richtiger Zahlencode an die Steuereinheit eingegeben wird, schaltet diese die elektromechanische Verriegelungsvor-
richtung in den gedffneten Zustand. Fiur den Fall, dass ein Benutzer seinen Zahlencode vergisst, kann die Notéffnung
beispielsweise mittels eines Master-Zahlencodes erfolgen, der im Herstellerunternehmen gespeichert ist und bei Bedarf
angefordert werden kann, oder es kann zusatzlich einen mechanischen Schlissel geben, mit Hilfe dessen der Tresor dann
aufgesperrt werden kann. Die mechanische Schliessvorrichtung bedeutet allerdings eine zusétzliche Schwachstelle.

[0003] In jlingerer Zeit geht man dazu liber, Tresore mit einer biometrischen Offnungskontrolleinheit auszuriisten. Dazu ist
der Tresor mit einem Datenspeicher fir die Aufnahme von biometrischen Merkmalen von Personen, einer Speichereinheit
fur die Speicherung von biometrischen Merkmalen in Form einer digitalen Information, einer Steuereinheit und einer elek-
tromechanischen Verriegelungsvorrichtung ausgestattet. Um den Tresor 6ffnen zu kénnen, wird durch die Sensoreinheit
das relevante biometrische Merkmal, typischerweise ein bei «Beleuchtung» mit elektromagnetischer Strahlung im RF-Be-
reich reflektiertes Bild einer Fingerkuppe oder auch ein Thermobild einer Fingerkuppe, aufgenommen, verarbeitet und
mit gespeicherten Informationssétzen zu biometrischen Merkmalen von zur Offnung des Tresors berechtigten Personen
verglichen. Abhangig vom Ergebnis des Vergleichs wird durch die Steuereinheit die elektromechanische Verriegelung ge-
offnet, oder sie bleibt verschlossen.

[0004] Bevorzugt wird fur die Aufnahme eines biometrischen Identifizierungsmerkmals als am Tresor angebrachter Sensor
ein Fingerscanner verwendet. Vorschldge dazu finden sich in den Schriften DE 20113422 U1, DE 10 2006 014 432 Af,
CN 101 215948 A, CN 2 937 407 Y, CN 201 198 700 Y, CN 2009 94 569 Y, JP 8 218 689 A und US 2009 165 682 A1.

[0005] Die US 2005/0 144 996 A1 zeigt einen Tresor welcher durch einen damit in Datenverbindung stehenden Computer
gedffnet oder geschlossen werden kann, wobei die Datenverbindung Uber ein direktes verbindendes Kabel oder Uber ein
Datennetzwerk erfolgen kann und wobei die Daten verschllsselt sein kénnen. Im Tresor ist eine Steuereinheit angebracht,
welche nach Prifung der empfangenen Daten ein elekiromechanisches Schliesssystem schaltet, sodass die Tur des
Tresors ver- oder entriegelt wird oder unverandert bleibt. Ergdnzend kann auch eine Eingabeeinheit direkt am Tresor
angeordnet sein, welche ebenfalls auf die Steuereinheit im Tresor wirkt. Durch die Beschrénkung auf eine Steuereinheit
besteht die Gefahr, dass der Tresor nicht mehr gedéffnet werden kann, wenn die im Tresor angebrachte einzige Steuereinheit
schadhaft wird.

[0006] Die US 2008/0 150 684 A1 zeigt einen Tresor, welcher mit Hilfe einer tragbaren elektronischen Zutrittsvorrichtung
gedffnet werden kann. Die Zutrittsvorrichtung liefert dabei auch die elekirische Energie flir das zwangsweise im Tresor
angebrachte elektromechanische Schliesssystem. Die Zutrittsvorrichtung kann an einen Computer angeschlossen wer-
den und durch diesen gesteuert werden und sie kann auch selbst eine Tastatur oder eine biometrische Sensoreinheit
aufweisen, damit sie einen «Schllissel» in Form eines Zahlencodes oder einer biometrischen Information empfangen und
prufen kann. Am Tresor ist zwangsweise zumindest eine einfache Steuereinheit erforderlich, welche die von der Zutritts-
vorrichtung kommenden Signale empfangen und deuten kann, um ggf. die Verriegelung der Tresortlr zu 6ffnen. Es besteht
auch hier die Gefahr, dass der Tresor nicht mehr gedffnet werden kann, wenn die im Tresor angebrachte Steuereinheit
schadhait wird.

[0007] Die US 5 701 770 A zeigt einen als Waffenschrank dienenden tragbaren Tresor, welcher mit einer Sensoreinheit
fur die Aufnahme eines Fingerprints sowie mit einer Kartenleseeinheit fir das Einlesen eines auf einer Karte aufgedruck-
ten Fingerbildes ausgestattet ist. Wenn ein aktuell aufgenommener Fingerprint mit einem gespeicherten Fingerprint oder
mit dem Fingerprint auf einer in die Kartenleseeinheit eingeschobenen Karte zusammenpasst, wird die Tur des Tresors
entriegelt. Parallel dazu ist auch Entriegelung mit Hilfe eines Schlissels auf rein mechanischem Weg méglich. Durch das
rein mechanische Entriegeln mit Hilfe eines Schlussels ist zwar der Tresor auch dann noch zu 6ffnen, wenn das elektro-
nische System schadhaft ist, allerdings wird hierbei durch Riickgriff auf ein althergebrachtes mechanisches Offnungssys-
tem mittels Schlissel, welcher verloren gehen oder ohne weitere Kontrollméglichkeiten weitergegeben werden kann, die
Sicherheit gegen unbefugtes Offnen vermindert.

[0008] Inder DE 202007 007 592 U1 wird unter anderem vorgeschlagen, einen Tresor zu 6ffnen, indem von einer zugriffs-
berechtigten Person als Schlusselinformation ein Irisscan genommen wird. Die dazu erforderliche Sensoreinheit ist vom
Tresor Meter getrennt angeordnet. Erganzend dazu soll der Tresor im Notfall Gber den Hersteller mittels eines Notfallcodes
zu 6ffnen sein. Auf genauere Ausfihrung und Anordnung der Steuerung wird nicht eingegangen. Es bleibt zu vermerken,
dass Gefahr besteht, dass der Tresor nicht mehr geéffnet werden kann, wenn die zwangsweise im Tresor anzubringende
Steuereinheit, welche das zwangsweise erforderliche elektromechanische Schliesssystem ansteuert, schadhaft wird. Zwar
besteht die Méglichkeit bei einem Defekt des externen Erkennungsmerkmals (z.B. Augenverletzung) die Offnung auch
mittels Zahlencode durchzufithren, aber nur durch die Beschrinkung auf eine Steuereinheit ist die Offnungsméglichkeit
auch damit bei internen Defekten nicht mehr gewéahrleistet.
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[0009] In der DE 20 2009 005 861 U1 wird vorgeschlagen, einen Tresor, welcher urspriinglich nur mit einem nicht-biome-
trischen Schliesssystem ausgestattet ist, zur Erhdhung der Sicherheit mit einem zusétzlichen biometrischen Schliesssys-
tem nachzurlsten, welches das urspriingliche Schliesssystem verdeckt und selbst erst gedffnet werden muss, damit das
urspriingliche Schliesssystem zuganglich wird und betatigt werden kann. Das Gesamtsystem wird damit recht aufwandig
zu bedienen. Weiters besteht auch hier die Gefahr, dass der Tresor nicht mehr (zerstérungsfrei) gedffnet werden kann,
wenn das biometrische Schliesssystem schadhaft wird.

[0010] Eine Problemstellung, welche bei der Anwendung eines biometrischen Identifizierungsmerkmals an einem Tresor
auftritt ist, dass der erforderliche Sensor in Verbindung mit der dazugehérigen Datenverarbeitung eine relativ empfindliche
Gerategruppe darstellt. Diese kann - wahrend der auf Jahrzehnte ausgelegten Verwendungsdauer eines Tresors - durch-
aus auch einmal nicht funktionsféhig sein. Typische Ursachen fur Funktionsunféhigkeit kdnnen Softwareprobleme und
mechanische Beschadigungen des Sensors sein.

[0011] Eine zweite Problemstellung ist, dass manchmal berechtigter Weise Zugang zum Tresor erforderlich sein kann,
ohne dass die Person, deren biometrisches Merkmal als Schlissel dient, zugegen ist. Das kann im Fall von Fernreisen
dieser Person sein, oder wenn die Person verstorben ist.

[0012] Bisher wird auf die Problematik «Notdffnung» nur unbefriedigend eingegangen. Wenn man sich der Problematik
stellt, bringt man bisher einfach ein zweites, «normales» Schliesssystem am Tresor an, welches parallel zum biometrischen
System arbeitet. Der Tresor ist dabei zuséatzlich zum Sensor flr das biometrische Merkmal mit einer Zifferntastatur oder
mit einem mechanischen, mit gegenstandlichem Schllssel zu sperrenden Schloss versehen, sodass der Tresor unter
Umgehung der biometrischen Kontrolle gedéffnet werden kann. Der Tresor wird damit aufwendig. Der zweite Schllissel - sei
es der Nummerncode oder der gegenstandliche Schlussel - verursacht Aufwand, da er einerseits an einem geheimen
Ort aufbewahrt werden muss, andererseits im Notfall auch nach Jahrzehnten fur die dann Berechtigten auffindbar sein
muss. Durch das zweite Schliesssystem wird der Tresor auch weniger einbruchssicher, da es naturgemass auch eine
Schwachstelle darstellt.

[0013] Die der Erfindung zu Grunde liegende Aufgabe besteht darin, fiir einen mit einer biometrischen Offnungskontrol-
leinheit ausgestatteten Tresor, Notéffnung zu erméglichen. Gegenuber bisherigen Vorschlagen dazu, soll der Tresor mit
geringeren Kosten herstellbar sein und trotzdem eine héhere Sicherheit gegen Einbruch aufweisen.

[0014] Zum Lésen der Aufgabe wird vorgeschlagen, im Tresor, neben der an der biometrische Offnungsroutine mitwirken-
den Steuereinheit, eine zweite (einfachere) Steuereinheit vorzusehen, welche ebenfalls auf die elektromechanische Ver-
riegelungseinheit wirken kann und selbst Uber ein ausserhalb des Tresors befindliches Steuerungselement unter Angabe
eines Notéffnungscodes steuerbar ist.

[0015] Die Erfindung wird an Hand einer Zeichnung zu einem vorteilhaften Ausfihrungsbeispiel veranschaulicht:
[0016] Fig. 1: zeigt eine Skizze der Verkabelung eines beispielhaften, erfindungsgemassen Tresors.

[0017] In Fig. 1 markiert die strichlierte Linie die Grenze des erfindungsgeméassen Tresors zur Umgebung. Die Gegen-
stdnde, welche unterhalb der strichlierten Linie dargestellt sind, sind in den Tresor eingebaut, die darlber dargestellten
Gegenstéande befinden sich ausserhalb des Tresors und sind wahlweise damit verbindbar.

[0018] Im Normalbetrieb wird fiir das Offnen des Tresors der Fingerscanner 1 verwendet. Fiir das Offnen des Tresors
flhrt eine berechtigte Person einen Finger Uber den Sensor 1; es wird eine Bildinformation aufgenommen und mit gespei-
cherten Bildinformationen von Fingern von éffnungsberechtigten Personen verglichen. Wenn die aktuell aufgenommene
Bildinformation mit einer gespeicherten Bildinformation zusammenpasst, versorgt die Steuereinheit 2 das elektromecha-
nische Schliesssystem 4 Uber die zwischengeschaltete Diode 3 an einer seiner beiden Anschlussklemmen mit positiver
Spannung. Die zweite Anschlussklemme des elektromechanischen Schliesssystems liegt dauerhaft an Massepotential.
Durch das Anlegen der positiven Spannung an der ersten Anschlussklemme wird das Schliesssystem 4 in den offenen
Zustand bewegt. Bei Normalbetrieb ist die Steuereinheit 2 und mit dieser der Fingerscanner 1 und das elektromechanische
Schliesssystem 4 Uber die Anschlussklemmen 11 des Tresors mit elekirischer Energie versorgt.

[0019] In jenen Notféllen, in denen entweder der Fingerscanner 1 oder die Steuereinheit 2 aus irgendwelchen Griinden
funktionsunfahig sind, oder in denen alle Personen, von welchen biometrische Schllisselinformation in der Steuereinheit 2
(oder in einem Speicherbauteil des Fingerscanners) hinterlegt sind, abwesend sind, und der Tresor dennoch berechtigter
Weise gedffnet werden muss, kommt die zweite Steuereinheit 5 in Verbindung mit weiteren, nur in diesen Notfallen an den
Tresor anzuschliessenden Geraten zum Einsatz.

[0020] Dazu wird die zweite Steuereinheit 5 Uber separate Anschlussklemmen 12, welche am Tresor bevorzugt versteckt
angeordnet sind, durch die aussere Spannungsvorsorgungseinheit 7 mit Energie versorgt. Ober weitere, bevorzugt ver-
steckt am Tresor angebrachte Klemmen 13, wird die zweite Steuereinheit 5 mit einem ausseren Konverter 9 verbunden,
welcher seinerseits auch mit einem Computer 8 in einer Datenlibertragungsverbindung steht. Fiir das Offnen des Tresors,
wird vom Computer 8 an den Konverter 9 ein dem Tresor individuell zugeordneter Geheimcode gesendet. Der Konverter 9
transformiert den Code in jenes Format, welches fiir die Daten-Ubertragung vom Konverter 9 an die zweite Steuereinheit
5 vorgesehen ist und Ubertragt es an die zweite Steuereinheit 5. In der zweiten Steuereinheit 5 wird der empfangene Code
mit einem fir die Notéffnung hinterlegten Code verglichen. Bei Ubereinstimmung versorgt die die zweite Steuereinheit
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5 das elektromechanische Schliesssystem 4 Uber die zwischengeschaltete Diode 6 an der daflir passenden Anschluss-
klemme mit positiver Spannung, womit das Schliesssystem 4 in den offenen Zustand bewegt wird.

[0021] Obwohl die beiden Steuereinheiten 2 und 5 auf die gleiche Anschlusselekirode des Schliesssystems wirken, kén-
nen sie sich nicht gegenseitig beeinflussen, da sie jeweils nur Uber eine Diode 3, 6 mit der Anschlusselekirode des Sch-
liesssystems verbunden sind und die beiden Dioden in der Verbindung zwischen den beiden Ausgangen der Steuerein-
heiten 2, 5 zueinander entgegengesetzt gerichtet in Serie geschaltet sind.

[0022] Indem die beiden Steuereinheiten 2, 5 unabhéngig voneinander mit Spannung versorgt werden und auch aus-
gangsseitig nicht aufeinander einwirken kdnnen, kann die Funktionstichtigkeit jeder einzelnen der beiden Steuereinheiten
nicht durch Stérungen oder Zerstérungen in der jeweils anderen Steuerungseinheit beeinflusst werden.

[0023] Die Datenubertragung zwischen Konverter 9 und zweiter Steuereinheit 5 erfolgt bevorzugt nicht drahtlos, sondern
Uber Kabel an die separaten, bevorzugt versteckt am Tresor angeordneten Anschlussklemmen 13. Gegenuber drahtloser
Datenlibertragung ist die Funktion robuster und weniger leicht ausspionierbar.

[0024] Durch Ubereinkunft zwischen Tresorhersteller (ozw. -Handler) und Inhaber des Tresors kann festgelegt werden,
wie mit dem Notéffnungscode und dem erforderlichen Konverter 9 organisatorisch umgegangen wird. Beispielsweise kon-
nen der Notéffnungscode und ein Programm zur Ansteuerung des Konverters 9 Uber den Computer 8, auf einem durch
den Computer 8 lesbaren Datentréager gespeichert sein, welcher einschliesslich dem Konverter 9, erst im Notfall vom Tre-
sorhersteller an berechtigte Kunden gegeben wird oder auch dann nur von eigens herbeikommendem Servicepersonal
des Tresorherstellers angewandt wird. Natlrlich kénnen Datentrager, Code und Konverter auch schon mit dem Kauf des
Tresors an den Kunden gegeben werden, womit dieser fur den weiteren Umgang damit die Verantwortung tragt.

[0025] Bevorzugt erfolgen die Datenlibertragungen vom Computer 8 an den Konverter 9 und/oder vom Konverter 9 an
die zweite Steuereinheit 5 in einem verschlusselten Datenformat, sodass neben dem Wissen um den Notéffnungscode
implizit auch das Wissen um die Datencodierung erforderlich ist um die zweite Steuereinheit 5 beeinflussen und damit
den Tresor 6ffnen zu kénnen.

[0026] Bevorzugt ist in der zweiten Steuereinheit 5 und/oder im Konverter 9 und/oder im Programm flr das Ansteuern
des Konverters 9 eine Programmroutine hinterlegt durch welche bei Erhalt unzulassiger Eingaben, Signale bzw. Codes
durch ein Gerat, Aktivitat zumindest flr eine bestimmte Mindestdauer blockiert wird. Damit kann Missbrauch der Gerate
und «Knacken» von Codes erschwert werden.

[0027] Die fur die Notdffnung extra zu schaffenden Zusatzgerate (zweite Steuereinheit 5 und Konverter 9) kénnen sehr
einfach, robust, klein und kostengunstig herstellbar sein. Auch alle erforderlichen Programmroutinen kénnen recht einfach
ausgeflhrt sein. Damit ist mit geringen Kosten sichere Notoffnungsfahigkeit fUr einen Tresor Uber Jahrzehnte gewahrleist-
bar. Gegenuber anderen Notéffnungssystemen ist das erfindungsgemésse System zu héherer Sicherheit gegen unbe-
rechtigtes Offnen des Tresors befihigt.

Patentanspriiche

1. Tresor, welcher fiir die Abwicklung einer biometrischen Offnungsroutine einen Sensor fir die Aufnahme eines biome-
trischen Merkmals, eine Steuereinheit und ein elektromechanisches Schliesssystem aufweist, wobei die Steuereinheit
dazu in der Lage ist auf das elekiromechanische Schliesssystem einzuwirken, damit dieses entweder in den offenen
Zustand Ubergeht oder in geschlossenem Zustand bleibt, dadurch gekennzeichnet, dass im Tresor, neben der fur die
Mitwirkung an der biometrischen Offnungsroutine bestimmten Steuereinheit (2), eine zweite Steuereinheit (5) vorge-
sehen ist, welche mit einem ausseren Steuerungselement (9) verbindbar ist und Uber dieses unter Angabe eines Not-
offnungscodes dazu steuerbar ist, das elektromechanische Schliesssystem (4) in den offenen Zustand zu schalten.

2. Tresor nach Anspruch 1, dadurch gekennzeichnet, dass die beiden Steuereinheiten (2, 5) voneinander getrennte
Spannungsversorgungen aufweisen.

3. Tresor nach Anspruch 1 oder Anspruch 2, dadurch gekennzeichnet, dass eine Ausgangs klemme der fir die Mitwir-
kung an der biometrischen Offnungsroutine bestimmten ersten Steuereinheit (2) mit einer Ausgangsklemme der durch
einen Notéffnungscode steuerbaren zweiten Steuereinheit (5) Uber zueinander entgegengesetzt gerichtet in Serie
geschaltete Dioden (3, 6) verbunden ist und dass das, die beiden Dioden untereinander verbindende Leitungsstiick
mit einer Anschlussklemme des elektro-mechanischen Schliesssystems (4) verbunden ist.

4. Tresor nach einem der Anspriche 1 bis 3, dadurch gekennzeichnet, dass das aussere Steuerungselement (9) ein
Konverter ist, welcher seinerseits durch einen Computer (8) ansteuerbar ist.

5. Tresor nach einem der Anspriche 1 bis 4, dadurch gekennzeichnet, dass die Datenlbertragung von dem &ausseren
Steuerungselement an die zweite Steuereinheit (5) verschlusselt erfolgt.



CH 703 383 A2

Fig. 1

11

So_alp.

10

QMO

r‘{
12
/__/

I
T
Y




	BIBLIOGRAPHY
	DESCRIPTION
	CLAIMS
	DRAWINGS

