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(57) Abstract : The invention relates to a method for
processing a binary data item (D), comprising a step
of calculating cyclic redundancy check code for the
data item by means of a generator polynomial (PC),
in which the step of calculating the cyclic redundan-
cy check code comprises steps consisting in: masking
the data item with a random binary mask (R2) that is
a multiple of the generator polynomial, and genera-
ting the cyclic redundancy check code for the data
item from the masked data item (D2), the masking
process consisting in adding the random binary mask
(R2) to the binary data item.

(57) Abrégé : L'invention concerne un procédé de
traitement d'une donnée binaire (D), comprenant une
étape de calcul d'un code de contréle de redondance
cyclique de la donnée au moyen d'un polynéme gé-
nérateur (PC), dans lequel I'¢tape de calcul du code
de contrdle de redondance cyclique comprend les
étapes consistant a : masquer la donnée avec un
masque binaire aléatoire (R2) qui est un multiple du
polynoéme générateur, et générer le code de contrble
de redondance cyclique de la donnée a partir de la
donnée masquée (D2), le masquage consistant a ad-
ditioner le masque binaire aléatoire (R2) a la donnée
binaire.
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PROCEDE DE CONTROLE DE REDONDANCE CYCLIQUE PROTEGE CONTRE
UNE ATTAQUE PAR CANAL AUXILIAIRE

La présente invention concerne un procédeé de traitement d'une donnée binaire,
comprenant une étape de calcul d'un code de contréle de redondance cyclique au
moyen d'un polynbme générateur. La présente invention concerne également la
protection des circuits intégrés a semi-conducteur contre des attaques par canaux

auxiliaires.

Les circuits intégrés sur puce de semi-conducteur utilisés dans des applications
sécurisées font I'objet de diverses attaques, notamment des attaques par canaux
auxiliaires basées sur l|'observation de leur consommation de courant, leur
rayonnement magnétique ou eélectromagnétique. De telles attaques visent a
découvrir les données sensibles qu'ils manipulent, par exemple des clés de

cryptographie, des données d'application, des variables intermédiaires de calcul...

Les attaques par canaux auxiliaires les plus répandues mettent en ceuvre des
meéthodes d'analyse statistique telle que l'analyse DPA ("Differential Power
Analysis") ou CPA ("Correlation Power Analysis"). Ces techniques d'analyse
permettent de retrouver la clé d'un algorithme de cryptographie grace a
I'acquisition de nombreuses courbes de consommation du circuit. L’analyse DPA
consiste dans un classement statistique de courbes de consommation de courant
en fonction d’une hypothese sur la clé recherchée. L'analyse CPA se base sur un
modéle de consommation de courant et consiste a calculer un coefficient de
corrélation entre, d'une part, les points de consommation mesurée et, d'autre part,
une valeur estimée de consommation, calculée a partir du modéle de

consommation et d'une hypothése sur I'opération qu'exécute le circuit.

Diverses contre-mesures matérielles et/ou logicielles sont généralement mises en
ceuvre pour contrer de telles attaques. Notamment, les données sensibles sont
geénéralement stockées ou transférées sous forme masquée, c'est-a-dire apres

avoir été combinées avec un masque binaire supposé inconnu d'un attaquant, et
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ne sont généralement démasquées que lorsqu'elles se trouvent dans une zone

entierement protégée contre les attaques.

D'autre part, les données manipulées par les circuits intégrés sont généralement
protégées contre une corruption de données pouvant étre accidentelle ou résulter
d'un acte volontaire. Une corruption de données peut par exemple se produire lors
d'une altération de la tension de seuil de cellules mémoires dans lesquelles les
données sont stockées, d'une interférence électromagnétique pendant que des
données sont véhiculées sur un bus de données, ou lors d'une attaque par
injection de faute. Les donnees, pendant leur stockage ou leur transfert, sont donc
accompagnees d'un code de détection d'erreur appelé "somme de contréle”
("checksum"). Il peut s'agir par exemple d'un bit de parité, d'un code de Hamming,
d'un code CRC ou code de contrble de redondance cyclique ("cyclic redundancy

check"), etc.

La figure 1 montre schématiqguement un procedé classique P1 de traitement d'une
donnée D combinant le masquage et la détection d'erreur au moyen d'un code
CRC. Le procédé comprend une phase initiale de traitement de la donnée et une
phase de traitement ultérieure. La phase initiale comprend :

- une étape 10 d'acquisition de la donnée D,

- une étape 11 de calcul du code CRC de la donnée D au moyen d'un polynédme
générateur PC,

- une étape 12 de masquage de la donnée avec un masque R1, par addition de
celle-ci avec le masque R1, pour obtenir une donnée masquée D1, et

-une étape 13 de traitement de la donnée D.

A I'étape 11, le code CRC est calculé par division polynomiale de la donnée par le
polyndme PC, effectuée dans GF(2)[X], soit le corps des polynébmes dont les
coefficients appartiennent au corps fini GF(2) (corps de Galois), qui forme le plus
petit corps fini connu. L'addition exécutée a I'étape 12 est 'addition polynomiale
dans GF(2)[X] correspondant en algebre booléenne au OU Exclusif bit a bit du
masque R1 et de la donnée D. Enfin, I'étape de traitement 13 peut consister dans
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le stockage de la donnée dans une meémoire ou sa transmission a une entité autre
que celle qui a exécuté les étapes 10 a 12. La donnée est dans ce cas stockée ou
transmise sous sa forme masquée D1 et est accompagnée du code CRC.

La phase de traitement ultérieure comprend :

- une étape 14 d'acquisition de la donnée masquée D1 et de son code CRC
(réception ou lecture dans une mémoire),

- une étape 15 de démasquage de la donnée D, c'est-a-dire de retrait du masque
R1, en additionnant la donnée masquée D1 avec le masque R1,

- une etape 16 de calcul d'un code CRC' de la donnée D, au moyen du polynéme
PC,

- une étape 17 de comparaison des codes CRC et CRC',

- si les codes CRC et CRC' sont différents, une étape 18 de traitement d'erreur, et
- si les codes CRC et CRC' sont identiques, une étape 19 de traitement de la
donnée D.

Des modes de réalisation de l'invention se fondent sur la découverte d'une faille
de sécurité dans ce procédé de traitement de données. Cette faille de sécurité
concerne I'étape 11 ou 16 de calcul du code CRC, effectuée a partir de la donnée
démasquée, sans quoi le code CRC serait erroné. Or, on a découvert que cette
étape de calcul est susceptible de certains types d'attaques pouvant permettre de
découvrir la valeur de la donnée D. En particulier, une attaque de type "template"
(attaque au moyen d'un modele) est envisageable. L'attaque consiste a former
une base de données de tous les profils de consommation électrique du circuit
réalisant le calcul du code CRC en fonction de la valeur de la donnée D.
L'observation du profil de consommation du circuit pendant le calcul du code CRC
permet ensuite de retrouver, dans la base de données, la valeur correspondante
de la donnée D. Une attaque de type DPA pendant le calcul du code CRC pourrait
également, dans certaines applications, étre envisageable.

Il pourrait étre donc souhaité d'améliorer la sécurité offerte par un procédé de
traitement de données incluant un calcul de code CRC.
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Des modes de reéalisation de l'invention concernent un procédé de traitement
d'une donnée binaire, comprenant une étape de calcul d'un code de contréle de
redondance cyclique de la donnée au moyen d'un polynbme générateur, dans
lequel I'étape de calcul du code de contrdle de redondance cyclique comprend les
étapes consistant a masquer la donnée avec un masque binaire aléatoire qui est
un multiple du polynbme générateur, et générer le code de contrle de
redondance cyclique de la donnée a partir de la donnée masquée.

Selon un mode de réalisation, le procédé comprend les étapes consistant a
fragmenter la donnée en au moins deux parties, masquer une premiére partie de
la donnée avec un premier masque binaire aléatoire qui est un multiple du
polyndme générateur, et générer un premier code de contrfle de redondance
cyclique de la premiére partie masquée, concaténer le premier code de contrble
de redondance cyclique avec une partie suivante de la donnée, pour former une
donnée intermédiaire, masquer la donnée intermeédiaire avec un second masque
binaire aléatoire qui est un multiple du polynbme générateur, et générer un second

code de contrdle de redondance cyclique de la donnée intermédiaire masquée.

Selon un mode de réalisation, le procédé comprend une étape de génération du
masque binaire aléatoire comprenant les étapes consistant a générer un nombre
aléatoire quelconque, et multiplier le nombre aléatoire quelconque par le

polyndbme générateur.

Selon un mode de réalisation, la donnée comprend N bits et le polynbme
générateur P bits, et le nombre aléatoire quelconque généré comprend au moins
N - P bits.

Selon un mode de réalisation, le procédé comprend une étape de génération du
masque binaire aléatoire comprenant les étapes consistant a générer un premier
nombre aléatoire quelconque, multiplier le premier nombre aléatoire quelconque

par le polynbme générateur pour obtenir une premiére partie de masque, générer
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au moins un second nombre aléatoire quelconque, multiplier le second nombre
aléatoire quelconque par le polyndbme générateur pour obtenir au moins une
second partie de masque, et concaténer les premiére et seconde parties de

masque.

Selon un mode de realisation, la donnée comprend N bits et le polynébme
générateur P bits, et chaque nombre aléatoire quelconque généré comprend un
nombre de bits égal a/n, n étant le nombre de nombres aléatoires quelconques

genéres.

Selon un mode de réalisation, le procédé comprend les étapes consistant a
acquérir la donnée sous une forme masquée avec un premier masque binaire
aléatoire quelconque formant un masque de stockage ou de transfert,
accompagnée d'un premier code de contr6le de redondance cyclique, retirer le
premier masque de la donnée, masquer la donnée avec un second masque
binaire aléatoire qui est un multiple du polynébme générateur, générer un second
code de contréle de redondance cyclique a partir de la donnée masquée avec le
second masque, et comparer le premier et le second codes de contrble de
redondance cyclique.

Selon un mode de réalisation, le procédé comprend les étapes consistant a
acquérir la donnée sous une forme masquée par un premier masque binaire
aléatoire quelconque formant un masque de stockage ou de transfert,
accompagnee d'un premier code de contrble de redondance cyclique, masquer
une seconde fois la donnée avec un second masque binaire aléatoire qui est un
multiple du polyndbme générateur, retirer le premier masque a la donnée masquéee
deux fois, générer un second code de contréle de redondance cyclique a partir de
la donnée masqueée avec le second masque, et comparer le premier et le second

codes de contrble de redondance cyclique.

Selon un mode de réalisation, le procédé comprend les étapes consistant a

acquerir la donnée sous une forme masquée avec un premier masque binaire qui
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est un multiple du polyndbme générateur, formant un masque de stockage ou de
transfert, générer un second code de contréle de redondance cyclique a partir de
la donnée masquée avec le premier masque, et comparer le premier et le second

codes de contrble de redondance cyclique.

Des modes de réalisation de [linvention concernent également un dispositif
électronique comprenant des moyens de traitement d'une donnée, configuré pour

mettre en ceuvre des étapes de traitement du procédé décrit ci-dessus.

Des modes de realisation de l'invention concernent également un objet portatif
comprenant un tel dispositif électronique.

Des modes de reéalisation de l'invention concernent également un procédé de
stockage ou de transfert d'une donnée, comprenant une étape préalable de
masquage de la donnée avec un masque binaire aléatoire, dans lequel la donnée
est stockée ou transférée sous une forme masquée avec un masque binaire
aléatoire qui est un multiple d'un polynédme générateur d'un code de contrble de

redondance cyclique.

Selon un mode de réalisation, le procédé comprend une étape de génération du
masque binaire aléatoire comprenant les étapes consistant a générer un nombre
aléatoire quelconque, et multiplier le nombre aléatoire quelconque par le

polyndbme générateur.

Selon un mode de réalisation, le procédé comprend une étape de génération du
masque binaire aléatoire comprenant les étapes consistant a générer un premier
nombre aléatoire quelconque, multiplier le premier nombre aléatoire quelconque
par le polynbme générateur pour obtenir une premiere partie de masque, générer
au moins un second nombre aléatoire quelconque, multiplier le second nombre
aléatoire quelconque par le polyndbme générateur pour obtenir au moins une
second partie de masque, et concaténer les premiére et seconde parties de

masque.
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Des modes de réalisation de [linvention concernent également un dispositif
électronique comprenant des moyens de stockage et de transfert d'une donnée,
configuré pour stocker ou transférer la donnée conformément au procédé de

stockage ou de transfert decrit ci-dessus.

Des modes de réalisation de procédés et de circuits de traitement de données
selon l'invention seront décrits plus en détail dans la description qui suit, en se
référant a titre non limitatif aux figures jointes parmi lesquelles :

- la figure 1 précédemment décrite montre des étapes d'un procédé de traitement
de données classique,

- la figure 2 montre des étapes d'une premiere phase d'un procédeé de traitement
de données selon l'invention,

- la figure 3 montre des étapes d'une seconde phase du proceédeé de traitement de
données selon l'invention,

- la figure 4 montre une variante de réalisation de la seconde phase du procéde,

- la figure 5 montre une autre variante de réalisation de la seconde phase du
procéde,

- la figure 6 montre une premiére variante de certaines étapes du procédé de
traitement de données selon l'invention,

- la figure 7 montre des dispositifs de traitement de données selon l'invention,

- la figure 8 montre un autre exemple de dispositif de traitement de données selon
l'invention,

- la figure 9 montre un exemple de réalisation d'un circuit de calcul de code CRC
selon l'invention, et

- la figure 10 montre une seconde variante de certaines étapes du procédé de

traitement de données selon l'invention.

Des modes de réalisation de la présente invention se fondent sur la découverte
que le code CRC d'une donnée peut étre geénéré valablement a partir d'une
donnée masquée, a condition que la donnée soit masquée au moyen d'un masque
qui est un multiple du polynébme générateur du code CRC. Un masque aléatoire
ayant cette propriété peut étre généré a partir d'un nombre aléatoire, en multipliant
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le nombre aléatoire par le polynébme générateur. Considérons a titre d'exemple

numeérique le cas suivant :

1) soit une donnée D quelconque de 32 bits, par exemple D = a120b721;, ("h"
représentant |'écriture de la donnée en base 16). La donnée peut aussi s'écrire
comme un polynéme de degréeé 31 :

D — X31 +X29+X24+X21+X15+X13+X12+X10+X9+X8+X5+1

2) soit un polynéme geénérateur PC de degré 16, par exemple le polynébme connu
CRC-16-DECT :

PC = X%+ X%+ X%+ X7+ X3+1,
formant un mot de 17 bits égal a 10589;..
Il est a noter qu'un calcul conventionnel du code CRC de la donnée D, par division
de celle-ci par le polynbme PC dans le corps fini GF(2)[X], donne un polynébme de
degré 15, soitici :
CRC = X" +X 2+ X%+ X + X%+ X+ X+1,

en d'autres termes un code de 16 bits egal a 91aby,.

3) au lieu de calculer le code CRC a partir de la donnée D, considérons un

nombre aléatoire quelconque r2 de 15 bits, par exemple :

r2= 2e03;, soit

r2=X"3+ X"+ X 04 X%+ X+1
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4) multiplions r2 par le polynbme générateur, pour obtenir un masque R2 de 32
bits :

R2 =r2 x PC = 2e83509bx,

5) masquons la donnée D avec le masque R2 (addition polynomiale dans
GF(2)[X], correspondant a une opération OU Exclusif bit a bit), pour obtenir une
donnée masquée D2, soitici :

D2 = D+R2 = 8fa3e7bay,

6) pour calculer le code CRC de la donnée D, effectuons la division polynomiale
de la donnée masquée D2 par le polynbme PC dans GF(2)[X], soit la division

polynomiale modulo 2. On obtient :

CRC = 91aby,

Il apparait donc que le code CRC calculé a partir de la donnée masquée D2 est
identique au code CRC calculé a partir de la donnée non masquée D. Il peut étre
démontré que cette régle est valable pour tout masque R2 multiple de PC.

Dans un mode de réalisation préfére, le masque R2 a la méme longueur que la
donnée D a masquer, afin de masquer tous les bits de la donnée. Dans ce cas, la
régle suivante est observée : si la donnée D comprend N bits et le polynbme PC
comprend P bits, alors le nombre aléatoire quelconque r2 comprend Q bits avec Q
égal a N-P bits. Dans I'exemple ci-dessus N=32, P=17, Q=15. Par ailleurs, le code
CRC obtenu présente P-1 bits, soit ici 16 bits.

La figure 2 décrit une phase initiale P2 d'un mode de réalisation d'un procede de
traitement de données selon l'invention. La phase initiale comprend:

- une étape 1 de génération du nombre aléatoire r2,
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- une étape 3 de génération du masque aléatoire R2 par multiplication de r2 par
PC,

- une étape 20 d'acquisition de la donnée D,

- une étape 21 de masquage de la donnée avec le masque R2, en additionnant
celle-ci au masque R2, pour obtenir la donnée masquée D2, et

- une étape 22 de calcul du code CRC de la donnée D a partir du polynébme PC et
de la donnée masquée D2, de sorte que I'étape de calcul est protégée notamment
contre une attaque de type "template”, et

- une étape 23 de traitement de la donnée.

Divers exemples de réalisation de I'étape de traitement 23 sont montrés sur la
figure 2. On suppose que I'étape 23 est réalisée immeédiatement aprés le calcul du
code CRC et que le masque R2 est a la disposition de I'organe ou de l'entité qui

exécute cette étape.

Exemple 1 : I'étape de traitement 23 comprend une étape 24 de retrait du masque
R2, par addition polynomiale dans GF(2)[X] de la donnée masquée D2 avec le
masque R2, suivie d'une étape 25 de manipulation de la donnée non masquée D.
Ces étapes sont de préférence réalisées par un circuit ou une partie de circuit
protégée contre des attaques. L'étape d'utilisation 25 comprend par exemple
I'exécution d'un calcul cryptographique, la donnée étant un message a encoder,

une clé ou une sous-clé utilisée pour encoder un message.

Exemple 2 : I'étape de traitement 23 comprend I'étape 24 de retrait du masque R2,
suivie d'une étape 26 de masquage de la donnée démasquée D avec un masque
aléatoire quelconque R1, c'est-a-dire qui n'est pas nécessairement un multiple de
PC, pour obtenir une donnée masquée D1. Au cours d'une étape 27, la donnée
masquée D1 est stockée dans une mémoire ou transférée a un autre organe ou
entité que celui ou celle qui a conduit les étapes précitées, accompagnee de son
code CRC.
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Exemple 3 : I'étape de traitement 23 comprend une étape 28 de masquage de la
donnée masquée D2 avec le masque aléatoire quelconque R1, pour obtenir une
donnée D3 masquée deux fois. L'étape 28 est suivie d'une étape 29 de retrait du
masque R2, par addition du masque a la donnée D3, et conduit au méme résultat
que l'étape 26 précitée, a savoir la donnée D1 masquée par le masque R1.

L'étape 29 est suivie de I'étape 27 précitée.

Exemple 4 : dans cet exemple, la donnée masquée D2 est simplement stockée
dans une mémoire ou transférée a un autre organe ou entité que celui ou celle qui

a conduit les étapes précitées, accompagnée de son code CRC (étape 30).

Il sera noté que I'étape de masquage 26 de I'exemple 2 ou I'étape de masquage
28 de l'exemple 3 est précédée d'une étape 6 de géneération du masque R1 ou

d'une étape 7 d'acquisition du masque R1.

Il sera également noté que I'exemple 3 est une variante préférée de I'exemple 2,
qui présente l'inconvénient de laisser la donnée en clair entre |'étape 24 et I'étape
26, ce qui peut ne pas étre souhaitable si le retrait du masque est réalisé en

environnement non sécurisé.

Enfin, I'étape de traitement 23 peut comporter une combinaison différente des
diverses étapes 24 a 30 qui viennent d'étre décrites.

La phase initiale de traitement P2 peut étre suivie de phases de traitement
ultérieures P3, P4, P5, montrées sur les figures 3, 4 et 5, au cours desquelles le
code CRC est utilisé pour vérifier I'intégrité de la donnée masquée D1 ou D2.

La phase P3, figure 3, est initiée par une étape 31 d'acquisition de la donnée
masquée D1 accompagnée de son code CRC. Cette étape intervient par exemple
apres l'étape 27 précitée. L'étape 31 est suivie d'une étape 32 de retrait du
masque R1, en additionnant celui-ci a la donnée masquée D1, puis de I'étape 21
précitée de masquage de la donnée D avec le masque R2, en additionnant celui-Ci
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a la donnée, pour obtenir la donnée masquée D2. L'étape 21 est suivie d'une
étape 33 de calcul d'un code CRC' de la donnée D a partir de sa valeur masquée
D2 et du polynébme PC. L'étape 33 est suivie d'une étape 34 de comparaison du
code CRC' avec le code recu CRC, d'une étape de traitement d'erreur 35 si les
codes CRC et CRC' sont différents, sinon de I'étape 23 de traitement de la donnée
D, dont divers exemples ont été précédemment décrits (manipulation, stockage ou
transfert).

L'étape de traitement d'erreur 35 peut comprendre diverses actions en fonction de
la nature de l'opération en cours d'exécution, de I'émission d'un simple signal
d'erreur a I'exécution d'actions sécuritaires, comme l'interruption de I'opération en
cours d'exécution voire la destruction de données sensibles ou la remise a zéro du

circuit réalisant cette opération.

L'étape de démasquage 32 est précédée de I'étape 6 de génération du masque
R1 ou de l'étape 7 d'acquisition du masque R1. Le masque R1 ayant été déja
genére, |'étape 6 n'est possible que si cette génération est répétable, par exemple
au moyen d'une graine aléatoire connue et d'une fonction de génération
déterministe. Dans le cas contraire, I'étape d'acquisition 7 doit étre prévue. Elle
consiste par exemple a lire le masque dans un registre ou dans une mémoire, a

une adresse prédéterminée ou recue par l'intermédiaire d'une commande.

L'étape de masquage 21 est précédée de I'étape 3 de génération du masque R2
et inclut la multiplication de r2 par le polynbme PC, ou d'une étape 4 d'acquisition
du masque R2. L'étape 3, le cas échéant, est précédée de I'étape 1 de génération
d'un nombre r2 aléatoire ou d'une étape 2 d'acquisition du nombre r2. |l n'est pas
nécessaire ici, pour le masquage pendant |'étape de calcul 33, que le nombre r2
genére a l'étape 1 soit identique a celui génére a I'étape 1 de la figure 2.

La phase P4, figure 4, est une variante préférée de la phase P3, qui présente
l'inconvénient de laisser la donnée en clair entre 'étape 32 et I'étape 21. La phase
P4 est également initiée par I'étape 31 d'acquisition de la donnée masquée D1
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accompagneée de son code CRC. L'étape 31 est suivie d'une étape 36 de
masquage de la donnée masquée D1 avec le masque R2, pour obtenir la donnée
D3 masquée deux fois.. L'étape 36 est suivie d'une étape 37 de retrait du masque
R1, par addition du masque R1 a la donnée D3, pour obtenir la donnée D2
masquée avec le masque R2. L'étape 37 est suivie de I'étape 34 précitée, de
comparaison du code CRC' avec le code recu CRC, de I'étape 35 de traitement
d'erreur précité, si les codes CRC et CRC' sont différents, sinon de I'étape 23
précitée de traitement de la donnée D.

L'étape de masquage 36 est précédée de I'étape 3 de génération du masque R2
ou de l'étape 4 d'acquisition du masque R2. Le cas échéant, I'étape 3 est
précédée de I'étape 1 de génération aléatoire du nombre r2 ou de I'étape 2
d'acquisition du nombre r2. Egalement, I'étape de démasquage 37 est précédée
de |'étape 6 de génération du masque R1 ou de I'étape 7 d'acquisition du masque
R1.

La phase P5, figure 5, est un mode de réalisation simple et avantageux d'une
phase de traitement selon l'invention. Dans ce mode de réalisation, le masque R2
n'est pas seulement utilisé pendant le calcul du code CRC, mais est également
utilisé comme masque de stockage ou de transfert de la donnée D. Ainsi, la phase
P5 est initiée par une étape 38 d'acquisition de la donnée masquée D2
accompagnée du code CRC, qui intervient par exemple apres I'étape 30 précitée.
L'étape d'acquisition est directement suivie des étapes 33 et 34 de calcul du code
CRC' et de comparaison de celui-ci au code CRC originel, sans qu'il soit
nécessaire de retirer le masque R2. Les étapes 33, 34 sont comme
précédemment suivies de I'étape de traitement d'erreur 35 ou de I'étape 23 de

traitement de la donnée D.

L'étape de traitement 23 peut nécessiter préalablement I'exécution de I'étape 3 de
génération du masque R2 ou de l'étape 4 d'acquisition du masque R2, par
exemple si elle inclut les étapes 24 et 25 (Fig. 2). Comme indiqué precédemment,
I'étape 3 est alors précédée de I'étape 1 ou de I'étape 2. Dans ce cas, le masque
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R2 ayant été précédemment génére, I'étape 3 n'est possible que si r2 est connu,.
L'étape 3 est alors précédée de I'étape 1 de génération du nombre r2 ou d'une
étape 2 d'acquisition du nombre r2. Le nombre r2 ayant été précédemment
genére, |'étape 1 n'est possible que si le nombre r2 est généré a partir d'une
graine aléatoire connue et d'une fonction génératrice connue. Dans le cas
contraire, I'étape d'acquisition 2 doit étre réalisée. Elle consiste par exemple a lire
le nombre r2 dans une mémoire ou dans un registre, a une adresse
prédéterminée ou recue par l'intermédiaire d'une commande. |l pourra dans ce cas
étre préféré d'exécuter plutét I'étape d'acquisition 4, qui consiste par exemple a lire
le masque R2 dans une meémoire ou dans un registre, a une adresse

prédéterminée ou recue par l'intermédiaire d'une commande.

La figure 6 montre un procédé de génération du masque R2 par concaténation de
fragments de masque, qui peut étre utilisé lorsque I'on dispose d'un générateur de
nombre aléatoire ne permettant pas de générer un nombre r2 de Q bits avec Q
égal a N-P bits. Le procédé comprend une étape de génération 1a ou une étape
d'acquisition 2a d'un premier nombre aléatoire r2a, et une étape de génération 1b
ou d'acquisition 2b d'un second nombre aléatoire r2b. L'étape 1a ou 2a est suivie
d'une étape 3a de geénération d'un premier fragment R2a du masque, par
multiplication de r2a par le polyndme PC. De méme, I'étape 1b ou 2b est suivie
d'une étape une étape 3b de génération d'un second fragment R2b du masque
par multiplication de r2b par le polynébme PC. Les étapes 3a et 3b sont suivies
d'une étape 5 de concaténation des deux fragments R2a, Rab, pour obtenir le
masque R2. Alternativement, et notamment au cours des phases P3 ou P4
précitées, l'étape 3a peut étre remplacée par une étape 4a d'acquisition du
fragment R2a, et I'étape 3b remplacée par une étape 4b d'acquisition du fragment
R2b.

Le masque peut aussi étre généré avec un plus grand nombre de fragments r2i.
De fagon générale, si la donnée comprend N bits et le polynbme générateur P
bits, les fragments r2i présentent chacun un nombre de bits égal a (N-nP)/n, n

représentant le nombre de fragments r2i généres.
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La figure 7 montre des dispositifs électroniques DV1, DV2 configurés pour mettre
en ceuvre un procédé de traitement de données selon l'invention. Les dispositifs
DV1, DV2 sont par exemple des circuits intégrés sur puces a semi-conducteur
agencées chacune sur un support CD1, CD2. Le dispositif DV1 forme par exemple
une carte a puce a contact et/ou sans contact, une étiquette électronique sans
contact ("tag"), une carte SD ou micro-SD, ou autre dispositif portatif électronique.
Le dispositif DV2 forme par exemple un lecteur de carte a puce, un lecteur
d'étiquette, un lecteur de carte SD, ou autre type de terminal compatible avec le
dispositif DV1.

Les dispositifs DV1, DV1 comprennent chacun un processeur PROC1, PROC2,
une meémoire MEM1, MEM2, un générateur aléatoire RGEN1, RGEN2 et un circuit
d'interface de communication ICCT1, ICCT2 de type filaire, sans fil ("wireless") ou
sans contact ("contactless"). Chacun des dispositifs est équipé de moyens de
cryptographie, logiciels ou matériels (non représentés), d'une clé de cryptographie
partagée K et d'un polynbme générateur PC partage, la clé K et le polynbme PC

étant par exemple stockés dans leur mémoires respectives.

On considére ici, a titre d'exemple de fonctionnement, une séquence de stockage
et de transfert au cours de laquelle le dispositif DV1 stocke une donnée D dans sa
mémoire MEM1 puis la transfére au dispositif DV2, qui la stocke ensuite dans sa
mémoire MEM2. Au cours d'une phase initiale de traitement correspondant a la
phase P2 précitée (Fig. 2), le processeur PROC1 génére ou recoit la donnée D,
calcule son code CRC, puis la stocke dans la mémoire MEM1 sous sa forme
masquée D1 accompagnée du code CRC (étape 27, Fig. 2). Le masque R1 utilisé
a cet effet est fourni par le générateur RGEN1 et est conservé dans un registre du
processeur. Ultérieurement, le processeur PROC1 établit une liaison de données
avec le dispositif DV2, par l'intermédiaire des circuits ICCT1, ICCT2. Ensuite, le
processeur PROCH1 lit la donnée masquée D1 et le code CRC et exécute la phase
P4 (Cf. Fig. 4) pour veérifier le code CRC. Le masque R2 utilisé a cet effet est

calculé par le processeur PROC1 a partir d'un nombre aléatoire r2 fourni par le
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générateur RGEN1, ou est directement fourni par ce dernier. Lorsque le code
CRC est vérifié, le processeur PROC1 exécute une séquence de traitement
protégée contre des attaques, comprenant le retrait du masque R1 et la
transformation de la donnée D en une donnée D4, encodée au moyen de la clé
K. Ensuite, le processeur envoie la donnée D4, et le code CRC au dispositif DV2.
Le processeur PROC2 décode la donnée D au moyen de sa propre clé K, la
masque avec un masque R2' calculé a partir d'un nombre aléatoire r2' fourni par le
générateur RGEN2 ou directement fourni par ce dernier, pour obtenir une donnée
D2', vérifie son code CRC (étapes 33, 34, Fig. 3), lui applique un masque
quelconque R1' pour obtenir une donnée D3' (étape 28, Fig. 2), stocke le masque
R1' dans un registre, retire le masque R2' (étape 29, Fig. 2) pour obtenir une
donnée D1', puis stocke la donnée D1' dans sa mémoire MEM2 accompagnée du
code CRC (eétape 27, Fig. 2).

Dans une variante de réalisation, les masques R2, R2' sont utilisés a la fois
comme masques de stockage et comme masques de calcul du code CRC. Les
données D2, D2' accompagnées du code CRC sont alors stockées dans les

mémoires MEM1, MEM2, a la place des données D1, D1".

Dans une autre variante ne faisant pas intervenir un procédé de cryptographie
pour transférer la donnée D, le masque R2 est déterminé au cours d'une phase de
couplage des dispositifs DV1, DV2 et est conservé dans leurs mémoires
respectives. La donnée est transmise au dispositif DV2 sous sa forme masquée
D2, le masque R2 étant donc également utilisé ici comme masque de transfert.

La figure 8 montre un autre exemple de dispositif électronique DV3 configuré pour
mettre en ceuvre un procédée de traitement de données selon linvention. Le
dispositif DV3 est par exemple un circuit intégré du type précité, monté sur un
support portatif, un circuit intégré de décodage de signaux (décodeur TV par
exemple), un circuit intégré de terminal de paiement, etc. Le dispositif DV3
comprend un processeur PROC et un circuit d'interface de communication ICCT
du type précite, directement couplé au processeur PROC. Il comprend également
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un coprocesseur de cryptographie CPROC ayant une clé secrete K, une mémoire
MEM, un générateur aléatoire RGEN, un circuit CRCCT dedié au calcul de codes
CRC. Ces organes sont couplés au processeur par l'intermédiaire d'un bus de
données DB. D'autres liaisons entre ces organes, notamment un bus d'adresse et
un bus de contrble, ne sont pas représentés dans un souci de simplicité. Un
faisceau de liaisons spécifiques SLi est également prévu, pour échanger des
masques ou des variables aléatoires sans passer par le bus de données DB. Ces
liaisons spécifiques SLi permettent notamment au générateur RGEN :

- de fournir au coprocesseur CPROC des masques aléatoires Mi permettant de
mettre en ceuvre des contre-mesures (par exemple contre des attaques de type
DPA)

- de fournir au circuit CRCCT, au processeur PROC, et au coprocesseur CPROC
un masque aléatoire quelconque R1 pour le stockage ou le transfert de données,

- de fournir au circuit CRCCT le nombre aléatoire quelconque r2, ce dernier étant
configuré ici pour fournir le masque aléatoire R2 multiple d'un polynébme PC, a
partir du nombre r2.

On considére a titre d'exemple une séquence de traitement de données au cours
de laquelle le processeur PROC doit décoder un message M regu via le circuit
d'interface ICCT. Le message encodé M est du type Fk [D, CRC] et renferme une
donnée D et son code CRC qui ont été concaténées et encodées ensemble au
moyen d'une fonction de cryptographie F et de la clé K.

Le processeur applique le message M sur le bus de données DB et demande au
coprocesseur CPROC de le déecoder. Ce dernier charge le message M dans un
registre interne (non représenté), demande au générateur RGEN de lui fournir un
ou plusieurs masques Mi de contre-mesure, ainsi qu'un masque de stockage de et
de transfert R1. Le masque R1 est également fourni au circuit CRCCT et au
coprocesseur CPROC, qui le mémorisent chacun dans un registre interne (non
représenté). Au cours d'une seéquence protégée contre des attaques, le
coprocesseur decode le message au moyen de la clé K, pour obtenir la donnée D
et son CRC, masque la donnée D avec le masque R1 pour obtenir la donnée
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masquée D1, applique la donnée D1 sur le bus de données, demande au
générateur RGEN de fournir un nombre aléatoire r2 au circuit CRCCT et demande
au circuit CRCCT de calculer son code CRC. Ce dernier génére le masque R2, lit
la donnée D1 sur le bus, masque la donnée avec R2 pour obtenir la donnée
masquée D3 (étape 36, Fig. 4), retire le masque R1 pour obtenir la donnée
masquée D2 (étape 37, Fig. 4), calcule un code CRC' et I'applique sur le bus DB.
Le coprocesseur compare le code CRC regu avec la donnée et le code CRC'
calculé par le circuit CRCCT, et, si les deux codes sont identiques, indique au
processeur PROC que la donnée a été correctement décodée. Le processeur
préleve la donnée D1 et le code CRC sur le bus de donnée, et exécute une ou
plusieurs étapes de traitement (Cf. Fig. 2).

Dans une variante, le masque R2 est utilisé comme masque de stockage et de
transfert, a la place du masque R1. Dans ce cas, le masque R2 n'est plus généré
par le circuit CRCCT, mais est fourni par le générateur RGEN a la place du
masque R1. Le générateur RGEN est alors équipé d'un registre de réception du
polyndbme PC et d'un multiplieur. Les étapes de double masquage, de retrait du
masque R1 et de retrait du masque R2 exécutées par le circuit CRCCT ne sont

plus nécessaires.

La figure 9 représente un mode de réalisation du circuit CRCCT permettant de
mettre en ceuvre les exemples de procédés de traitement de données qui viennent
d'étre decrits. Le circuit CRCCT comprend des registres d'entree REG1, REG2,
REG3, des registres tampons REG4, REGS5, un registre de sortie REGS, un
multiplieur MLT, un additionneur polynomial AD1 (par exemple une série de portes
OU Exclusif a deux entrées), un circuit générateur de codes de contrble de
redondance cycliqgue CRCORE, et une unité de multiplexage MUX. Ces différents
éléments sont contrélés par une unité de contréle CTU qui regoit des commandes
CMD envoyeées par le processeur ou le coprocesseur précités.

Le registre REG1 comprend une entrée reliée au bus de données DB et est prévu
pour recevoir séquentiellement le polynébme PC et une donnée dont le code CRC
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doit étre calculé, par exemple la donnée D, la donnée masquée D1 ou la donnée
masquéee D2. La sortie du registre REG1 est reliee a une entrée du registre REG4,
prévu pour recevoir le polyndbme PC, et a une entrée E1 du multiplexeur MUX. La
sortie du registre REG4 est reliée a une premiére entrée du multiplieur MLT et a
une entrée E1 du circuit CRCORE. Le registre REG2 a une entrée reliée a une
liaison spécifique SLi et est prévu pour recevoir le masque quelconque R1. I
comprend une sortie reliée a une entrée E2 du multiplexeur pour transférer le
masque R1 a l'additionneur. Le registre REG3 a une entrée reliée a une liaison
spécifique SLi et est prévu pour recevoir le nombre aléatoire r2. Il comprend une
sortie reliée a une seconde entrée du multiplieur MLT, lequel comprend une sortie
reliée a une entrée E3 du multiplexeur MUX. Le registre REG5 a une entrée reliee
a la sortie de 'additionneur et une sortie reliée a une entrée E4 du multiplexeur
MUX. Le multiplexeur comprend deux sorties S2, S3 reliées aux entrées de
I'additionneur et une sortie S1 reliée a une entrée E2 du circuit CRCORE, laquelle
est egalement reliée a la sortie de |'additionneur. Ce dernier fournit un code CRC
au registre REGS, sont la sortie est reliée au bus DB. L'unité CTU contrdle les
chemins de données dans le multiplexeur MUX pour relier les entrées E1 a E4 aux
sorties S1 a S3 et réaliser des opérations dont des exemples sont décrits
schématiquement ci-dessous. Ces opérations sont précédées d'une étape de
chargement du polynébme générateur dans le registre REG1, puis de transfert du
polynébme dans le registre REG4. Le polynédme PC se trouve donc appliqué sur la
premiére entrée du multiplieur MLT et sur I'entrée E1 du circuit CRCORE.

1) Calcul de CRC(PC, D1):

1a) Chargement des données : chargement de D1 dans REG1, chargement de R1
dans REG2, chargement de r2 dans REG3, application de PC et de r2 au
multiplieur MLT, qui fournit R2.

1b) Calcul la donnée D3 : application de R2 sur I'entrée E1 de I'additionneur AD1
par l'intermédiaire de la sortie S2 du multiplexeur. Application de D1 sur l'entrée
E2 de I'additionneur par l'intermédiaire de la sortie S3 du multiplexeur, et mise a

haute impédance de la sortie S1. L'additionneur fournit D3.
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1c¢) Retrait du masque R1 : chargement de D3 dans REGS, application de D3 sur
I'entrée E2 de l'additionneur par l'intermédiaire de la sortie S3 du multiplexeur,
application de R1 sur I'entrée E1 de l'additionneur par l'intermédiaire de la sortie
S2 du multiplexeur et mise a haute impédance de la sortie S1. L'additionneur
fournit la donnée D2.

1d) Calcul du code CRC : activation du circuit CRCORE, qui recoit PC et D2. Le
circuit CRCORE fournit le code CRC a l'entrée de REGS. Transfert du code CRC
sur le bus DB par l'intermédiaire de REGS.

2) Calcul de CRC(PC, D2) :

2a ) Chargement de D2 dans REG1, application de D2 sur I'entrée E2 du circuit
CRCORE par l'intermédiaire de la sortie S1 du multiplexeur et mise a haute
impédance de la sortie de I'additionneur.

2b) Calcul du code CRC comme précédemment décrit.

3) Calcul de CRC(PC, D) :

3a ) Chargement de D dans REG1, chargement de r2 dans REG3, application de
PC et de r2 au multiplieur MLT, qui fournit R2.

3b) Application de R2 sur I'entrée E1 de 'additionneur AD1 par l'intermédiaire de
la sortie S2 du multiplexeur. Application de D sur I'entrée E2 de I'additionneur par
l'intermédiaire de la sortie S3. L'additionneur fournit D2.

3c) Calcul du code CRC comme précédemment décrit.

L'exemple 3 concerne le premier calcul de CRC de la donnée non masquée D. I
peut toutefois étre souhaité de ne jamais appliquer la donnée non masquée D sur
le bus de donnees. A cet effet, le processeur peut étre configureé pour générer lui-
méme la donnée masqueée D1 ou D2 a parti du masque R1 ou du nombre r2 fourni
par le générateur RGEN, comme décrit plus haut, et fournir la donnée masquée
D1 ou D2 au circuit CRCCT. Cette opération peut toutefois étre réalisée dans
certaines applications avec des données peu sensibles, ou lors d'une étape de

personnalisation du dispositif réalisée dans un lieu sécurisé.
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Il apparaitra clairement a 'hnomme de l'art que le circuit CRCCT est susceptible de
diverses autres variantes de réalisation. Un procédé de calcul de code CRC selon
I'invention est également susceptibles de diverses autres variantes. Notamment, le
code CRC peut étre calculé en passes successives a partir de F fragments de la
donnée D, par exemple lorsque la registre d'entrée REG1 du circuit CRCCT est de
taille insuffisante pour recevoir les N bits de la donnée D. La figure 10 montre un
exemple de procédé de calcul du code CRC par passes successives a partir de

fragments masqués de la donnée.

Le procédé comprend une étape de génération 1ab ou une étape d'acquisition 2ab
d'un premier nombre aléatoire r2ab, une étape de génération 1bc ou d'acquisition
2bc d'un second nombre aléatoire r2bc, une étape de génération 1cd ou une
étape d'acquisition 2cd d'un troisieme nombre aléatoire r2cd. L'étape 1ab ou 2ab
est suivie d'une étape 3ab de génération d'un premier fragment de masque R2ab,
par multiplication de r2ab par PC. L'étape 1bc ou 2bc est suivie d'une étape 3bc
de génération d'un second fragment de masque R2bc, par multiplication de r2bc
par PC. L'étape 1cd ou 2cd est suivie d'une étape 3cd de génération d'un
troisieme fragment de masque R2cd, par multiplication de r2cd par PC.
Alternativement, et notamment au cours des phases P3 ou P4 précitées, I'étape
3ab peut étre remplacée par une étape 4ab d'acquisition du fragment de masque
R2ab, I'étape 3bc peut étre remplacée par une étape 4bc d'acquisition du
fragment de masque R2bc, et I'étape 3cd peut étre remplacée par une étape 4cd

d'acquisition du fragment de masque R2cd.

Le procédé comprend ensuite une étape 40 de fragmentation de la donnée en
trois fragments Dab, Dc et Dd. Le fragment Dab, ou fragment de plus fort poids,
présente une longueur (i.e. un nombre de bits) qui est le double de celle des deux
autres fragments Dc, Dd. Par exemple, si la donnée fait 128 bits, le fragment Dab
est de 64 bits et les deux autres fragments font 32 bits. Au cours d'une étape 41,
le fragment Dab est masqué au moyen du fragment de masque R2ab, pour
obtenir un fragment de donnée masqué D2ab. Au cours d'une étape 42, un code
de contr6le de redondance cyclique intermédiaire CRCab est calculé a partir du
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fragment de donnée masqué D2ab et du polynébme PC. Au cours d'une étape 43,
le code intermédiaire CRCab est concaténé en tant que fragment de donnée de
poids fort avec le fragment de donnée Dc, pour former un fragment de donnée
Dbc=CRCab|Dc ("|" représentant I'opérateur de concaténation). Au cours d'une
étape 44, le fragment Dbc est masqué au moyen du fragment de masque R2bc,
pour obtenir un fragment de donnée masqué D2bc. Au cours d'une étape 45, un
code de contrdle de redondance cyclique intermédiaire CRCbc est calculé a partir
du fragment D2bc et de PC. Au cours d'une étape 46, le code intermediaire
CRCbc est concaténé en tant que fragment de donnée de poids fort avec le
fragment de donnée Dd, pour former un fragment de donnée Dcd=CRCbc|Dd. Au
cours d'une étape 47, le fragment Dcd est masqué au moyen du fragment de
masque R2cd, pour obtenir un fragment de donnée intermédiaire masqué D2cd.
Au cours d'une étape 48, un code de contrble de redondance cyclique CRCcd est
calculé a partir du fragment de donnée intermédiaire masque D2cd et du
polyndme PC. Ce code est a la fois le code CRC du fragment intermédiaire Dcd et
le code CRC de la donnée D.

Le nombre F de fragments de données peut étre différent de 3, par exemple F=2
ou F>3, en fonction de la longueur de la donnée et de la taille des registres utilisés
pour exécuter les étapes précitées. Dans ce cas, le nombre de codes CRC
intermédiaires calculés est égal a F-1.

Ce procédeé peut étre mis en ceuvre par le circuit CRCCT de la figure 9, en
ajoutant les éléments montrés en traits pointillés, a savoir un registre intermédiaire
REG6 ayant son entrée reliée a la sortie du circuit CRCORE, un registre de
concaténation CREG ayant une entrée reliée a la sortie du registre REG6 et une
entrée reliées a la sortie du registre REG1, et une sortie reliée a une entrée E5 du
multiplexeur. Dans ce cas, le registre REG1 recoit d'abord le fragment Dab, le
circuit CRCORE fournit le code CRCab qui est transféré dans REG6. Le registre
REG1 regoit ensuite le fragment Dc qui est concaténé avec CRCab dans le
registre CREG, et le circuit CRCORE fournit le code CRCbc qui est transféré dans
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REGG6. Le registre REG1 recoit ensuite le fragment Dd qui est concaténé avec
CRCbc dans CREG, et le circuit CRCORE fournit ensuite le code CRC recherché.

Dans un mode de réalisation, le registre REG1 comprend plusieurs emplacements
pour stocker des fragments Dab, Dc et Dd. Dans un mode de réalisation, les
nombres aléatoires r2ab, r2bc et r2cd sont identiques. Dans un autre mode de
réalisation, les nombres r2ab, r2bc et r2cd sont fournis au circuit CRCCT au fur et
a mesure de I'avancement du calcul. Dans encore un autre mode de réalisation,
montré sur la figure 9, le registre REG3 comprend plusieurs emplacements pour
stocker simultanément les nombres r2ab, r2bc et r2cd, voire d'autres, jusqu'a une
valeur r2n. Dans ce cas, lors d'un calcul de code CRC non fragmenté, plusieurs
nombre r2 peuvent étre sélectionnés aléatoirement par l'unité CTU. Dans encore
un autre mode de réalisation, un générateur aléatoire est intégré dans le circuit
CRCCT.

Il apparaitra clairement a 'homme de I'art qu'un procédé de traitement de données
selon l'invention est susceptible d'encore d'autres variantes. Un procédé de
traitement de données selon l'invention peut notamment étre mis en ceuvre au
moyen de divers polyndmes générateurs autre que CRC-16-DECT, par exemple
les polyndbmes générateur connus CRC-1, CRC-4-ITU, CRC-5-EPC, CRC-5-ITU,
CRC-5-USB, CRC-6-ITU, CRC-7, CRC-8-CCITT, CRC-8-Dallas/Maxim, CRC-8,
CRC-8-SAE J1850, CRC-8-WCDMA, CRC-10, CRC-11, CRC-12, CRC-15-CAN,
CRC-16-IBM, CRC-16-CCITT, CRC-16-T10-DIF, CRC-16-DNP, CRC-16-ARINC,
CRC-16-Fletcher, CRC-24, CRC-24-Radix-64 CRC-30, CRC-32-Adler, CRC-32,
CRC-32C (Castagnoli), CRC-32K (Koopman), CRC-32Q, CRC-40-GSM, CRC-64-
ISO, CRC-64-ECMA-182.

Enfin, il sera noté que, dans la présente description et dans les revendications, le
terme "aléatoire" peut signifier "pseudo-aléatoire”. Egalement, le terme "aléatoire”
peut signifier simplement "qui n'est pas connu d'un attaquant", le masque R1 ou
R2 pouvant étre généré a partir d'une graine connue et d'une fonction

déterministe, comme précédemment indiqué.
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REVENDICATIONS

1. Procédé de traitement d'une donnée binaire (D), comprenant une étape de
calcul d'un code de controle de redondance cyclique de la donnée au moyen d'un
polyndbme geéneérateur (PC), caractérisé en ce que I'étape de calcul du code de
contrble de redondance cyclique comprend les étapes consistant a :

- masquer la donnée avec un masque binaire aléatoire (R2) qui est un multiple du
polyndbme générateur, et

- générer le code de contréle de redondance cyclique de la donnée a partir de la

donnée masquee (D2).

2. Procédé selon la revendication 1, comprenant les étapes consistant a :

- fragmenter la donnée (D) en au moins deux parties (Dab, Dc, Dd),

- masquer une premiére partie (Dab) de la donnée avec un premier masque
binaire aléatoire (R2ab) qui est un multiple du polynbme générateur,

- générer un premier code de contréle de redondance cycligue (CRCab) de la
premiére partie masquée (D2ab),

- concaténer le premier code de contrble de redondance cyclique avec une partie
suivante (Dc) de la donnée, pour former une donnée intermédiaire (Dbc),

- masquer la donnée intermédiaire (Dbc) avec un second masque binaire aléatoire
(R2bc) qui est un multiple du polynéme générateur, et

- géneérer un second code de contréle de redondance cycligue (CRCbc) de la

donnée intermédiaire masquée (D2bc).

3. Procédé selon l'une des revendications 1 et 2, comprenant une étape de
géneération du masque binaire aléatoire (R2) comprenant les étapes consistant a :
- générer un nombre aléatoire quelconque (r2), et

- multiplier le nombre aléatoire quelconque (r2) par le polynébme génerateur (PC).

4. Procédé selon l'une des revendications 1 et 2, dans lequel la donnée comprend
N bits et le polyndbme générateur P bits, et le nombre aléatoire quelconque générée
(r2) comprend au moins N - P bits.
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5. Procédé selon l'une des revendications 1 a 4, comprenant une étape de
geéneération du masque binaire aléatoire (R2) comprenant les étapes consistant a :
- générer un premier nombre aléatoire quelconque (r2a),

- multiplier le premier nombre aléatoire quelconque (r2a) par le polynbéme
générateur (PC) pour obtenir une premiere partie de masque (R2a),

- générer au moins un second nombre aléatoire quelconque (r2b),

- multiplier le second nombre aléatoire quelconque (r2a) par le polynéme
geénérateur (PC) pour obtenir au moins une second partie de masque (R2b), et

- concaténer les premiére et seconde parties de masque.

6. Procédé selon la revendication 5, dans lequel la donnée comprend N bits et le
polyndme générateur P bits, et chaque nombre aléatoire quelconque géneére (r2a,
r2b) comprend un nombre de bits égal a (N-nP)/n, n étant le nombre de nombres

aléatoires quelconques généres.

7. Procédé selon I'une des revendications 1 a 6, comprenant les étapes consistant
a:

- acquérir la donnée (D) sous une forme masquée avec un premier masque
binaire aléatoire quelconque (R1) formant un masque de stockage ou de transfert,
accompagnee d'un premier code de contréle de redondance cyclique (CRC),

- retirer le premier masque (R1) de la donnée,

- masquer la donnée (D) avec un second masque binaire aléatoire (R2) qui est un
multiple du polynédme générateur, et

- générer un second code de contréle de redondance cyclique (CRC') a partir de la
donnée masquée avec le second masque, et

- comparer le premier et le second codes de contréle de redondance cyclique.

8. Procéde selon l'une des revendications 1 a 6, comprenant les étapes consistant
a:
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- acquérir la donnée (D) sous une forme masquée (D1) par un premier masque
binaire aléatoire quelconque (R1) formant un masque de stockage ou de transfert,
accompagnee d'un premier code de contréle de redondance cyclique (CRC),

- masquer une seconde fois la donnée avec un second masque binaire aléatoire
(R2) qui est un multiple du polynbme générateur,

- retirer le premier masque (R1) a la donnée masquée deux fois,

- générer un second code de contréle de redondance cyclique (CRC') a partir de la
donnée masquée avec le second masque, et

- comparer le premier et le second codes de contréle de redondance cyclique.

9. Procéde selon l'une des revendications 1 a 6, comprenant les étapes consistant
a:

- acqueérir la donnée (D) sous une forme masquée (D2) avec un premier masque
binaire (R2) qui est un multiple du polynédme générateur, formant un masque de
stockage ou de transfert,

- générer un second code de contréle de redondance cyclique (CRC') a partir de la
donnée masquée avec le premier masque, et

- comparer le premier et le second codes de contréle de redondance cyclique.

10. Dispositif électronique (DV1, DV2, DV3, CRCCT1) comprenant des moyens
(PROC, PROC1, PROC2) de traitement d'une donnée, caractérisé en ce qu'il est
configuré pour mettre en ceuvre des étapes de traitement conformément au

proceédé selon lI'une des revendications 1 a 9.

11. Objet portatif (CD1, CD2) comprenant un dispositif électronique selon la

revendication 10 réalisé sur microplaquette de semi-conducteur.

12. Procédé de stockage ou de transfert d'une donnée (D), comprenant une étape
préalable de masquage de la donnée (D) avec un masque binaire aléatoire (R2),
caractérisé en ce que la donnée est stockée ou transférée sous une forme
masquée avec un masque binaire aléatoire (R2) qui est un multiple d'un polynébme

geénérateur (PC) d'un code de contréle de redondance cyclique.
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13. Procédé selon la revendication 12, comprenant une étape de génération du
masque binaire aléatoire (R2) comprenant les étapes consistant a :
- générer un nombre aléatoire quelconque (r2), et

- multiplier le nombre aléatoire quelconque (r2) par le polynéme générateur (PC).

14. Procédé selon la revendication 12, comprenant une étape de génération du
masque binaire aléatoire (R2) comprenant les étapes consistant a :

- générer un premier nombre aléatoire quelconque (r2a),

- multiplier le premier nombre aléatoire quelconque (r2a) par le polynbéme
générateur (PC) pour obtenir une premiere partie de masque (R2a),

- générer au moins un second nombre aléatoire quelconque (r2b),

- multiplier le second nombre aléatoire quelconque (r2a) par le polynéme
geénérateur (PC) pour obtenir au moins une second partie de masque (R2b), et

- concaténer les premiére et seconde parties de masque.

15. Dispositif électronique (DV1, DV2, DV3) comprenant des moyens (MEM,
MEM1 MEM2 ICCT) de stockage et de transfert d'une donnée, caractérisé en ce
qu'il est configuré pour stocker ou transférer la donnée conformément au procédeé

selon I'une des revendications 12 a 14.
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