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(57)【特許請求の範囲】
【請求項１】
　金融取引を行う自動取引装置であって、
　カードの磁気データの読み取り並びに書き込み、および、ＩＣデータの読み取りが可能
なカード取扱部と、
　前記カードの磁気データの読み取りを未実行の段階で、前記ＩＣデータへのアクセスを
実行し、前記ＩＣデータが正常に読み取れた場合に、前記ＩＣデータを用いた金融取引を
実行する処理部と、
　を備えることを特徴とする自動取引装置。
【請求項２】
　金融取引を行う自動取引装置であって、
　カードの磁気データの読み取り並びに書き込み、および、ＩＣデータの読み取りが可能
なカード取扱部と、
　前記カードの磁気データの読み取りを未実行の段階で、前記ＩＣデータへのアクセスを
実行し、前記ＩＣデータが正常に読み取れた場合であり、且つ前記カードが自行のカード
である場合、前記ＩＣデータを用いた金融取引を実行する処理部と、
　を備えることを特徴とする自動取引装置。
【請求項３】
　金融取引を行う自動取引装置であって、
　カードの磁気データの読み取り並びに書き込み、および、ＩＣデータの読み取りが可能
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なカード取扱部と、
　前記カードの磁気データの読み取りを未実行の段階で、前記ＩＣデータへのアクセスを
実行し、前記ＩＣデータが正常に読み取れた場合であり、且つ前記カードが他行のカード
である場合、前記磁気データの読み取り結果に基づく金融取引を実行する処理部と、
　を備えることを特徴とする自動取引装置。
【請求項４】
　金融取引を行う自動取引装置であって、
　カードの磁気データの読み取り並びに書き込み、および、ＩＣデータの読み取りが可能
なカード取扱部と、
　前記カードの磁気データの読み取りを未実行の段階で、前記ＩＣデータへのアクセスを
実行し、前記ＩＣデータが正常に読み取れた場合に、前記ＩＣデータを用いた金融取引を
実行し、正常に読み取れた前記ＩＣデータに基づく情報を、前記磁気データに上書きする
制御を行う処理部と、
　を備えることを特徴とする自動取引装置。
【請求項５】
　金融取引を行う自動取引装置であって、
　カードの磁気データの読み取り並びに書き込み、および、ＩＣデータの読み取りが可能
なカード取扱部と、
　前記カードの磁気データの読み取りを未実行の段階で、前記ＩＣデータへのアクセスを
実行し、前記ＩＣデータが正常に読み取れた場合であり、且つ前記カードが自行のカード
である場合、前記ＩＣデータを用いた金融取引を実行し、正常に読み取れた前記ＩＣデー
タに基づく情報を、前記磁気データに上書きする制御を行う処理部と、
　を備えることを特徴とする自動取引装置。
【請求項６】
　金融取引を行う自動取引装置であって、
　カードの磁気データの読み取り並びに書き込み、および、ＩＣデータの読み取りが可能
なカード取扱部と、
　前記カードの磁気データの読み取りを未実行の段階で、前記ＩＣデータへのアクセスを
実行し、前記ＩＣデータが正常に読み取れた場合であり、且つ前記カードが他行のカード
である場合、前記磁気データの読み取り結果に基づく金融取引を実行し、正常に読み取れ
た前記ＩＣデータに基づく情報を、前記磁気データに上書きせず前記カードの返却を行う
処理部と、
　を備えることを特徴とする自動取引装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、金融取引を行う自動取引装置に関する。
【背景技術】
【０００２】
　金融機関等に設置されているＡＴＭ（Automatic Teller Machine：現金自動預払機）等
の自動取引装置では、利用者は、金融取引操作時に、一般的に銀行カードを使用する。
【０００３】
　銀行カードはＭＳ(Magnetic Stripe：磁気ストライプ）カードである場合もあり、ＭＳ
＆ＩＣ（Integrated Circuit集積回路）チップ搭載カードである場合もある。ＭＳ＆ＩＣ
チップ搭載カードは、磁気ストライプおよびＩＣチップが搭載された銀行カードである。
【０００４】
　近年、銀行カードは、ＭＳカードから、ＭＳ＆ＩＣチップ搭載カードに主流が変わって
きている。ここで、ＭＳカードに対する処理との互換性を維持する等の目的で、ＡＴＭ装
置は、ＭＳ＆ＩＣチップ搭載カードにおいても、まずＭＳデータ（磁気データ）の読取を
行なう。その後、ＡＴＭ装置は、ＭＳ＆ＩＣチップ搭載カード上のＩＣチップに記録され
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ているＩＣデータへのアクセスを行う。
【０００５】
　関連する技術として、例えば、キャッシュカードのＩＣチップ搭載フラグの有無をチェ
ックする技術が提案されている（例えば、特許文献１を参照）。上記ＩＣチップ搭載フラ
グは、カードに貼付される磁気ストライプにおけるデータフォーマットにある予備フィー
ルド領域に立てられる。
【先行技術文献】
【特許文献】
【０００６】
【特許文献１】特開２００２－３２８３２号公報
【発明の概要】
【発明が解決しようとする課題】
【０００７】
　上述したように、ＭＳ＆ＩＣチップ搭載カードであっても、ＡＴＭは、まずＭＳデータ
の読み取りを行ない、読み取られたＭＳデータに基づく処理を行なう。上述した特許文献
１の場合、ＡＴＭは、まず、磁気ストライプのＩＣチップ搭載フラグの有無をチェックし
、その後、業務処理を実行する。
【０００８】
　ＭＳデータは、不正な情報に書き換えられることがある。例えば、ＭＳ＆ＩＣカードの
ＭＳデータに、ＩＣチップが搭載されていないことを示す不正な情報が書き込まれた場合
、カードにＩＣチップが搭載されているにもかかわらず、ＩＣチップに記憶されるＩＣデ
ータは読み取られない。このため、不正な情報が書き込まれたＭＳデータに基づく金融取
引が行われる可能性がある。
【０００９】
　１つの側面として、本発明は、磁気ストライプとＩＣチップとを有するカードを用いた
自動取引装置の金融取引を行う際のセキュリティの向上を図ることを目的とする。
【課題を解決するための手段】
【００１０】
　態様の一例では、金融取引を行う自動取引装置は、カードの磁気データの読み取り並び
に書き込み、および、ＩＣデータの読み取りが可能なカード取扱部と、前記カードの磁気
データの読み取りを未実行の段階で、前記ＩＣデータへのアクセスを実行し、前記ＩＣデ
ータが正常に読み取れた場合に、前記ＩＣデータを用いた金融取引を実行する処理部と、
を含む。
【発明の効果】
【００１１】
　１つの側面によれば、磁気ストライプとＩＣチップとを有するカードを用いた自動取引
装置の金融取引を行う際のセキュリティの向上を図ることができる。
【図面の簡単な説明】
【００１２】
【図１】本実施形態のＡＴＭの外観図である。
【図２】本実施形態のＡＴＭのハードウェア構成例を示す図である。
【図３】主制御部のハードウェア構成例を示す図である。
【図４】第１の例の処理の流れの一例を示すフローチャート（その１）である。
【図５】第１の検出処理の流れの一例を示すフローチャートである。
【図６】第１の例の処理の流れの一例を示すフローチャート（その２）である。
【図７】第１の例の処理の流れの一例を示すフローチャート（その３）である。
【図８】第２の例の処理の流れの一例を示すフローチャート（その１）である。
【図９】第２の例の処理の流れの一例を示すフローチャート（その２）である。
【図１０】第２の例の処理の流れの一例を示すフローチャート（その３）である。
【図１１】第３の例の処理の流れの一例を示すフローチャート（その１）である。
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【図１２】第３の例の処理の流れの一例を示すフローチャート（その２）である。
【図１３】第３の例の処理の流れの一例を示すフローチャート（その３）である。
【図１４】第４の例の処理の流れの一例を示すフローチャート（その１）である。
【図１５】第４の例の処理の流れの一例を示すフローチャート（その２）である。
【図１６】第４の例の処理の流れの一例を示すフローチャート（その３）である。
【図１７】第５の例の処理の流れの一例を示すフローチャート（その１）である。
【図１８】第２の検出処理の流れの一例を示すフローチャートである。
【図１９】第５の例の処理の流れの一例を示すフローチャート（その２）である。
【図２０】第５の例の処理の流れの一例を示すフローチャート（その３）である。
【図２１】第６の例の処理の流れの一例を示すフローチャート（その１）である。
【図２２】第６の例の処理の流れの一例を示すフローチャート（その２）である。
【図２３】第６の例の処理の流れの一例を示すフローチャート（その３）である。
【図２４】第７の例の処理の流れの一例を示すフローチャート（その１）である。
【図２５】第７の例の処理の流れの一例を示すフローチャート（その２）である。
【図２６】第７の例の処理の流れの一例を示すフローチャート（その３）である。
【図２７】第８の例の処理の流れの一例を示すフローチャート（その１）である。
【図２８】第８の例の処理の流れの一例を示すフローチャート（その２）である。
【図２９】第８の例の処理の流れの一例を示すフローチャート（その３）である。
【発明を実施するための形態】
【００１３】
＜実施形態の自動取引装置＞
　以下、図面を参照して、実施形態について説明する。実施形態の自動取引装置は、ＡＴ
Ｍ（現金自動預払機）であることを想定するが、ＡＴＭ以外の各種の取引装置に適用され
てもよい。実施形態の自動取引装置は、ＭＳカードとＭＳ＆ＩＣカードとを取り扱い可能
なＡＴＭであるとする。
【００１４】
　ＭＳカードは、ＭＳ（磁気ストライプ）を有するが、ＩＣチップを有しないカードであ
る。ＭＳ＆ＩＣカードは、ＭＳとＩＣチップとを有するカードである。ＭＳカードおよび
ＭＳ＆ＩＣカードは、自動取引装置で金融取引を行う際に用いられるカード（銀行カード
等）であるとする。
【００１５】
　以下の実施形態において、自動取引装置に挿入されるカードは、ＭＳ＆ＩＣカードであ
ることを想定する。ただし、自動取引装置に挿入されるカードは、ＭＳカードであっても
よい。例えば、ＩＣチップの読み取りに対応していない自動取引装置は、ＭＳ＆ＩＣカー
ドを取り使いの対象外とする。ＭＳ＆ＩＣカードを、以下、カードと称することがある。
【００１６】
　カードのＭＳには、ＭＳデータが記録される。ＭＳデータは、磁気データの一例である
。ＩＣチップには、ＩＣデータが記録される。自動取引装置は、挿入されたカードから、
ＭＳデータの読み取り並びに書き込み、およびＩＣチップのＩＣデータの読み取りを行な
うことができる。なお、自動取引装置はＩＣチップにＩＣデータを書込み可能な構成とし
てもよい。　自動取引装置には、カード出入口が設置され、該カード出入口にカードが挿
入されると、カード処理部等により、挿入されたカードに対して所定の処理が行なわれる
。実施形態の自動取引装置は、カードが挿入された際、カードのＭＳデータの読み取りを
実行する前、またはＭＳデータを確認する前に、ＩＣチップのＩＣデータにアクセスする
。
【００１７】
　ＩＣデータの読込み処理の結果が正常な場合、ＭＳデータの読込み結果に基づく金融取
引処理ではなく、ＩＣチップのＩＣデータの読み込み結果に基づく金融取引処理が行われ
る。該金融取引処理は、例えば、出金処理等である。
【００１８】
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　従って、自動取引装置は、まずカードのＩＣチップからＩＣデータを読み取り、読み取
られたＩＣデータに基づいて、金融取引を行うことから、ＭＳデータに不正な情報が記録
されていたとしても、正常な金融取引が行われる。
【００１９】
　カードのＭＳデータに対して、ＩＣチップが搭載されていないことを示す不正な書き込
みがされた場合、ＩＣデータの読み取りが行われることなく、不正な書き込みがされたＭ
Ｓデータに基づく金融取引が行われる。
【００２０】
　実施形態の自動取引装置は、ＭＳデータより先にＩＣデータを読み取り、ＩＣデータの
読み取り結果に基づいて、各種の処理を行なう。従って、不正な金融取引が行われること
が抑制され、ＭＳとＩＣチップとを有するカードを用いた金融取引を行う際のセキュリテ
ィの向上が図られる。
【００２１】
　また、実施形態の自動取引装置は、カードのＩＣチップから正常にＩＣデータを読み込
んだ場合、１回の金融取引ごとに、またはＭＳデータが異常である場合に、読み込まれた
ＩＣデータに基づく情報を、カードのＭＳに上書きする。
【００２２】
　従って、カードのＭＳに不正な情報が記録されている場合でも、該カードのＭＳには、
上記ＩＣデータに基づく情報が上書きされるため、カードのＭＳから不正な情報は消失し
、正常な情報がカードのＭＳに書き込まれる。よって、カードのＭＳデータを正常な状態
に復元できる。
【００２３】
　また、カードのＭＳデータに異常が生じることがある。例えば、カードのＭＳデータの
情報は、外部の電磁的な影響等により変更または消失することがある。上述したように、
自動取引装置は、正常に読み込まれたＩＣデータに基づく情報を、カードのＭＳに上書き
するため、カードのＭＳデータは正常な状態に復元される。
【００２４】
　図１は、本実施形態による自動取引装置をＡＴＭ１００に適用した場合の外観図である
。ＡＴＭ１００の筐体１０１には、利用者操作パネル１０２、カード出入口１０３、通帳
出入口１０４、紙幣出入口１０５、硬貨出入口１０６および生体認証装置１０７が備え付
けられている。ＡＴＭ１００には、他の機構や装置等が設けられてもよいし、上記の各部
のうち一部が設けられなくてもよい。
【００２５】
　図２は、本実施形態によるＡＴＭのハードウェア構成例を示す図である。ＡＴＭ１００
は、主制御部２０２、記憶装置２０３、利用者操作表示部２０４、カード／レシート処理
部２０５、通帳処理部２０６、紙幣処理部２０７、硬貨処理部２０８、ジャーナル処理部
２０９、および生体認証処理部２１０を備える。
【００２６】
　主制御部２０２は、実施形態における各種の処理を実行する。記憶装置２０３は、ＡＴ
Ｍ１００を制御するプログラムを含む各種制御プログラムやデータ群を記憶する。記憶装
置２０３には、他の情報が記憶されてもよい。
【００２７】
　利用者操作表示部２０４は、主制御部２０２による利用者取引処理の実行時に、主制御
部２０２と連携して、利用者に取引処理に関する表示を行うとともに、利用者に取引処理
の指示を入力させるための、例えば、図１の利用者操作パネル１０２である。該利用者操
作パネル１０２は、例えば、タッチパネルディスプレイである。
【００２８】
　カード／レシート処理部２０５は、主制御部２０２による利用者取引処理の実行時に、
主制御部２０２と連携して、利用者のキャッシュカードや売上金入金カード等の磁気カー
ドやＩＣカード等のカード類の読み込みや書き込み等を行なう。
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【００２９】
　カード／レシート処理部２０５は、例えば、カードリーダライタ装置である。また、カ
ード／レシート処理部２０５は、主制御部２０２による利用者取引処理の実行時に、主制
御部２０２と連携して、レシートへの印字を行う印字装置である。
【００３０】
　実施形態のカード／レシート処理部２０５は、カードのＭＳデータの読み取り並びに書
き込みを行い、ＩＣデータの読み取りを行なう。カード／レシート処理部２０５は、カー
ド取扱部の一例である。
【００３１】
　通帳処理部２０６は、主制御部２０２による利用者取引処理の実行時に、主制御部２０
２と連携して、通帳への印字を行う印字装置である。
【００３２】
　紙幣処理部２０７は、不図示の紙幣入出金機構、紙幣識別機構、および紙幣収納機構を
備える。紙幣入出金機構は、利用者が入金口から挿入した紙幣を入金し、または出金口か
ら利用者へ紙幣を出金する機構である。紙幣識別機構は、入出金された紙幣の真贋や金種
を識別する機構である。紙幣収納機構はさらに、不図示の紙幣スタッカ、紙幣カセット、
紙幣リジェクトカセット等を含む。
【００３３】
　紙幣スタッカは、紙幣収納機構に固定された収納部であり、入出金のための紙幣を一時
的に収納する。紙幣カセットは、紙幣スタッカに紙幣を補充したり、紙幣スタッカの紙幣
を回収するために用いられるカセットである。紙幣リジェクトカセットは、再度流通させ
るのに適さない紙幣を収納する。
【００３４】
　硬貨処理部２０８は、不図示の硬貨入出金機構、硬貨識別機構、および硬貨収納機構を
備える。硬貨入出金機構は、利用者が入金口から挿入した硬貨を入金し、または出金口か
ら利用者へ硬貨を出金する機構である。
【００３５】
　硬貨識別機構は、入出金された硬貨の真贋や金種を識別する機構である。硬貨収納機構
はさらに、不図示の硬貨スタッカ、硬貨カセット、硬貨リジェクトカセット等を含む（特
には図示しない）。
【００３６】
　硬貨スタッカは、硬貨収納機構に固定された収納部であり、入出金のための硬貨を一時
的に収納する。硬貨カセットは、硬貨スタッカに硬貨を補充したり、硬貨スタッカの硬貨
を回収するために用いられるカセットである。硬貨リジェクトカセットは、再度流通させ
るのに適さない硬貨を収納する。
【００３７】
　ジャーナル処理部２０９は、取引情報を記録等するジャーナル処理を実行する。また、
ＡＴＭ１００は、外部電源と接続されて供給された電力を変換して、ＡＴＭ１００の各部
へ電力を供給する不図示の電源供給部等を備える。生体認証処理部２１０は、生体認証装
置１０７に対応する処理部であり、指紋認証や手のひら認証等の所定の生体認証に関する
処理を行なう。
【００３８】
　図３は、図２のうち、主制御部２０２のハードウェア構成の一例を示す図である。図３
の例に示すように、バス２５０に対して、ＣＰＵ（Central Processing Unit）２５１と
ＲＡＭ（Random Access Memory）２５２とＲＯＭ（Read Only Memory）２５３とが接続さ
れる。また、該バス２５０に対して、記録媒体２５４と通信インタフェース２５５と入出
力インタフェース２５６とが接続される。
【００３９】
　ＣＰＵ２５１は、プロセッサであり、ＲＡＭ２５２に展開されたプログラムを実行する
。実行されるプログラムとしては、実施形態の処理を行うプログラムが適用されてもよい



(7) JP 6353128 B1 2018.7.4

10

20

30

40

50

。ＲＯＭ２５３はＲＡＭ２５２に展開されるプログラムを記憶する不揮発性の記憶装置で
ある。
【００４０】
　記録媒体２５４は、例えば、可搬型記録媒体であって、可搬型のメモリ（例えば、半導
体メモリ）や光学式ディスク（例えば、ＣＤ（Compact Disc）やＤＶＤ（Digital Versat
ile Disc(DVD)）等が適用されてもよい。該記録媒体２５４に、実施形態の処理を実行す
るプログラムが記録されてもよい。
【００４１】
　通信インタフェース２５５は、外部との通信を行うインタフェースであって、例えば、
ホストコンピュータ２１１と通信を行う。入出力インタフェース２５６は、図２の各部（
カード／レシート処理部２０５等）と接続される。
【００４２】
　処理部２０２Ａは、金融取引に関する各種の処理を行なう。上書き制御部２０２Ｂは、
カードのＭＳデータに対して、ＩＣデータに基づく情報を上書きする制御を行う。該制御
に基づいて、カード／レシート処理部２０５は、カードのＭＳに対して、情報を上書きす
る。処理部２０２Ａは、上書き制御部２０２Ｂの機能を含んでもよい。
【００４３】
　ＲＡＭ２５２に展開されたプログラムを、ＣＰＵ２５１が実行することで、処理部２０
２Ａおよび上書き制御部２０２Ｂの機能が実現される。
【００４４】
　ＲＡＭ２５２、ＲＯＭ２５３、記録媒体２５４は、何れもコンピュータ読み取り可能な
有形の記憶媒体の一例である。これらの有形な記憶媒体は、信号搬送波のような一時的な
媒体ではない。
【００４５】
＜第１の例の処理の流れの一例を示すフローチャート＞
　図４乃至図７の例のフローチャートを参照して、第１の例の処理について説明する。Ａ
ＴＭ１００を利用する利用者は、カードを用いて、該ＡＴＭ１００を用いた金融取引を開
始する。
【００４６】
　ＡＴＭ１００は、所定の操作が行われたことを検出することにより、金融取引の開始を
認識する。図４のフローチャートにおいて、上記所定の操作は、第１の検出処理（ステッ
プＳ３０１）として示される。図５のフローチャートを参照して、第１の検出処理につい
て説明する。
【００４７】
　図５（Ａ）の例では、利用者操作パネル１０２に表示されている「支払いキー」の押下
操作が検出される（ステップＳ２６１）。例えば、利用者は、利用者操作パネル１０２に
表示されている内容に応じて、「支払いキー」（出金取引）を押下する。
【００４８】
　「支払いキー」の押下操作が検出されると、例えば、主制御部２０２は、利用者操作パ
ネル１０２に、カードの挿入を促す指示を表示させる。利用者は、利用者操作パネル１０
２の表示内容に応じて、カードを挿入する。
【００４９】
　カード／レシート処理部２０５は、カードが挿入されたことを検出する（ステップＳ２
６２）。カード／レシート処理部２０５は、カードが挿入されたことを検出すると、挿入
されたカードのＭＳに記録されたＭＳデータ（ＭＳ磁気）を読み取る（ステップＳ２６３
）。読み取られたＭＳデータの情報は、例えば、記憶装置２０３やＲＡＭ２５２等に記憶
される。記憶装置２０３またはＲＡＭ２５２は、記憶部の一例である。
【００５０】
　図５（Ｂ）の例では、カードの挿入が検出され（ステップＳ２７１）、ＭＳデータの読
み取りが行われ（ステップＳ２７２）、利用者操作表示部２０４に表示されている「支払
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いキー」が押下されたかが検出される（ステップＳ２７１）。
【００５１】
　図５（Ａ）と図５（Ｂ）とでは、処理の順序が異なるだけであり、各処理の内容は同様
である。第１の検出処理は、図５（Ａ）の順序で行なわれてもよいし、図５（Ｂ）の順序
で行なわれてもよい。
【００５２】
　上述したように、ステップＳ２６３またはステップＳ２７２において、ＭＳデータの読
み取りが行なわれて、読み取られたＭＳデータの情報が、記憶装置２０３またはＲＡＭ２
５２に記憶される。
【００５３】
　ただし、読み取られたＭＳデータは、カードのＩＣチップに記録されたＩＣデータが読
み取られる前に、使用や参照等がされることはない。実施形態では、ＡＴＭ１００は、Ｍ
ＳとＩＣチップとを有するカードが挿入された場合、ＩＣチップのＩＣデータの読み取り
及びＩＣデータの読み取り結果の確認を先に行い、その後、必要に応じて、ＭＳデータの
読み取り結果の確認を行なう。
【００５４】
　カード／レシート処理部２０５に挿入されたカードの読み取りは、１度で成功するとは
限らない。そこで、カード／レシート処理部２０５は、ステップＳ２６３またはステップ
Ｓ２７２の処理を、ＭＳデータの読み取りが成功するまで、所定回数繰り返してもよい。
該所定回数には、所定の上限が設けられることが好ましい。ＭＳの読み取り回数が多くな
ると、操作待ち時間が長くなることやＭＳの劣化度合いが進行するためである。
【００５５】
　図４の例に示されるように、ステップＳ３０１の第１の検出処理の後、処理部２０２Ａ
は、カード／レシート処理部２０５に対し、カードのＩＣチップからのＩＣデータの読込
みの処理（アクセス）を実行させる（ステップＳ３０２）。ステップＳ３０２の段階では
、ＭＳデータは使用（または参照）されていない。
【００５６】
　処理部２０２Ａは、カード／レシート処理部２０５でのＩＣチップの読取り結果が正常
であるか、または異常であるかを判定する（ステップＳ３０３）。
【００５７】
　処理部２０２Ａは、カードのＩＣチップを検知できなかった場合に、ＩＣチップの読み
取り結果が異常であると判定してもよい。また、ＩＣチップからＩＣデータが読み取られ
たとしても、該ＩＣデータが、異常な情報であることを示す場合に、処理部２０２Ａは、
ＩＣチップの読み取り結果が異常であると判定してもよい。読み取られたＩＣデータが異
常な情報であることを示す場合、処理部２０２Ａは、カードを返却させる制御を行い、取
引を終了させてもよい。
【００５８】
　カード／レシート処理部２０５でのＩＣチップの読取り結果が正常であった場合には、
処理部２０２Ａは、ＩＣチップから読み取られたＩＣデータで処理を継続する（ステップ
Ｓ３１１）。
【００５９】
　ステップＳ３０２、Ｓ３０３、Ｓ３１１と続く一連の処理は、ＭＳデータの読み取り結
果ではなく、ＩＣデータの読み取り結果に基づく処理である。ＩＣチップのＩＣデータが
利用できる場合は、ＡＴＭ１００は、カードのＭＳデータを使用することなく、金融取引
を継続することが可能となる。
【００６０】
　従って、ＭＳに不正な情報が記録されていたとしても、ＭＳデータよりもＩＣチップの
ＩＣデータが先に使用される。該ＩＣデータが正常に読み取られた場合には、ＭＳデータ
の情報が使用されることなく、ＩＣデータに基づく金融取引が行われる。
【００６１】
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　また、カードのＭＳに、ＩＣチップがないことを示す不正な情報が記録されたとしても
、ＭＳデータよりも、ＩＣデータが先に使用される。このため、カードのＭＳに、不正な
情報が書き込まれたとしても、ＩＣデータに基づく正常な金融取引が行われる。よって、
セキュリティの向上が図られる。
【００６２】
　一方、上述したように、ＩＣチップが検知されなかった場合等においては、ＩＣチップ
の読み取り結果が異常と判定される。処理部２０２Ａは、カード／レシート処理部２０５
でのＩＣチップの読取り結果が異常であった場合、図４のステップＳ３０６からＳ３１０
までの一連の処理等を実行する。
【００６３】
　ステップＳ３０６からＳ３１０までの一連の処理は、ＭＳデータの読み取り結果に基づ
く処理である。例えば、各金融機関のＡＴＭの金融取引処理の共通仕様として、ステップ
Ｓ３０６からＳ３１０までの一連の処理（ＭＳデータの読み取り結果に基づく処理）の仕
様が適用されているとする。
【００６４】
　実施形態のＡＴＭ１００は、カードのＩＣチップの読み取り結果に基づいて、上述した
ＩＣデータの読み取り結果に基づく処理またはＭＳデータの読み取り結果に基づく処理の
何れかを実行する。
【００６５】
　従って、ＡＴＭ１００において、各金融機関の共通仕様である「ＭＳデータの読み取り
結果に基づく処理」と、「ＩＣデータの読み取り結果に基づく処理」とを両立させること
ができる。
【００６６】
　処理部２０２Ａは、記憶装置２０３やＲＡＭ２５２等を参照して、第１の検出処理にお
いて、カード／レシート処理部２０５がＭＳデータを読取った結果が正常であったか異常
であったかを判定する（ステップＳ３０６）。上述したように、ステップＳ３０１の第１
の検出処理において、ＭＳデータは、記憶装置２０３やＲＡＭ２５２等に記憶される。な
お、ＭＳデータの読み取り結果が異常とは、例えば、ＢＣＣ等のデータ整合性チェックや
ＭＳデータ内（読み取りはできたとしても）のＩＣ搭載フラグ等の情報が検出されない場
合等も含み特に限定しない。また、ＭＳデータ内（読み取りはできたとしても）のＩＣ搭
載フラグ等の情報が検出されない場合、ＭＳデータの読み取りから、所定回数繰り返して
もよい。
【００６７】
　処理部２０２Ａは、記憶装置２０３やＲＡＭ２５２等に記憶されたＭＳデータの情報を
参照して、ステップＳ３０６の判定を行なう。従って、第１の検出処理において、ＭＳデ
ータの読み取りが正常に行われていた場合には、ステップＳ３０６の時点で、改めて、Ｍ
Ｓデータの読み取りは行なわれない。このため、ＭＳデータの読み取りを行なう時間が省
かれる。
【００６８】
　ＭＳデータの読取り結果が正常であった場合には、処理部２０２Ａは、カード／レシー
ト処理部２０５でカードの逆挿入が検知されているか否かを判定する（ステップＳ３０７
）。カードの挿入方向が、正常な方向と逆方向である場合、カードの読み取りが正常に行
なわれないためである。
【００６９】
　カード／レシート処理部２０５でカードの逆挿入ではなく正常挿入が検知されている場
合、処理部２０２Ａは、ＭＳデータに、挿入されているカードにＩＣチップが搭載されて
いるか否かを示すＩＣ情報があるか否かを判定する（ステップＳ３０８）。
【００７０】
　上記ＩＣ情報がカードにない場合には、処理部２０２Ａは、ＭＳから読み取られたＭＳ
データで処理を継続する（ステップＳ３１０）。これにより、ＩＣチップが搭載されてい
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ない旧型のカードにおいても、正常に金融取引を実行させることが可能となる。ステップ
Ｓ３１０の後、処理は、ステップＳ３１５に進む。
【００７１】
　一方、上記ＩＣ情報がカードにある場合には、処理部２０２Ａは、カード／レシート処
理部２０５に対して、カードに搭載されているＩＣチップの再読み取りを実行させる。処
理部２０２Ａからの制御に基づいて、カード／レシート処理部２０５は、ＩＣチップの再
読み取りを行なう（ステップＳ３０８－１）。ＩＣチップの再読み取りも、ＭＳデータの
読み取りと同様、１度で成功するとは限らない。そこで、カード／レシート処理部２０５
は、ＩＣチップからのＩＣデータの読み取りが成功するまで、ＩＣチップの読み取りを所
定回数繰り返してもよい。
【００７２】
　処理部２０２Ａは、カード／レシート処理部２０５でＭＳの読取りと共に実行されたＩ
Ｃチップの読取り結果が正常であったか異常であったかを判定する（ステップＳ３０９）
。なお、判定の結果が異常であった場合、ＩＣチップからのＩＣデータ読み取りから、所
定回数繰り返してもよい。また、読取り結果の異常についてもＭＳデータの異常と同様に
特に限定しない。
【００７３】
　カード／レシート処理部２０５によるＩＣチップの再読取り結果が正常であった場合に
は、処理部２０２Ａは、ＩＣチップから読み取られたＩＣデータに基づく金融取引の処理
を継続する。従って、処理は、ステップＳ３０９からＳ３１１に進む。
【００７４】
　上述したように、ステップＳ３０３の処理において、処理部２０２Ａは、ＩＣチップの
読み取り結果が正常であるか異常であるかを判定する。例えば、カード／レシート処理部
２０５がＩＣチップを検知できなかった場合、ＩＣチップの読み取り結果は異常であると
判定される。
【００７５】
　一方、カードのＭＳデータにＩＣ情報があることを示す情報が記録されている場合、カ
ードにＩＣチップは搭載されていることになる。従って、ステップＳ３０８で、ＭＳ内Ｉ
Ｃ情報ありと判定された場合、カードのＩＣチップの再読み取りが行われる。
【００７６】
　ステップＳ３０９において、ＩＣチップの再読み取りの結果が正常であると判定された
場合、ＩＣデータに基づく金融取引の処理が継続する。従って、金融取引の際に、ＭＳに
記録されているＭＳデータではなくＩＣチップに記録されているＩＣデータが優先される
ため、セキュリティの向上が図られる。
【００７７】
　ステップＳ３０６でＭＳデータの読取り結果が異常であると判定された場合、ステップ
Ｓ３０７でカードが逆挿入されていると判定された場合、またはステップＳ３０９でＩＣ
チップ再読み取り結果が以上であると判定された場合、処理は、ステップＳ３１２に進む
。
【００７８】
　処理部２０２Ａは、カード／レシート処理部２０５に挿入されたカードを返却させると
共に、利用者操作表示部２０４に、挿入されたカードが異常であるため窓口に出向くよう
に促すことを表示させる（ステップＳ３１２）。
【００７９】
　従って、ＭＳカードとＭＳ＆ＩＣカードとの互換性を維持しながら、ＩＣチップ上のＩ
Ｃデータが利用できる場合には、ＭＳデータを使用する前に、ＩＣデータを使用して金融
取引を行うため、セキュリティの向上が図られる。
【００８０】
　図４のステップＳ３１１でのＩＣデータによる継続処理から、図６のステップＳ３１３
の処理が実行される。また、ステップＳ３１０でのＭＳデータによる継続処理から、図６
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のステップＳ３１５の処理が実行される。
【００８１】
　図６の例に示されるように、処理部２０２Ａは、ステップＳ３１１でのＩＣデータによ
る継続処理を実行した場合には、ＩＣデータに生体認証のための静脈データが登録されて
いれば、図１の生体認証装置１０７による生体認証を実施する（ステップＳ３１３）。
【００８２】
　利用者は、利用者操作表示部２０４に表示されたガイダンス表示に従って、生体認証装
置１０７に登録した手のひらまたは指をかざす。これにより、生体認証が実施される。
【００８３】
　次に、処理部２０２Ａは、ＩＣチップ内に格納されている全銀ＡＰ（アプリケーション
）と交信できるか確認する（ステップＳ３１４）。
【００８４】
　一方、処理部２０２Ａは、ステップＳ３１０でのＭＳデータによる継続処理を実行した
場合には、上述のステップＳ３１３およびＳ３１４の処理はスキップする。
【００８５】
　次に、処理部２０２Ａは、利用者からの暗証番号の入力を待つ（ステップＳ３１５）。
利用者は、利用者操作表示部２０４から暗証番号を入力する。ＡＴＭ１００は、該暗証番
号の入力を受け付ける。なお、ステップＳ３１３での生体認証に成功している場合には、
ステップＳ３１５の処理はスキップしてもよい。
【００８６】
　金融取引が出金取引の場合、処理部２０２Ａは、利用者による利用者操作表示部２０４
からの出金金額の入力・確認操作を受け付ける（ステップＳ３１６）。以下、金融取引は
、出金取引であるものとして説明するが、該金融取引は、出金取引以外であってもよい。
【００８７】
　処理部２０２Ａは、図４のステップＳ３１１から移行してきた場合のみ、カード上のＩ
Ｃチップにホストコンピュータ２０１と通信するための認証情報を要求し、その要求結果
が正常であるか否かを判定する（ステップＳ３１７）。
【００８８】
　上記要求結果が異常であった場合には、処理部２０２Ａは、カード／レシート処理部２
０５に、挿入されているカードを返却させると共に、異常終了を利用者操作表示部２０４
に表示させる（ステップＳ３２３）。そして、金融取引は終了する。
【００８９】
　処理部２０２Ａは、図４のステップＳ３１１から移行してきて上記要求結果が正常であ
った場合に、ホストコンピュータ２０１に、ＩＣデータに基づく支払要求の電文を送信す
る（ステップＳ３１８）。つまり、図４のステップＳ３１１からステップＳ３１８に処理
が移行してきた場合、処理部２０２Ａは、ＩＣデータを用いた金融取引を実行する。
【００９０】
　また、処理部２０２Ａは、図４のステップＳ３１０からステップＳ３１８に処理が移行
してきた場合も、ホストコンピュータ２０１に、ＭＳデータに基づく支払要求の電文を送
信する（ステップＳ３１８）。なお、図４のステップＳ３１１から移行してきた場合には
、上記電文には、ステップＳ３１７で取得した認証情報が含まれる。
【００９１】
　この結果、ホストコンピュータ２０１は、上記認証情報（図４のステップＳ３１１から
移行した場合）または暗証番号（図４のステップＳ３１０から移行した場合）に基づく利
用者認証を実施する。
【００９２】
　ホストコンピュータ２０１は、認証ＯＫの場合には、支払許可の電文をＡＴＭ１００に
送信する。この結果、ＡＴＭ１００の処理部２０２Ａは、ホストコンピュータ２０１から
支払許可を受信する（ステップＳ３１９）。
【００９３】
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　処理部２０２Ａは、図４のステップＳ３１１から移行してきた場合のみ、カード／レシ
ート処理部２０５を介して、ＩＣチップに上記支払許可の情報を通知し、その処理結果を
取得する（ステップＳ３２０）。処理部２０２Ａは、この処理結果が異常の場合には、Ａ
ＴＭ１００の装置を休止させる（ステップＳ３２４）。そして、金融取引は終了する。
【００９４】
　処理部２０２Ａは、図４のステップＳ３１１から移行してきて上記処理結果が正常であ
った場合、または図４のステップＳ３１０から移行してきた場合には、紙幣処理部２０７
および硬貨処理部２０８に対して、支払現金を計数させる（ステップＳ３２１）。
【００９５】
　更に、処理部２０２Ａは、カード／レシート処理部２０５に対してレシートへの支払金
額の印字処理を実行させ、通帳が挿入されている場合には通帳処理部２０６に対して通帳
への支払金額および残高の印字処理を実行させる（ステップＳ３２２）。処理部２０２Ａ
は、ジャーナル処理部２０９にジャーナル処理を実行させてもよい。
【００９６】
　以上、図６の一連のステップによる金融取引処理が完了した後、処理部２０２Ａは、ス
テップＳ３２５以降の処理を実行する。図７を参照して、ステップＳ３２５以降の処理に
ついて説明する。
【００９７】
　図７の各処理は、図４のステップＳ３１１から移行した場合に主に実行される処理であ
る。つまり、図７の各処理は、ＩＣチップから読み込まれたＩＣデータに基づく処理であ
り、ステップ３１０から移行した場合、ＩＣチップからＩＣデータは読み込まれていない
。従って、以下の処理において、処理部２０２Ａは、カードのＩＣチップから既にＩＣデ
ータを読み込んでいる。
【００９８】
　処理部２０２Ａは、ＩＣチップから読み込まれたＩＣデータに基づいて、カード／レシ
ート処理部２０５に挿入されているカードが自行のカード（自行ＩＣカード）であるか否
かを判定する（ステップＳ３２５）。
【００９９】
　例えば、ＩＣデータには、金融機関を識別するコード（金融機関コード）が含まれる。
処理部２０２Ａは、該金融機関コードに基づいて、挿入されたカードが、ＡＴＭ１００が
属する金融機関（自行）のカードであるか、自行以外の他の金融機関（他行）のカードで
あるかを判定してもよい。
【０１００】
　処理部２０２Ａが、挿入されたカードが自行のカードであると判定した場合（ステップ
Ｓ３２５でＹＥＳ）、処理部２０２Ａは、ＩＣデータに基づいて、挿入されたカードがク
レジットカード一体型のカードであるか否かを判定する（ステップＳ３２６）。
【０１０１】
　クレジットカード一体型のカードは、クレジットカードの機能を含む銀行カードである
。例えば、ＩＣデータには、カードが、クレジットカード一体型のカードであるか否かを
識別する情報が含まれている。処理部２０２Ａは、該情報に基づいて、ステップＳ３２６
の判定を行ってもよい。
【０１０２】
　上記カードがクレジットカード一体型のカードではないと判定された場合（ステップＳ
３２６でＮＯ）、上書き制御部２０２Ｂは、ＩＣチップから読み取られたＩＣデータから
、ＭＳデータを生成する処理を実行する（ステップＳ３２７）。
【０１０３】
　上書き制御部２０２Ｂは、カード／レシート処理部２０５に、ステップＳ３２７で生成
したＭＳデータを、挿入されているカードのＭＳに上書きする制御を行う。該制御に基づ
いて、カード／レシート処理部２０５は、挿入されているカードのＭＳに、ＩＣデータの
情報を上書きする（ステップＳ３２８）。
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【０１０４】
　上書き制御部２０２Ｂは、ＩＣデータから読み取った情報に基づいて、ホストコンピュ
ータ２１１と通信を行い、該ホストコンピュータ２１１から、ＭＳに上書きする情報を取
得する制御を行ってもよい。
【０１０５】
　上記の場合、上書き制御部２０２Ｂは、ホストコンピュータ２１１から取得した情報を
、挿入されているカードのＭＳに上書きする制御を行う。該制御に基づいて、カード／レ
シート処理部２０５は、挿入されているＭＳに、ホストコンピュータ２１１から取得され
た情報を上書きする。
【０１０６】
　上書き制御部２０２Ｂは、１回の金融取引が行われるごとに、挿入されているカードの
ＭＳに、ＩＣデータの情報（またはホストコンピュータ２１１から取得された情報）を上
書きする。
【０１０７】
　従って、カードのＭＳに不正な情報が記録されていたとしても、正常に読み取られたＩ
Ｃデータの情報が、１回の金融取引ごとに、カードのＭＳに上書きされる。このため、カ
ードのＭＳに記録されていた不正な情報は消失し、正常な情報がカードのＭＳに記録され
る。
【０１０８】
　従って、該カードを用いた次回の金融取引を行う際には、カードのＭＳには正常な情報
が上書きされているため、ＡＴＭを用いた不正な情報に基づく金融取引が抑制される。例
えば、ＡＴＭの中には、ＩＣチップの読み取りに対応していないＡＴＭも存在する。
【０１０９】
　上述したように、カードのＭＳに不正な情報が記録されたとしても、該不正な情報は、
正常な情報に上書きされる。従って、ＩＣチップ非対応のＡＴＭで、上記カードを用いた
金融取引が行われたとしても、ＭＳには正常な情報が記録されているため、不正な情報に
基づく金融取引が抑制される。
【０１１０】
　処理部２０２Ａは、ステップＳ３２８でのＭＳへの書込処理結果が正常であったか異常
であったかを判定する（ステップＳ３２９）。例えば、処理部２０２Ａは、カード／レシ
ート処理部２０５に対して、挿入されたカードのＭＳから、再度、ＭＳデータを読み出す
ように制御する。該制御に基づいて、カード／レシート処理部２０５は、挿入されたカー
ドのＭＳから、再度、ＭＳデータを読み出す。
【０１１１】
　そして、処理部２０２Ａは、再度、読み出されたＭＳデータが正常であるか否かに基づ
いて、ステップＳ３２９の判定を行ってもよい。
【０１１２】
　ＭＳへの書込処理結果が正常であった場合、処理部２０２Ａは、カード／レシート処理
部２０５に、挿入されているカードを返却させる（ステップＳ３３０）。
【０１１３】
　また、ステップＳ３２５において、処理部２０２Ａが、挿入されたカードが自行ＩＣカ
ードでないと判定した場合（ステップＳ３２５でＮＯ）、処理は、ステップＳ３３０に進
む。また、ステップＳ３２６において、処理部２０２Ａが、挿入されたカードがクレジッ
ト一体型カードであると判定した場合（ステップＳ３２６でＹＥＳ）、処理は、ステップ
Ｓ３３０に進む。
【０１１４】
　ステップＳ３２９において、ＭＳへの書込処理結果が異常であると判定された場合、処
理部２０２Ａは、カード／レシート処理部２０５に、挿入されているカードを返却させる
。
【０１１５】
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　そして、処理部２０２Ａは、利用者操作表示部２０４に、挿入されたカードに基づく金
融取引は正常に完了したが、カードのＭＳデータが異常であるため窓口に出向くように促
すことを表示させる（ステップＳ３３１）。
【０１１６】
　金融取引が出金取引の場合、処理部２０２Ａは、紙幣処理部２０７および硬貨処理部２
０８から紙幣出入口１０５または硬貨出入口１０６に、現金を放出させて（ステップＳ３
３２）、出金取引を終了する。以上のステップＳ３０１～Ｓ３３２までの処理により、１
回の金融取引が行なわれる。
【０１１７】
　従って、ＭＳとＩＣチップとを有するカードを用いた金融取引を行う際、カードのＭＳ
データが使用される前に（ＭＳデータが正常であるか異常であるかが未確認の段階で）、
ＩＣデータが正常に読み取られたかが判定される。そして、ＩＣデータが正常に読み取ら
れた場合に、ＩＣデータを用いた金融取引が行われる。
【０１１８】
　カードのＭＳデータに、ＩＣチップがないことを示す不正な情報が記録されたとしても
、処理部２０２Ａは、ＭＳデータよりも先に、ＩＣチップのＩＣデータにアクセスし、該
ＩＣデータに基づいて、金融取引を行う。従って、ＭＳとＩＣチップとを有するカードを
用いたＡＴＭの金融取引におけるセキュリティが向上する。
【０１１９】
　また、上書き制御部２０２Ｂは、１回の金融取引ごとに、正常に読み取られたＩＣデー
タに基づく情報を、カードのＭＳに上書きする制御を行う。従って、カードのＭＳに、Ｉ
Ｃチップがないことを示す不正な情報が記録されていたとしても、カードのＭＳを正常な
情報に復元できる。
【０１２０】
　また、ＭＳデータが壊れていて正常な書込みができない場合であっても、利用者は通常
通り金融取引を完了させることができ、時間があるときに銀行窓口に出向いてカードの更
新を行えばよいため、利用者の利便性を損なうことがない。
【０１２１】
＜第２の例＞
　次に、図８乃至図１０のフローチャートを参照して、第２の例について説明する。第２
の例は、第１の例のステップＳ３０３に続く処理として、ステップＳ３０４が追加された
点で、第１の例と異なる。
【０１２２】
　図８の例に示されるように、ステップＳ３０３において、処理部２０２Ａは、ＩＣチッ
プの読み取り結果が正常であるか、異常であるかを判定する。ＩＣチップの読み取り結果
が正常であると判定された場合、処理部２０２Ａは、挿入されたカードが自行のカードで
あるか、他行のカードであるかを判定する（ステップＳ３０４）。
【０１２３】
　第２の例では、ステップＳ３０３でＩＣチップの読み取り結果が正常であると判定され
、且つステップＳ３０４で挿入されたカードが自行のカードであると判定された場合に、
処理は、ステップＳ３１１の「ＩＣデータで処理継続」に進む。
【０１２４】
　上述したように、ステップＳ３０２、Ｓ３０３、Ｓ１１１と続く一連の処理は、ＩＣデ
ータの読み取り結果に基づく処理である。一方、ステップＳ３０６からＳ３１０までの一
連の処理は、ＭＳデータの読み取り結果に基づく処理である。
【０１２５】
　「ＭＳデータの読み取り結果に基づく処理」が各金融機関の共通仕様である場合、ステ
ップＳ３０３の判定結果に基づいて、「ＩＣデータの読み取り結果に基づく処理」または
「ＭＳデータの読み取り結果に基づく処理」の何れかに移行する。
【０１２６】
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　従って、ＡＴＭ１００において、各金融機関の共通仕様である「ＭＳデータの読み取り
結果に基づく処理」と、「ＩＣデータの読み取り結果に基づく処理」とを両立させること
ができる。
【０１２７】
　この際、金融機関によっては、ＡＴＭ１００に挿入されたカードが他行カードである場
合には、各金融機関の共通仕様である「ＭＳデータの読み取り結果に基づく処理」を、Ａ
ＴＭ１００に実行させることが好ましい場合がある。
【０１２８】
　そこで、ステップＳ３０４において、挿入されたカードが、他行のカードであると判定
された場合、処理部２０２Ａは、上記「ＭＳデータの読み取り結果に基づく処理」を実行
させる。
【０１２９】
　従って、ＡＴＭ１００に、「ＭＳデータの読み取り結果に基づく処理」と、「ＩＣデー
タの読み取り結果に基づく処理」との何れを実行させるかを、自行のカードであるか否か
に基づいて決定できるため、ＡＴＭのシステムの柔軟な運用を実現できる。
【０１３０】
　ステップＳ３０９において、ＩＣチップの再読み取りの結果が正常であると判定された
場合、処理は、ステップＳ３１１に進む。従って、例えば、ＩＣチップが搭載されている
他行のカードが挿入された場合であっても、ＭＳに記録されているＭＳデータよりもＩＣ
チップのＩＣデータを用いた金融取引を優先させることができる。
【０１３１】
　ステップＳ３１０の処理が行われた場合、処理は、図９のステップＳ３１５に進む。ス
テップＳ３１１の処理が行われた場合は、処理は、図９のステップＳ３１３に進む。図９
のフローチャートの各処理は、第１の例における図６のフローチャートの各処理と同様で
ある。
【０１３２】
　また、図９のステップＳ３２２の処理が終了すると、処理は、図１０のステップＳ３２
５に進む。図１０のフローチャートの各処理は、第１の例における図７のフローチャート
の各処理と同様である。
【０１３３】
＜第３の例＞
　図１１乃至図１３のフローチャートを参照して、第３の例について説明する。第３の例
は、第１の例における図７のステップＳ３２５の処理の後に、ステップＳ３２５－１の処
理が追加された点で、第２の例と異なる。
【０１３４】
　図１１のフローチャートの各処理は、第２の例における図８のフローチャートの各処理
と同様である。ステップＳ３１０の処理が行われた場合は、処理は、図１２のステップＳ
３１５に進む。ステップＳ３１１の処理が行われた場合は、処理は、図１２のステップＳ
３１３に進む。図１２のフローチャートの各処理は、第１の例のける図６のフローチャー
トの各処理と同様である。
【０１３５】
　図１３の例において、ステップＳ３２５の判定結果がＹＥＳである場合、処理部２０２
Ａは、挿入されたカードのＭＳを読み取り、読み取り結果が正常であるか、異常であるか
を判定する（ステップＳ３２５－１）。例えば、挿入されたカードのＭＳが損傷している
場合、処理部２０２Ａは、読み取り結果が異常であると判定してもよい。
【０１３６】
　また、図１１のステップＳ３０３において、ＩＣチップの読み取り結果が正常であると
判定されたにもかかわらず、ステップＳ３２５－１で、カードのＭＳに、ＩＣチップがな
いことを示す情報が記録されている場合がある。この場合、カードのＭＳに不正な情報が
記録されている可能性があり、処理部２０２Ａは、読み取り結果が異常であると判定して
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もよい。なお、カードのＭＳデータは、第１の検出処理（ステップ３０１）で検出したデ
ータを判定してもよいし、判定直前にカードのＭＳを読取ってから判定してもよい。さら
に異常の場合、所定回数読取りと判定を繰り返してもよい。
【０１３７】
　ステップＳ３２６の判定がＮＯである場合、ステップＳ３２８において、カードのＭＳ
データは上書きされる。従って、上記のように、カードのＭＳに不正な情報が記録されて
いる場合でも、カードのＭＳには、正常に読み取られたＩＣデータの情報が上書きされる
。従って、カードのＭＳから不正な情報は消失し、該カードのＭＳには正常な情報が上書
きされることから、該カードを用いた金融取引を行う際のセキュリティが向上する。
【０１３８】
　第３の例では、挿入されたカードのＭＳの読み取り結果が正常である場合には、カード
のＭＳに上書きはされない。従って、上書きの必要がない場合に、カードのＭＳに上書き
がされないため、カードのＭＳに対する書き込み回数を低減できる。従って、カードのＭ
Ｓの劣化度合いの進行を遅くすることができる。
【０１３９】
＜第４の例＞
　図１４乃至図１６のフローチャートを参照して、第４の例について説明する。第４の例
における図１４のフローチャートの各処理は、第１の例における図４のフローチャートと
同様である。
【０１４０】
　ステップＳ３１０の処理が行われた場合は、処理は、図１５のステップＳ３１５に進む
。ステップＳ３１１の処理が行われた場合は、処理は、図１５のステップＳ３１３に進む
。図１５のフローチャートの各処理は、第１の例における図６のフローチャートの各処理
と同様である。第４の例における図１６のフローチャートの各処理は、第３の例における
図１３のフローチャートの各処理と同様である。
【０１４１】
　上述した第１の例～第４の例は、第５の例～第８の例を説明するための参考例である。
＜第５の例＞
　図１７乃至図２０のフローチャートを参照して、第５の例について説明する。図１７の
フローチャートに示されるように、第５の例において、第２の検出処理が行なわれる（Ｓ
３０１－１）。第２の検出処理について、図１８のフローチャートを参照して、説明する
。
【０１４２】
　図１８（Ａ）の例では、利用者操作表示部２０４に表示されている「支払いキー」の押
下操作が検出され（ステップＳ２６１）、カードの挿入が検出される（ステップＳ２６２
）。図１８（Ｂ）の例では、カードの挿入が検出され（ステップＳ２７１）、「支払いキ
ー」の押下が検出される（ステップＳ２７２）。
【０１４３】
　図１８（Ａ）または図１８（Ｂ）の何れかの処理が行なわれると、金融取引が開始され
たことが検出される（第２の検出処理）。第１の例で説明した第１の検出処理（図５）と
は異なり、第２の検出処理では、カードのＭＳは読み取られない。
【０１４４】
　図１７のフローチャートに示されるように、第２の検出処理が行われた後、ＩＣチップ
のＩＣデータが読み取られる（ステップＳ３０２）。従って、カードのＭＳデータの読み
取りが未実行の段階で、ＩＣデータが読み取られる。
【０１４５】
　ステップＳ３０３で、ＩＣチップの読み取り結果が異常であると判定された場合、カー
ド／レシート処理部２０５は、カードのＭＳデータを読み取る（ステップＳ３０５）。一
方、ステップＳ３０３で、ＩＣチップの読み取りが正常であると判定された場合、ステッ
プＳ３０５の処理は実行されない。
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【０１４６】
　第１の例～第４の例では、第１の検出処理において、カードのＭＳデータは、ＩＣデー
タに対するアクセスよりも前に使用されることはないが、ＭＳデータの読み取りは行なわ
れる。一方、第５の例では、ステップＳ３０３において、ＩＣチップの読み取り結果が正
常であると判定された場合、カードのＭＳデータの読み取りは行なわれない。
【０１４７】
　上述したように、ステップＳ３０６からＳ３１０までの一連の処理は、ＭＳデータの読
み取り結果に基づく処理であり、例えば、所定の仕様に応じた処理である。一方、Ｓ３０
２、Ｓ３０３、Ｓ３１１と続く一連の処理は、ＩＣデータの読み取り結果に基づく処理で
ある。なお、ステップＳ３０６のＭＳデータの読み取り結果が異常な場合、ステップＳ３
０５のカードのＭＳデータ読み取りから、所定回数繰り返してもよい。
【０１４８】
　処理部２０２Ａは、ＭＳデータの読み取り結果に基づく処理を行う際に、ＭＳデータの
読み取りを行なうように制御し、ＩＣデータの読み取り結果に基づく処理を行う際には、
ＭＳデータの読み取りを行なわないように制御する。
【０１４９】
　これにより、カードのＭＳに不正な情報が記録されていたとしても、ＩＣデータの読み
取り結果に基づく処理が行われる場合には、ＡＴＭ１００は、上記不正な情報を読み込む
ことなく、金融取引を完了することができる。
【０１５０】
　図１７のフローチャートにおける上述した処理以外の各処理は、第１の例における図４
のフローチャートの各処理と同様である。ステップＳ３０３の処理の後、挿入されたカー
ドが自行のカードであるか、他行のカードであるかの判定は行われない。
【０１５１】
　ステップＳ３１０の処理が行われた場合は、処理は、図１９のステップＳ３１５に進む
。ステップＳ３１１の処理が行われた場合は、処理は、図１９のステップＳ３１３に進む
。図１９のフローチャートの各処理は、第１の例における図６のフローチャートの各処理
と同様である。図２０のフローチャートの各処理は、第１の例における図７のフローチャ
ートの各処理と同様である。
【０１５２】
＜第６の例＞
　図２１乃至図２３のフローチャートを参照して、第６の例について説明する。図２１の
例に示されるように、第６の例は、第５の例に、ステップＳ３０４を追加した例である。
該ステップＳ３０４は、第２の例のステップＳ３０４と同様である。
【０１５３】
　ステップＳ３０３の判定が行なわれた後、ステップＳ３０４において、挿入されたカー
ドが、自行のカードであるか、他行のカードであるかが判定される。
【０１５４】
　第６の例では、ステップＳ３０４で、挿入されたカードが他行のカードであると判定さ
れた場合、処理は、ステップＳ３０５に進む。この場合、ステップＳ３０５において、Ｍ
Ｓデータの読み取りが行われる。
【０１５５】
　ステップＳ３０３で、ＩＣチップの読み取り結果が正常であると判定され、且つステッ
プＳ３０４で、挿入されたカードが自行のカードであると判定された場合、ＭＳデータの
読み取りは行われない。
【０１５６】
　ステップＳ３１０の処理が行われた場合は、処理は、図２２のステップＳ３１５に進む
。ステップＳ３１１の処理が行われた場合は、処理は、図２２のステップＳ３１３に進む
。図２２のフローチャートの各処理は、第１の例における図６のフローチャートの各処理
と同様である。図２３のフローチャートの各処理は、第１の例における図７のフローチャ
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ートの各処理と同様である。
【０１５７】
＜第７の例＞
　図２４乃至図２６のフローチャートを参照して、第７の例について説明する。第７の例
における図２４のフローチャートの各処理は、第５の例における図１７のフローチャート
の各処理と同様である。
【０１５８】
　ステップＳ３１０の処理が行われた場合は、処理は、図２５のステップＳ３１５に進む
。ステップＳ３１１の処理が行われた場合は、処理は、図２５のステップＳ３１３に進む
。図２５のフローチャートの各処理は、第１の例における図６のフローチャートの各処理
と同様である。
【０１５９】
　図２６のフローチャートにおいて、ステップＳ３２５の後、ステップＳ３２５－１にお
いて、ＭＳ読み取り結果が正常であるか、異常であるかが判定される。図２６のフローチ
ャートは、第３の例における図１３のフローチャートと同様である。
【０１６０】
＜第８の例＞
　図２７乃至図２９のフローチャートを参照して、第８の例について説明する。第８の例
における図２７のフローチャートの各処理は、第６の例における図２１のフローチャート
の各処理と同様である。
【０１６１】
　ステップＳ３１０の処理が行われた場合は、処理は、図２８のステップＳ３１５に進む
。ステップＳ３１１の処理が行われた場合は、処理は、図２８のステップＳ３１３に進む
。図２８のフローチャートの各処理は、図６のフローチャートの各処理と同様である。
【０１６２】
　図２９のフローチャートにおいて、ステップＳ３２５の後、ステップＳ３２５－１にお
いて、ＭＳ読み取り結果が正常であるか、異常であるかが判定される。図２９のフローチ
ャートは、第３の例における図１３のフローチャートと同様である。
【符号の説明】
【０１６３】
　１００　　ＡＴＭ
　１０１　　ＡＴＭ筐体
　１０２　　利用者操作パネル
　１０３　　カード出入口
　１０４　　通帳出入口
　１０５　　紙幣出入口
　１０６　　硬貨出入口
　１０７　　生体認証装置
　２０２　　主制御部
　２０２Ａ　処理部
　２０２Ｂ　上書き制御部
　２０３　　記憶装置
　２０４　　利用者操作表示部
　２０５　　カード／レシート処理部
　２０６　　通帳処理部
　２０７　　紙幣処理部
　２０８　　硬貨処理部
　２０９　　ジャーナル処理部
　２１０　　生体認証処理部
　２１１　　ホストコンピュータ
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　２５０　　バス
　２５１　　ＣＰＵ
　２５２　　ＲＡＭ
　２５３　　ＲＯＭ
　２５４　　記録媒体
　２５５　　通信インタフェース
　２５６　　入出力インタフェース
【要約】
【課題】磁気ストライプとＩＣチップとを有するカードを用いた金融取引を行う際のセキ
ュリティの向上を図ることを目的とする。
【解決手段】金融取引を行う自動取引装置は、カードの磁気データの読み取り並びに書き
込み、および、ＩＣデータの読み取りが可能なカード／レシート処理部と、前記カードの
磁気データの読み取りを未実行の段階で、前記ＩＣデータへのアクセスを実行し、前記Ｉ
Ｃデータが正常に読み取れた場合に、前記ＩＣデータを用いた金融取引を実行する各処理
部と、を含む。
【選択図】図２

【図１】 【図２】
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【図３】 【図４】

【図５】 【図６】
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【図７】 【図８】

【図９】 【図１０】
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【図１１】 【図１２】

【図１３】 【図１４】
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【図１５】 【図１６】

【図１７】 【図１８】
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【図１９】 【図２０】

【図２１】 【図２２】
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【図２３】 【図２４】

【図２５】 【図２６】
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【図２７】 【図２８】

【図２９】
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