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(57) Abstract

The invention relates to a device and a
method for the secure electronic transmission of
data via the server of a network. According to
said method the addressee of the data does not
have to be known at-the time the data are made
available. The device, which has to be installed
in the network server, comprises an input unit for
receiving coded data (10a) and an external key.
The device also comprises a unit (2) for decoding
the coded data by means of an internal key and
for the renewed encoding of the data using the
external key. The internal key is not accessible
from outside the device. The data (10b) encoded
by means of the external key can be retrieved at
the level of an output unit. The data can thus

be read by the holder of the external key which DATA BLOCK (CODED) 3 CURRENTBUFFER
. . SESSION KEY (CODED) 12 INPUT CODED SESSION KEY
n the course Of a dat’a requeSt 1s tranSfcrred to INPUT SESSION KEY 13 OUTPUT DECODED SESSION KEY
the device together with the data, said holder also QUTPUT SESSION KEY |4 PUBLIC KEY OF ADDRESSEE
being the exclusive holder of the corresponding PUBLIC KEY OF ADDRESSES 15 INPUTDECODED SESSION KEY
. POWER SUPPLY 16 OUTPUT CODED SESSION KEY
internal key‘ DATA BUFFER 2 CHIP CARD
5 ELECTROMAGNETICALLY SHIELDED MODULE

(57) Zusammenfassung

Die vorliegende Erfindung betrifft eine Vorrichtung und ein Verfahren zur sicheren elektronischen Datentibertragung iiber den Server
eines Netzwerkes, bei dem der Adressat der Daten zum Zeitpunkt der Bereitstellung der Daten noch nicht bekannt sein mu88. Die Vorrichtung,
die am Server des Netzwerkes installiert werden muB, weist eine Eingangseinheit zum Empfangen von verschliisselten Daten (10a) sowie
eines externen Schliissels auf. Weiterhin ist in der Vorrichtung eine Einheit (2) zum Entschliisseln der verschliisselten Daten mit einem
internen Schliissel und zum erneuten Verschliisseln der Daten mit dem externen Schliissel vorgesehen. Der interne Schliissel ist von
auBerhalb der Vorrichtung nicht zugénglich. An einer Ausgangseinheit konnen die mit dem externen Schliissel verschliisselten Daten (10b)
abgegriffen werden. Die Daten sind damit fiir den Inhaber des bei einer entsprechenden Datenanforderung mit den Daten an die Vorrichtung
iibergebenen externen Schliissels und damit auch alleinigen Inhaber des zugehorigen internen Schliissels leabar.
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Vorrichtung und Verfahren fir die sichere

elektronische Datenilibertragung

Die Erfindung betrifft eine Vorrichtung sowie ein
Verfahren fiir die sichere elektronische Daten-
iibertragung zwischen Endgerédten, die zeitweilig oder

permanent mit einem Server verbunden sind.

Das Verfahren und die Vorrichtung sind insbeson-
dere fiir die elektronische Weitergabe medizinischer
Daten sehr gut geeignet.

Medizinische Daten stellen aus der rechtlichen
Sicht des Datenschutzes eines der schiitzenswertesten
Gliter liberhaupt dar. Fiir die elektronische Weitergabe
medizinischer Daten iber 6ffentlich zug&ngliche Netze,
wie beispielsweise das Internet oder ein von aufien
zugdngliches Verbundnetz, sind daher Sicherheits-
mafinahmen vorzusehen, die den bestmdglichen Schutz

solcher Daten gewdhrleisten.

Die grunds&tzlich fiir die Datenibertragung durch
8ffentliche Netze verfugbaren Sicherheitsmechanismen
betreffen vor allem die Nutzung kryptographischer
Verfahren zur Verschlisselung der Daten. Hierbei
werden in der Regel kryptographische Standardverfahren
mit sicherem Austausch von Schliisseln entsprechend
X.509 eingesetzt. Dabei handelt es sich um symmetrische
Verschliisselungsverfahren, insbesondere fir die
Verschliisselung grofer Datenmengen, und um asym-
metrische Verschliisselungsverfahren unter Verwendung

eines 6ffentlichen (sog. "public key") und eines
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privaten Schliissels (sog. "private key"), wie das weit
verbreitete RSA.

Die vorliegende Erfindung betrifft die Ubertragung
von Daten von einem Netzteilnehmer (Absender) zu einem
anderen (Adressat bzw. Empfdnger) iber die Zwischen-
speicherung auf einer Datenstation bzw. einem Server.
Wwahrend bei der elektronischen Dateniibertragung Uber
das Netz von einem Teilnehmer zu einem bereits be-
kannten Adressaten ein asymmetrisches Verschlisselungs-
verfahren unter Verwendung des 6ffentlichen Schliissels
des Adressaten zur Verschlisselung der Daten eine hohe
Datensicherheit bietet, kann diese Vorgehensweise beil
einem zum Zeitpunkt der Bereitstellung der Daten noch
unbekannten Adressaten nicht eingesetzt werden.

Ein solcher Fall ergibt sich beispielsweise im
medizinischen Bereich, wie weiter unten im Ausfihrungs-
beispiel n&her erl&dutert wird, wenn ein Arzt einem
Patienten eine Uberweisung an einen Kollegen ausstellt
und die fiir den Arztkollegen bestimmten medizinischen
Daten des Patienten auf elektronischem Wege bereit-
stellen will. Die Identitdt des Kollegen, den der
Patient schliefRlich aufsuchen wird, ist zu diesem

Zeitpunkt in vielen F&llen noch nicht bekannt.

Die Aufgabe der vorliegenden Erfindung besteht nun
darin, eine Vorrichtung und ein Verfahren fdr die
sichere elektronische Dateniibertragung Uber den Server
eines Netzwerkes bereitzustellen, bei dem der Adressat
der Daten zum Zeitpunkt der Bereitstellung der Daten

noch nicht bekannt sein muf’.

PCT/DE00/00189
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Die Aufgabe wird mit der Vorrichtung und dem
vVerfahren nach den Anspriichen 1 und 12 geldst.
Vorteilhafte Ausgestaltungen und Weiterbildungen des
Verfahrens und der Vorrichtung sind Gegenstand der

Unteranspriliche.

Die erfindungsgemédffe Vorrichtung, die am Server
des Netzwerkes installiert und betrieben werden mufs,
weist eine Eingangseinheit zum Empfangen von verschlis-
selten Daten (des Absenders) sowle eines eXternen
Schliissels (des Empfédngers) auf. Weiterhin ist in der
Vorrichtung eine Einheit zum Entschliisseln der ver-
schliisselten Daten mit einem internen Schliissel und zum
erneuten Verschliisseln der Daten mit dem externen
Schliissel vorgesehen. Der interne Schlissel ist inner-
halb der Vorrichtung in irgendeiner technischen Form
abgelegt und von auferhalb der Vorrichtung nicht
zugdnglich. An einer Ausgangseinheit koénnen die mit dem
externen Schliissel verschliisselten Daten abgegriffen

werden.

Es versteht sich von selbst, daf die von der
Vorrichtung zu verarbeitenden Daten so verschlisselt
sein missen, dafl sie mit dem internen Schlissel der
Vorrichtung entschliisselt werden kénnen. In der
Vorrichtung werden somit nur fiir die Vorrichtung
lesbare verschliisselte Daten mit einem externen
Schlissel zur Neuverschlisselung umgewandelt in neu
verschliisselte Daten, die fiir den Inhaber des bei einer
entsprechenden Datenanforderung mit den Daten an die
Vorrichtung libergebenen externen Schlissels lesbar

sind.
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Hierbei ist es grundsidtzlich méglich, die zu
iibertragenden Ursprungsdaten, d.h. beispielsweise
medizinische Daten, von der Vorrichtung entschliisseln
sowie neu verschliisseln zu lassen. Bel dem bevorzugten
Einsatz der Vorrichtung, wie weiter unten ausgefihrt,
werden allerdings nicht die Ursprungsdaten selbst,
sondern nur deren in verschliisselter Form ubertragener

Schliissel mit der Vorrichtung neu verschlisselt.

In einer bevorzugten Ausfiithrungsform weist die
Vorrichtung zum Entschlisseln der verschlisselten Daten
sowie zur Neuverschliisselung der Daten eine Chipkarte
als Triger des internen Schlissels auf. Bei dieser
Chipkarte handelt es sich vorzugsweise um eine Chip-
karte eines zertifizierten Trust-Centers.

In einer weiteren Ausprdgung koénnen Verschlisse-
lung und Entschliisselung ganz oder teilweise direkt

durch eine aktive Chipkarte ausgefiihrt werden.

Eine weitere M&glichkeit besteht darin, eine nach
dem Informations- und Kommunikationsdienste-Gesetz
sowie Signaturgesetz geeignete Schaltung, gegebenen-
falls Software-gesteuert als Einheit zur Ver- und

Entschliisselung einzusetzen.

Kern der erfindungsgemidfen Losung ist eine Um-
schliisselung der Daten oder eines den Daten anhdngenden
Schlussels, im folgenden als Session-Key bezeichnet, so
dafk die Daten fiir einen der berechtigten Kommunika-
tionspartner, den Adressaten, lesbar werden. Dazu wird
in der bevorzugten Ausfihrungsform des Verfahrens ein
fiir die symmetrische Verschlisselung der Daten verwen-

deter Session-Key mit dem im Server vorhandenen priva-
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ten Schliissel des Servers entschlisselt und sofort
wieder mit dem Sffentlichen Schliissel des die Daten
anfordernden Empféngers bzw. Adressaten verschllisselt.
Dieser Schliissel ist vorzugsweise - z.B. zusammen mit
der Teilnehmer-ID und der ISDN-Nummer - in einem Ver-
seichnis der beteiligten und berechtigten Netzteil-
nehmer auf dem Server gespeichert und kann bei Bedart
tiber die Dienste eines Trust-Centers jederzeit aktuali-

siert werden.

Ein Entschliisseln der Ursprungsdaten selbst ist
bei diesem Verfahren nicht notwendig. Zum spédteren
Entschliisseln der Daten muf3 nur der - jetzt flur den
Empfénger lesbare - Session-Key bekannt sein, der bei
der Verschliisselung beispielsweise per zufall generiert

wurde, wie im Ausfiihrungsbeispiel naher erl&utert wird.

Auf diese Weise wird vermieden, daf’ die Daten
selbst zu irgendeinem Zeitpunkt auf dem Server in
unverschlisselter Form vorliegen. Im Detail bedeutet
dies, daR auf die verschlisselten Daten widhrend des
Umschliisselungsprozesses Uberhaupt kein Zugrift
erfolgt. Verarbeitet wird lediglich der fir Ihre
Verschliisselung verwendete Session-Key, der in einem
geschlossenen Prozefs aus einer nur fur den Server bzw.
die am Server installierte erfindungsgeméfe Vorrichtung
lesbaren in eine fiir den Anfordernden lesbare Form

numgeschlisselt" wird.

Der Einsatz der Vorrichtung soll im nachfolgenden
anhand eines Ausfiihrungsbeispiels in Verbindung mit der
Figur ndher erldutert werden. Dieses Beispiel betrifft

einen Anwendungsfall im medizinischen Bereich, der ein
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bevorzugtes Anwendungsfeld der vorliegenden Erfindung
darstellt.

Hierbei werden in Kombination mit der erfindungs-
gem&Ren Vorrichtung sowie dem erfindungsgeméfien
Verfahren weitere, fiir sich genommen bereits bekannte
Sicherheitsmafinahmen beschrieben und vorgenommen, die
insgesamt eine hochsichere Datenweitergabe in dem
genannten Anwendungsfall gewdhrleisten.

Fs versteht sich von selbst, da die nachfolgend
angefithrten Kombinationen der einzelnen Sicherheits-
maRnahmen unabhingig voneinander sind, so daf auch die
Auslassung eines dieser Schritte, oder der Ersatz durch

andere bekannte Sicherheitsmafnahmen, méglich sind.

Das Beispiel betrifft die elektronische Weitergabe
medizinischer Daten {iber 8ffentliche Netze. Die hierflr
eingesetzten Sicherheitsmafinahmen gewdhrleisten den
bestmdglichen Schutz dieser sensiblen Daten. Ein
typischer Vorgang in diesem Bereich beginnt in der
Praxis des Arztes eines Patienten. Der Arzt liberweist
den Patienten an einen Facharzt, der diesem aufgrund
des freien Arztwahlrechtes des Patienten zu diesem
zeitpunkt noch nicht bekannt ist. Ublicherweise wurden
dem Patienten bisher hierzu in einem verschlossenen
Umschlag die fiir den Facharzt wichtigen medizinischen
Daten zusammen mit der Uberweisung lbergeben, der diese
dem von ihm gewdhlten Facharzt dann weltergegeben hat.

Wollte der Arzt diese Daten dem Kollegen auf
elektronischem Wege tbermitteln, so mufste er bisher die
Tdentitat dieses Kollegen zum Zeitpunkt der Uberweisung
bereits kennen. Dies ist mit dem im folgenden geschil-
derten Verfahren unter Einsatz der erfindungsgeméiien

Vorrichtung und des erfindungsgemdffen Verfahrens nicht
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mehr erforderlich. Das zugrunde liegende System sieht
zumindest eine zentrale Datenstation, einen Server,
vor, zu dem von Datenstationen der am System beteilig-
ten Stellen, im vorliegenden Fall den externen Rechnern
der Arzte, eine Verbindung hergestellt werden kann.
Bezogen auf den oben dargestellten Fall bedeutet dies,
dak der liberweisende Arzt die fir den (noch unbe-
kannten) Kollegen vorgesehenen medizinischen Daten des
Patienten auf dem Server ablegt, von dem sich der
Kollege diese Daten dann zu einem spateren Zeitpunkt

holen kann.

Die Beschreibung der Sicherheitsmechanismen geht
dabei zunidchst von allgemeinen Sicherheitsaspekten des
Systemdesigns aus, beschreibt dann die allgemeine und
spezielle Nutzung kryptographischer Verfahren und
schlieRlich die Einbindung und technische Umsetzung der

erfindungsgemidffen Vorrichtung.

Jede Form des aktiven Lesens von Daten erfordert
ein - gegebenenfalls eingeschrénktes - Zugriffsrecht
auf die Datenstation, auf der die Daten gespeichert
sind. Im vorliegenden Beispiel gestattet das System
keinen lesenden Zugriff auf den Server, sondern nur das
Absetzen einer Datenanforderung durch die beteiligten
Stellen. Bei nachgewiesener Empfangsberechtigung werden
die Daten dem Anforderer, im vorliegenden Beispiel also
dem die Daten anfordernden Facharzt, lber das Netz
zugeschickt. Dadurch werden direkte Zugriffe einer
externen Stelle auf Datenbesténde des Servers weltest-

gehend unterbunden.
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Das beispielhafte Konzept verwendet flr die
Kommunikation eine Kommunikationsart, die als "remote
procedure call"” (RPC) bekannt ist. Dabel wird wvom
externen Rechner eine Aufforderung an den Server
gesendet, eine bestimmte Funktion auszuflhren und das
Ergebnis dieser Funktion als Resultat zuriickzugeben.
Der Vorteil dieser Kommunikation ist, daft auf dem
Server eine problemspezifische Applikation lauft, die
nur genau die Operationen ausfiihrt, die in der System-
funktion vorgesehen sind. Darlber hinausgehende
Funktionen, wie z.B. ein direkter Dateizugriff, sind

auf diese Weise absolut sicher ausgeschlossen.

Das Konzept sieht weiterhin vor, daf? ein
Netzteilnehmer zum Aufbau einer Verbindung zundchst
immer eine Aufforderung zum Verbindungsaufbau an den
Server schickt. Bei dieser Operation selbst erfolgt
noch kein Verbindungsaufbau. Es ist vielmehr vorge-
sehen, diese Anforderung als sogenannte "D-Kanal-
Nachricht" zu realisieren. Dabei handelt es sich um
eine spezielle Funktion des ISDN-Netzes, bei der noch
vor dem "Annehmen" eines Gesprédches - damit auch
gebithrenfrei - nur die Kennung bzw. Nummer des Anrufers
ibermittelt wird. Anschliefiend prift der Server die
fibereinstimmung dieser Nummer mit eliner am Server
gespeicherten Teilnehmerliste, und nur wenn die Uber-
mittelte Nummer des Anrufers zu einem "berechtigten"
Netzteilnehmer gehért, initiiert der Server einen RUck-
ruf tber eine in einer internen Datenbank gespeicherte
Nummer.

Der besondere Sicherheitsaspekt dieser Losund
besteht darin, dafk zwar die im D-Kanal Ubertragene

Nummer des Anrufers unter pestimmten Umsténden
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filschbar ('"maskierbar") ist, die Verbindung durch den
Server aber in jedem Fall mit dem tatsdchlichen Inhaber
dieser Nummer, also einen berechtigten Netzteillnehmer
aufgebaut wird. Damit wird im ungiinstigsten Falle ein
Verbindungsaufbau zu einem Netzteilnehmer angestofien,
der diesen gar nicht angefordert hatte, jedoch zum
Kreis der Berechtigten gehért. In einem derartigen Fall
kann es zu keiner Dateniibertragung kommen, da der
Rechner des unaufgefordert zuriickgerufenen Teilnehmers
keine Datenanforderung bereithdlt, und damit auch nicht

zum Verbindungsaufbau bereit ist.

Das vorliegend beschriebene beispielhafte Konzept
basiert darauf, Dokumente im Sinne eines "Mailings"
einmalig zu lbertragen. Sobald ein Dokument vom Server
durch einen berechtigten Adressaten abgefordert und
diesem zugestellt wurde, wird es auf dem Server ge-
16scht (zundchst logisch, dann auch physisch). Dies ist
speziell im vorliegenden Anwendungsfall méglich, da die
Daten jeweils nur fir einen Adressaten vorgesehen sind.
Sollen die Daten mehreren Adressaten zugadnglich sein,
wird diese MaRnahme nicht vorgesehen.

Alle Dokumente werden weiterhin mit einem
Verfallsdatum versehen, nach dessen Ablauf sie eben-
falls physisch geldscht werden. Damit entsteht keine
Akkumulation von Daten auf dem Server, womit auch die
zusammenfithrung von unterschiedlichen Dokumenten, die
etwas (iber einen Patienten oder auch liber einen Arzt
aussagen kénnten, unmoéglich gemacht wird. Die Identi-
fikation der Dokumente erfolgt iiber eine einmalig nur
fiir diesen Kommunikationsvorgang vergebene Vorgangs-ID,
die keinen Riickschluf auf den Patienten zul&Rt. Diese

ID muR dem anfordernden Arzt bekannt sein, und wird ihm
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vorzugsweise mit dem zugehdrigen Papierdokument durch

den Patienten lbermittelt.

7usdtzlich zu den oben beschriebenen Sicherheits-
manahmen werden alle Daten fur die Ubertragung und
Speicherung verschliisselt und signiert. Dazu werden
kryptographische Standardverfahren mit sicherem Aus-
tausch von Schliisseln, beispielsweise entsprechend
X.509, eingesetzt. Dabei handelt es sich um sym-
metrische Verschliisselungsverfahren wie Triple DES,
"hlowfish" oder IDEA flir die Verschlisselung grofker
Datenmengen ﬁnd asymmetrische Verschliisselungsverfahren
wie RSA oder elliptische vVerschliisselungsverfahren fir
die digitale Signatur (Verschlisselung eines Hash-
Wertes) und die Verschlisselung des symmetrischen

Session-Keys.

Zur Sicherung der Aﬁthentizitat und Integritdt der
{ibertragenen Daten wird jedes Dokument vor dem Versand
mit dem privaten Schliissel des Absenders, im vorliegen-
den Fall des iiberweisenden Arztes, signiert. Dazu wird
ein Hash-Wert ermittelt und dieser mit dem privaten
Schliissel des Absenders asymmetrisch verschlisselt. Die
Signatur des Dokumentes bleibt auch nach dem Entschlis-
seln (siehe nachfolgende Schritte) erhalten und steht
somit fir den forensisch relevanten Nachweis der Echt-
heit des Dokumentes zur Verflgung. Voraussetzung fur
den Nachweis der Echtheit ist allerdings, dafs das
Dokument beim Empfénger in der signierten Form ge-
speichert wird, gegebenenfalls zusdtzlich zur lesbaren
Version ohne Signatur. Ein getrenntes Speichern von
Dokument und Signatur ist méglich, birgt jedoch die

cefahr, daR durch ungewollte Modifikation des Dokumen-
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tes - z.B. beim Offnen im Textverarbeitungssystem - die
Signatur ungliltig wird. Die Archivierung des Dokuments

obliegt dem Empfanger.

Die Einzeldokumente werden mit einem zufdllig
generierten Schliissel (Session-Key) der Ldnge N (N
sollte aus Sicherheitsgrinden gréfer oder gleich 128
sein) symmetrisch verschlisselt. Der zum Verschliisseln
verwendete Session-Key wird mit dem o6ffentlichen
Schlissel des Servers, d.h. der am Server installierten
erfindungsgemidRen Vorrichtung, verschliisselt. Die
Schliisselldnge sollte aus Sicherheitsgriinden mindestens
1024 Bit betragen.

Da das Dokument inklusive Signatur verschlisselt
wird, kann der Server ohne Entschliisselung der Daten
die Echtheit des Dokumentes - auch im Sinne seiner
fehlerfreien Ubertragung und seiner Existenz an sich
(elektronisches "Einschreiben") - nicht tberprifen. Um
dies zu ermdglichen, wird das signierte und verschlis-

selte Dokument nochmals zusdtzlich signiert.

Das wie oben beschrieben vorbereitete Dokument
wird als MIME-kompatibles File aufbereitet und in
dieser Form mittels eines entsprechenden RPC an den

Server Ubermittelt.

Auf dem Server wird das Dokument aus dem MIME-
Format entpackt und die &uRere Signatur kontrolliert
und dabei entfernt. Damit wird die Unversehrtheit, d.h.
die Vollstdndigkeit und Originalitédt, des Dokumentes
iiberprift und kann protokolliert werden. Nach erfolgter

Ablage des (verschliisselten) Dokumentes wird eine vom
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Server mit dessen persénlichem Schlissel signierte
Empfangsbestdtigung an den Absender zurlickgegeben als
zweifelsfreier Nachweis der erfolgten Ablage des

Dokumentes.

Das weiterzuleitende Dokument wird auf dem Server
in der (innen) signierten und dann verschliisselten Form
gespeichert. In dieser vefschlﬁsselten Form ist es von
niemandem zu entschliisseln.

Als Ablage- bzw. Zugriffskriterium zum Verwalten
des verschliisselten Dokuments dient eine unverschlis-
selt mitgelieferte Vorgangs-ID, die zu jedem Vorgang
gehdrt. Diese Vorgangs-ID, wird, wie bereits oben
dargelegt, dem spidter durch den Patienten ausgewdhlten
Arzt durch diesen auf direktem Wege Ubermittelt. Flr
den Server ist diese ID aus der Ubersandten Datenan-

forderung ersichtlich, deren Bestandteil sie ist.

Daten kénnen vom Server durch Mitglieder des
jeweiligen Netzes unter Angabe dieser jeweiligen
Vorgangs-ID, ihrer ISDN-Nummer und ihrer Arztkennung
angefordert werden.

Zur weiteren Erhdhung der Sicherheit koénnen
zusdtzliche Identifikatoren, z.B zur Kennzeichnung des

jeweiligen Patienten, notwendig sein.

Bei der Anforderung der Daten durch den betreffen-
den Facharzt erfolgt eine Umschlisselung der Daten
durch die erfindungsgemédfe Vorrichtung, so dafl sie fur
einen den anfordernden Arzt lesbar werden. Dazu wird
der fiir die symmetrische Verschlisselung der Daten
verwendete Session-Key mit dem im Server vorhandenen

privaten Schliissel des Servers entschllsselt und sofort
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wieder mit dem &ffentlichen Schliissel des anfordernden
Empfédngers verschlisselt. Dieser &ffentliche Schlissel
ist - zusammen mit der Arzt-ID und der ISDN-Nummer - im
Verzeichnis der beteiligten Netzdrzte gespeichert und
kann tUber die Dienste eines einbezogenen Trust-Centers
jederzeit aktualisiert werden.

Ein Entschlisseln der medizinischen Daten selbst
ist nicht notwendig. Zum Spéteren Entschliisseln der
Daten mufi nur der - jetzt fir den Empfdnger lesbare -
Session-Key bekannt sein, der bei der Verschliisselung
per Zufall generiert wurde.

Auf diese Weise wird vermieden, daf die medizi-
nischen Daten selbst zu irgendeinem Zeitpunkt auf dem
Server in unverschliisselter Form vorliegen. Auf die
verschlisselten Daten erfolgt wdhrend des Umschliis-
selungsprozesses keinerlel Zugriff. Verarbeitet wird
lediglich der fiir Ihre Verschliisselung verwendete
Session-Key, der in einem geschlossenen Prozef aus
einer nur fir den Server lesbaren in eine fiir den

Anfordernden lesbare Form "umgeschlisselt" wird.

Das fir den Versand an den Empfédnger verschliis-
selte Dokument wird nochmals zur Sicherung der korrek-
ten Ubertragung zum Empfdnger und einer eventuell
gewlinschten Protokollierung signiert, und zwar durch

den Server mit dessen persénlichem Schliissel.

Das wie oben beschrieben vorbereitete Dokument
wird wiederum als MIME-kompatibles File aufbereitet und
in dieser Form als Riickgabewert eines RPC zur Daten-

anforderung an den Anforderer geschickt.
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Beim Empfédnger wird das Dokument aus dem MIME-
Format entpackt und die &duRere Signatur kontrolliert
und dabei entfernt. Damit wird wiederum die Unversehrt-
heit, d.h. Vollstdndigkeit und Originalité&t, deé
Dokumentes Uberprift. Eine vom Empfédnger mit dessen
persdnlichem Schliissel signierte Empfangsbestdtigung
wird an den Server zurilickgegeben als zweifelsfreier

Nachweis der erfolgten Ubérmittlung des Dokumentes.

Mittels des persdnlichen Schliissels des Empfangers
kann dieser den verschliisselten Session-Key entschliis-
seln und mit diesem wiederum die Daten selbst. Danach
liegen diese lesbar nur noch in der durch den Absender

signierten Form vor.

Die Signatur des Ausgangsdokumentes dient der
Nachweisbarkeit seiner Originalit&t. Um diese zu
erhalten ist es notwendig, das Dokument in der sig-

nierten Form aufzubewahren.

Ein moglicher Angriffspunkt auf die Daten ist der
private Schliissel des Servers. Da alle eingelagerten
Daten - genauer gesagt alle Session-Keys der einge-
lagerten Daten - mit demselben Schliissel des Servers
lesbar sind, lohnt sich ein Angriff auf diesen
Schlissel einerseits besonders, andererseits wird er
durch die Menge vorliegender Daten erleichtert.

Um diesem Umstand vorzubeugen, wird bel einer
bevorzugten Ausfihrungsform der vorliegenden Erfindung
als zusdtzlicher Sicherheitsmechanismus eine Zwei-

teilung des Session-Keys eingefihrt.

PCT/DE00/00189
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Wie weiter oben beschrieben, werden die Ursprungs-
daten mit einem N-stelligen (N vorzugsweise grofer oder
gleich 128) symmetrischen Schlissel verschlisselt.
Dieser Schliissel wird iblicherweise fiir die Ubertragung
asymmetrisch und nur fir den Empfdnger lesbar ver-
schlisselt. Die - auch gewaltsame - Entschliisselung des
Session-Keys reicht damit aus, um die Daten selbst

~

entschlisseln zu kénnen.

Um dies zu verhindern, wird folgende Modifikation
eingefiihrt. Bei dieser Modifikation wird der Session-
Key vor seiner asymmetrischen Verschliisselung zweige-
teilt. Beispielsweise werden M (0 < M < N) der N Bits
des Session-Keys als sogenannter "Vorgangsschlissel"
herausgeldst. Nur die verbleibenden (N-M) Bits des
Session-Keys werden asymmetrisch verschliisselt und mit
den Daten Ubertragen.

Die Umschlisselung der Daten mit reduziertem
Session-Key kann in genau derselben Weise erfolgen, wie
oben in Zusammenhang mit einem vollstdndigen Session-
Key beschrieben. Da die Daten selbst auch dort nie
entschliisselt werden miissen, ist der vollstédndige
Session-Key nicht notwendig. Es wird lediglich der
rudimentdre Session-Key durch den Server entschlisselt

und fir den Anforderer wieder verschlisselt.

Die Entschliisselung beim Empfédnger unterscheidet
sich von der oben beschriebenen Vorgehensweise dahin-
gehend, daf nach der Entschliisselung des Session-Keys
mittels privatem Schliissel des Empféngers dieser
Session-Key um die beim Absender separierten M Bits des
Vorgangsschliissels erweitert werden muf’. Danach kann

die Entschliisselung wie oben dargestellt erfolgen.
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Der beim Absender der Daten erzeugte Vorgangs-
schlissel, d.h. die separierten M Bits, wird an die
ebenfalls dort erzeugte Vorgangs-ID angefiigt. Die
Kombination. von Vorgangs-ID und Vorgangsschliissel
ergibt die sogenannte Vorgangskennung, die auf dem den
Vorgang begleitenden Papierdokument (Uberweisungschein,
Einweisungsschein, Rezept, ...) aufgedruckt und beim
Empfédnger erfaft wird. Der in der Vorgangskennung
enthaltene Vorgangsschlissel wird niemals zum Server
Ubertragen, so dafl dort nie alle Informationen
zusammenkommen, die ausreichen wirden, um ein Dokument

tatsédchlich zu entschliisseln.

Ein Beispiel fiir eine erfindungsgeméfRe Vor-
richtung, wie sie fiir die Durchfihrung des obigen
Anwendungsbeispiels eingesetzt wird, ist in Figur 1
dargestellt.

Die Vorrichtung ist vorzugsweise in Form eines
Einsteckmoduls 1 (Umschliisselungsmodul) zum modularen
Einbau in den Server ausgebildet. Das Modul 1 bein-
haltet im vorliegenden Beispiel eine Chipkarte 2, die
die Entschliisselung des verschliisselten Session-Keys
10a mit Hilfe des in der Chipkarte 2 gespeicherten
privaten Schliissels des Servers und die erneute Ver-
schliisselung des Session-Keys mit dem &ffentlichen
Schlissel des Adressaten bzw. Anfordernden der Daten
vornimmt. Der private Schliissel des Servers ist dabei
von auferhalb der Chipkarte bzw. des Moduls nicht zu-
gdnglich. Der &ffentliche Schliissel des Anfordernden
wird der Vorrichtung 1, ebenso wie der umzuschliisselnde

Session-Key 10a lber eine dafiir vorgesehene Schnitt-
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stelle zugefiihrt. Uber eine weitere Schnittstelle wird
der neu verschliisselte Session-Key 10b ausgegeben.

Der Prozessor des Servers selbst Ubernimmt hierbei
die Aufgabe, den Session-Key 10a von dem verschlissel-
ten Datenblock 11 abzutrennen, der Vorrichtung 1 zuzu-
fihren und den von der Vorrichtung gelieferten, neu
verschliisselten bzw. umgeschliisselten Session-Key 10b
wieder an den Datenblocklll anzuflgen, wie in der Figur
schematisch dargestellt ist.

Es ist allerdings auch méglich, diese Trennung und
erneute Zusammenfihrung direkt in der Vorrichtung 1
vorzunehmen. Hierbei miiite der Vorrichtung der gesamte

Datenblock 11 mit dem Session-Key 1l0a zugefihrt werden.

Der persdnliche Schlissel des Servers ist
zwelfelsohne ein problematischer Punkt im Hinblick auf
gezielte unberechtigte Zugriffsversuche auf die Daten.

Ublicherweise diirfen bzw. sollten Schliissel nicht
auf dem Rechner gespeichert werden, auf dem die
verschlisselten Daten gespeichert bzw. bearbeitet
werden. Dies ist jedoch bei automatischer Arbeit des
Servers, wie im vorliegenden Fall, unumgédnglich. Aus
diesem Grunde ist im vorliegenden Ausfiihrungsbeispiel
vorgesehen, die Vorrichtung als gekapselte und plom-
bierte Einheit auszugestalten, die in der Lage ist, die
vollstdndige Prozedur der Datenumschliisselung intern zu
handhaben, ohne daR der entschlisselte (auch rudimen-
tédre) Session-Key oder auch nur Spuren seiner Ent-

schlisselung die autonome Einheit verlassen.

Heutzutage sind bereits Schlusselkarten am Markt
verfligbar, die in der Lage sind, die asymmetrische

Verschlisselung eines 128 Bit Session-Keys nach einem
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1024 Bit RSA-Verfahren vollstédndig auf dem Chip der
Karte auszufilhren. Demndchst werden solche Karten auch
fir 2048 Bit Schlissel zur Verfiigung stehen.
Insbesondere besteht die Moglichkeit, das Schliisselpaar
(6ffentlicher Schliissel - privater Schliissel) direkt
auf der Karte oder in einem gesetzeskonformen, zertifi-
zierten Trust-Center generieren zu lassen, ohne daR der
private Schliissel der Kafte diese jemals verldfRt. Eine
solche Schliisselkarte kann in der erfindungsgemé&fen
Vorrichtung als Chipkarte 2 eingesetzt werden. Hierbei
wird dieser Karte 2 in einem ersten Schritt zundchst
der verschlisselte Session-Key 10a zugefihrt. Dieser
wird mit Hilfe des privaten Schliissels des Karte,
weiter oben als der private Schliissel des Servers
bezeichnet, entschliisselt. Der entschlisselte Session-
Key wird von der Karte 2 ausgegeben, ohne die Vor-
richtung 1 jedoch zu verlassen. Er wird vielmehr in
einem zweiten Schritt der Karte 2 erneut, diesmal
zusammen mit dem 6ffentlichen Schlliissel des Adressaten
eingegeben. Die Karte 2 liefert in diesem zweiten
Schritt den neu verschliisselten Session-Key 10b zurlck.
Dies ist schematisch durch die Pfeile innerhalb der
Vorrichtung 1 in der Figur angedeutet. Die hierfir
zusdtzlich erforderliche Schaltung, Puffer-Einheit 4,
dient u.a. zur zeitlichen Koordination dieser Vorgénge.
Diese Puffer-Einheit 4 kann beispielsweise durch einen
geeignet programmierten Mikroprozessor oder mittels

einer Logikschaltung realisiert werden.

Um zu verhindern, daRk aus Modulationen auf der
Stromversorgung der Vorrichtung Riickschliisse auf die
internen Abldufe mdglich sind, ist in der vorliegenden

Ausfihrungsform der Vorrichtung eine Konstant-
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stromschaltung 3 vorgesehen, die garantiert, daf die
Vorrichtung im Rahmen eines definierten Intervalls der
Versorgungsspannung eine konstante und modulationsfreie
Stromaufnahme vorweist. Bei Unter- oder Uberschreiten
bestimmter Grenzen der Betriebsspannung oder anderer
Betriebsparameter, wie z.B. der Temperatur, schaltet

sich die Vorrichtung mit einer Fehlermitteilung ab.

Da auch aus dem Zeitverhalten der Vorrichtung
Rickschllisse auf die internen Vorgdnge gezogen werden
kénnten, konnen alle Eingangsdaten zundchst in der
Puffer-Einheit 4 oder einer speziell dafiir vorgesehenen
Einheit gepuffert, und nach einer stédndig gleichen Zeit
die Ergebnisse ausgegeben werden, unabhdngig davon,
weiche Zeit die internen Abl&dufe in Anspruch genommen

haben.

Ein "Abhdéren" der elektromagnetischen Vorgdnge in
der Vorrichtung wird im vorliegenden Ausfihrungs-
beispiel durch eine elektromagnetische Abschirmung 5

der Vorrichtung verhindert.

Als Schnittstelle der Vorrichtung ist einerseits
eine Schnittstelle fiir die Eingabe des asymmetrisch
verschlisselten Session-Keys 10a (bzw. des Rudimentes
dieses Schlissels) und des &ffentlichen Schlissels des
anfordernden Empfédngers vorgesehen. Andererseits mufd
eine Schnittstelle fir die Ausgabe des asymmetrisch
verschllisselten Session-Keys 10b (bzw. dessen Rudiment)
vorhanden sein. Beide Schnittstellen koénnen beil
geeigneter Ausfiihrung physikalisch identisch sein.

Weiterhin kénnen fir die Erzeugung bzw.

Uberpriifung von Signaturen Schnittstellen filir die
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Eingabe des Hash-Wertes des zu signierenden Dokumentes
und fir die Ausgabe des symmetrisch verschliisselten

Hash-Wertes, d.h. der Signatur vorgesehen sein.

Obwohl die vorangehend beschriebenen Mafnahmen in
Zusammenhang mit dem zugrunde liegenden Beispielfall
dargestellt wurden, lassen sich dieses Konzept und die
erfindungsgemiiRe Vorrichtﬁng selbstverstdndlich auch
auf andere Bereiche anwenden, bei denen eine sichere
Datenilibertragung zwischen zwei Datenstationen iber eine

Zwischenlagerung auf einem Server erforderlich ist.

Weiterhin ist die Erfindung nicht auf die Weiter-
leitung der Daten nur Uber eine Zwischenstation bzw.
einen Server beschrédnkt. So kénnen die Daten auch Utber
mehrere Server geleitet werden, wobei der Abruf der
Daten durch einen weiteren Server jeweils wie der Abruf
durch einen Adressaten ausgefithrt wird. Auf dem
welteren Server werden dann die Daten in gleicher Form
wie auf dem ersten Server behandelt, d.h. auch dieser
weitere Server mufR die erfindungsgemdfle Vorrichtung

aufweisen.
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Patentanspriiche

1. Vorrichtung filir die sichere Ubertragung bzw.
Weiterleitung von verschliisselten Daten Ulber eine
Datenstation eines Netzwerkes, mit

- einer Eingangseinheit zum Empfangen der verschliis-
selten Daten (10a) sowie eines externen Schlissels,

- elner Einheit (2) zum Entschliisseln der verschliissel-
ten Daten mit einem internen Schlissel und zum erneuten
Verschlisseln der Daten mit dem externen Schlissel,
wobeil der interne Schliissel von auferhalb der Vor-
richtung nicht zugédnglich ist; und

- elner Ausgangseinheit zum Ausgeben der mit dem

externen Schliissel verschlisselten Daten (10b).

2. Vorrichtung nach Anspruch 1,

dadurch gekennzeichnet, daff der interne Schlissel
innerhalb der Einheit (2) zum Entschlisseln und
Verschliisseln auf einem geeigneten Datentrédger

gespeichert ist.

3. Vorrichtung nach Anspruch 1 oder 2,
dadurch gekennzeichnet, daff die Einheilt (2) zum
Entschlliisseln und Verschliisseln eine Chipkarte als

Tradger des internen Schlissels umfafRt.

4. Vorrichtung nach Anspruch 1 oder 2,

dadurch gekennzeichnet, daR die Einheit (2) zum
Entschliisseln und Verschliisseln eine aktive Chipkarte
mit integriertem Prozessor umfafRt, die die Ent- und
Verschlisselung der Daten ganz oder teilweise

Ubernimmt.
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5. Vorrichtung nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet, daR sie eine Puffer- und Logik-
Einheit (4) zur zeitlichen Steuerung des Datenflusses
in der Vorrichtung aufweist, die der Einheit (2) zum
Entschlisseln und Verschliusseln zundchst die verschlis-
selten Daten (10a) zur Entschlisselung zufiithrt und
entschlisselt zurlickerhdlt, und die anschliefRend der
Einheit (2) zum Entschliisseln und Verschliisseln die
entschliisselten Daten zur Verschlisselung mit dem
externen Schlissel zuflhrt und als verschliusselte Daten
(10b) zurlckerhélt.

6. Vorrichtung nach einem der Anspriiche 1 bis 5,
dadurch gekennzeichnet, daf die Eingangseinheit und die
Ausgangseinheit Standardschnittstellen fiir die Ein- und

Ausgabe der Daten aufweisen.

7. Vorrichtung nach einem der Anspriiche 1 bis 6,
dadurch gekennzeichnet, daff die Einheit (2) zum
Entschliisseln und Verschlisseln asymmetrische

Verschliisselungsverfahren einsetzt.

8. Vorrichtung nach einem der Anspriiche 1 bis 7,
dadurch gekennzeichnet, dafl sie mit einer vollstdndigen
mechanischen und elektromagnetischen Kapselung (5) und

mit einer Moglichkeit zur Versiegelung versehen ist.

9. Vorrichtung nach einem der Anspriiche 1 bis 8,
dadurch gekennzeichnet, dafl eine Puffer-Einheit
vorgesehen ist, die alle Datenstrdme innerhalb der
Vorrichtung zum Ausgleich von eventuell vom internen

Schlissel abhdngigen Verarbeitungszeiten puffert, so
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daf? die Ausgabe der Daten der Vorrichtung nach einer

prozeffunabhdngigen Zeiltspanne erfolgt.

10. Vorrichtung nach einem der Anspriiche 1 bis 9,
dadurch gekennzeichnet, dafl eine Einheit (3) zum
Puffern der Stromaufnahme der Vorrichtung vorgesehen
ist, so daR die Stromaufnahme der Vorrichtung
unabhdngig von der wvom iﬂternen Schlissel abhdngigen
Stromaufnahme der Einheit (2) zum Entschlisseln und

Verschlisseln oder weiterer interner Schaltkreise ist.

11. Vorrichtung nach einem der Anspriliche 1 bis 10,

die weiterhin eine Einheit zum Empfangen eines ersten
Datenblockes, der die verschlisselten Daten (10a) neben
weiteren Daten (11) beinhaltet, und zum Abtrennen der
verschlisselten. . Daten (10a) von den weiteren Daten (11)
sowie eine Einheit zum Zusammenfiihren der weiteren
Daten (11) mit den erneut verschliisselten Daten (10b)
zu einem zweiten Datenblock und zur Ausgabe des zwelten
Datenblockes aufweist, wobel die verschllsselten Daten
einen Schliissel darstellen, mit dem die weiteren Daten

(11) verschlisselt sind.

12. Verfahren fiir die sichere Ubertragung von Daten
von einer ersten Datenstation lber eine zweite Daten-
station zu einer dritten Datenstation unter Einsatz der
Vorrichtung gemdfl einem der vorangehenden Anspriiche,
mit folgenden Schritten:

- Verschlisseln der Daten in der ersten Datenstation
mit einem ersten Schliissel;

- Verschlisseln zumindest eines Teils des ersten
Schlissels in der ersten Datenstation mit einem

O6ffentlichen Schliissel der zweiten Datenstation;

PCT/DE00/00189
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- Ubermitteln der verschliisselten Daten (11) zusammen
mit dem verschlisselten Teil des ersten Schliissels
(10a) an die zweite Datenstation;

- Speichern der verschliisselten Daten (11) und des
verschliisselten Teils des ersten Schlissels (10a) in
der zweiten Datenstation;

~ Anfordern der Daten durch die dritte Datenstation;

- Entschliisseln des Verschlﬁsselten Teils des ersten
Schlissels in der zweiten Datenstation mit einem zum
6ffentlichen Schliissel passenden privaten Schliissel der
zweiten Datenstation und erneutes Verschliisseln des
vorher entschlisselten Teils des ersten Schlissels mit
einem 8ffentlichen Schlissel der dritten Datenstation;
und

- Ubermitteln der verschliisselten Daten (11) zusammen
mit dem erneut verschliisselten Teil des ersten
Schlissels (10b) an die dritte Datenstation.

13. Verfahren nach Anspruch 12, wobei der erste
Schlissel vollstdndig verschlisselt und Ubermittelt

wird.

14. Verfahren nach Anspruch 12, wobel nur ein Teil des
ersten Schliissels verschlisselt und an die zweite

Datenstation Ubermittelt wird.

15. Verfahren nach einem der Anspriiche 12 bis 14,
wobei der verschlisselte Teil des ersten Schliissels in
der dritten Datenstation mit dem privaten Schliissel der
dritten Datenstation entschliisselt wird, und
anschlieffend die Daten (11) mit dem ersten Schliussel

entschliisselt werden.

PCT/DE00/00189
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16. Verfahren nach einem der Anspriiche 12 bis 15,
wobeil der o6ffentliche Schlissel der dritten Daten-
station aus einer internen Datenbank der zweiten
Datenstation entnommen oder durch Rickfrage bei einem

5 Trust-Center ermittelt wird.
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cannot be considered novel or cannot be considered to
involve an inventive step when the document is taken alone

"Y* document of particular relevance; the claimed invention
cannot be considered to involve an inventive step when the
document is combined with one or more other such docu—
ments, such combination being obvious to a person skilled
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XP002139553ISBN: 0-8493-8523-7

page 524 -page 525

Category ° | Citation of document, with indication,where appropnate, of the relevant passages Relevant to claim No.
Y ISHIT S ET AL: “A HIGH-SPEED PUBLIC KEY 3,4,8

ENCRYPTION PROCESSOR"

SYSTEMS & COMPUTERS IN JAPAN,US,SCRIPTA

TECHNICA JOURNALS. NEW YORK,

vol. 29, no. 1,

1 January 1998 (1998-01-01), pages 20-31,

XP000742968
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cited in search report date member(s) date
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JP 11031127 A 02-02-1999
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A. KLASSIFIZIERUNG DES ANMELDUNGSGEGENSTANDE
IPK 7 H04L9}%0 H04L9/08

s
H04L29/06

Nach der Intemationalen Patentklassifikation (IPK) oder nach der nationalen Klassifikation und der IPK

B. RECHERCHIERTE GEBIETE

IPK 7 HO4L

Recherchierter Mindestprifstoff (Klassifikationssystem und Klassifikationssymboie )

Recherchierte aber nicht zum Mindestpriifstoff gehdrende Veroffentlichungen, soweit diese unter die recherchierten Gebiete falien

Wahrend der intemationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evtl. verwendete Suchbedgritfe)

C. ALS WESENTLICH ANGESEHENE UNTERLAGEN

12. Mai 1998 (1998-05-12)
Spalte 2, Zeile 5 - Zeile 67

Kategorie® | Bezeichnung der Verdffentlichung, soweit erforderich unter Angabe der in Betracht kommenden Teile Betr. Anspruch Nr.

X EP 0 869 652 A (TUMBLEWEED SOFTWARE CORP) 1,2,6,7,
7. Oktober 1998 (1998-10-07) 11-13,

15,16

Seite 14, Zeile 42 -Seite 17, Zeile 30;
Abbildung 3

Y 3,4,8

X US 5 751 813 A (DORENBOS DAVID) 1

Weitere Verdffentlichungen sind der Fortsetzung von Feld C zu
entnehmen

E Siehe Anhang Patentfamilie

° Besondere Kategorien von angegebenen Verdffentlichungen

"A" Verdifentlichung, die den aligemeinen Stand der Technik definiert,
aber nicht als besonders bedeutsam anzusehen ist

"E" dlteres Dokument, das jedoch erst am oder nach dem intemationalen
Anmeldedatum verdffentlicht worden ist

"L* Verdffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er—
scheinen zu lassen, oder durch die das Verdffentlichungsdatum einer

soll oder die aus einem anderen besonderen Grund angegeben ist (wie
ausgefdhrt)
"O" Veréffentlichung, die sich auf eine mindliche Offenbarung,
eine Benutzung, eine Ausstellung oder andere Maf3nahmen bezieht
"P* Verdffentlichung, die vor dem intemationaien Anmeidedatum, aber nach
dem beanspruchten Prioritatsdatum verdffentlicht worden ist

anderen im Recherchenbericht genannten Veroffentlichung belegt werden

"T" Spatere Verdffentiichung, die nach dem intemationalen Anmeldedatum
oder dem Prioritatsdatum veréffentlicht worden ist und mit der
Anmeldung nicht kollidiert, sondem nur zum Verstandnis des der
Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden
Theorie angegeben ist

"X* Veréffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann allein aufgrund dieser Verdffentlichung nicht als neu oder auf
erfinderischer Tatigkeit beruhend betrachtet werden

"Y*" Veréffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet
werden, wenn die Verdffentlichung mit einer oder mehreren anderen
Verbdffentlichungen dieser Kategorie in Verbindung gebracht wird und
diese Verbindung fir einen Fachmann naheliegend ist

"&" Verdffentlichung, die Mitglied derselben Patentfamilie ist

Datum des Abschlusses der intemationalen Recherche
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Absendedatum des intemationalen Recherchenberichts

28/06/2000

Name und Postanschrift der Internationalen Recherchenbehorde
Europaisches Patentamt, P.B. 5818 Patentiaan 2
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Tel. (+31-70) 340-2040, Tx. 31 651 epo nl,
Fax: (+31-70) 340-3016

Bevolimachtigter Bediensteter

Carnerero Alvaro, F
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Seite 20

Seite 26
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JP 11031127 A 02-02-1999
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CA 2224661 A 06-11-1997
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