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electronic control unit of a motor vehicle, which method is used when the specific
electronic control unit sends a plaintext message (M) containing measurement data
to a central electronic control unit of the motor vehicle. The method of the inven-
tion comprises the steps of: - generating (110) an identifier for selecting a hashing
algorithm (hi), - obtaining (120) at least one parameter (K) shared by the central
electronic control unit and the specific electronic control unit, - generating (130) a
first digital hash fingerprint (E) of the combination of the plaintext message (M)
and the common parameter (K) from the identifier for selecting a hashing algorithm
(hi), - forming (140) a data frame (T) which includes the plaintext message (M), the
identifier for selecting a hashing algorithm (hi) and the first digital hash fingerprint
(E), and - sending (150) the data frame (T) to the central electronic control unit.

(57) Abrégé : L'invention concerne un procéd¢ pour prévenir l'usurpation d'identité
d'une unit¢ de commande électronique particuliére d'un véhicule automobile,

lorsque 1'unité de commande électronique particuliere envoie un message en clair
(M), qui contient des données de mesure, & une unité¢ de commande électronique
centrale du véhicule automobile. Dans l'invention, on : - génere (110) un identifiant

FIG. 1

de sélection d'un algorithme de hachage (hi), - obtient (120) au moins un parametre

commun (K) a I'unité de commande électronique centrale et l'unité de commande
électronique particuliere, - générer (130) une premicre empreinte numérique de ha-
chage (E) de la combinaison du message en clair (M) et du parametre commun
(K), a partir de 1'identifiant de sélection d'un algorithme de hachage (hi), - forme
(140) une trame de données (T) qui inclut le message en clair (M), l'identifiant de
sélection d'un algorithme de hachage (hi) et la premi¢re empreinte numérique de
hachage (E), et - envoie (150) la trame de données (T) a 1'unité de commande élec-
tronique centrale.
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DESCRIPTION

TITRE : PROCEDE POUR PREVENIR L’'USURPATION D’IDENTITE D’UNE UNITE DE
COMMANDE ELECTRONIQUE PARTICULIERE D’UN VEHICULE AUTOMOBILE

[Domaine technique]

[0001] Linvention concerne les techniques de prévention de l'usurpation d’identité dans
les systémes automobiles. Plus particulierement, l'invention concerne un procédé pour
prévenir l'usurpation d’identité d’'une unité de commande électronique particuliére d’'un
véhicule automobile, lorsque l'unité de commande électronique particuliére envoie un
message en clair, qui contient des données de mesure, a une unité de commande

électronique centrale du véhicule automobile.
[Etat de la technique antérieure]

[0002] Les capteurs de pression de pneu agencés sur la jante d'un véhicule automobile,
dits capteurs TPMS (pour tire pressure monitoring system, en anglais) transmettent
régulierement des données de mesure a une unité centrale du véhicule automobile par un
lien radiofréquence sur une porteuse de fréquence déterminée (par ex. 433 MHz ou 2.4
GHz). Ces données sont envoyées dans un message en clair, et il n'est pas possible de

vérifier 'authenticité de I'émetteur, c’est-a-dire I'origine du message.

[0003] Ainsi, un tiers malveillant (ou attaquant) pourrait se faire passer pour un tel capteur
et envoyer de faux messages que l'unité centrale du véhicule automobile interpréterait

comme valides et compréhensibles.

[0004] Or, une telle possibilité peut étre dangereuse pour les passagers du véhicule

automobile.

[0005] En effet, ces faux messages permettraient de simuler une anomalie de pression
pour forcer I'arrét du véhicule automobile et déboucher, par exemple, sur un méfait de type

« car jacking ».

[0006] Par ailleurs, ces faux messages peuvent masquer une réelle anomalie de pression

et ainsi porter atteinte a la sécurité des passagers du véhicule automobile.

[0007] On a proposé des solutions qui consistent a crypter les données de mesure grace
aune clé privée ou symétrique fournie par I'unité centrale du véhicule automobile au capteur,
lors de l'appairage par exemple, en sorte que le cryptage des données est possible
uniquement par le capteur autorisé. Dans ce cas, des données de mesures ainsi cryptées

sont décodables par toute entité les recevant qui posséde la clé publique ou symétrique.
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[0008] Toutefois, cette solution présente I'inconvénient de nécessiter un rafraichissement
périodique de la clé pour éviter que linformation éventuellement apprise pendant les

périodes passées n‘aide un attaquant pendant les périodes ultérieures.
[0009] En résumé, il est nécessaire de s’assurer de 'authenticité des messages émis.
[0010] Il est également nécessaire de vérifier l'intégrité des messages émis.

[0011] Enfin, il est aussi nécessaire d’empécher l'usurpation d’identité d’'un capteur d’'un

véhicule automobile.
[Exposé de 'invention]
[0012] Linvention vise a pallier ces inconvénients.

[0013] A cet effet, il est proposé un procédé pour prévenir I'usurpation d’identité d’'une
unité de commande électronique particuliere d’un véhicule automobile, lorsque l'unité de
commande électronique particulieére envoie un message en clair, qui contient des données
de mesure, a une unité de commande électronique centrale du véhicule automobile, 'unité
de commande électronique centrale comprenant au moins une base de données qui stocke
au moins un tuple de valeurs, formé d’un identifiant de sélection d’un algorithme de hachage
et d'un algorithme de hachage. Le procédé comprend les étapes suivantes, mises en ceuvre

au niveau de 'unité de commande électronique particuliére :
- générer un identifiant de sélection d’un algorithme de hachage,

- obtenir au moins un paramétre évolutif commun a l'unité de commande électronique

centrale et 'unité de commande électronique particuliére,

- générer une premiére empreinte numérique de hachage de la combinaison du message
en clair et du paramétre commun, a partir de I'identifiant de sélection d’'un algorithme de

hachage,

- former une trame de données qui inclut le message en clair, I'identifiant de sélection d’un

algorithme de hachage (hi) et la premiére empreinte numérique de hachage, et
- envoyer la trame de données a l'unité de commande électronique centrale.

[0014] Dans un mode de mise en ceuvre, le procédé peut comprendre en outre les étapes
suivantes, mises en ceuvre au niveau de 'unité de commande électronique centrale, en

réponse a la réception de la trame de données :

- extraire le message en clair et I'identifiant de sélection d’un algorithme de hachage de la

trame de données,



10

15

20

25

30

WO 2023/280699 PCT/EP2022/068242

- obtenir le paramétre évolutif commun a l'unité de commande électronique centrale et

'unité de commande électronique particuliére,

- générer une deuxiéme empreinte numérique de hachage de la combinaison du message
en clair et du paramétre commun, a partir de I'identifiant de sélection d’'un algorithme de

hachage,
- comparer la premiére empreinte numérique et la deuxiéme empreinte numérique, et
- utiliser les données de mesure du message en clair en fonction de la comparaison.

[0015] Dans une mise en ceuvre, le procédé peut comprendre en outre les étapes

suivantes ;

- crypter, par l'unité de commande électronique particuliére, la premiére empreinte
numérique de hachage avec une clé privée secréte I'unité de commande électronique

particuliére, avant de former la trame de données, et

- décrypter, par l'unité de commande électronique particuliére, la premiére empreinte
numérique de hachage avec une clé publique de l'unité de commande électronique
particuliere qui est associée a la clé privée secréte l'unité de commande électronique
particuliere, avant de comparer la premiére empreinte numérique et la deuxiéme empreinte

numérique.
[0016] Par exemple :

- on utilise la clé privée secréte d’une paire clé publique/clé privée secréte, en fonction d’'un
paramétre de sélection de clé asymétrique de cryptage que I'on insére dans la trame de

données, et

- on utilise la clé publique de la paire clé publique/clé privée secréte, en fonction du
paramétre de sélection de clé asymétrique de cryptage que l'on extrait de la trame de

données.
[0017] Dans un exemple, le procédé peut comprendre en outre 'étape suivante :

- supprimer, par 'unité de commande électronique particuliére, un champ CRC du message

en clair qui contient une séquence CRC, avant de former la trame de données.
[0018] Le procédé peut aussi comprendre, en outre, I'étape suivante :

- chercher, par 'unité de commande électronique centrale, dans la base de données,
l'algorithme de hachage associé a Iidentifiant de sélection d’'un algorithme de hachage,

avant de générer la deuxiéme empreinte numérique de hachage.
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[0019] Dans un mode de mise en ceuvre, on peut prévoir que, au niveau de l'unité de
commande électronique particuliére, l'identifiant de sélection d’'un algorithme de hachage
est un index aléatoire qui est associé a une position spécifique dans une liste prédéterminée
d’algorithmes de hachage, la liste étant stockée dans une mémoire de l'unité de commande

électronique particuliére.

[0020] Par exemple on peut générer I'index aléatoire avant I'envoi de chaque trame de

données.

[0021] Dans un mode de mise en ceuvre, on choisit le paramétre commun parmi : un

compteur, un générateur pseudo-aléatoire et une horloge.

[0022] Parexemple, au niveau I'unité de commande électronique particuliére et au niveau
de l'unité de commande électronique centrale, on renouvelle la valeur du parameétre
commun selon une périodicité prédéterminée.

[Description des dessins]

[0023] Dautres caractéristiques et avantages de linvention apparaitront encore a la
lecture de la description qui va suivre. Celle-ci est purement illustrative et doit étre lue en

regard des dessins annexés sur lesquels :

[Fig. 1] La figure 1 représente un procédé selon l'invention lorsqu’il est mis en ceuvre au

niveau d’une unité de commande électronique particuliére.

[Fig. 2] La figure 2 représente un procédé selon l'invention lorsqu’il est mis en ceuvre au

niveau d’une unité de commande électronique centrale.
[Fig. 3] La figure 3 représente une trame de données selon l'invention.

[0024] Les figures ne respectent pas nécessairement les échelles, notamment en

épaisseur, et ce a des fins d’illustration.
[Description des modes de réalisation]

[0025] Lafigure 1 illustre un procédé 100 pour prévenir I'usurpation d’identité d’'une unité
de commande électronique particuliére d’un véhicule automobile. En particulier, lorsque
l'unité de commande électronique particulieére envoie un message en clair M, qui contient
des données de mesure, a une unité de commande électronique centrale du véhicule

automobile.

[0026] On entend par unité de commande électronique, un microprocesseur, un automate
programmable ou un contréleur qui est adapté pour contréler le fonctionnement des

systémes du véhicule automobile, tels que le groupe motopropulseur, le systéme de
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climatisation, le systéme d’info-divertissement, les systémes de carrosserie, les systémes
de chassis, le systéme des unités TPMS (mis pour « Tire Pressure Monitoring System »,

en anglais) et autres.

[0027] Dans linvention, une unité de commande électrique centrale contréle le
fonctionnement global du véhicule automobile, tandis qu'une unité de commande
électronique particuliére contrdle le fonctionnement d’au moins un des systémes du

véhicule automobile.

[0028] Dans l'invention, l'unité de commande électronique centrale comprend au moins
une base de données qui stocke au moins un tuple de valeurs, formé d'un identifiant de

sélection d’'un algorithme de hachage hi et d’'un algorithme de hachage.

[0029] En dautres termes, la base de données permet d’associer un identifiant de

sélection d’'un algorithme de hachage hi avec un algorithme de hachage stocké.

[0030] Dans un exemple, on choisit I'algorithme de hachage parmi : l'algorithme SHA,
I'algorithme MD5, I'algorithme AES et I'algorithme TDES. Toutefois, on peut utiliser d’autres

algorithmes de hachage sans nécessiter de modifications substantielles de I'invention.

[0031] Dans I'étape 110, on utilise I'unité de commande électronique particuliére pour

générer un identifiant de sélection d’un algorithme de hachage hi.

[0032] Dans une mise en ceuvre particuliére de I'étape 110, I'identifiant de sélection d’'un
algorithme de hachage hi est un index aléatoire qui est associé a une position spécifique

dans une liste prédéterminée d’algorithmes de hachage.

[0033] Dans cette mise en ceuvre particuliére, une mémoire de l'unité de commande

électronique particuliére stocke la liste.

[0034] Dans I'étape 120, on utilise I'unité de commande électronique particuliére pour
obtenir au moins un paramétre masqué K qui est commun a l'unité de commande
électronique centrale et a 'unité de commande électronique particuliere. Ce paramétre K
est un parameétre évolutif, a la maniére d'un code tournant, qui évolue selon une méme loi
d’évolution, a la fois dans l'unité de commande électronique particuliére et dans I'unité de

commande électronique centrale.

[0035] Dans une mise en ceuvre particuliére de I'étape 120, on choisit le paramétre
commun K comme une valeur produite par un dispositif générateur parmi : un compteur,

une horloge et un générateur pseudo-aléatoire.
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[0036] Le paramétre commun K est connu de l'unité de commande électronique centrale
et de l'unité de commande électronique particuliére. A cet effet, 'unité de commande
électronique centrale et l'unité de commande électronique particuliere comprennent
chacune un g@énérateur du type précité, qui opérent parallélement, de maniére

indépendante, dans chacune des parties a I'échange de messages.

[0037] Pour cela, on peut prévoir une phase préalable d'initialisation durant laquelle 'unité
de commande électronique centrale et de I'unité de commande électronique particuliére
peuvent synchroniser leur valeur respective du paramétre commun K, par exemple en
s’échangeant des messages appropriés. Aprés cette synchronisation initiale, le parameétre
K évolue sur chacune des parties (unité de commande particuliére et unité de commande
centrale), selon la loi d’évolution (par exemple un incrément de compteur, un temps
d’horloge, ou une autre loi plus complexe). On notera que la loi peut aussi étre fonction de
I'algorithme de hachage hi (qui peut étre identifié dans chaque partie par un identifiant ou
index, par exemple) et/ou étre fonction d’un autre index passé en parameétre dans une trame
de données en clair contenue dans un message échangé lors de cette phase de

synchronisation.

[0038] Les deux parties font évoluer en interne le paramétre masqué K, par exemple lors
de chaque émission du c6té de 'unité de commande particuliére, et périodiquement du coté
de l'unité de commande centrale pour intégrer le fait qu'une trame peut étre perdue.
L’évolution se fait selon une loi prédéfinie et connue des deux parties. Ceci autorise une ou
plusieurs éventuelles pertes de transmission entre I'émetteur, a savoir 'unité de commande
électronique particuliére et le récepteur, a savoir 'unité de commande électronique centrale.
Lhomme du métier appréciera que le fait d’avoir le paramétre masqué K qui est un
paramétre évolutif permet d’avoir une signature qui change, méme si les données passées
en clair dans les messages ne changent pas. Dit autrement, la signature est dynamique, ce
qui renforce la robustesse des échanges de messages aux attaques, notamment aux

attaques par usurpation d’'identité.

[0039] Dans d’autres exemples de la mise en ceuvre particuliere de I'étape 120, on
renouvéle la valeur du paramétre commun K, sur 'une et/ou l'autre des parties a I'échange
de messages, selon une périodicité prédéterminée ou lors de la survenue d’'un contexte

particulier.

[0040] De cette maniére, lI'unité de commande électronique centrale et l'unité de

commande électronique particuliére connaissent en permanence la valeur du parameétre
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commun K, et ce, méme a la suite de pertes de messages entre l'unité de commande

électronique centrale et 'unité de commande électronique particuliére.

[0041] Dans I'étape 130, on utilise I'unité de commande électronique particuliére pour
générer une empreinte numérique de hachage E de la combinaison du message en clair M
et du paramétre commun K, a partir de I'identifiant de sélection d’un algorithme de hachage
hi.

[0042] On note que l'unité de commande électronique particuliere stocke dans une
mémoire I'ensemble des algorithmes de hachage qui sont utilisables, en relation avec un

index d’identification de chaque algorithme de hachage.

[0043] On note, par ailleurs, que I'empreinte numérique de hachage E prend en
considération le paramétre commun K, alors que ledit paramétre commun K ne fait pas
partie du message en clair. Ainsi, on a virtuellement ajouté le paramétre commun K au

message en clair M, avant de générer la premiére empreinte numérique de hachage E.

[0044] Dans une mise en ceuvre particuliere de I'étape 130, on crypte la premiére
empreinte numérique de hachage E avec une clé privée secréte connue de l'unité de

commande électronique particuliére.

[0045] Dans un exemple de la mise en ceuvre de I'étape 130, on utilise la clé privée
secréte d’'une paire clé publique/clé privée secréte, en fonction d’un paramétre de sélection
de clé asymétrique de cryptage. Dans un autre exemple de mise en ceuvre, on assure
I'échange de la clé publique contenue dans I'unité de commande particuliére, suite a une

requéte de I'unité de commande centrale vers cette unité de commande particuliére.

[0046] En d'autres termes, dans cette mise en ceuvre particuliére, on utilise un systéme
de chiffrement asymétrique, de type connu en soi, qui utilise deux clés différentes. En
particulier, un tel systéme peut utiliser une paire composée d’'une clé privée secréte, qui
sert au chiffrement, et d’'une clé publique, qui sert a déchiffrer. Toutefois, dans l'invention,

on utilise une ou plusieurs paires de clé publique / clé privée.

[0047] Dans I'étape 140, on utilise I'unité de commande électronique particuliére pour
former une trame de données T qui inclut le message en clair M, I'identifiant de sélection

d’'un algorithme de hachage hi et la premiére empreinte numérique de hachage E.

[0048] On note que la trame de données T n’inclut pas le paramétre commun K, alors que

la premiére empreinte numérique de hachage E le prend en considération.
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[0049] C’est ce mécanisme de « champ caché » qui permet a la trame de données T de
ne pas pouvoir étre rejouée par un tiers malveillant qui I'aurait interceptée. En effet, comme
le paramétre commun K est différent lors de chaque envoi, il n’est pas possible de rejouer

tel quel une trame de données interceptée.

[0050] Dans un exemple de la mise en ceuvre particuliére de I'étape 130, on insére le

paramétre de sélection de clé asymétrique de cryptage dans la trame de données T.

[0051] Dans une mise en ceuvre particuliére de I'étape 140, on supprime un champ CRC
du message en clair M qui contient une séquence CRC (mis pour « check redundancy code

», en anglais), avant de former la trame de données T.

[0052] En effet, avec le mécanisme de l'invention, et notamment 'utilisation d’'une fonction
de hachage, un champ CRC du message en clair, s’il est présent, n'est plus nécessaire,

car cette information est redondante.

[0053] Dans I'étape 150, on utilise I'unité de commande électronique particuliére pour

envoyer la trame de données T a l'unité de commande électronique centrale.

[0054] Dans un exemple de la mise en ceuvre particuliére de I'étape 110, on génére

l'index aléatoire avant I'envoi de chaque trame de données T.

[0055] Dans une mise en ceuvre particuliére de I'étape 150, on établit une connexion sans
fil entre 'unité de commande électronique particuliére et I'unité de commande électronique
centrale, pour la transmission de la trame de données T. En variante, on peut aussi
transmettre la trame de données T en mode non connecté, par exemple en mode de
diffusion (« broadcast » en anglais), par exemple dans un message du type connu sous le

nom « Advertising » en anglais.
[0056] Dans un exemple, la connexion sans fil est une connexion Bluetooth.

[0057] Dans une autre mise en ceuvre particuliere, on maintient la connexion sans fil

pendant tout ou partie de la mise en ceuvre du procédé 100.

[0058] Dans une mise en ceuvre, illustrée dans la figure 2, on poursuit le procédé au

niveau de l'unité de commande électronique centrale.

[0059] En particulier, dans I'étape 160, on utilise l'unité de commande électronique
centrale pour extraire le message en clair M et I'identifiant de sélection d’un algorithme de

hachage hi de la trame de données T.

[0060] Dans I'étape 170, on utilise l'unité de commande électronique centrale pour obtenir

le paramétre commun K a l'unité de commande électronique centrale et l'unité de
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commande électronique particuliére, comme il a été dit dans ce qui précéde en relation

avec 'étape 120 mise en ceuvre du coté de I'unité de commande électronique particuliére.

[0061] Notamment, le paramétre commun K peut étre donné par un compteur, une
horloge ou un générateur pseudo-aléatoire. On rappelle que les deux parties, a savoir
I'unité de commande électronique centrale et 'unité de commande électronique particuliére,

font évoluer en interne ce paramétre K selon une loi prédéfinie.

[0062] Dans un exemple de la mise en ceuvre particuliére de I'étape 170, on renouvelle
la valeur du paramétre commun K selon une périodicité prédéterminée ou lors d’'un contexte

particulier.

[0063] Dans I'étape 180, on utilise lI'unité de commande électronique centrale pour
générer une empreinte numérique de hachage, ou empreinte de vérification E’, de la
combinaison du message en clair M et du paramétre commun K, a partir de l'identifiant de

sélection d’un algorithme de hachage hi.

[0064] Dans une mise en ceuvre particuliére de I'étape 180, on cherche dans la base de
données, l'algorithme de hachage associé a l'identifiant de sélection d’'un algorithme de

hachage hi, avant de générer cette empreinte de vérification E’.

[0065] On note que l'unité de commande électronique centrale stocke a cet effet, dans
une mémoire 'ensemble des algorithmes de hachage qui sont utilisables, ladite mémoire
étant indexée par un index auquel est comparé l'identifiant de sélection d’'un algorithme de

hachage hi afin de trouver la fonction de hachage a appliquer.

[0066] Dans I'étape 190, on utilise I'unité de commande électronique centrale pour
comparer la premiere empreinte numérique de hachage E recue de 'unité de commande
électronique particuliére et I'empreinte numérique de vérification E’ calculée dans l'unité de

commande électronique centrale.

[0067] Dans une mise en ceuvre particuliére de I'étape 190, on décrypte 'empreinte
numeérique de hachage E regue avec une clé publique de I'unité de commande électronique
particuliere qui est associée a la clé privée secréte l'unité de commande électronique

particuliére.

[0068] Dans un exemple de la mise en ceuvre particuliére de I'étape 190, on utilise la clé
publique de la paire clé publique/clé privée secréte, en fonction du paramétre de sélection

de clé asymétrique de cryptage que 'on extrait de la trame de données T.
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[0069] Dans I'étape 200, I'unité de commande électronique centrale peut ou non utiliser

les données de mesure du message en clair M en fonction du résultat de la comparaison.

[0070] Ainsi, si la premiére empreinte numérique E et la deuxiéme empreinte numérique
E’, sont égales, alors on peut garantir que l'identité de l'unité de commande électronique
particuliere n’'a pas été usurpée et que l'unité de commande électronique centrale peut
prendre en considération les données de mesures envoyées par l'unité de commande
électronique particuliere. A défaut, ces données sont ignorées par I'unité de commande

électronique centrale.

[0071] Linvention peut faire 'objet de nombreuses variantes et applications autres que
celles décrites ci-dessus. En particulier, sauf indication contraire, les différentes
caractéristiques structurelles et fonctionnelles de chacune des mises en ceuvre décrite ci-
dessus ne doivent pas étre considérées comme combinées et/ou étroitement et/ou
inextricablement liées les unes aux autres, mais au contraire comme de simples
juxtapositions. En outre, les caractéristiques structurelles et/ou fonctionnelles des différents
modes de réalisation décrits ci-dessus peuvent faire 'objet en tout ou partie de toute

juxtaposition différente ou de toute combinaison différente.
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Revendications

[Revendication 1] Procédé (100) pour prévenir l'usurpation d’identité d’'une unité de
commande électronique particuliére d’'un véhicule automobile, lorsque 'unité de commande
électronique particuliére envoie un message en clair (M), qui contient des données de
mesure, a une unité de commande électronique centrale du véhicule automobile, I'unité de
commande électronique centrale comprenant au moins une base de données qui stocke
au moins un tuple de valeurs, formé d’un identifiant de sélection d’un algorithme de hachage
(hi) et d'un algorithme de hachage, le procédé comprenant les étapes suivantes, mises en

ceuvre au niveau de l'unité de commande électronique particuliére :
- générer (110) un identifiant de sélection d’'un algorithme de hachage (hi),

- obtenir (120) au moins un parameétre évolutif (K) commun a l'unité de commande

électronique centrale et 'unité de commande électronique particuliére,

- générer (130) une premiére empreinte numérique de hachage (E) de la combinaison du
message en clair (M) et du paramétre commun (K), a partir de I'identifiant de sélection d’'un

algorithme de hachage (hi),

- former (140) une trame de données (T) qui inclut le message en clair (M), l'identifiant de
sélection d’un algorithme de hachage (hi) et la premiére empreinte numérique de hachage
(B), et

- envoyer (150) la trame de données (T) a 'unité de commande électronique centrale.
[Revendication 2] Procédé selon la revendication 1, comprenant en outre les étapes

suivantes, mises en ceuvre au niveau de l'unité de commande électronique centrale, en

réponse a la réception de la trame de données (T) :

- extraire (160) le message en clair (M) et lidentifiant de sélection d’'un algorithme de

hachage (hi) de la trame de données (T),

- obtenir (170) le paramétre évolutif (K) commun a l'unité de commande électronique

centrale et 'unité de commande électronique particuliére,

- générer (180) une deuxiéme empreinte numérique de hachage (E’) de la combinaison du
message en clair (M) et du paramétre commun (K), a partir de I'identifiant de sélection d’'un

algorithme de hachage (hi),

- comparer (190) la premiére empreinte numérique et la deuxiéme empreinte numérique,

et



10

15

20

25

30

WO 2023/280699 PCT/EP2022/068242

12

- utiliser (200) les données de mesure du message en clair (M) en fonction de la

comparaison.

[Revendication 3] Procédé selon 'une quelconque des revendications 1 a 2, comprenant

en outre les étapes suivantes :

- crypter, par l'unité de commande électronique particuliére, la premiére empreinte
numérique de hachage (E) avec une clé privée secréte l'unité de commande électronique

particuliere, avant de former la trame de données (T), et

- décrypter, par l'unité de commande électronique particuliére, la premiére empreinte
numérique de hachage (E) avec une clé publique de l'unité de commande électronique
particuliere qui est associée a la clé privée secréte l'unité de commande électronique
particuliere, avant de comparer la premiére empreinte numérique et la deuxiéme empreinte

numérique.
[Revendication 4] Procédé selon la revendication 3, dans lequel :

- on utilise la clé privée secréte d’une paire clé publique/clé privée secréte, en fonction d’'un
paramétre de sélection de clé asymétrique de cryptage que I'on insére dans la trame de

données (T), et

- on utilise la clé publique de la paire clé publique/clé privée secréte, en fonction du
paramétre de sélection de clé asymétrique de cryptage que l'on extrait de la trame de

données (T).

[Revendication 5] Procédé selon 'une quelconque des revendications 1 a 4, comprenant

en outre I'étape suivante :

- supprimer, par 'unité de commande électronique particuliére, un champ CRC du message

en clair (M) qui contient une séquence CRC, avant de former la trame de données (T).

[Revendication 6] Procédé selon 'une quelconque des revendications 1 a 5, comprenant

en outre I'étape suivante :

- chercher, par 'unité de commande électronique centrale, dans la base de données,
I'algorithme de hachage associé a l'identifiant de sélection d’'un algorithme de hachage (hi),

avant de générer la deuxiéme empreinte numérique de hachage (E).

[Revendication 7] Procédé selon I'une quelconque des revendications 1 a 6, dans lequel,
au niveau de l'unité de commande électronique particuliére, l'identifiant de sélection d’'un

algorithme de hachage (hi) est un index aléatoire qui est associé a une position spécifique
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dans une liste prédéterminée d’algorithmes de hachage, la liste étant stockée dans une

mémoire de 'unité de commande électronique particuliére.

[Revendication 8] Procédé selon la revendication 7, dans lequel on génére lindex

aléatoire avant I'envoi de chaque trame de données (T).

[Revendication 9] Procédé selon 'une quelconque des revendications 1 a 8, dans lequel
on choisit le paramétre commun (K) parmi : un compteur, un générateur pseudo-aléatoire

et une horloge.

[Revendication 10] Procédé selon la revendication 9, dans lequel, au niveau l'unité de
commande électronique particuliere et au niveau de l'unité de commande électronique
centrale, on renouvelle la valeur du paramétre commun (K) selon une périodicité

prédéterminée.
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