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【公報種別】特許法第１７条の２の規定による補正の掲載
【部門区分】第７部門第３区分
【発行日】平成20年2月21日(2008.2.21)

【公開番号】特開2006-186974(P2006-186974A)
【公開日】平成18年7月13日(2006.7.13)
【年通号数】公開・登録公報2006-027
【出願番号】特願2005-332060(P2005-332060)
【国際特許分類】
   Ｈ０４Ｌ   9/32     (2006.01)
   Ｇ０９Ｃ   1/00     (2006.01)
【ＦＩ】
   Ｈ０４Ｌ   9/00    ６７５Ｄ
   Ｇ０９Ｃ   1/00    ６４０Ｄ

【手続補正書】
【提出日】平成19年12月28日(2007.12.28)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　ネットワーク上に接続可能な画像形成装置であって、
　画像データにデジタル署名が付加されているか否かを識別する識別手段と、
　前記識別手段により前記デジタル署名が前記画像データに付加されていると識別された
場合において、前記画像データの真贋を前記ネットワーク上に接続されている署名認証サ
ーバに問い合わせる真贋問合手段と、
　前記問い合わせに対する前記署名認証サーバからの情報または前記署名認証サーバから
の応答の有無に基づいて、前記画像データが正当であるかを判別する判別手段と、
　前記判別手段の判別結果に対応するデータを前記画像データに付加して合成画像データ
を形成し、該合成画像データから合成画像を形成する画像形成手段と、
を有することを特徴とする画像形成装置。
【請求項２】
　前記デジタル署名はタイムスタンプを含むことを特徴とする請求項１に記載の画像形成
装置。
【請求項３】
　前記署名認証サーバからの情報により前記署名認証サーバによって前記画像データが贋
物であると判別された場合には、前記判別手段は、前記画像データが正当でないと判別し
、前記画像形成手段は、画像が改竄されている可能性を示す情報が前記合成画像上に形成
されるように、前記判別結果に対応するデータを前記画像データに付加して合成画像デー
タを形成することを特徴とする請求項１に記載の画像形成装置。
【請求項４】
　前記署名認証サーバからの応答が所定時間の間に無かった場合には、前記判別手段は、
前記画像データの正当性を検証できなかったと判別し、前記画像形成手段は、画像の正当
性が検証できなかったことを示す情報が前記合成画像上に形成されるように、前記判別結
果に対応するデータを前記画像データに付加して合成画像データを形成することを特徴と
する請求項１に記載の画像形成装置。
【請求項５】
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　前記署名認証サーバからの情報により前記署名認証サーバによって前記画像データが本
物であると判別された場合には、前記判別手段は、前記画像データが正当であると判別し
、前記画像形成手段は、前記画像データのみから画像が形成されるように、前記合成画像
データを形成しないことを特徴とする請求項１に記載の画像形成装置。
【請求項６】
　前記判別手段が前記画像データは正当でないと判別した場合、あるいは、前記判別手段
が前記画像データの正当性を検証できなかった場合であって、かつ、前記画像データがカ
ラー画像データである場合、前記画像形成手段は、前記画像データをモノクロ画像データ
に変更し、該モノクロ画像データに前記判別結果に対応するデータを付加して合成画像デ
ータを形成することを特徴とする請求項３又は請求項４に記載の画像形成装置。
【請求項７】
　前記判別手段が前記画像データは正当でないと判別した場合、あるいは、前記判別手段
が前記画像データの正当性を検証できなかった場合、前記画像形成手段は、前記画像デー
タの一部を取り出し、該取り出した画像データに前記判別結果に対応するデータを付加し
て前記合成画像データを形成することを特徴とする請求項３又は請求項４に記載の画像形
成装置。
【請求項８】
　前記判別手段が前記画像データは正当でないと判別した場合、あるいは、前記判別手段
が前記画像データの正当性を検証できなかった場合、前記画像形成手段は、前記画像デー
タを縮小し、該縮小した画像データに前記判別結果に対応するデータを付加して前記合成
画像データを形成することを特徴とする請求項３又は請求項４に記載の画像形成装置。
【請求項９】
　前記判別手段が前記画像データは正当でないと判別した場合、あるいは、前記判別手段
が前記画像データの正当性を検証できなかった場合、前記画像形成手段は、前記画像デー
タの濃度を変更し、該濃度を変更した画像データに前記判別結果に対応するデータを付加
して前記合成画像データを形成することを特徴とする請求項３又は請求項４に記載の画像
形成装置。
【請求項１０】
　前記判別手段が前記画像データは正当でないと判別した場合、あるいは、前記判別手段
が前記画像データの正当性を検証できなかった場合、前記画像形成手段は、前記画像デー
タを縮小し、該縮小された複数の画像データが１枚の記録媒体上に記録されるように処理
した後前記判別結果に対応するデータを付加して前記合成画像データを形成することを特
徴とする請求項３又は請求項４に記載の画像形成装置。
【請求項１１】
　ネットワーク上に接続可能な画像形成装置の制御方法であって、
　画像データにデジタル署名が付加されているか否かを識別する識別工程と、
　前記識別工程により前記デジタル署名が前記画像データに付加されていると識別された
場合において、前画像データの真贋を前記ネットワーク上に接続されている署名認証サー
バに問い合わせる真贋問合工程と、
　前記問い合わせに対する前記署名認証サーバからの情報または前記署名認証サーバから
の応答の有無に基づいて、前記画像データが正当であるかを判別する判別工程と、
　前記判別工程の判別結果に対応するデータを前記画像データに付加して合成画像データ
を形成し、該合成画像データから合成画像を形成する画像形成工程と、を有することを特
徴とする画像形成装置の制御方法。
【請求項１２】
　ネットワーク上に接続可能な画像形成装置を制御する制御プログラムであって、
　画像データにデジタル署名が付加されているか否かを識別手段が識別する識別工程と、
　前記識別工程により前記デジタル署名が前記画像データに付加されていると識別された
場合において、前記画像データの真贋を前記ネットワーク上に接続されている署名認証サ
ーバに真贋問合手段が問い合わせる真贋問合工程と、
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　前記問い合わせに対する前記署名認証サーバからの情報または前記署名認証サーバから
の応答の有無に基づいて、前記画像データが正当であるかを判別手段が判別する判別工程
と、
　画像形成手段が前記判別工程の判別結果に対応するデータを前記画像データに付加して
合成画像データを形成し、該合成画像データから合成画像を形成する画像形成工程と、
を有する画像形成装置の制御方法をコンピュータに実行させることを特徴とする制御プロ
グラム。
【手続補正２】
【補正対象書類名】明細書
【補正対象項目名】０００６
【補正方法】変更
【補正の内容】
【０００６】
　上記目的を達成するための本発明に係る一実施形態の画像形成装置は、以下の構成を有
する。すなわち、ネットワーク上に接続可能な画像形成装置であって、画像データにデジ
タル署名が付加されているか否かを識別する識別手段と、前記識別手段により前記デジタ
ル署名が前記画像データに付加されていると識別された場合において、前記画像データの
真贋を前記ネットワーク上に接続されている署名認証サーバに問い合わせる真贋問合手段
と、前記問い合わせに対する前記署名認証サーバからの情報または前記署名認証サーバか
らの応答の有無に基づいて、前記画像データが正当であるかを判別する判別手段と、前記
判別手段の判別結果に対応するデータを前記画像データに付加して合成画像データを形成
し、該合成画像データから合成画像を形成する画像形成手段と、を有することを特徴とす
る。
【手続補正３】
【補正対象書類名】明細書
【補正対象項目名】０００８
【補正方法】変更
【補正の内容】
【０００８】
　ここで例えば、前記署名認証サーバからの情報により前記署名認証サーバによって前記
画像データが贋物であると判別された場合には、前記判別手段は、前記画像データが正当
でないと判別し、前記画像形成手段は、画像が改竄されている可能性を示す情報が前記合
成画像上に形成されるように、前記判別結果に対応するデータを前記画像データに付加し
て合成画像データを形成することが好ましい。
【手続補正４】
【補正対象書類名】明細書
【補正対象項目名】０００９
【補正方法】変更
【補正の内容】
【０００９】
　ここで例えば、前記署名認証サーバからの応答が所定時間の間に無かった場合、前記判
別手段は、前記画像データの正当性を検証できなかったと判別し、前記画像形成手段は、
画像の正当性が検証できなかったことを示す情報が前記合成画像上に形成されるように、
前記判別結果に対応するデータを前記画像データに付加して合成画像データを形成するこ
とが好ましい。
【手続補正５】
【補正対象書類名】明細書
【補正対象項目名】００１０
【補正方法】変更
【補正の内容】
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【００１０】
　ここで例えば、前記署名認証サーバからの情報により前記署名認証サーバによって前記
画像データが本物であると判別された場合、前記判別手段は、前記画像データが正当であ
ると判別し、前記画像形成手段は、前記画像データのみから画像が形成されるように、前
記合成画像データを形成しないことが好ましい。
【手続補正６】
【補正対象書類名】明細書
【補正対象項目名】００１１
【補正方法】変更
【補正の内容】
【００１１】
　ここで例えば、前記判別手段が前記画像データは正当でないと判別した場合、あるいは
、前記判別手段が前記画像データの正当性を検証できなかった場合であって、かつ、前記
画像データがカラー画像データである場合、前記画像形成手段は、前記画像データをモノ
クロ画像データに変更し、該モノクロ画像データに前記判別結果に対応するデータを付加
して合成画像データを形成することが好ましい。
【手続補正７】
【補正対象書類名】明細書
【補正対象項目名】００１２
【補正方法】変更
【補正の内容】
【００１２】
　ここで例えば、前記判別手段が前記画像データは正当でないと判別した場合、あるいは
、前記判別手段が前記画像データの正当性を検証できなかった場合、前記画像形成手段は
、前記画像データの一部を取り出し、該取り出した画像データに前記判別結果に対応する
データを付加して前記合成画像データを形成することが好ましい。
【手続補正８】
【補正対象書類名】明細書
【補正対象項目名】００１３
【補正方法】変更
【補正の内容】
【００１３】
　ここで例えば、前記判別手段が前記画像データは正当でないと判別した場合、あるいは
、前記判別手段が前記画像データの正当性を検証できなかった場合、前記画像形成手段は
、前記画像データを縮小し、該縮小した画像データに前記判別結果に対応するデータを付
加して前記合成画像データを形成することが好ましい。
【手続補正９】
【補正対象書類名】明細書
【補正対象項目名】００１４
【補正方法】変更
【補正の内容】
【００１４】
　ここで例えば、前記判別手段が前記画像データは正当でないと判別した場合、あるいは
、前記判別手段が前記画像データの正当性を検証できなかった場合には、前記画像形成手
段は、前記画像データの濃度を変更し、該濃度を変更した画像データに前記判別結果に対
応するデータを付加して前記合成画像データを形成することが好ましい。
【手続補正１０】
【補正対象書類名】明細書
【補正対象項目名】００１５
【補正方法】変更
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【補正の内容】
【００１５】
　ここで例えば、前記判別手段が前記画像データは正当でないと判別した場合、あるいは
、前記判別手段が前記画像データの正当性を検証できなかった場合には、前記画像形成手
段は、前記画像データを縮小し、該縮小された複数の画像データが１枚の記録媒体上に記
録されるように処理した後前記判別結果に対応するデータを付加して前記合成画像データ
を形成することが好ましい。
【手続補正１１】
【補正対象書類名】明細書
【補正対象項目名】００１６
【補正方法】変更
【補正の内容】
【００１６】
　上記目的を達成するための本発明に係る一実施形態の画像形成装置の制御方法は、以下
の構成を有する。すなわち、ネットワーク上に接続可能な画像形成装置の制御方法であっ
て、画像データにデジタル署名が付加されているか否かを識別する識別工程と、前記識別
工程により前記デジタル署名が前記画像データに付加されていると識別された場合におい
て、前記デジタル署名の真贋を前記ネットワーク上に接続されている署名認証サーバに問
い合わせる真贋問合工程と、前記問い合わせに対する前記署名認証サーバからの情報また
は前記署名認証サーバからの応答の有無に基づいて、前記画像データが正当であるかを判
別する判別工程と、前記判別工程の判別結果に対応するデータを前記画像データに付加し
て合成画像データを形成し、該合成画像データから合成画像を形成する画像形成工程と、
を有することを特徴とする。
【手続補正１２】
【補正対象書類名】明細書
【補正対象項目名】００１７
【補正方法】変更
【補正の内容】
【００１７】
　上記目的を達成するための本発明に係る一実施形態の画像形成装置を制御する制御プロ
グラムは、以下の構成を有する。すなわち、ネットワーク上に接続可能な画像形成装置を
制御する制御プログラムであって、画像データにデジタル署名が付加されているか否かを
識別手段が識別する識別工程と、前記識別工程により前記デジタル署名が前記画像データ
に付加されていると識別された場合において、前記画像データの真贋を前記ネットワーク
上に接続されている署名認証サーバに真贋問合手段が問い合わせる真贋問合工程と、前記
問い合わせに対する前記署名認証サーバからの情報または前記署名認証サーバからの応答
の有無に基づいて、前記画像データが正当であるかを判別手段が判別する判別工程と、画
像形成手段が前記判別工程の判別結果に対応するデータを前記画像データに付加して合成
画像データを形成し、該合成画像データから合成画像を形成する画像形成工程と、を有す
る画像形成装置の制御方法をコンピュータに実行させることを特徴とする。
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