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(57)【特許請求の範囲】
【請求項１】
　命令コードを実行可能な中央処理装置と、
　暗号化された命令コードを保持可能な命令キャッシュと、
　上記中央処理装置と上記命令キャッシュとの間に配置され、上記暗号化された命令コー
ドを、上記命令キャッシュを介して取り込み、それを復号化して上記中央処理装置に供給
するための命令コード復号化論理と、を含むデータ処理装置であって、
　上記命令コード復号化論理は、上記暗号化された命令コードをパイプライン処理によっ
て順次復号化し、
　上記中央処理装置は、分岐先命令アドレスに対応して、分岐先命令コードの復号化後の
命令を、上記分岐命令アドレスに関連付けて保持可能な信号変換バッファを含み、上記信
号変換バッファ内に分岐先アドレスに対応する分岐先命令コードが存在する場合には、そ
れを読み出して実行することを特徴とするデータ処理装置。
【請求項２】
　上記命令キャッシュを介して上記命令コード復号化論理に取り込まれる命令コードは、
コプロセッサによって暗号化されたものを含む請求項１記載のデータ処理装置。
【請求項３】
　マイクロコンピュータとして一つの半導体基板に形成された請求項２記載のデータ処理
装置。
【発明の詳細な説明】



(2) JP 4737592 B2 2011.8.3

10

20

30

40

50

【技術分野】
【０００１】
　本発明は、データ処理技術、特に顧客プログラムの保護強化を図るための技術に関する
。
【背景技術】
【０００２】
　ソフトウエア及びデータの保護に関する技術として、中央処理装置に暗号化・復号部及
び鍵格納部を付加して、記憶装置に格納されている暗号化された機械語命令及びデータを
復号部によって復号して中央処理装置で実行させ、また中央処理装置から記憶装置にデー
タを格納する時は暗号化部によってデータを暗号化して格納するようにした技術が知られ
ている（例えば特許文献１参照）。
【０００３】
　また、情報処理装置においてソフトウエア等の機密保護を図る際に、暗号強度と計算機
のスループットがトレードオフにならないようにし、もって機密保護と高速処理とをとも
に実現できるようにすることを目的とした技術として、第２の記憶手段に格納されている
暗号化された命令及びデータを復号して第１の記憶手段に格納してデータ処理手段で実行
及び処理し、データ処理手段から第２の記憶手段にデータを出力する時は一旦第１の記憶
手段に格納した後、暗号化手段で暗号化して第２の記憶手段に格納する技術が知られてい
る（例えば特許文献２参照）。
【０００４】
【特許文献１】特開平２－１５５０３４号公報（図１）
【特許文献２】特開平９－２５９０４４号公報（図１）
【発明の開示】
【発明が解決しようとする課題】
【０００５】
　従来はメモリ上の暗号化された命令コードを一旦復号化して命令キャッシュやユーザＲ
ＡＭ（ランダム・アクセス・メモリ）に置いてから中央処理装置によって命令が処理され
ていた。この方式では、命令キャッシュやユーザＲＡＭには復号化された命令コードが存
在するため、デバッグツールや悪意を持ったプログラムにより顧客プログラムの機密保護
が守られないことがあり得る。そこで、命令キャッシュやユーザＲＡＭとＣＰＵの間で命
令コードの復号化を実施することが必要となる。それについて本願発明者が検討したとこ
ろ、中央処理装置で命令が処理される直前に復号化すると、復号化に要する処理時間が大
きいため、命令の処理性能が大幅に劣化してしまうことが見いだされた。
【０００６】
　本発明の目的は、顧客プログラムの保護の強化を図ることにある。
【０００７】
　本発明の別の目的は、命令の処理性能を劣化させることなく、顧客プログラムの保護の
強化を図るための技術を提供することにある。
【０００８】
　本発明の前記並びにその他の目的と新規な特徴は本明細書の記述及び添付図面から明ら
かになるであろう。
【課題を解決するための手段】
【０００９】
　本願において開示される発明のうち代表的なものの概要を簡単に説明すれば下記の通り
である。
【００１０】
　すなわち、命令コードを実行可能な中央処理装置と、暗号化された命令コードを保持可
能な命令キャッシュと、上記中央処理装置と上記命令キャッシュとの間に配置され、上記
暗号化された命令コードを、上記命令キャッシュを介して取り込み、それを復号化して上
記中央処理装置に供給するための命令コード復号化論理と、を含んでデータ処理装置を構
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成する。
【００１１】
　上記の手段によれば、命令キャッシュと中央処理装置との間に命令コード復号化論理が
設けられているため、命令キャッシュの内容は暗号化された命令コードとされ、復号化さ
れた命令コードが命令キャッシュに格納されることがない。このことが、顧客プログラム
の保護の強化を達成する。
【００１２】
　このとき、命令の逐次読み出し時や分岐命令発生時の命令実行処理においてオーバヘッ
ドが生じないようにするには、上記命令コード復号化論理において、上記暗号化された命
令コードをパイプライン処理によって復号化すると良い。
【００１３】
　また、分岐命令発生時の分岐先命令コードの復号化処理によるオーバヘッドを隠蔽化す
るには、分岐先命令アドレスに対応して、分岐先命令コードの復号化後の命令を、上記分
岐命令アドレスに関連付けて保持可能な信号変換バッファを上記中央処理装置内に設ける
と良い。
【００１４】
　そして、命令コード復号化によるオーバヘッドと分岐命令発生時の分岐先命令読み出し
に関するオーバヘッドとの双方の隠蔽化を可能とするには、命令フェッチアドレスをキー
として当該命令の分岐先アドレスを出力可能な動的分岐予測機構としての分岐先アドレス
バッファを上記中央処理装置内に設け、上記分岐先アドレスバッファを介して投機的に命
令フェッチを実行するようにすると良い。
【００１５】
　さらに、上記構成のデータ処理装置は、マイクロコンピュータとして一つの半導体基板
に形成することができる。
【発明の効果】
【００１６】
　本願において開示される発明のうち代表的なものによって得られる効果を簡単に説明す
れば下記の通りである。
【００１７】
　すなわち、顧客プログラムの保護の強化を図るための技術を提供することができる。
【発明を実施するための最良の形態】
【００１８】
　図１０には、本発明にかかるデータ処理装置の一例であるマイクロコンピュータが示さ
れる。
【００１９】
　図１０に示されるデータ処理装置は、特に制限されないが、命令キャッシュ（ＩＮＳ－
ＣＡＣＨＥ）１００、命令コード復号化論理（ＩＮＳ－ＤＥＣ）３００、中央処理装置（
ＣＰＵ）１６００、及びメモリ（ＭＥＭ）１５００とを含み、公知の半導体集積回路製造
技術により、例えば単結晶シリコン基板などの一つの半導体基板に形成される。暗号化さ
れた命令コードは、上記命令キャッシュ１００を介して上記命令コード復号化論理３００
に伝達される。上記命令コード復号化論理３００は、暗号化された命令コードを上記ＣＰ
Ｕ１６００の直前で復号化してから上記ＣＰＵ１６００に供給する。上記ＣＰＵ１６００
は、上記命令コード復号化論理３００によって復号化された命令を実行する。例えば、上
記暗号化された命令コードは、上記ＣＰＵ１６００や図示しないコプロセッサで暗号化し
、上記ＭＥＭ１５００に格納されていてもよいし、上記ＭＥＭ１５００に予め格納されて
いてもよいし、上記データ処理装置の外部から暗号化された命令コードが伝達されるもの
であってもよい。
【００２０】
　図１には、上記ＣＰＵ１６００の詳細な構成例が示される。
【００２１】
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　図１に示されるようにＣＰＵ１６００は、命令キュー５００、命令デコーダ（ＤＥＣ）
６００、オペランドアドレス加算器（ＯＰ－ＡＤＲ－ＡＤＤ）７００、オペランドキャッ
シュ（ＯＰ－ＣＡＣＨＥ）８００、オペランドデータ復号化論理（ＯＰ－ＤＥＣ）９００
、命令実行部（ＩＮＳ－ＰＲＡ）１０００、オペランドデータ暗号化論理（ＯＰ－ＣＯＤ
）１１００、命令アドレス加算器（ＩＮＳ－ＡＤＲ－ＡＤＤ）１２００、逐次命令フェッ
チアドレス生成論理（ＡＤＲ－ＣＲＥ）１３００、及びセレクタ９０－１，９０－２，９
０－３を含んで成る。
【００２２】
　上記命令キュー５００は、上記命令コード復号化論理３００から伝達された３２バイト
の命令を格納する。上記セレクタ９０－１は、上記命令コード復号化論理３００の出力と
、上記命令キュー５００の出力とを選択的に命令デコーダ６００に伝達する。命令デコー
ダ６００は、上記セレクタ９０－１を介して伝達された命令の解読を行う。オペランドア
ドレス加算器７００は命令のオペランドアドレスを生成する。オペランドキャッシュ８０
０は、上記オペランドアドレスによって生成される。オペランドデータ復号化論理９００
は、上記オペランドキャッシュ８００から出力された暗号化データを復号化する。命令実
行部１０００は、上記命令デコーダ６００でデコードされた命令を実行する。この命令実
行部１０００での命令実行結果はセレクタ９０－３及びオペランドデータ暗号化論理１１
００に伝達される。上記命令アドレス加算器１２００は分岐命令の分岐先アドレスを計算
する。上記逐次命令フェッチアドレス生成論理１３００は逐次命令読み出し時のアドレス
を計算する。セレクタ９０－２は、命令をフェッチするため、上記命令アドレス加算器１
２００と上記逐次命令フェッチアドレス生成論理１３００の出力とを選択的に上記命令キ
ャッシュ１００に伝達する。フェッチすべき命令が命令キャッシュ１００内に存在する場
合には、当該命令が命令コード復号化論理３００に伝達される。しかし、フェッチすべき
命令が命令キャッシュ１００内に存在しない場合には、対応する命令がメモリ１５００か
ら読出される。このとき、当該命令は命令キャッシュ１００に記憶される。
【００２３】
　図１において、Ｉ１，Ｉ２，Ｉ－ＤＣ～ＷＢ、及びＯ－ＤＣなどは命令の処理における
パイプライン処理との対応を示している。Ｉ１，Ｉ２は命令キャッシュ参照ステージを示
し、Ｉ－ＤＣは命令キャッシュ１００から読み出された命令コードの復号化ステージを示
し、ＩＱは命令キューに滞留しているステージを示し、ＩＤは命令の解読ステージを示し
、Ｅ１はレジスタリード及び分岐先命令アドレス加算、オペランドアドレス加算ステージ
を示し、Ｅ２，Ｅ３は演算実行ステージ又はオペランドキャッシュ参照ステージを示し、
Ｏ－ＥＣはオペランドストアデータの暗号化ステージを示し、Ｏ－ＤＣはオペランドキャ
ッシュ８００からのロードデータの復号化ステージを示し、ＷＢは命令実行結果の書き込
み（ライトバック）を示す。Ｉ－ＤＣステージ、Ｏ－ＥＣステージ、及びＯ－ＤＣステー
ジは通常数サイクル以上必要である。
【００２４】
　一つの命令の命令長は２バイトで、一度の命令フェッチで命令キャッシュからフェッチ
する命令コードは４命令（８バイト）と仮定する。命令コードはメモリから読み出される
とバス２００を通して命令キャッシュ１００に格納される。逐次命令処理の場合、逐次命
令フェッチアドレス生成論理１３００で生成されたアドレスにより命令キャッシュ１００
を参照する。命令キャッシュ１００から読み出された命令コードは命令コード復号化論理
３００に転送され復号化される。命令コード復号化論理３００によって復号化された命令
コードは、命令キュー５００に格納され、また、命令デコーダ６００に転送されて命令の
解読が行われる。命令デコーダ６００で解読された命令がロード型命令の場合、オペラン
ドアドレス加算器７００によりオペランドアドレスが生成され、そのアドレスに基づいて
オペランドキャッシュ８００が参照される。オペランドキャッシュ８００から読み出され
たオペランドは、オペランドデータ復号化論理９００で復号化され、ＣＰＵ１６００内の
図示されないレジスタに格納される。命令デコーダ６００で解読された命令がストア型命
令の場合、図示されないレジスタから読み出されたデータは命令実行部１０００を経由し
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、オペランドデータ暗号化論理１１００で暗号化された後に、上記メモリ１５００に書き
込まれる。命令デコーダ６００で解読された命令が演算型命令の場合、命令実行部１００
０で演算が行われ、その演算結果は、セレクタ９０－３を介して、図示されないレジスタ
に書き込まれる。
【００２５】
　図２には、上記構成における命令処理タイミングが示される。
【００２６】
　図２において命令１から命令４までの８バイトはサイクル１からサイクル２で命令キャ
ッシュ１００から読み出される。読み出された８バイトの命令コードはサイクル３からサ
イクル８の間で復号化される。復号化された命令コードは命令キュー５００に転送すると
ともに、先頭の命令１は命令デコーダ６００に転送される。命令１はサイクル９で命令の
解読が行われる。説明の便宜上、命令１乃至命令９及び命令１０乃至命令１７は演算型命
令と仮定する。以降命令１はパイプライン処理され、サイクル１３で結果の書き込みが行
われる。命令２は命令キュー５００から命令デコーダ６００に転送され、サイクル１０で
命令の解読が行われる。同様に命令３はサイクル１１で命令の解読が行われ、命令４はサ
イクル１２で命令の解読が行われる。次に命令５から命令８までの８バイトはサイクル２
からサイクル３で命令キャッシュ１００から読み出される。しかし、サイクル４では、命
令コード復号化論理３００が未だ命令１から命令４の復号化処理を行っているため、命令
５から命令８の復号化処理の開始はサイクル９まで待たされる。命令５から命令８の復号
化処理はサイクル９に開始され、サイクル１４で完了する。復号化された命令コードは命
令キュー５００に転送するとともに、命令５は命令デコーダ６００に転送される。従って
命令５はサイクル１５で命令の解読が行われ、サイクル１９で結果の書き込みが行われる
。このように命令４の終了（サイクル１６）と命令５の終了（サイクル１９）の間に２サ
イクルのオーバヘッド（処理の遅れ）が生じる。同様に命令８と命令９の間にも２サイク
ルのオーバヘッドが生じる。分岐命令はサイクル２２で命令の解読が行われ、サイクル２
３で命令アドレス加算器１２００により分岐先命令アドレスが求まる。その分岐先命令ア
ドレスにより、サイクル２４及びサイクル２５で命令キャッシュ１００を参照する。分岐
先命令の命令コード（命令１０から命令１３）の復号化処理はサイクル２６に開始され、
サイクル３１で完了する。分岐先命令である命令１０はサイクル３２で命令の解読が行わ
れ、サイクル３６で結果の書き込みが行われる。
【００２７】
　上記例によれば、以下の作用効果を得ることができる。
【００２８】
　命令キャッシュ１００と命令キュー５００との間に命令コード復号化論理３００が配置
されたことにより、命令キャッシュ１００の内容は暗号化された命令コードとなり、復号
化された命令コードが命令キャッシュ１００に格納されることが無いため、顧客プログラ
ムの保護を強化することができる。すなわち、デバッグ機構により命令キャッシュ１００
の内容を表示したり、命令キャッシュ１００の中の命令コードを他の記憶装置に転送して
も、その命令コードを解読することはできないため、顧客プログラムの保護が実現できる
。
【００２９】
　図３には、上記ＣＰＵ１６００の別の構成例が示される。
【００３０】
　図３に示されるＣＰＵ１６００が図１に示されるのと大きく相違するのは、命令コード
復号化論理３００において暗号化された命令コードの復号化がパイプライン処理によって
行われる点、及び分岐先命令のアドレスに対応させてその分岐先の８命令分の暗号化され
た命令コードに対応する復号化後の命令コードを連想して保持するための復号変換バッフ
ァ（ＤＴＢ）４００が設けられている点である。
【００３１】
　図３において、Ｉ１，Ｉ２は命令キャッシュ参照ステージを示し、Ｉ－ｄｃ１乃至Ｉ－
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ｄｃ６は命令キャッシュ１００から読み出された命令コードの復号化ステージを示し、Ｉ
Ｑは命令キューに滞留しているステージを示し、ＩＤは命令の解読ステージを示し、Ｅ１
はレジスタリード及び分岐先命令アドレス加算、オペランドアドレス加算ステージを示し
、Ｅ２，Ｅ３は演算実行ステージまたはオペランドキャッシュ参照ステージを示し、Ｏ－
ｅｃ１乃至Ｏ－ｅｃ６はオペランドストアデータの暗号化ステージを示し、Ｏ－ｄｃ１乃
至Ｏ－ｄｃ６はオペランドキャッシュ８００からのロードデータの復号化ステージを示し
、ＷＢは命令実行結果の書き込み（ライトバック）を示す。Ｉ－ｄｃ１～Ｉ－ｄｃ６ステ
ージＯ－ｅｃ１～Ｏ－ｅｃ６ステージ及びＯ－ｄｃ１～Ｏ－ｄｃ６ステージは通常数サイ
クル以上必要な復号化や暗号化の処理をパイプライン処理化したステージである。
【００３２】
　命令キャッシュ１００から読み出された命令コードは、セレクタ９０－４を介して、命
令コード復号化論理３００に転送され復号化される。命令コード復号化論理３００から出
力される復号化された命令コードは命令キュー５００に格納されるとともに、命令デコー
ダ６００に転送されて命令の解読が行われる。また、分岐命令の分岐先の８命令について
は命令コード復号化論理３００で復号化された後に、対応する分岐先命令アドレスと対に
して信号変換バッファ４００に格納される。命令デコーダ６００で解読された命令がロー
ド型命令の場合、オペランドアドレス加算器７００によりオペランドアドレスが生成され
、オペランドキャッシュ８００が参照される。オペランドキャッシュ８００から読み出さ
れたオペランドはオペランドデータ復号化論理９００で復号化されてＣＰＵ１６００内の
図示されないレジスタに格納される。命令デコーダ６００で解読された命令がストア型命
令の場合、図示されないレジスタから読み出されたデータは命令実行部１０００を経由し
てオペランドデータ暗号化論理１１００で暗号化された後に、メモリ１５００に書き込ま
れる。命令デコーダ６００で解読された命令が演算型命令の場合、命令実行部１０００で
演算が行われ、その演算結果は、図示されないレジスタに書き込まれる。
【００３３】
　図４には、上記構成における命令処理タイミングが示される。
【００３４】
　命令１から命令４までの８バイトはサイクル１からサイクル２で命令キャッシュ１００
から読み出される。読み出された８バイトの命令コードはサイクル３からサイクル８の間
で復号化される。復号化された命令コードはセレクタ９０－４７を介して命令キュー５０
０に転送される。尚、復号化された先頭の命令１は命令デコーダ６００に転送される。命
令１はサイクル９で命令の解読が行われる。説明の便宜上、命令１乃至命令９及び命令１
０乃至命令２１は演算型命令と仮定する。以降命令１はパイプライン処理され、サイクル
１３で結果の書き込みが行われる。命令２は命令キュー５００から命令デコーダ６００に
転送され、サイクル１０で命令の解読が行われる。同様に命令３はサイクル１１で命令の
解読が行われ、命令４はサイクル１２で命令の解読が行われる。次に命令５から命令８ま
での８バイトはサイクル２からサイクル３で命令キャッシュ１００から読み出される。命
令５から命令８の復号化処理はサイクル４に開始され、サイクル９で完了する。復号化さ
れた命令コードは命令キュー５００に転送される。従って命令５はサイクル１３で命令の
解読が行われ、サイクル１７で結果の書き込みが行われる。以降、命令９まで同様に処理
される。分岐命令はサイクル１８で命令の解読が行われ、サイクル１９で命令アドレス加
算器１２００により分岐先命令アドレスが求まる。その分岐先命令アドレスにより、サイ
クル２０及びサイクル２１で命令キャッシュ１００を参照する。分岐先命令の命令コード
（命令１０から命令１３）の復号化処理はサイクル２２で開始され、サイクル２７で完了
する。一方、分岐先命令アドレスと「分岐先命令アドレス＋８」のアドレスは信号変換バ
ッファ４００にも送られ、サイクル２０で信号変換バッファ４００内に当該分岐先アドレ
スに対応する復号化された分岐先命令コードが存在するか否か判定される。所望の分岐先
命令コードが信号変換バッファ４００に存在する場合、サイクル２１で復号化された後の
分岐先命令コードが信号変換バッファ４００から読み出される。読み出された命令コード
はセレクタ９０－４を介して命令キュー５００に転送される。先頭の命令１０は命令デコ
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ーダ６００に転送される。また、サイクル２１で信号変換バッファ４００内に、「分岐先
命令アドレス＋８」に対応する、復号化された分岐先命令コードが存在するか否か判定さ
れる。所望の命令コードが符号化変換バッファ４００に存在する場合、サイクル２２で復
号化された後の分岐先命令コードが信号変換バッファ４００から読み出される。読み出さ
れた命令コードは、セレクタ９０－４を介して命令キュー５００に転送される。分岐先命
令である命令１０はサイクル２２で命令の解読が行われ、サイクル２６で結果の書き込み
が行われる。このように分岐命令と命令１０の間には命令アドレス加算器１２００で分岐
先アドレスを計算して、信号変換バッファ４００から分岐先命令コードを読み出すまでの
３サイクルのオーバヘッドが生じる。尚、信号変換バッファ４００に分岐先命令の命令コ
ードが存在しない場合は、サイクル２７で分岐先命令コードの復号化処理が完了するので
、サイクル２８で命令１０の命令の解読を行うことができる。以降、命令１１から命令１
７までは同様に命令が実行される。命令１０から命令１３までの命令コードはサイクル２
１に命令キャッシュ１００から読み出され、命令１４から命令１７までの命令コードはサ
イクル２２で命令キャッシュ１００から読み出されるため、命令１８から命令２１までの
命令コードはサイクル２３で読み出される。読み出された命令コードはサイクル２４から
命令コード復号化処理され、サイクル２９で復号化処理が完了する。復号化された命令コ
ード（命令１８から命令２１）は命令キュー５００に転送されるとともに、先頭の命令１
８は命令デコーダ６００に転送される。命令１８はサイクル３０で命令の解読が行われ、
サイクル３４で結果の書き込みが行われる。このような処理によれば、命令１０から命令
２１の命令処理についてオーバヘッドが生じることはない。
【００３５】
　上記の例によれば、命令キャッシュ１００と命令キューの間に命令コードの復号化論理
３００を有することにより、命令キャッシュ１００の内容は暗号化された命令コードとな
り、復号化された命令コードが命令キャッシュ１００に格納されることが無いため、顧客
プログラムの保護を強化することができる。また、命令コード復号化論理３００での復号
化がパイプライン処理されることにより、逐次命令読み出し時のオーバヘッドを隠蔽化す
ることができる。さらに、信号変換バッファ４００を設けることにより、分岐先アドレス
に対応して分岐先の命令コードの復号化後の命令を記憶するようにしているため、分岐命
令発生時の復号化処理によるオーバヘッドを隠蔽化することが可能となる。
【００３６】
　図５には、上記復号変換バッファ４００の構成例が示される。
【００３７】
　図５に示される復号変換バッファ４００はタグ部とデータ部とを含む。特に制限されな
いが、ダイレクトマッピング方式が採用され、タグ部は７０４バイト構成とされ、データ
部は２Ｋバイト構成とされる。尚、復号変換バッファ４００は、２－ｗａｙや４－ｗａｙ
のセットアソシアティブ方式であっても良いし、フルアソシアティブ方式であっても良い
。
【００３８】
　図６には、図５に示される復号変換バッファ４００において参照（Ｒｅａｄ）及び書き
込み（Ｗｒｉｔｅ）についての動作が示される。
【００３９】
　参照時は分岐先命令アドレスの［１０：３］の８ビットにより２５６カラムの中からタ
グ及びデータを読み出す。読み出されたタグには、復号変換バッファに登録されている命
令コードに対応する命令アドレスの［３１：１１］とその内容が有効であることを示すバ
リッドビット［Ｖ］が含まれる。コンパレータ（Ｃｍｐ．）では、分岐先アドレスの［３
１：１１］と読み出されたタグの［３１：１１］との比較が行われる。バリッドビットが
論理値“１”で、かつ分岐先アドレスの［３１：１１］と読み出されたタグの［３１：１
１］が一致した場合、復号変換バッファ４００に復号後の命令コードが存在するため、復
号変換バッファ４００から読み出された命令コードが命令キュー５００及び命令デコーダ
６００に転送される。復号変換バッファ４００に復号後の命令コードが存在しない場合は
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、命令コード復号化論理３００で復号化された命令コードが命令キュー５００及び命令デ
コーダ６００に転送されるとともに、復号変換バッファ４００にも転送されて復号変換バ
ッファ４００への書き込みが行われる。このとき、復号後の命令コードに対応する命令ア
ドレスの［１０：３］の８ビットにより２５６カラムの中の一つのカラムに書き込まれる
。そしてタグには命令アドレスの［３１：１１］が書き込まれるとともに、バリッドビッ
トに論理値“１”が書き込まれる。また、復号後の命令コードも同じカラムに書き込まれ
る。
【００４０】
　図７には、上記ＣＰＵ１６００の別の構成例が示される。
【００４１】
　図７に示されるのが、図１に示されるのと大きく相違するのは、暗号化された命令コー
ドの復号化がパイプライン処理によって行われる点、さらには、動的分岐予測機構などに
よる投機的命令フェッチ方式を併用し、命令フェッチアドレスをキーとして当該命令フェ
ッチする命令コードの中に以前に分岐成功した分岐命令が存在するときにその分岐命令の
分岐先アドレスを出力可能な分岐先アドレスバッファ（ＢＴＢ）１４００を備える点であ
る。そして上記分岐先アドレスバッファ１４００が設けられたことに対応して、セレクタ
９０－２は、上記命令アドレス加算器１２００の出力と、上記分岐先アドレスバッファ１
４００の出力信号と、上記逐次命令フェッチアドレス生成論理１３００の出力とを選択的
に上記命令キャッシュ１００及び上記分岐先アドレスバッファ１４００に伝達可能に構成
される。
【００４２】
　図７において、Ｉ１，Ｉ２，Ｉ－ｄｃ１などは命令の処理におけるパイプライン処理と
の対応を示している。Ｉ１，Ｉ２は命令キャッシュ参照ステージを示し、Ｉ－ｄｃ１乃至
Ｉ－ｄｃ６は命令キャッシュ１００から読み出された命令コードの復号化ステージを示し
、ＩＱは命令キューに滞留しているステージを示し、ＩＤは命令の解読ステージを示し、
Ｅ１はレジスタリード及び分岐先命令アドレス加算、オペランドアドレス加算ステージを
示し、Ｅ２，Ｅ３は演算実行ステージまたはオペランドキャッシュ参照ステージを示し、
Ｏ－ｅｃ１乃至Ｏ－ｅｃ６はオペランドストアデータの暗号化ステージを示し、Ｏ－ｄｃ
１乃至Ｏ－ｄｃ６はオペランドキャッシュ８００からのロードデータの復号化ステージを
示し、ＷＢは命令実行結果の書き込み（ライトバック）を示す。Ｉ－ｄｃ１～Ｉ－ｄｃ６
ステージＯ－ｅｃ１～Ｏ－ｅｃ６ステージ及びＯ－ｄｃ１～Ｏ－ｄｃ６ステージは通常数
サイクル以上必要な復号化や暗号化の処理をパイプライン処理化したステージである。
【００４３】
　ここで、図３に示される構成によれば、図８に示されるように、命令の逐次読み出し時
及び分岐命令発生時での命令コードの復号化処理オーバヘッドは隠蔽化されるものの、分
岐命令発生時の分岐先命令読み出しに関するオーバヘッドは矢印で示されるように隠蔽化
されない。これに対して図７に示される構成によれば、以下に詳述するように、命令コー
ドの復号化によるオーバヘッドと、分岐命令発生時の分岐先命令読み出しに関するオーバ
ヘッドとの両方を隠蔽化することができる。
【００４４】
　図９には、図７に示される構成における命令処理タイミングが示される。
【００４５】
　命令１と分岐命令１はサイクル１及びサイクル２で命令キャッシュ１００から読み出さ
れる。同時にサイクル１では分岐先アドレスバッファ１４００が参照され、サイクル２で
は分岐命令１の分岐先アドレス（すなわち命令２の命令アドレス）が分岐先アドレスバッ
ファ１４００から出力される。サイクル３及びサイクル４では分岐先アドレスバッファ１
４００から出力された分岐命令１の分岐先アドレスにより命令２及び分岐命令２を命令キ
ャッシュ１００から読み出すとともに分岐先アドレスバッファ１４００を参照し、サイク
ル４では分岐命令２の分岐先アドレス（すなわち命令３の命令アドレス）が分岐先アドレ
スバッファ１４００から出力される。サイクル５及びサイクル６では分岐先アドレスバッ
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ファ１４００から出力された分岐命令２の分岐先アドレスにより命令３及び分岐命令３が
命令キャッシュ１００から読み出されて分岐先アドレスバッファ１４００が参照され、サ
イクル６では分岐命令３の分岐先アドレス（すなわち命令４の命令アドレス）が分岐先ア
ドレスバッファ１４００から出力される。サイクル７及びサイクル８では分岐先アドレス
バッファ１４００から出力された分岐命令３の分岐先アドレスにより命令４から命令７ま
でが命令キャッシュ１００から読み出される。一方、命令１及び分岐命令１はサイクル３
からサイクル８の間で復号化され、命令１はサイクル９に命令の解読が行われ、分岐命令
１はサイクル１０で解読される。命令２及び分岐命令２はサイクル４で命令キャッシュ１
００から読み出されているため、サイクル５からサイクル１０の間で復号化され、命令２
はサイクル１１で命令の解読が行われ、分岐命令２はサイクル１２で命令が解読される。
命令３及び分岐命令３はサイクル６で命令キャッシュ１００から読み出されているため、
サイクル７からサイクル１２の間で復号化され、命令３はサイクル１３で命令の解読が行
われ、分岐命令３はサイクル１４で解読される。命令４から命令７はサイクル８で命令キ
ャッシュ１００から読み出されているため、サイクル９からサイクル１４の間で復号化さ
れ、命令４はサイクル１５で解読され、命令５はサイクル１６で解読され、命令６はサイ
クル１７で解読され、命令７はサイクル１８で解読される。このように分岐先アドレスバ
ッファ１４００などの動的分岐予測機構によって投機的に命令フェッチを実行することに
より、命令コードの復号化によるオーバヘッドと、分岐命令発生時の分岐先命令読み出し
に関するオーバヘッドとの両方を隠蔽化することができる。
【００４６】
　以上本発明者によってなされた発明を具体的に説明したが、本発明はそれに限定される
ものではなく、その要旨を逸脱しない範囲で種々変更可能であることはいうまでもない。
【００４７】
　例えば、命令キャッシュ１００、命令コード復号化論理３００、及びＣＰＵ１６００を
それぞれ別個の半導体チップにより形成することができる。
【００４８】
　以上の説明では主として本発明者によってなされた発明をその背景となった利用分野で
あるマイクロコンピュータに適用した場合について説明したが、本発明はそれに限定され
るものではなく、各種データ処理装置に広く適用することができる。
【００４９】
　本発明は、ＣＰＵ（中央処理装置）を含むことを条件に適用することができる。
【図面の簡単な説明】
【００５０】
【図１】本発明にかかるデータ処理装置の一例であるマイクロコンピュータにおけるＣＰ
Ｕの構成例ブロック図である。
【図２】図１に示される構成の動作タイミング図である。
【図３】上記マイクロコンピュータにおけるＣＰＵの別の構成例ブロック図である。
【図４】図３に示される構成の動作タイミング図である。
【図５】図３における主要部の構成例説明図である。
【図６】図３における主要部の別の構成例説明図である。
【図７】上記マイクロコンピュータにおけるＣＰＵの別の構成例ブロック図である。
【図８】図７に示される構成の比較対象とされる構成の動作タイミング図である。
【図９】図７に示される構成の動作タイミング図である。
【図１０】上記マイクロコンピュータの全体的な構成例ブロック図である。
【符号の説明】
【００５１】
　９０－１～９０－３　セレクタ
　１００　命令キャッシュ
　２００　バス
　３００　命令コード復号化論理
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　５００　命令キュー
　６００　命令デコーダ
　７００　オペランドアドレス加算器
　８００　オペランドキャッシュ
　９００　オペランドデータ復号化論理
　１０００　命令実行部
　１１００　オペランドデータ暗号化論理
　１２００　命令アドレス加算器
　１３００　逐次命令フェッチアドレス生成論理
　１４００　分岐先アドレスバッファ
　１５００　メモリ
　１６００　ＣＰＵ

【図１】 【図２】
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【図５】 【図６】
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【図９】 【図１０】
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