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STISTEMA DE ACREDITACION BIOMETRICA TEMPORAL.
OBJETO DE LA INVENCION.

La siguiente invencién, segln se expresa en el
enunciado de la presente memoria descriptiva, se refiere
a un sistema de acreditacidén biométrica temporal, el cual
tiene como objetivo esencial permitir el control de
acceso con total seguridad a zonas de acceso restringido
de, Gnicamente, aquellos usuarios que estén acreditados.

Asi, el sistema se basa en un equipo informatico
de acreditacién biométrica personalizada, unos medios de
carga de la informacidn y un equipo de control de acceso,
independientes entre si, de forma que al no precisar una
base de datos de almacenaje de todos los posibles
usuarios a acreditar, se bermite el incremento de
usuarios del sistema sin que ello conlleve una mayor
complejidad del mismo.

Para ello, mediante el equipo informdtico de
acreditacién se genera la acreditacidén biométrica
personalizada que es guardada en memoria en un teléfono
mévil; mediante los medios de carga de la informacidn se
guarda en memoria en el propio teléfono mévil y mediante
el segundo equipo de control de acceso se permite el paso
de acceso.

CAMPO DE APLICACION.

En la presente memoria se describe un sistema de
acreditacién biométrica temporal, el cual tiene un amplio
campo de aplicacién para controlar el acceso a muy
diferentes lugares, en base al reconocimiento de una
caracteristica biométrica, tal como la huella digital, el
iris u otros.

Asi, el sistema puede ser de aplicacidn para el
control de acceso a conjuntos residenciales, casas
rurales, empresas e 1industrias, chalets, despachos,
oficinas, viviendas particulares, etc., dada la sencillez

v economia de instalacidn.



WO 2008/012389 PCT/ES2007/000456

10

15

20

25

30

35

-2-

ANTECEDENTES DE LA INVENCION.

Por un lado, haciendo referencia al &ambito de
acceso a viviendas, como es conocido el mismo se viene
produciendo mediante la correspondiente llave, siendo
cada dia mé&s frecuente que, al trabajar fuera, se

disponga de diferentes servicios a los que se les deba de

.aportar un acceso a las viviendas cuando no hay nadie

presente en ella.

Asi, cuando se requiere servicios tales como de
limpieza, planchado u otros a la empresa que los presta
se le debe de facilitar una llave de acceso, perdiendo
fiabilidad por el hecho de no ser siempre la misma
persona la que acuda a realizar la tarea correspondiente.

Esta misma situacidén se produce en numerosas
oficinag, industrias, empresas, organismos plblicos, etc.
en los que diferentes trabajos, tales como los de
limpieza, se suelen llevar a cabo en horario . fuera de
trabajo.

Por otra parte, como es conocido, en el ambito
industrial, el control de acceso a determinados lugares,
como por ejemplo industrias, empresas, organismos
ptiblicos, etc., se ha venido llevando a cabo en un puesto
de control mediante 1la simple identificacidén de las
personas que vayan a acceder, esto es, facilitando su
identidad, de forma que, en este caso, se precisa de la
presencia fisica de, al menos, una persona en el puesto
de control.

Asimismo, con el paso del tiempo, se han venido
implantando nuevos sistemas de control de acceso que no

precisen la presencia fisica de una persona, y, asi, para

_acceder a zonas de uso comGn, como puede ser garajes, se

ha popularizado el uso de “mandos a distancia”
codificados.

Este sistema presenta ciertos inconvenientes como
es su poca o nula fiabilidad al no ser un sistema
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individualizado, de forma que en el momento gue accede un
usuario autorizado al disponer del correspondiente mando,
simulténeamente, pueden acceder personas ajenas.

Asi, con obviar de estos inconvenientes, en
determinados lugares, se han ido implantando medidas de
control més rigurosas, de forma que en aquellos casos en
los que se ha precisado llevar a cabo un riguroso control
de acceso se ha aplicado el reconocimiento de huella
dactilar, el cual se ha reservado, en general, a sistemas
relacionados con alta seguridad y los cuales se basan en
una comparacién de la medida biométrica obtenida en el
control de acceso con una base de datos en la que esgtéan
almacenados los datos de los usuarios que pueden acceder.
Asi, si1 los datos obtenidos en el control de acceso
coinciden con alguno de los datos almacenados en la base
de datos se permite el acceso.

Por otra parte, podemos citar la existencia del
Modelo de Utilidad ES 1062278 en el gque se presenta un
“Dispositivo de mando a distancia multiuso”, el cual es
susceptible de emitir diferentes cbébdigos con objeto de
poder acceder a diferentes lugares, de acuerdo a cada uno
de los cddigos que puede emitir.

Asimismo, podemos citar el Modelo de Utilidad ES
1062274 en el que se presenta un “Dispositivo para el
control de Jidentidad”, el cual se basa en una unidad
central de proceso, asociada a uno o mas sistemas de
lectura biométrica, a una pantalla LCD o similar, a una
unidad controladora y ésta a una pluralidad de sensores
que actGan a modo de pulsadores.

DESCRIPCION DE LA INVENCION.

En la presente memoria se describe un sistema de

acreditacidén biométrica temporal, siendo del tipo de
sistemas de acreditacidn para el acceso a determinados
lugares basados en el control de una caracteristica

biométrica, de manera que en el Jlugar de acceso se
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dispone de un lector de datogs biométricos para su
comparacidén con los datos almacenados en una base de
datos de un ordenador central con el cual esta
comunicado, de forma que el nuevo sistema comprende un
equipo informadtico de acreditacidn biométrica; unos
medios de carga de la informacidén (lugar y tiempo de
acceso) y un equipo de control de acceso, no estando
conectados entre si, de manera dque el independiente
equipo informdtico de  acreditacidén biométrica se
constituye por:

- un lector de datos biométricos conexionado a
un ordenador mediante el cual se genera Yy
guarda las deseadas caracteristicas
biométricas del wusuario a acreditar en una
memoria de su telé&fono mévil;

en tanto que los medios de carga de la informacidn,
relativa al lugar y tiempo de acceso, se constituyen por:

- un mensaje que se almacena en una memoria del
teléfono mévil, que junto con las
caracteristicas Dbiométricas guardadas en la
correspondiente memoria del teléfono mbvil
generan una informacidén encriptada, segln un
cddigo de barras de dos dimensiones y/o una
radio frecuencia;

mientras que el independiente equipo de control de acceso
se constituye por:

- un lector de datos biométricos;

- un emisor receptor de radio frecuencia emitida
por el teléfono mévil y/o,

- un lector del cbédigo de barras presentado en
la pantalla del teléfono mdvil para obtener el
acceso

De esta forma, la informacidén encriptada

resultante de la informacidén almacenada en las memorias

del teléfono mévil, relativas a la memoria que guarda las
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caracteristicas biométricas del usuario acreditado y la
memoria que guarda el mensaje recibido puede ser impresa,
segin un cb6digo de barras, en un soporte en papel
convencional.

Asimismo, el equipo de control podrd incorporar
un lector para leer la informacidn, basada en un cddigo
de barras, almacenada en el soporte de papel
convencional.

Los lectores de caracteristicas biométricas se
constituyen, preferentemente, por un lector de huella
digital y/o iris.

Igualmente, el equipo de control de acceso puede
incorporar una cémara de control montada en el lugar de
acceso, mediante la cual se podrd controlar a la persona
que acceda al interior de la zona a controlar.

Por otra parte, en wuna variante de ejecucidn
practica de la invencidn, el sistema comprende un equipo
informdtico de acreditacidén biométrica y un equipo de
control de acceso, no estando conectados entre si, de
manera gque el equipo informatico de acreditacidn
biométrica se constituye por:

- un lector de datos biométricos conexionado a
un ordenador y una impresora mediante la cual
se genera un soporte en papel con un cddigo de
barras que guarda las deseadas caracteristicas
biométricas del usuario; vy,

en tanto que el equipo de control de acceso se constituye
por:

- un lector de caracteristicas biométricas del
usuario a acreditar; vy,

- un lector del soporte de papel basado en una
tecnologia de cbdbdigo de Dbarras de dos
dimensiones, provisto de una base de datos
para almacenar los accesos producidos vy

estando conexionado con el lector de
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caracteristicas biométricas de este equipo de
control de acceso. ’

De estas forma, el teléfono mdédvil, asi como el
soporte en papel que contienen la informacidén generada
estdn personalizados para uso exclusivo por la persona
acreditada en el lugar y el tiempo predeterminado.

Ademéas, el propio papel convencional de uso
diario .se utilizard de =soporte para almacenar la-
informacidén deseada quedando almacenado el 1ugar'a1 gue
se podra acceder y el tiempo de uso.

Cuando 1la informacidn esté almacenada en un
teléfono médvil el equipo de control de acceso, ademds del
lector de datos biométricos, incorporard un receptor
emisor de radio frecuencia y/o un lector del cddigo de
barras presentado en la pantalla del propio telé&fono
mévil, permitiendo el acceso por ambas opciones.

Por otra parte, el lector del soporte en papel,
relativo al control de acceso, lee el cbddigo de barras
bidimensional acreditando:

- la autenticidad de la informacidén almacenada

por medio de la firma digital;

- los datos almacenados de acceso, estando
referidos al lugar y el posible plazo horario
de acceso; v,

- la caracteristica biométrica almacenada
comparandola con la leida por el lector de
caracteristicas biométricas relativo al
control de acceso.

En una ejecucidén practica los lectores de
caracteristicas biométricas se pueden constituir,
preferentemente, por lectores de huella digital y/o iris.

Agimismo, el segundo equipo de control de acceso
puede incorporar una cadmara de control instalada en el
lugar de acceso con objeto de poder controlar el acceso a

la zona a controlar.
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De esta forma, el sistema descrito presenta como
una primer y muy importante ventaja el hecho de que el
equipo informético de acreditacidén biométrica y el equipo
de control de acceso son total y absolutamente
independientes entre si, ya que, toda la informacién de
las personas acreditadas esta almacenada en el teléfono
mévil y/o en el soporte en papel y no es necesario
disponer de un sistema centralizado de bases de datos,
permitiendo el incremento del nUmero dé usuarios sin que
ello implique wun incremento en la complejidad del
sistema.

Para complementar la descripcidn que seguidamente
se va a realizar, y con objeto de ayudar a una mejor
comprensién de las caracteristicas de la invencién, se
acompafia a la presente memoria descriptiva, de un juego
de planos, en cuyas figuras de forma ilustrativa y no
limitativa, se representan los detalles méas
caracteristicos de la invencién.

BREVE DESCRIPCION DE LOS DISERNOS.

Figura 1. Muestra una vista esquemdtica de una

ejecucidén practica del gsistema objeto de la invencién
constituido por un equipo informdtico de acreditacién
biométrica, unos medios de carga de la informacién y un
equipo de control de acceso, independientes entre si.

Figura 2. Muestra una vista esquematica de una
segunda ejecucidn practica del sistema objeto de 1la
invencién constituido por un equipo informiatico de
acreditacién biométrica y un equipo de control de acceso,
independientes entre si.

DESCRIPCION DE UNA REALIZACION PREFERENTE.

A la vista de las comentadas figuras y de acuerdo

con la numeracidén adoptada podemos observar como el
sistema de acreditacién biométrica temporal se constituye
por un equipo informatico A de acreditacién biométrica;

unos medios B de carga de la informacién relativa al
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lugar y tiempo de acceso y un equipo C de control de
acceso, no estando conectados entre si.

Asi, el independiente equipo informatico A de
acreditacidn biométrica se constituye por un lector 1 de
datos biométricos conexionado a un ordenador 2 mediante
el cual se genera y guarda las deseadas caracteristicas
biométricas, preferentemente la huella digital 12, del
usuario 3 a acreditar en una memoria 4 de un teléfono
mévil 5, de forma que esta operacidn deberd ser realizada
por aquellas personas que estén acreditadas para ello.

Por otra parte, los medios B de carga de la
informacidén, relativa al lugar y tiempo de acceso, se
constituyen por un mensaje gue se almacena en una memoria
6 del teléfono mévil 5, que junto con las caracteristicas
biométricas guardadas en la memoria 4 generan una
informacidén encriptada, seglGn un cédigo de barras de dos
dimensiones y/o una radio frecuencia.

El independiente equipo C de control de acceso se
constituye por un lector 16 de caracteristicas
biométricas, un emisor receptor 7 de radio frecuencia
emitida por el teléfono mévil 5 y/o un lector 8 del
cddigo de barras presentado en la pantalla 9 del teléfono
moévil 5 para obtener el acceso.

Asi, en el punto de acceso el usuario acreditado
debera acreditar su huella digital mediante el lector 16
y podrd emitir, a través del teléfono mévil 5, una radio
frecuencia para activar un receptor emisor 7 de radio
frecuencia, o bien podrd disponer la pantalla 9 en la que
seé presenta un c¢b6digo de barras encriptado con la
informacidén ante un lector 8 de cédigo de barras. De esta
forma, la huella de 1la persona a acreditar debera
coincidir con la informacién obtenida por el teléfono
mévil.

Mediante el sistema descrito un usuario 3

acreditado a través de su mdévil 5, por ejemplo, podrad
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contactar via Internet para solicitar wunos dias de
estancia en una casa rural, de forma que de acuerdo a su
solicitud (dias de estancia) recibird un mensaje en su
teléfono mévil que junto con la informacidn guardada en
la memoria 4 de sus caracteristica biométricas generara
un informacidn encriptada.

Asi, al desplazarse a la casa rural por medio del
teléfono mévil 5, ademds de acreditar su huella digital
mediante el lector 16, activard una radio frecuencia y el
receptor emisor 7, sl es correcta, permitird el acceso,
esto es, abrird 1la puerta de paso. De igual forma
ocurriria si el control de acceso se llevase a cabo por
medio de un cdbdigo de barras en su pantalla 9 que
contiene la informacidén y que al ser leido por el lector
8, lgualmente, se facilitaria el acceso.

Asimismo, mediante el teléfono mévil 5 se podria
imprimir en un soporte 10 de papel convencional el cédigo
de barras de dos dimensiones para ser utilizado como
medio de acceso para lo cual en el control de acceso se
deberad incorporar un lector 11 de cbédigo de barras.

En una variante de ejecucién practica de la
invencidén, el equipo informdtico A de acreditacién
biométrica se puede constituir por un lector 1, tal como
un escaner, de datos biométricos, preferiblemente de la
huella digital 12 del usuario 3 a acreditar, conexionado
a un ordenador 2 y una impresora 13 de chorro de tinta
para generar un soporte 10 en papel de uso diario.

En dicho soporte 10 se almacenardn las deseadas
caracteristicas biométricas (huella digital 12) de la
persona 3 a acreditar, la informacidén del lugar y tiempo
de acceso permitido y la firma digital del emisor del
goporte 10, estando basada la informacidn almacenada en
el soporte 10 en una tecnologia de cbédigo de barras de
dos dimensiones.

Por otra parte, el equipo C de control de acceso,
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independiente del equipo A de acreditacidén biométrica, se
constituird por un lector 14 de caracteristicas
biométricas (huella digital 12) de 1la persona 3 a
acreditar y un lector 15 del soporte 10 en papel
convencional, estando dotado el lector 15 de una base de
datos para almacenar los accesos producidos y estando
conexionado el citado lector 15 de tarjetas con el lector
14 de las caracteristicas biométricas de este equipo C de
control de acceso.

El lector 1, el lector 14 y el lector 16 de las
caracteristicas biométricas pueden ser iguales o}
diferentes, dando ello una mayor versatilidad al sistema.

De esta forma, cuando se vaya a acreditar a un
usuario 3 éste posicionard un dedo sobre el escaner 1,
con objeto de capturar los datos biométricos de su huella
digital 12 por el acreditador que rellenard un formulario
recogiendo los datos personales del nuevo usuario, los
datos fisicos y temporales de acceso, esto es, puntos a
los que se autoriza el acceso y el horario de acceso y la
firma digital del acreditador, de forma que el sistema
encriptard la informacidén en un sistema de cédigo de
barras de dos dimensiones que se imprimird, mediante una
impresora 13 de chorro de tinta, en un soporte 10 de
papel estadndar creando un cbédigo de barras de dos
dimensiones.

Asi, en el correspondiente control de acceso C,
cuando el usuario 3 desee acreditarse aproximarda el
soporte 10 en papel convencional al lector 15 de cddigo
de barras y posicionard su huella digital 12 en el lector
14 de datos biométricos, de forma que el lector 15 leera
el cédigo de barras de dos dimensiones del soporte 10
comprobando, de manera inequivoca, la autenticidad de la
informacién y su origen, a través de la firma digital del
acreditador.

Agsimismo, comprueba los datos fisicos 2%
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temporales de acceso y compara los datos biométricos,
huella digiﬁal 12, almacenados en el soporte 10 con los
datos 1leidos, huella digital 12, por el lector 14 de
datos biométricos.

Agi, si los datos fisicos y temporales leidos se
corresponden con los datos almacenados de acceso y la
huella digital también se corresponde con la almacenada
se registrard el acceso siguiendo wun protocolo de
seguridad y a continuacidén se abrird la puerta de paso.

Preferentemente, los lectores de caracteristicas
biométricas se constituyen por 1lectores de huella
digital, pudiendo ser iguales o diferentes, o por
lectores de iris u otras caracteristicas.

Tal como se ha indicado el equipo C de control de
acceso puede incorporar una cédmara de control, de forma
que mediante ella se podra controlar el acceso de la
persona autorizada, pudiendo ser esta ejecucién de gran
utilidad en viviendas particulares para controlar el
acceso de personal de reparto a domicilio. En esta
ejecucidn, asimismo, el sistema puede estar
interrelacionado con el teléfono mdévil del propietario de
la vivienda.

Esta ejecucidén aporta una gran ventaja hoy en dia
cuando al trabajar fuera de casa se requiere diferentes
servicios a domicilio y al no estar presente se facilite
el acceso a la vivienda, presentando, en primer lugar, la
ventaja de poder tener identificada a la persona de
acceso al estar perfectamente personalizado el acceso, vy,
en segundo lugar, se pueda controlar el acceso por medio
de una céamara.

Por otra parte, el sistema permite un uso
generalizado a un minimo coste y permite trabajar con la
informacién biométrica de los usuarios sin que el
acreditador deba almacenar en una base de datos las

huellas dactilares de los usuarios acreditados, con 1lo
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cual se evita atentar contra la proteccién de datos de
cardcter personal y contra la sensibilidad de las
personas, que sienten mayor confianza y seguridad a dar
la informacidn de su huella sabiendo que no se hard un
uso fraudulento de la misma.

Por otra parte, tal como hemos indicado, el
sistema propuesto tiene una amplia aplicacidén siendo de
especial utilidad en aquellos lugares de acceso en los
gue no siempre se encuentre presente una persona de
control y que el acceso se debe de confiar a los posible
usuarios, normalmente, facilitando wuna llave con los
inconvenientes que ello representa, como puede ser por 1la
perdida de la misma.

Asi, el sistema aplicado para el acceso a “casas
rurales” presenta importantes ventajas, ya que, es
frecuente que no se encuentre, de forma permanente, una
persona por lo que a los usuarios se les facilita una
llave, de manera que con el sistema preconizado se
obtiene un acceso de control totalmente personalizado.

De esta forma, a 1los wusuarios se les podra
facilitar mediante su propio teléfono mévil 5 o mediante
un soporte 10 en papel convencional un plazo determinado,
por ejemplo una semana, y, si se desea, con un horario
determinado, de forma que transcurrido dicho plazo queda

inutilizable.
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REIVINDICACTIONES.

1°.- SISTEMA DE ACREDITACION BIOMETRICA TEMPORAL,
siendo del tipo de sistemas de acreditacidén para el
acceso a determinados lugares basados en el control de.
una caracteristica biométrica, de manera que en el lugar
de acceso se dispone de un lector de datos biométricos
para su comparacién con los datos almacenados en una base
de datos de un ordenador central con el cual esta
comunicado, caracterizado porque el sistema comprende un
equipo informatico (A) de acreditacidén biométrica; unos
medios (B) de carga de la informacidén y un equipo (C) de
control de acceso, no estando conectados entre si, de
manera que el independiente equipo informdtico (A) de
acreditacidén biométrica se constituye por:

- un lector (1) de datos biométricos conexionado a un
ordenador (2) mediante el cual se genera y guarda
las  deseadas caracteristicas biométricas del
usuario (3) a acreditar en una memoria (4) de un
teléfono mdvil (5);

en tanto que los medios (B) de carga de la
informacidn, relativa al lugar y tiempo de acceso,
se constituyen por:

- un mensaje que se almacena en una memoria (6) del
teléfono mévil (5), que junto con las
caracteristicas biométricas guardadas en la memoria
(4) generan una informacidn encriptada, segin un
cédigo de barras de dos dimensiones y/o una radio
frecuencia;

mientras que el independiente equipo (C) de control
de acceso se constituye por:

- un lector (16) de caracteristicas biométricas;

- un emisor receptor (7) de radio frecuencia emitida
por el teléfono mévil (5) y/o,

- un lector (8) del cdédigo de barras presentado en
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la pantalla (9) del teléfono mévil (5) para obtener
el acceso
2*.- SISTEMA DE ACREDITACION BIOMETRICA TEMPORAL,
segin reivindicacién 12, caracterizado porque la
informacién encriptada resultante de la informacidn
almacenada en la memoria (4) relativa a las
caracteristicas biométricas y en la memoria (6) relativa
al lugar y tiempo de acceso del telé&fono mévil puede ser
impresa, seglin un cédigo de barras, en un soporte (10) en
papel convencional.
3°.- SISTEMA DE ACREDITACION BIOMETRICA TEMPORAL,
segln reivindicaciones 1* y 2%, caracterizado porque el
teléfono moévil (5) y el soporte (10) que contienen la

informacién estdn personalizados para uso exclusivo del

usuario (3) acreditado en el ‘lugar y el tiempo
predeterminado.
4* .- SISTEMA DE ACREDITACION BIOMETRICA TEMPORAL,

segln reivindicaciones 1* y 2%, caracterizado porque el
equipo (C) de control puede incorporar un lector (11)
para leer la informacidén almacenada en el soporte (10) de
rapel convencional.

5%.- SISTEMA DE ACREDITACION BIOMETRICA TEMPORAL,
seglin reivindicacién 1°, caracterizado porque, en una
variante de ejecucidén practica de la invencidén, el
sistema comprende un equipo informatico (A) de
acreditacidén biométrica y un equipo (C) de control de
acceso, no estando conectados entre si, de manera que el
equipo informdtico (A) de acreditacidén. biométrica se
constituye por:

- un lector (1) de datos biométricos conexionado a un
ordenador (2) y una impresora (13) mediante la cual
se genera un soporte (10) en papel con un cddigo de
barras que guarda las deseadas caracteristicas
biométricas del usuario (3); vy,

en tanto que el equipo (C) de control de acceso se
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constituye por:

- un lector (14) de caracteristicas biométricas del
usuario (3) a acreditar; Vv,

- un lector (15) de c¢b6digos de barras para la lectura
del cddigo de barras impreso en los soportes (10) de
papel, estando provisto de una base de datos para
almacenar los accesos producidos Y estando
conexionado con el lector (14) de caracteristicas
biométricas de este equipo (C) de control de acceso.

6°.- SISTEMA DE ACREDITACION BIOMETRICA TEMPORAL,
segln reivindicaciones 1* y 5°, caracterizado porque los
lectores (1), (14) y (16) de caracteristicas biométricas
se constituyen por un lector de huella digital (12) y/o
iris.

72 .- SISTEMA DE ACREDITACION BIOMETRICA TEMPORAL,
seglin reivindicaciones 1* y 5°, caracterizado porque el
equipo (C) de control de acceso puede incorporar una

camara de control montada en el lugar de acceso.
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