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一种用于离线校准无握手机制的证书上传

方法

(57)摘要

本发明属于计量流程信息安全技术领域，具

体涉及一种用于离线校准无握手机制的证书上

传方法。校准装置在离线状态下对被校设备进行

计量校准，生成校准结果和原始记录，加密后存

储至本地数据库中；校准装置根据校准日期检索

数据库未上传的原始记录，选择上传任务列表；

校准装置对准备上传至计量信息系统的校准结

果和原始记录生成目标密钥数据，然后传输至计

量信息系统数据库服务器，同时包含校准结果和

原始记录的文件传输至计量信息系统特定目录

下；计量信息系统接收、解析文件数据以及解密

目标密钥数据；计量信息系统根据被较设备类型

和校准数据，自动生成打印证书。本发明可以确

保证书原始记录的完整性和可靠性。
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1.一种用于离线校准无握手机制的证书上传方法，其特征在于：包括以下步骤：

步骤一、专用校准装置在离线状态下对被校设备进行计量校准，校准完成后生成校准

结果和原始记录，以XML格式文件存在本地目录下，并加密后存储至本地数据库中；

步骤二、在专用校准装置具备联网条件下，根据校准日期检索数据库未上传的原始记

录，选择上传任务列表；

步骤三、专用校准装置对准备上传至计量信息系统的校准结果和原始记录生成目标密

钥数据，然后通过数据库网络协议传输至计量信息系统数据库服务器，同时，包含校准结果

和原始记录的XML文件通过FTP协议传输至计量信息系统WEB服务器特定目录下；

步骤四、计量信息系统通过数据交互接口接收、解析XML文件数据以及解密目标密钥数

据，通过双通道验证，确保无握手机制下证书信息的完整性，避免原始记录的丢失或者重复

上传现象的发生；

步骤五、计量信息系统根据被较设备类型和校准数据，调用服务器内相应的计量证书

模块，自动生成、打印证书。

2.根据权利要求1所述的用于离线校准无握手机制的证书上传方法，其特征在于：所述

的专用校准装置是用来进行计量测试的设备、配件软硬件资源，其中软件安装在检定装置

的控制器模块内，用于完成各类专用测试设备的检定任务，可实现检定过程的自动化控制

及相应数据采集、处理、通信功能。

3.根据权利要求1所述的用于离线校准无握手机制的证书上传方法，其特征在于：所述

的目标密钥数据包括口令字和随机密码Salt，在对校准结果和原始记录进行加密时，对于

每一项原始记录，由随机数发生器生成一个随机密码Salt，并与该项原始记录对应的口令

字结合生成加解密密钥，然后将对应的Salt与对应的原始记录密文一同发送，而将对应的

口令字存储在计量信息系统数据库服务器口令字列表中，只有专用校准装置发出某项原始

记录时，计量信息系统才能与数据库中的随机密码组合解密原始记录密文。

4.根据权利要求1所述的用于离线校准无握手机制的证书上传方法，其特征在于：所述

的计量信息系统包括数据库服务器、WEB服务器和客户端；数据库服务器与Web服务器相连

传输数据请求及应答信息，数据库服务器存储被较设备的原始记录、校准结果、证书信息、

操作日志及用户信息，实现对数据库的管理；Web服务器以网页的形式完成与客户端的动态

交互，通过响应客户的HTTP请求，从数据库中获取被较设备的计量数据信息，实现对专用计

量设备有关的原始数据、任务、证书信息、规程、标准、设备状态及操作者权限信息的统一管

理。

5.根据权利要求1所述的用于离线校准无握手机制的证书上传方法，其特征在于：该方

法采用基于B/S和C/S混合架构实现，包括便携式校准系统和计量信息系统；便携式校准系

统包括专用校准装置和被较设备，专用校准装置选择便携式PXI机箱，其控制器内安装校准

软件，用于完成各类专用测试设备的检定任务，可实现检定过程的自动化控制及相应数据

采集处理功能；计量信息系统包括数据库服务器和WEB服务器，完成检定任务后，各检定装

置将数据回传到计量信息系统，由计量信息系统统一进行数据管理、证书管理、资源管理、

数据交互，实现对专用计量设备有关的原始数据、任务、证书信息、规程、标准、设备状态及

操作者权限信息的统一管理。
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一种用于离线校准无握手机制的证书上传方法

技术领域

[0001] 本发明属于计量流程信息安全技术领域，具体涉及一种用于离线校准无握手机制

的证书上传方法。

背景技术

[0002] 在国防军工计量领域，大多数专用校准装置在离线状态下对被校设备进行计量检

定，而生成的原始记录需要在联网状态下，通过以太网上传至计量信息系统，而使用密码验

证或者FTP上传的手段很难保证数据的可靠性、完整性和准确性。另一方面，用于证书打印

的计量信息系统为Web服务器软件，通常状态下，与校准软件的数据交互不具备实时握手通

信的条件，无法满足航天型号发展计量保证需求，因此提出一种用于离线校准无握手机制

的证书上传方法，来确保证书原始记录的完整性和可靠性，避免原始记录的丢失、篡改或者

重复等现象的发生。

发明内容

[0003] 本发明的目的在于提供一种用于离线校准无握手机制的证书上传方法，为校准数

据的上传提供一种简单有效的手段，以确保证书原始记录的完整性和可靠性。

[0004] 为达到上述目的，本发明所采取的技术方案为：

[0005] 一种用于离线校准无握手机制的证书上传方法，包括以下步骤：

[0006] 步骤一、专用校准装置在离线状态下对被校设备进行计量校准，校准完成后生成

校准结果和原始记录，以XML格式文件存在本地目录下，并加密后存储至本地数据库中；

[0007] 步骤二、在专用校准装置具备联网条件下，根据校准日期检索数据库未上传的原

始记录，选择上传任务列表；

[0008] 步骤三、专用校准装置对准备上传至计量信息系统的校准结果和原始记录生成目

标密钥数据，然后通过数据库网络协议传输至计量信息系统数据库服务器，同时，包含校准

结果和原始记录的XML文件通过FTP协议传输至计量信息系统WEB服务器特定目录下；

[0009] 步骤四、计量信息系统通过数据交互接口接收、解析XML文件数据以及解密目标密

钥数据，通过双通道验证，确保无握手机制下证书信息的完整性，避免原始记录的丢失或者

重复上传现象的发生；

[0010] 步骤五、计量信息系统根据被较设备类型和校准数据，调用服务器内相应的计量

证书模块，自动生成、打印证书。

[0011] 所述的专用校准装置是用来进行计量测试的设备、配件软硬件资源，其中软件安

装在检定装置的控制器模块内，用于完成各类专用测试设备的检定任务，可实现检定过程

的自动化控制及相应数据采集、处理、通信功能。

[0012] 所述的目标密钥数据包括口令字和随机密码Salt，在对校准结果和原始记录进行

加密时，对于每一项原始记录，由随机数发生器生成一个随机密码Salt，并与该项原始记录

对应的口令字结合生成加解密密钥，然后将对应的Salt与对应的原始记录密文一同发送，
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而将对应的口令字存储在计量信息系统数据库服务器口令字列表中，只有专用校准装置发

出某项原始记录时，计量信息系统才能与数据库中的随机密码组合解密原始记录密文。

[0013] 所述的计量信息系统包括数据库服务器、WEB服务器和客户端；数据库服务器与

Web服务器相连传输数据请求及应答信息，数据库服务器存储被较设备的原始记录、校准结

果、证书信息、操作日志及用户信息，实现对数据库的管理；Web服务器以网页的形式完成与

客户端的动态交互，通过响应客户的HTTP请求，从数据库中获取被较设备的计量数据信息，

实现对专用计量设备有关的原始数据、任务、证书信息、规程、标准、设备状态及操作者权限

信息的统一管理。

[0014] 该方法采用基于B/S和C/S混合架构实现，包括便携式校准系统和计量信息系统；

便携式校准系统包括专用校准装置和被较设备，专用校准装置选择便携式PXI机箱，其控制

器内安装校准软件，用于完成各类专用测试设备的检定任务，可实现检定过程的自动化控

制及相应数据采集处理功能；计量信息系统包括数据库服务器和WEB服务器，完成检定任务

后，各检定装置将数据回传到计量信息系统，由计量信息系统统一进行数据管理、证书管

理、资源管理、数据交互，实现对专用计量设备有关的原始数据、任务、证书信息、规程、标

准、设备状态及操作者权限信息的统一管理。

[0015] 本发明所取得的有益效果为：

[0016] 本发明通过FTP原始记录文件的解析和目标密钥数据的双通道验证，解决了无握

手机制下校准数据常规上传方法带来的问题，提高了证书原始记录上传的安全性和完整

性。

附图说明

[0017] 图1为用于离线校准无握手机制的证书上传方法流程图；

[0018] 图2为实现图1所述方法的系统结构图。

具体实施方式

[0019] 下面结合附图和具体实施例对本发明进行详细说明。

[0020] 如图1所示，本发明所述用于离线校准无握手机制的证书上传方法包括以下步骤：

[0021] 步骤一、专用校准装置在离线状态下对被校设备进行计量校准，校准完成后生成

校准结果和原始记录，以XML格式文件存在本地目录下，并加密后存储至本地数据库中。

[0022] 所述的专用校准装置是用来进行计量测试的设备、配件等软硬件资源，其中软件

安装在检定装置的控制器模块内，用于完成各类专用测试设备的检定任务，可实现检定过

程的自动化控制及相应数据采集、处理、通信等功能。

[0023] 步骤二、在专用校准装置具备联网条件下，在系统数据上传模块内，根据校准日期

检索数据库未上传的原始记录，选择上传任务列表。

[0024] 步骤三、专用校准装置对准备上传至计量信息系统的校准结果和原始记录通过口

令字和随机密码Salt生成目标密钥数据，然后通过数据库网络协议传输至计量信息系统数

据库服务器，同时，包含校准结果和原始记录的XML文件通过FTP协议传输至计量信息系统

WEB服务器特定目录下。

[0025] 所述的目标密钥数据由两部分组成，即口令字和随机密码Salt。在对校准结果和
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原始记录进行加密时，对于每一项原始记录，由随机数发生器生成一个随机密码Salt，并与

该项原始记录对应的口令字结合生成加解密密钥。然后将对应的Salt与对应的原始记录密

文一同发送，而将对应的口令字存储在计量信息系统数据库服务器口令字列表中。只有专

用校准系统发出某项原始记录(含对应的口令字)时，计量信息系统才能与数据库中的随机

密码组合解密原始记录密文，从而保证原始记录的安全性。

[0026] 所述的计量信息系统包括数据库服务器、WEB服务器和客户端。其中，数据库服务

器与Web服务器相连传输数据请求及应答信息，数据库服务器存储被较设备的原始记录、校

准结果、证书信息、操作日志及用户信息等，实现对数据库的管理。Web服务器以网页的形式

完成与客户端的动态交互，通过响应客户的HTTP请求，从数据库中获取被较设备的计量数

据信息，实现对专用计量设备有关的原始数据、任务、证书信息、规程、标准、设备状态及操

作者权限等信息的统一管理。

[0027] 步骤四、计量信息管理系统通过数据交互接口接收、解析XML文件数据以及解密目

标密钥数据，通过双通道验证，来确保无握手机制下证书信息的完整性，避免原始记录的丢

失或者重复上传等现象的发生。

[0028] 步骤五、计量信息管理系统根据被较设备类型和校准数据，调用服务器内相应的

计量证书模块，自动生成、打印证书。

[0029] 如图2所示，实现用于离线校准无握手机制的证书上传方法的系统结构图，采用基

于B/S和C/S混合架构设计，包括：便携式校准系统和计量信息系统两部分。便携式校准系统

包括专用校准装置和被较设备，专用校准装置选择便携式PXI机箱，其控制器内安装校准软

件，用于完成各类专用测试设备的检定任务，可实现检定过程的自动化控制及相应数据采

集、处理等功能。计量信息系统以数据库服务器和WEB服务器等组成的专用计量信息系统为

业务处理核心，完成检定任务后，各检定装置将数据回传到专用计量信息系统，由专用计量

信息系统统一进行数据管理、证书管理、资源管理、数据交互等，实现对专用计量设备有关

的原始数据、任务、证书信息、规程、标准、设备状态及操作者权限等信息的统一管理。

[0030] 本实施例方法可行，系统基于B/S和C/S混合架构，专用校准装置选择便携式PXI机

箱，利用无握手机制的证书上传方法，保证了证书原始记录的完整性，提高了整个系统的安

全性和易用性。
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图2
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